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PEI ' TA MUNICIPAL N
GOVERNO DE RESPEITO E TRABALHO! D A D FLANeS

PREGAO ELETRONICO
Ne 31/2026

CONTRATANTES
SEC. DE ADMINISTRAGAO, RECURSOS HUMANOS E RECEITA MUNICIPAL - SEARH

OBIJETO

Contratacdo de empresa especializada na prestacédo de servigcos de Tecnologia da
Informacao, na prestacdo de servicos de backup local e em nuvem, em atendimento ao
Departamento de Tecnologia da Informacao.

VALOR TOTAL DA CONTRATACAO
RS 295.224,21 (Duzentos e noventa e cinco mil duzentos e vinte e quatro reais e
vinte e um centavos)

DATA DA SESSAO PUBLICA
Dia 26/11 /2026 as 14h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
menor preco global

MODO DE DISPUTA:
Aberto

SISTEMA DE REGISTRO DE PRECO
Nao

EXCLUSIVO ME/EPP/EQUIPARADAS

Nao
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Processo Administrativo N2 79/2026

Torna-se publico, para conhecimento dos interessados, que a PREFEITURA MUNICIPAL DE
JAGUARIAIVA/PR por meio do Departamento de Compras e Licitagco sediado & Praca Isabel
Branco n° 142, Cidade Alta, realizara licitacdo, na modalidade PREGAO, na forma
ELETRONICA, com critério de julgamento MENOR PRECO GLOBAL, nos termos da Lei n°
14.133, de 2021, do Decreto Municipal N° 781 de 16/05/2025, e demais legislacéo aplicavel e,
ainda, de acordo com as condi¢fes estabelecidas neste Edital e seus anexos.

RECEBIMENTO DAS PROPOSTAS: Das 09h00min do dia de 09 de novembro de 2026 as
13h30min do dia 26 de novembro de 2026.

ABERTURA E JULGAMENTO DAS PROPOSTAS: Das 13h31min as 13h59min do dia 26 de
novembro de 2026.

INICIO DA SESSAO DE DISPUTA DE PRECOS: as 14h00min do dia 26 de novembro de 2026.
REFERENCIA DE TEMPO: Horério de Brasilia (DF).

LOCAL: Portal Bolsa de Licitagbes do Brasil — BLL www.bll.org.br

1. DO OBJETO

Contratacdo de empresa especializada na prestacdo de servicos de Tecnologia da
Informacgéo, na prestagdo de servigos de backup local e em nuvem, em atendimento ao
Departamento de Tecnologia da Informacé&o, conforme condi¢gfes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos;

1.1.  Alicitacdo sera dividida em itens, conforme especificado no Termo de Referéncia.

1.2. O critério de julgamento adotado sera o de MENOR PRECO GLOBAL, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

2. DOS RECURSOS ORCAMENTARIOS

2.2. Asdespesas para atender a esta licitagdo estédo programadas em dotacdo orcamentaria

propria, prevista no orcamento do Municipio para o exercicio de 2026, conforme Parecer

Contabil n® 126/2026.
Na hip6tese de a vigéncia do contrato ultrapassar o exercicio financeiro de 2026, as
despesas relativas aos exercicios subsequentes correrdo a conta das dotacfes
or¢camentarias proprias consignadas nos respectivos orgamentos anuais, ficando sua
execugdo condicionada a existéncia de crédito orcamentério suficiente, em
conformidade com a Lei Federal n°® 14.133/2021, a Lei Complementar n® 101/2000 e as
demais normas de direito financeiro aplicaveis.

3. DO CREDENCIAMENTO

3.1. Poderdo participar desta Licitacdo todas e quaisquer empresas ou sociedades,
regularmente estabelecidas no Pais, que sejam especializadas e credenciadas no objeto desta
licitacdo e que satisfagam todas as exigéncias, especificagdes e normas contidas neste Edital
e seus Anexos.

3.2.  Poderdo participar deste Pregdo Eletrbnico as empresas que apresentarem toda a
documentacao por ela exigida para respectivo cadastramento junto a Bolsa de Licitacdes e
Leildes.

3.3. E vedada a participacéo de empresa em forma de consorcios ou grupos de empresas:

3.3.1 Considerando que é ato discricionario da Administracdo diante da avaliacéo de
conveniéncia e oportunidade no caso concreto; e considerando que existem no mercado
diversas empresas com potencial técnico profissional e operacional suficiente para
atender satisfatoriamente as exigéncias previstas neste edital, entende-se que €
conveniente a vedagao de participagcao de empresas em “consércio” no Pregao em tela.
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3.4. Nao podera participar da licitacdo a empresa que estiver sob faléncia, recuperagdo
judicial ou extrajudicial, concurso de credores, dissolucdo, liquidacdo ou que tenha sido
declarada inidénea por 6rgao ou entidade da administracdo publica direta ou indireta, federal,
estadual, municipal ou Distrito Federal ou que esteja cumprindo periodo de suspensdo no
ambito da administracdo municipal.

3.5. O licitante devera estar credenciado, de forma direta ou através de empresas
associadas a Bolsa de Licita¢cdes do Brasil, até no minimo uma hora antes do horério fixado no
edital para o recebimento das propostas.

3.6. O credenciamento do fornecedor e de seu representante legal junto ao sistema eletronico
implica a responsabilidade legal pelos atos praticados e a presungdo de capacidade técnica
para realizacdo das transacdes inerentes ao pregao eletrénico.

3.6.1 Olicitante ou seu representante legal deverainformar na plataforma email e telefone
validos, para que, em caso de qualquer comunicacdo referente ao andamento do
processo, bem como em caso de eventual contratacdo, possa ser contatado com
agilidade.

3.7. A microempresa ou empresa de pequeno porte, devera, quando do cadastramento da
proposta inicial de preco a ser digitado no sistema, verificar nos dados cadastrais se assinalou
o regime ME/EPP no sistema conforme o seu regime de tributagéo para fazer valer o direito de
prioridade do desempate. Art. 44 e 45 da LC 123/2006.

4. REGULAMENTO OPERACIONAL DO CERTAME
4.1 O certame sera conduzido pelo Pregoeiro, com o auxilio da equipe de apoio, que tera, em
especial, as seguintes atribuicdes:
a) acompanhar os trabalhos da equipe de apoio;
b) responder as questdes formuladas pelos fornecedores, relativas ao certame;
c) abrir as propostas de precos;
d) analisar a aceitabilidade das propostas;
e) desclassificar propostas indicando os motivos;
f) conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de menor
preco;
g) verificar a habilitagdo do proponente classificado em primeiro lugar;
h) declarar o vencedor;
i) receber, examinar e decidir sobre a pertinéncia dos recursos;
j) elaborar a ata da sesséo;
k) encaminhar o processo a autoridade superior para homologar e autorizar a contratacao;
[) abrir processo administrativo para apuracdo de irregularidades visando a aplicacdo de
penalidades previstas na legislagao.

PARTICIPACAO:

4.2 cabera ao fornecedor acompanhar as operagées no sistema eletrénico durante a sessao
publica do pregao, ficando responsavel pelo 6nus decorrente da perda de negécios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou da desconexdo do seu
representante;

4.3 O licitante responsabiliza-se exclusiva e formalmente pelas transagfes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.

4.4 poderao participar deste Pregao interessados cujo ramo de atividade seja compativel com
0 objeto desta licitagéo.

4.5 esta licitagcdo nédo dispensou o tratamento diferenciado para as Microempresas e
Empresas de Pequeno Porte, no que tange a reserva de cota de até 25% do objeto da
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contratacdo, por entender ndo ser vantajoso para a Administracdo Puablica ou
representar prejuizo ao conjunto ou complexo do objeto a ser contratado, nos termos do
artigo 49 incisos lll da Lei Complementar N° 123 de 14 de dezembro de 2006.

4.6. Nao poderdo participar desta licitacdo os interessados:

4.6.1 Proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da
legislacao vigente;

4.6.2 Que ndo atendam as condi¢des deste Edital e seus anexos;

4.6.3 Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

4.6.4 Que se enquadrem nas vedacdes previstas no artigo 12 da Lei n° 8.429, de 1992;

4.6.5 Que estejam sob faléncia, concurso de credores, recuperacéo judicial ou extrajudicial
ou ainda em processo de dissolucéo ou liquidacao;

4.6.5.1. Excepcionalmente, sera admitida participacdo de empresas em recuperacao
judicial, desde que apresentada certiddo emitida pela instancia judicial competente
demonstrando estar a empresa apta econbmica e financeiramente a participar de
procedimento licitatorio;

4.6.6 Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicéo (Aco6rdéo n° 746/2014-TCU-Plenéario).

4.7. Informacbes em relacdo ao acesso no sistema operacional, poderdo ser obtidas pelo
telefone: Curitiba-PR (41) 3097-4600, da Bolsa de Licitagbes do Brasil ou pelo e-mail
contato@bll.org.br.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Os licitantes encaminharéo, exclusivamente por meio do sistema, estando facultada a
insercdo concomitante dos documentos de habilitacdo exigidos no edital e seus anexos,
proposta com a descricdo do objeto ofertado e o preco, até a data e o horario estabelecidos
para abertura da sessao publica, quando, entdo, encerrar-se-4 automaticamente a etapa de
envio dessa documentacéo.

5.2  As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacao
de habilitagédo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos
do art. 43, § 1°da LC n° 123, de 2006.

5.3  Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagdo anteriormente inseridos no sistema;

5.4 Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, 0 que somente ocorrera apos a realizacdo dos procedimentos de
negociacao e julgamento da proposta.

5.5 Os documentos que compdem a proposta e a habilitagéo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico ap6s o
encerramento do envio de lances.

6 DO PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
conforme regulamento da plataforma;

6.2 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.
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6.3 Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

6.4 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo Ihe assistido o direito de pleitear qualquer alteracéo,
sob alegacédo de erro, omissao ou qualquer outro pretexto.

6.5 O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data
de sua apresentacao.

6.6 O licitante devera declarar, para cada item, em campo proprio do sistema BLL, se o
produto ofertado é manufaturado nacional beneficiado por um dos critérios de margem de
preferéncia indicados no Termo de Referéncia.

6.7 Os licitantes devem respeitar os pre¢cos maximos estabelecidos nas normas de regéncia
de contratacdes publicas federais, quando participarem de licitacdes publicas;

6.7.1 O descumprimento das regras supramencionadas pela Administragdo por parte dos
contratados pode ensejar a fiscalizacdo do Tribunal de Contas do Estado e, ap6s o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adoc¢do das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobre
preco na execucao do contrato.

7 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO
DE LANCES

7.1 A abertura da presente licitacdo dar-se-4& em sessdo publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

7.2 O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
gue néo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insanaveis ou ndo apresentem as especificacbes técnicas exigidas no Termo de
Referéncia.

7.2.1 Também sera desclassificada a proposta que identifique o licitante.

7.2.2 A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3 Anéo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrério, levado a efeito na fase de aceitagéo.

7.2.4 O lance devera ser ofertado pelo VALOR GLOBAL.

7.3 O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacéo
aos lances intermediarios quanto em relagéo a proposta que cobrir a melhor oferta devera ser
de no minimo R$ 100,00 (Cem reais)

7.4 O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte
(20) segundos e o intervalo entre lances nao poderé ser inferior a trés (3) segundos, sob pena
de serem automaticamente descartados pelo sistema os respectivos lances.

7.5 Sera adotado para o envio de lances no Pregéo Eletrénico o modo de disputa “ABERTO”,
em que os licitantes apresentardo lances publicos e sucessivos, com prorrogages.

7.6 A etapa de lances da sesséo publica tera duracdo de dez minutos e, apoés isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracéo da sesséao publica.
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7.7 A prorrogagdo automatica da etapa de lances, de que trata o item anterior, seré de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

7.8 N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

7.9 Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema,
poderd o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da
sessao publica de lances, em prol da consecucao do melhor preco

7.10 Na&o serédo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.11 Durante o transcurso da sessao publica, os licitantes seréo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacdo do licitante.

7.12 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o0 sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢édo dos lances.

7.13 Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico
utilizado para divulgagéo.

7.14 O Critério de julgamento adotado serd o de MENOR PRECO GLOBAL, conforme
definido neste Edital e seus anexos.

7.14.1 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.15 Em relacdo a itens ndo exclusivos para participagdo de microempresas e empresas de
pequeno porte, devera ser respeitado o que diz a lei complementar n® 123/2006, regulamentada
pelo Decreto n° 8.538, de 2015.

7.16 Havendo eventual empate entre propostas, o critério de desempate sera aquele previsto
no art. 60, da Lei n® 14.133.

7.17 Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico
dentre as propostas empatadas.

7.18 Quando se apresentar oportuno, o pregoeiro devera encaminhar, pelo sistema
eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condi¢cdes diferentes das previstas neste
Edital.

7.18.1 A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.18.2 ApoOs a negociacao do preco, o Pregoeiro iniciara a fase de aceitacao e julgamento da
proposta.

7.18.3 O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 03 (TRES)
HORAS envie a proposta adequada ao ultimo lance ofertado apds a negociagéo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necesséarios a
confirmacéo daqueles exigidos neste Edital e ja apresentados.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1 Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto & adequacdo ao objeto e & compatibilidade do preco em relagdo ao
maximo estipulado para contratagédo neste Edital e em seus anexos, observado o disposto no
paragrafo Unico do art. 61 da Lei n.° 14.133/2021.
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8.1.1 O licitante que abandonar o certame, deixando de enviar a documentacao
indicada, exigidas nos prazos fixados neste Edital pelo Pregoeiro, sera imediatamente
desclassificado ou inabilitado.

8.2 O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua proposta,
0s percentuais das contribui¢des previstas no art. 176 da Instru¢do Normativa RFB n. 971, de
2009, em razao do disposto no art. 184, inciso V, sob pena de desclassificacéo.

8.3 Seré desclassificada a proposta ou o lance vencedor, que apresentar preco final
superior ao pre¢co maximo fixado (Acérdao n° 1455/2018 -TCU - Plenério), ou que apresentar
preco manifestamente inexequivel.

8.3.1 No caso de bens e servigcos em geral, é indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orcado pela Administracao.

8.4 A Administracdo Publica poderd realizar a verificagcdo da exequibilidade das propostas
apresentadas, nos termos do art. 59 da Lei n® 14.133/2021, com o objetivo de assegurar a
viabilidade da execuc¢éo do objeto contratado.

8.5 Ser@o consideradas inexequiveis as propostas que:
8.5.1 apresentarem precos manifestamente inexequiveis, assim considerados aqueles que
ndo demonstrem viabilidade econémica para a adequada execuc¢éo do objeto;

8.5.2 ndo comprovarem a compatibilidade dos custos com os pre¢cos de mercado;
8.5.3 Apresentarem valores inferiores aos custos minimos necessarios a execugao contratual,
incluindo encargos sociais, trabalhistas, previdenciarios, tributarios e logisticos.

8.6 Para fins de afericdo da exequibilidade, a Administracéo podera:

8.6.1 Solicitar & licitante a apresentacdo de planilha detalhada de composicédo de custos e
formacéo de precos;
8.6.2 Exigir documentos que comprovem a viabilidade econ6mica da proposta, tais como
contratos similares, notas fiscais, acordos comerciais ou outros elementos pertinentes;
8.6.3 Realizar diligéncias para verificar a consisténcia das informagdes prestadas;
8.6.4 Utilizar como parametro os precos estimados pela Administracdo e os praticados no
mercado.

8.7 No caso de identificacdo de proposta potencialmente inexequivel:
8.7.1 a licitante sera convocada para comprovar a exequibilidade de sua proposta, no prazo
estabelecido no instrumento convocatorio;
8.7.2 ando comprovacao satisfatoria implicara a desclassificacdo da proposta, assegurado o
contraditério e a ampla defesa.
8.8 A comprovagado de exequibilidade devera demonstrar, de forma clara e fundamentada,
gue a licitante possui condicdes de executar o objeto licitado pelo valor ofertado, sem prejuizo
da qualidade, dos prazos e das obrigacdes contratuais.
8.9 Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s indicios que
fundamentam a suspeita;
8.10 ApoOs andlise das informacdes, caso fique caracterizada a inexequibilidade do prego
proposto, considerando os padrdes de qualidade esperados e especificacdes constantes neste
Termo de Referéncia e seus anexos, a licitante sera desclassificada.
8.11 Erros no preenchimento ndo constituem motivo para a desclassificacdo da proposta. A
proposta podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que no
haja majoracao do preco e que se comprove que este é o0 bastante para arcar com todos os
custos da contratagao;
8.12 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem
a substancia das propostas;

8.12.1 considera-se erro no preenchimento da proposta passivel de correcdo a
indicacao de recolhimento de impostos e contribuicdes na forma do Simples Nacional,
guando ndo cabivel esse regime.
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8.13 Na hipétese de necessidade de suspensédo da sessdo publica para a realizacao de
diligéncias, com vistas ao saneamento das propostas, a sessédo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia seré registrada em ata;

8.14 O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 03 (TRES) HORAS sob pena de
ndo aceitacdo da proposta.

8.15 O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.
8.15.1 Entre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e
procedéncia, além de outras informacdes pertinentes, a exemplo de catalogos, folhetos ou
propostas, encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo
indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena
de nédo aceitagdo da proposta.

8.16 O licitante que ndo apresentar o documento comprobatério, ou cujo produto ndo atender
aos regulamentos técnicos pertinentes e normas técnicas brasileiras aplicaveis, ndo podera
usufruir da aplicagdo da margem de preferéncia, sem prejuizo das penalidades cabiveis.

8.16.1. Nessa hipotese, bem como em caso de inabilitacdo do licitante, as propostas serao
reclassificadas, para fins de nova aplicacdo da margem de preferéncia.

8.17 . Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.18 Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horario para a sua continuidade.

8.19 O Pregoeiro podera encaminhar, por meio do sistema eletrdnico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencdo de melhor
preco, vedada a negociacdo em condi¢cOes diversas das previstas neste Edital.

8.19.1 Também nas hipoteses em que o0 Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.

8.19.2 A negociacédo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

8.20 Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitagéo
do licitante, observado o disposto neste Edital.

9 DA HABILITACAO

9.1 Como condicdo prévia ao exame da documentagéo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condigbes de participacdo, especialmente quanto a existéncia de sancdo que impeca a
participacdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

9.2 Consulta ao cadastro dos Impedidos de Licitar do Tribunal de Contas do Estado do Parana
(http://wwwl1.tce.pr.gov.br/conteudo/licitacoes-municipais-impedidos-de-licitar/54/area/250).

9.3 Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-
apf.apps.tcu.qov.br/).

9.4 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forgca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sanc¢des
impostas ao responsavel pela préatica de ato de improbidade administrativa, a proibicdo de
contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.
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9.5 Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciar4 para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.6 A tentativa de burla serd verificada por meio dos vinculos societérios, linhas de fornecimento
similares, dentre outros.

9.7 O licitante ser& convocado para manifestacdo previamente a sua desclassificacao.
9.8 Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por falta de
Condicao de participagéo.

9.8.1 No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, seguindo-se
a disciplina antes estabelecida para aceitacdo da proposta subsequente.

9.8.2 Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e jA apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 03 (trés) HORAS,
sob pena de inabilitacdo, podendo este prazo ser prorrogado por igual periodo a critério do
pregoeiro.

9.9 A Administracdo podera promover diligéncias, de oficio ou mediante provocacao,
destinadas a esclarecer ou complementar a instrugcdo do processo licitatério, confirmar
informacg0des, verificar a autenticidade de documentos, sanar erros ou falhas formais e
comprovar fatos ou condicbes preexistentes a data da abertura da sesséo publica, observado
o disposto nos arts. 59, § 2°, e 64 da Lei Federal n® 14.133/2021.

9.10. Na fase de habilitacdo, apds a entrega dos documentos, ndo serd permitida a sua
substituicdo ou a apresentacdo de novos documentos, ressalvadas as hipéteses previstas no
art. 64 da Lei Federal n°® 14.133/2021, exclusivamente para:

| — Complementacao de informacgdes acerca dos documentos ja apresentados, quando
necessaria a apuracao de fatos existentes a época da abertura da sesséao publica;

Il — Atualizagédo de documentos cuja validade tenha expirado apos a data de recebimento
das propostas.

9.11 A diligéncia ndo se destina a criacdo, substituicdo ou constituicdo de requisito de
habilitagdo ou de condicdo de participagéo inexistente na data da abertura da sessédo publica,
nem autoriza a apresentacdo extemporanea de documentos destinados a suprir a auséncia de
requisito exigido neste Edital.

9.12. Poderdo ser solicitados ao licitante documentos ou informagfes complementares
destinadas exclusivamente a esclarecer, complementar, confirmar ou demonstrar fatos ou
condicOes preexistentes a data da abertura da sessdo publica, desde que guardem relacdo
direta com documentos anteriormente apresentados ou com informacgfes ja constantes do
processo.

9.13 Sempre que a informacdo puder ser obtida diretamente em bases oficiais de acesso
publico, cabera, preferencialmente, a Administracdo realizar a consulta, registrando o resultado
nos autos do processo e dispensando-se a abertura de prazo ao licitante.

9.14. Nao serdo admitidos em diligéncia:

| — Documentos destinados a constituir requisito de habilitacdo ou condicdo de
participacao inexistente na data da abertura da sessao publica;

Il — Documentos produzidos posteriormente com a finalidade de suprir requisito que n&o
era atendido na data da abertura da sesséao publica;

Il — documentos cuja apresentacdo importe inovacdo da proposta ou alteracdo da
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substancia dos documentos originalmente apresentados.

9.15. Quando for necesséria a manifestagéo do licitante, sera concedido o prazo de até 3 (trés)
horas, contados da convocacgéo pelo sistema eletrénico, admitida uma Unica prorrogacao por
igual periodo, mediante solicitacdo fundamentada apresentada antes do término do prazo
originalmente concedido.

9.16 O néo atendimento da diligéncia no prazo fixado implicar4 o prosseguimento do certame
com base nos documentos e informacdes constantes dos autos, sem prejuizo da adogéo das
medidas cabiveis e das consequéncias previstas neste Edital e na legislagcdo aplicavel.

9.17 Toda diligéncia devera ser devidamente motivada pelo pregoeiro, e registrada em ata ou
nos autos do processo, com a indicacdo de sua finalidade, das providéncias adotadas, dos
documentos analisados e dos fundamentos da decisé@o, observados os principios da legalidade,
da isonomia, da vinculacdo ao instrumento convocatorio, da transparéncia, da motivacéo e da
busca da proposta mais vantajosa para a Administracao.

9.18 Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.19 Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se
o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome
da matriz.

9.20 Serao aceitos registros de CNPJ de licitante matriz e filial com diferengas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribui¢des.

9.21 Ressalvado o disposto no item 5.2, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentagéo relacionada no TERMO DE REFERENCIA, bem como, a constante no
ANEXO Il para fins de habilitacéo.

10 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 03
(TRES) HORAS a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:

10.2 Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as demais rubricadas
pelo licitante ou seu representante legal.

10.3 Conter a indicagdo do banco, numero da conta e agéncia do licitante vencedor, para fins
de pagamento.

10.4 A proposta final devera ser documentada nos autos e sera levada em consideragdo no
decorrer da execuc¢ao do contrato e aplicacao de eventual sancédo a Contratada, se for o caso.

10.5 Todas as especificagfes do objeto contidas na proposta, tais como marca, modelo, tipo,
fabricante e procedéncia, vinculam a Contratada.

10.6 Os precos deverao ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso.

10.7. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por
extenso, prevaleceréo estes ultimos.

10.8 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de
um resultado, sob pena de desclassificacao.
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10.9 A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificacdes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.

10.10 As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacao.

11 DOS RECURSOS

11.1 Declarado o vencedor e decorrida a fase de regularizacédo fiscal e trabalhista da licitante
gualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido
0 prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencdo de
recorrer, de forma motivada, isto €, indicando contra qual(is) decisdo(6es) pretende recorrer e
por quais motivos, em campo proprio do sistema.

11.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

11.2.1 Nesse momento 0 Pregoeiro ndo adentrard no meérito recursal, mas apenas verificara
as condi¢Oes de admissibilidade do recurso.

11.2.2 A falta de manifestacdo motivada do licitante quanto a inteng&o de recorrer importara a
decadéncia desse direito.

11.2.3 Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias
para apresentar as razfes, pelo sistema eletrdnico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletrdnico, em
outros trés dias, que comecgardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.2.4 O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

11.2.5 Os autos do processo permanecerao com vista franqueada aos interessados, no
endereco constante neste Edital.

12 A REABERTURA DA SESSAO PUBLICA
12.1 A sessdo publica podera ser reaberta:

12.1.1 Nas hipéteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizacdo da sesséo publica precedente ou em que seja anulada a propria sesséo publica,
situacdo em que serdo repetidos os atos anulados e 0s que dele dependam.

12.1.2 Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou nao
comprovar a regularizacao fiscal e trabalhista, nos termos do art. 43, 81° da LC n° 123/2006.
Nessas hipéteses, serdo adotados o0s procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

12.2 Todos os licitantes remanescentes deverdao ser convocados para acompanhar a sessao
reaberta.

12.2.1 A convocagao se dara por meio do sistema eletrénico (“chat”), e-mail, ou, ainda, contato
telefénico, de acordo com a fase do procedimento licitatorio.

13 DA ADJUDICACAO E HOMOLOGACAO

13.1 O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso ndo haja interposicao de recurso, ou pela autoridade competente, apds a regular decisao
dos recursos apresentados.
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13.2 Apo6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

14 DA GARANTIA DE EXECUCAO
14.7 Na&o haveréa exigéncia de garantia de execugao para a presente contratacao.

15 DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1 Apés a homologacao da licitacdo, em sendo realizada a contratagdo, sera firmado Termo

de Contrato ou emitido instrumento equivalente.

15.2 O adjudicatario terh o prazo de 3 (trés) dias Uteis, contados a partir da data de sua

convocacdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o

caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a

contratacdo, sem prejuizo das sangdes previstas neste Edital.

15.3 Alternativamente a convocacao para comparecer perante o 6rgdo ou entidade para a

assinatura do Termo de Contrato ou aceite do instrumento equivalente, a Administracdo podera

encaminha-lo para assinatura ou aceite da Adjudicataria, mediante correspondéncia postal com

aviso de recebimento (AR) ou meio eletrénico, para que seja assinado ou aceito no prazo de 3

(trés) dias, a contar da data de seu recebimento.

15.4 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por

solicitacao justificada do adjudicatario e aceita pela Administracao.

15.5 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

15.5.1 A referida Nota esta substituindo o contrato, aplicando-se a relacdo de negdcios ali

estabelecida as disposi¢des do art. 95 da Lei n® 14.133, de 2021,

15.5.2 A contratada se vincula a sua proposta e as previsées contidas no edital e seus anexos;

15.6 A contratada reconhece que as hip6teses de rescisdo e reconhece os direitos da

Administracao.

15.7 O prazo de vigéncia inicial da contratacdo € de 12 (doze) MESES, podendo ser

prorrogado por igual e sucessivos periodos, nos temos do art. 114 da Lei n°® 14.133/2021, até

o limite de 15 (quinze) anos.

16.6 Na assinatura do contrato, sera exigida a comprovacado das condicbes de habilitacdo
consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

17.7 Na hipo6tese de o vencedor da licitacdo ndo comprovar as condi¢cdes de habilitagéo
consignadas no edital ou se recusar a assinar o contrato, a Administragdo, sem prejuizo da
aplicacdo das sangbBes das demais cominagbes legais cabiveis a esse licitante, podera
convocar outro licitante, respeitada a ordem de classificagéo, para, apds a comprovagéo dos
requisitos para habilitacdo, analisada a proposta e eventuais documentos complementares e,
feita a negociagéo, assinar o contrato.

15 DA ATA DE REGISTRO DE PRECOS

15.1 Homologado o resultado da licitacéo, tera o adjudicatario o prazo de 3 (trés) dias, contados
a partir da data de sua convocagédo, para assinar a Ata de Registro de Pregos, cujo prazo de
validade encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem prejuizo das
sancdes previstas neste Edital.
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15.2 Alternativamente a convocacdo para comparecer perante o 6rgdo ou entidade para a
assinatura da Ata de Registro de Precos, a Administracdo podera encaminha-la para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrnico, para que seja assinada e devolvida no prazo de 3 (trés) dias, a contar da data de
seu recebimento.

15.3 O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Precos
podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

15.4 Serdo formalizadas tantas Atas de Registro de Precos quanto necessarias para o registro
de todos os itens constantes no Termo de Referéncia, com a indica¢éo do licitante vencedor, a
descricdo do(s) item(ns), as respectivas quantidades, precos registrados e demais condic¢des.

15.5 Previamente a contratacdo a Administracao realizara consulta ao SICAF para identificar
possivel suspensao temporaria de participacdo em licitagdo, no &mbito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrucdo Normativa n°® 3, de 26 de abril de 2018, e nos
termos do art. 6°, lll, da Lei n°® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1 Nos casos em que houver necessidade de assinatura do instrumento de contrato, e 0
fornecedor nado estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem
onus, antes da contratacao.

15.5.2 Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagcédo
das penalidades previstas no edital e anexos.

15.6 Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagao
das condicoes de habilitagdo consignadas no edital, que deverdo ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de precos.

15.7 Na hipétese de o vencedor da licitacdo ndo comprovar as condicbes de habilitacdo
consignadas no edital ou se recusar a assinar o contrato ou a Ata de Registro de Precos, a
Administracdo, sem prejuizo da aplicacao das sanc6es das demais cominacdes legais cabiveis
a esse licitante, podera convocar outro licitante, respeitada a ordem de classificagéo, para, apds
a comprovacao dos requisitos para habilitagdo, analisada a proposta e eventuais documentos
complementares e, feita a negociacéo, assinar o contrato ou a ata de registro de precos.

16 DO REAJUSTAMENTO EM SENTIDO GERAL

16.5 Os precos contratados serdo reajustados apds o interregno de 1 (um) ano contado da
data do orgamento estimado (29/06/2026), conforme previsto no Art. n°® 25, § 7° e Art. n® 92, §
3°da Lein®14.133/2021.

16.5.1 O indice de reajuste adotado sera o INPC/IBGE.

16.6 Extraordinariamente, a contratada, em funcdo de imprevistos que altere
significativamente a correspondéncia entre os encargos do contratado e a remuneracao por
parte deste Municipio, podera solicitar a atualizagdo dos precos vigentes através de solicitacéo
formal a Secretaria interessada, instruida com documentos que comprovem a procedéncia do
pedido, tais como: notas fiscais de aquisi¢cdo dos produtos, matérias-primas e componentes, ou
de outros documentos que comprovem a ocorréncia de fatos imprevisiveis, ou previsiveis,
porém de consequéncias incalculaveis, retardadores ou impeditivos da execucao do ajustado.
Até a deciséao final da Administracao, a qual devera ser prolatada em até 30 (trinta) dias a contar
da entrega completa da documentac¢éo comprobatoria, a execu¢éo do objeto, quando solicitado

pela Administracdo, devera ocorrer normalmente e pelo preco contratado em vigor.
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16.7 A atualizacdo ndo podera ultrapassar o prego praticado no mercado e devera manter a
diferenca percentual apurada entre o preco originalmente constante da proposta e o preco de
mercado vigente a época.

16.8 Independentemente da solicitacdo de que trata o paragrafo anterior, o contratante
podera a qualquer momento reduzir os precos contratados, de conformidade com os
parametros de pesquisa de mercado realizada ou quando alterac6es conjunturais provocarem
a reducao dos precos praticados no mercado nacional e/ou internacional.

16.9 Na ocorréncia do preco contratado tornar-se superior ao preco praticado no mercado, a
Org&o Gerenciador do contrato notificara o fornecedor com o menor preco ofertado para o item
visando a negociac¢do para a reducéo de precos e sua adequacao ao do mercado, mantendo o
mesmo objeto cotado, qualidade e especificacdes.

16.10 Dando-se por infrutifera a negociacéo de reducéo dos precos, a Comissao de Licitacdo
formalmente desonerara o fornecedor em relacéo ao item e cancelara a sua contratualizacao,
sem prejuizos das penalidades cabiveis.

17 DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

17.5 Os critérios de recebimento, aceitacdo do objeto e de fiscalizacdo estdo previstos no
Termo de Referéncia.

18 DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1 As obrigacbes da contratante e da contratada sdo as estabelecidas no Termo de
Referéncia, anexo a este Edital.

19 DO PAGAMENTO

20.1 Asregras acerca do pagamento séo as estabelecidas no Termo de Referéncia, anexo a
este Edital.

20 DAS SANCOES ADMINISTRATIVAS.

20.1 Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o
licitante/adjudicatario que:

20.1.1 nd&o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

20.1.2 néo assinar a ata de registro de precos, quando cabivel;
20.1.3 apresentar documentacdao falsa;

20.1.4 deixar de entregar os documentos exigidos no certame;
20.1.5 ensejar o retardamento da execucao do objeto;

20.1.6 n&o mantiver a proposta;

20.1.7 cometer fraude fiscal;

20.1.8 comportar-se de modo inidéneo;

20.2 As infracdes do item acima também se aplicam aos integrantes do cadastro de reserva,
em pregéo para registro de pre¢os que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

20.3 Considera-se comportamento iniddneo, entre outros, a declara¢do falsa quanto as
condi¢cbes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitacdo, mesmo apés o encerramento da fase de lances.
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20.4 O licitante/adjudicatario que cometer qualquer das infra¢cdes discriminadas nos subitens
anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

20.4.1 Adverténcia por faltas leves, assim entendidas como aquelas que n&o acarretarem
prejuizos significativos ao objeto da contratacao;

20.4.2 Multa de 20% (vinte por cento) sobre o valor total do contrato, hos casos de rescisao
por culpa da Contratada;

20.4.3 impedimento de licitar e contratar com o 6rgao, entidade ou unidade administrativa pela
qual a Administracao Publica opera e atua concretamente, pelo prazo de até trés anos;

20.4.4 Impedimento de licitar e de contratar com a Uniéo e descredenciamento no SICAF, pelo
prazo de até seis anos;

20.5 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem o0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacao perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre
gue a Contratada ressarcir a Contratante pelos prejuizos causados;

20.6 A penalidade de multa pode ser aplicada cumulativamente com as demais sancoes.
20.7 Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de
infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo
a administracao publica nacional ou estrangeira, cépias do processo administrativo necessarias
a apuracédo da responsabilidade da empresa deverado ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacao preliminar ou Processo Administrativo de Responsabilizacdo — PAR.

20.8 A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas
como ato lesivo a Administragcao Publica nacional ou estrangeira nos termos da Lei n°® 12.846,
de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

20.9 O processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a Administracao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacao de agente publico.

20.10 Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados pela conduta
do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cddigo Civil.

20.11 A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurard o contraditério e a ampla defesa ao licitante/adjudicatério,
observando-se o procedimento previsto na Lei n° 14.133, de 2021, e subsidiariamente na Lei
n° 9.784, de 1999.

20.12 A autoridade competente, na aplicacdo das sancdes, levara em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracéo, observado o principio da proporcionalidade.

20.13 As penalidades serao obrigatoriamente registradas no SICAF.

20.14 As sancdes por atos praticados no decorrer da contratacdo estdo previstas ho Termo
de Referéncia.

21 DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1 Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica,
gualquer pessoa podera impugnar este Edital.

21.2 A impugnagdo poderd ser realizada por forma eletrbnica, pelo e-malil
comprasjag@gmail.com ou por peticdo dirigida ou protocolada na Sede da Prefeitura Municipal,
endereco informado no PreAmbulo deste edital, no Setor de Protocolo Geral.

21.3 Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste Edital e seus
anexos, decidir sobre a impugnacgédo no prazo de até dois dias Uteis contados da data de
recebimento da impugnagéo.
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21.4 Acolhida a impugnacdo, sera definida e publicada nova data para a realizagdo do
certame.

21.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessdo publica, exclusivamente por meio eletrdnico via internet, no endereco indicado no Edital.

21.6 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos
responsaveis pela elaboragéo do edital e dos anexos.

21.7 As impugnaces e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

21.7.1 A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitacao.

21.8 As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administragao.

22 DA FRAUDE E DA CORRUPCAO

| — O licitante deve observar e o contratado deve observar e fazer observar, por seus
fornecedores e subcontratados, se admitida subcontratacdo, o mais alto padrao de ética
durante todo o processo, de contratacdo e de execucdo do objeto contratual.

Para os propésitos dessa clausula, definem-se as seguintes préticas:

a) “Pratica corrupta”. oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer
vantagem com o objetivo de influenciar a acdo de servidor publico no processo de licitagéo
ou na execucgao de contrato;

b) “Préatica fraudulenta”: a falsificacdo ou omissado dos fatos, com o objetivo de influenciar o
processo de licitagdo ou de execuc¢éo do contrato;

c) “Pratica colusiva’: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com
ou sem o conhecimento de representantes ou prepostos do 6rgdo licitador, visando
estabelecer precos em niveis artificiais e ndo competitivos;

d) “Préatica coercitiva”: causar dano ou ameagar causar dano, direta ou indiretamente, as
pessoas ou sua propriedade, visando influenciar sua participagdo em um processo licitatério
ou afetar a execugédo de contrato;

e) “Pratica obstrutiva”: (i) destruir, falsificar, alterar ou ocultar provas em inspe¢des ou fazer
declaracdes falsas aos representantes do organismo financeiro multilateral, com o objetivo
de impedir materialmente a apuracdo de alegacfes de pratica prevista deste edital; (ii) atos
cuja intencdo seja impedir materialmente o exercicio do direito de o organismo financeiro
multilateral promover inspecéo.

Il — Na hip6tese de financiamento, parcial ou integral, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, este organismo imporé sanc¢do sobre uma empresa ou
pessoa fisica, inclusive declarando-a inelegivel, indefinidamente ou por prazo determinado,
para outorga de contratos financiados pelo organismo se, em qualquer momento, constatar o
envolvimento da empresa diretamente ou por meio de um agente, em praticas corruptas,
fraudulentas, colusivas, coercitivas ou obstrutivas ao participar da licitagdo ou da execucao de
um contrato financiado pelo organismo.

[l — Considerando o propésito das clausulas acima, o licitante vencedor, como condi¢ao para
a contratacdo, devera concordar e autorizar que, na hipétese de o contrato vir a ser financiado,
em parte ou integralmente, por organismo financeiro multilateral, mediante adiantamento ou
reembolso, permitirhd que o organismo financeiro e/ou pessoas por ele formalmente indicadas
possam inspecionar o local de execucédo do contrato e todos os documentos, contas e registros
relacionados a licitacdo e a execucdo do contrato.
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23 DAS DISPOSICOES GERAIS
23.1 Da sessdao publica do Pregdo divulgar-se-a Ata no sistema eletrénico.

23.2 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia Gtil subsequente, no mesmo horario anteriormente estabelecido, desde que néo
haja comunicacdo em contrario, pelo Pregoeiro.

23.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observaréo o horario de Brasilia — DF.

23.4 No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas
gque nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacéo e classificacéao.

23.5 A homologacao do resultado desta licitacdo ndo implicard direito a contratacéo.

23.6 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracéo, o principio da isonomia, a finalidade e a seguranca da contratacao.

23.7 Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a Administragcdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

23.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-4 0 do vencimento. S6 se iniciam e vencem o0s prazos em dias de
expediente na Administracao.

23.9 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

23.10 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos, a
interpretacdo deverd observar a finalidade da contratacdo, prevalecendo a norma mais
especifica, desde que nao contrarie disposicao legal ou condicao essencial do Edita.

23.11 O Edital esta disponibilizado, na integra, no endereco eletrénico WWW.BLL.ORG.BR,
nos dias uteis, mesmo endere¢co e periodo no qual os autos do processo administrativo
permanecerdo com vista franqueada aos interessados.

23.12 Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

23.12.1 ANEXO |- Termo de Referéncia;

23.12.2 ANEXO Il — Exigéncias para Habilitag&o;

23.12.3 ANEXO lll - Modelo de proposta;

23.12.4 ANEXO IV - Modelo de Declaracdo de Responsabilidade

23.12.5 ANEXO V - Modelo de Declaragcdo Conjunta;

23.12.6  ANEXO VI — Modelo de Declaracé&o de Condi¢cdo de ME EPP

23.12.7 ANEXO VIl - Modelo de Declaracao de Equipe Técnica

23.12.8 ANEXO VIl - Minuta do Contrato

Jaguariaiva, 28 de outubro de 2026.

JOSE SLOBODA
Prefeito Municipal
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1. OBJETO

GOVERNO DE RESPEITO E TRABALHO!

1.1. Contratacdo de empresa especializada na prestacdo de servicos de Tecnologia da Informacéao,
incluindo a locag&o de equipamentos Firewall e Servidor, prestacéo de servicos de migracao da estrutura
atual, suporte técnico especializado remoto, e presencial, incluindo a manutengdo e configuragao
preventiva e corretiva de servidores, equipamentos de rede, esta¢des de trabalho, firewall, proxy, backup
e monitoramento 24/7. A solucéo incluira a implementacdo e gestao de backup redundante local e em
nuvem.

2. JUSTIFICATIVA PARA A CONTRATAGAO

2.1. A Prefeitura Municipal de Jaguariaiva, por meio deste Termo de Referéncia, visa a contratacdo de
contratacdo de empresa especializada na prestacao de servicos de Tecnologia da Informacéo, incluindo
alocagédo de equipamentos de Servidor e Firewall, servigo de migracéo da estrutura atual, suporte técnico
especializado, local e remoto, incluindo a manutencdo e configuracdo preventiva e corretiva de
servidores, equipamentos de rede, estacdes de trabalho, firewall, proxy, backup e monitoramento 24/7.
A solucéo incluird a implementacéo e gestdo de backup redundante local e em nuvem.

2.2. A Administragcdo Municipal tem como finalidade assegurar a prestacdo continua e eficiente dos
servigos publicos, além da conservac@o e manutencao dos bens publicos. Para alcancar esse objetivo,
0s servicos de Tecnologia da Informacéo (Tl) desempenham um papel fundamental, garantindo o
funcionamento ininterrupto dos sistemas e a plena disponibilidade dos recursos necessarios para a
execucao das atividades administrativas. Essas opera¢fes ocorrem tanto na sede da Prefeitura, no Paco
Municipal, quanto em todas as unidades externas, exigindo uma infraestrutura tecnolégica robusta e
confidvel, capaz de suportar o armazenamento e gerenciamento de informacg8es 24 horas por dia.

2.3. Considerando que hoje, todas as tramitacdes e processos dependem se sistemas on-line, e que se
utilizam de conexfes de rede para as mais variadas necessidades, faz-se mais do que necessaria a
garantia de conexao estavel, funcional e disponivel, para que todas as unidades da prefeitura possam
desempenhar as atividades de forma ininterrupta, com desempenho e qualidades satisfatérias a
populacao.

2.4. Com o aumento continuo da demanda por servicos computacionais devido as iniciativas e programas
governamentais, torna-se essencial dispor de uma infraestrutura de rede e armazenamento robusta,
capaz de atender as necessidades institucionais, garantindo alta disponibilidade, desempenho adequado
e eficiéncia na execuc¢éo dos processos informatizados, bem como no uso de informacgdes estratégicas.
2.5. Atualmente, a maioria dos sistemas utilizados pelas diversas secretarias municipais esta hospedada
em servidores na nuvem, ao passo que a Prefeitura mantém servidores internos para armazenamento
de arquivos, sistemas de uso interno para gestao, comunicacao e outros. Diante disso, hd a necessidade
de servidores com desempenho e seguranga, conexdes mais rapidas, seguras e estaveis do que as
atualmente disponiveis. Além disso, com a pandemia, muitos servicos passaram a ser realizados online,
incluindo videoconferéncias, o que reforca a exigéncia de uma conexao de qualidade. Além do acesso
controlado a rede interna e aos servidores.

2.6. A Administracdo Municipal realiza diariamente o processamento e gerenciamento de um grande
volume de dados armazenados em servidores de arquivos e bancos de dados, além do acesso a
sistemas internos e de terceiros, hospedados tanto localmente quanto remotamente. A comunicagdo com
cidadaos, empresas, fornecedores, 6rgdos governamentais e demais usuarios dos servigos publicos
também depende de uma infraestrutura eficiente de e-mails corporativos e outros meios digitais.

2.6. O funcionamento dessas atividades é viabilizado por meio de uma infraestrutura tecnolégica bem
estruturada, composta por servidores, equipamentos de rede e ferramentas de seguranca digital e
comunicacao, incluindo:

2.6.1. Sistema de Gerenciamento de Usuarios (AD) e politicas;

2.6.2. Servidores DNS (Domain Name System);

2.6.3. Servidores de armazenamento de arquivos e banco de dados;

2.6.4. Servidores de softwares locais e aplicacdes web (intranet, sistema de chamados, sistema de
acesso remoto, sistema de chat interno e etc);

2.6.5. Sistemas de gerenciamento de equipamentos wireless;

2.6.6. Firewall para protecao da rede, com politicas de seguranca definidas;

Sistemas comunicacao interna: Voz por IP, Videomonitoramento, armazenamento de arquivos e Internet;
2.6.7. Ferramenta para filtragem de contetdo e controle de acessos na rede;
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2.6.8. Armazenamento e compartilhamento seguro de informacdes.
2.7. Diante desse cenario, torna-se necessaria a contratacdo de empresa especializada para
prestacdo de servigcos abrangendo:
2.7.1. Locagédo de equipamentos de rede (Servidor e Firewall) para garantir a estabilidade operacional
da infraestrutura tecnolégica;
2.7.2. Manutengdo e configuragdo preventiva e corretiva de servidores, equipamentos de rede,
estacdes de trabalho, firewall e proxy;
2.7.3. Suporte técnico especializado em infraestrutura presencial e remoto (N2 e N3), com atendimento
e monitoramento 24/7.
2.7.4. Gestao e execucdo de rotinas de backup e monitoramento continuo dos ativos de TI;
2.7.5. Disponibilizacdo de sistema de chamados para helpdesk, facilitando o suporte aos usuarios (com
a integracao para gerenciamento de ativos);
2.7.6. Para garantir a integridade dos dados desta estrutura e a continuidade dos servicos, também é
indispensavel a implementacdo de solugbes de backup redundantes para este ambiente, tanto
localmente no data center, quanto em nuvem, assegurando a replicacdo de informa¢des em ambiente
isolado da estrutura de producéo. Esse modelo de backup € essencial para mitigar riscos associados a
ataques cibernéticos, como ransomware, que podem comprometer dados criticos da Administragao
Municipal. Em caso de indisponibilidade ou ataques, a solucdo de backup em nuvem viabiliza a
recuperacdo segura das informacdes e a restauracdo das operacdes essenciais.
2.8. No cenario atual, a infraestrutura de servidores da Administracao Municipal encontra-se obsoleta,
composta por equipamentos adquiridos ha mais de uma década, em 2013. Além da limitagdo tecnoldgica,
0 alto consumo energético e a necessidade constante de refrigeracao tornam sua operacdo onerosa e
ineficiente. A tabela abaixo apresenta o atual parque tecnolédgico da Prefeitura e a necessidade iminente
de sua modernizacéo:

Ativos principais e de rede:

IBM SRV-001 X3650M4 Hyper-V

Storage IBM V9000 Dados

IBM SRV-002 X3650 M4 Apresentando erros (Desligado)

Nobreak TTB 6KVA Com problemas nas baterias
Maquinas Virtuais atuais:
SRV-001 Windows Server 2012 AD e DNS
SRV-002 Windows Server 2012 Betha — Apenas consulta
SRV-003 Windows Server 2008 Terminal Server
SRV-004 Windows Server 2008 File Server
SRV-005 Windows Server 2008 Site da Educacéo Novo
SRV-006 Windows Server 2008 Site IPREV
SRV-007 Windows Server 2016 File Server
GLPI
OpenFire
SRV-009 Linux Sistema da Educacéo (Antigo)
SRV-011 Linux Sistema WebGeo
SRV-012 Linux Sistema Resolve
SRV-067 Linux Unifi
SRV-999 Windows VM de Testes
SRV-AD-010 Windows 2012 AD e DNS Redundantes.

2.9. Administracdo Municipal ndo dispde de uma gestdo centralizada de seu parque de computadores
(inventario), o que compromete a organizagdo, manutencdo e monitoramento dos equipamentos. A
auséncia desses controles impacta diretamente a seguranca, desempenho e confiabilidade dos
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sistemas, tornando essencial a adocao de uma gestéao eficiente dos ativos de Tl e a implementacao de
medidas de protegéo contra ameacas digitais.

2.10. A Prefeitura Municipal, por meio de sua estrutura de Tecnologia da Informacao (Tl), é responsavel
pela sustentacédo de toda a infraestrutura tecnoldgica que da suporte aos servigos publicos essenciais
distribuidos em mais varios prédios publicos, abrangendo areas como saude, educacao, assisténcia
social, administracéo, entre outros, conforme abaixo:

2.10.1. Pago Municipal: 110 computadores;

2.10.2. Unidades externas: 390 computadores.

2.9. Essa estrutura engloba servidores fisicos e virtuais, equipamentos de rede, estacdes de trabalho,
sistema de backup, firewalls, proxy, monitoramento, além de dezenas de sistemas corporativos que
garantem o funcionamento dos servicos ao cidadao.

2.10. Atualmente, a equipe de Tecnologia da Informacado esta estrategicamente distribuida entre os
setores da Prefeitura, Saude e Educacéo da seguinte forma:

2.10.1. Pedro Ordones Holtz, servidor publico, atua como responsavel pelo Departamento de
Tecnologia da Informacgédo - DMTI, sendo responsavel pela coordenagéo das atividades de tecnologia,
suporte técnico, infraestrutura de rede, equipamentos, sistemas e apoio aos demais 6rgaos municipais.
2.10.2. Ezequiel, Vinicius, José Marcos, servidores publicos, atuam no suporte técnico e operacional,
realizando atendimentos aos usuarios, manutengédo de computadores e redes, organizagdo do ambiente
de TI, apoio em eventos, instalacdo de sistemas e atendimento as demais demandas relacionadas a
tecnologia da informag&o.

2.10.3. Miguel e Guilherme, estagiarios, também integra a equipe de suporte, contribuindo nas
atividades técnicas e operacionais da TI na Prefeitura.

2.10.4. Na Secretaria de Educacéo, o responsavel técnico é o Lucas, que atua diretamente no suporte
aos equipamentos, sistemas e usudrios vinculados as unidades de educacéo.

2.10.5. Na Secretaria de Saude, Emanuel é a responsavel pelas demandas de Tl do setor, realizando
o atendimento local aos usuarios, manutencado de equipamentos, organizacdo da infraestrutura e
acionamento da equipe central quando necessério.

2.11. Essa equipe, embora dedicada e qualificada, ndo é suficiente para atender, com a celeridade e
a profundidades necessarias, todas as demandas da municipalidade, especialmente frente ao
crescimento continuo da infraestrutura tecnoldgica, a complexidade das solucdes adotadas e a
criticidade dos servicos prestados, assim como o cumprimento de SLA exigido da CONTRATADA.

2.12. Para efetivamente ter bom atendimento, desempenho, capacidade e qualidade nos servigos de
tecnologia, incluindo a infraestrutura atual e futura, suprindo toda a demanda da area de tecnologia,
seriam necessarios ao menos 0 auxilio dos especialistas em redes e seguranca da tecnologia da
informacao, sendo eles distribuidos entre servicos de sistemas e de infraestrutura, e uma equipe que
atue 24 horas por dia.

2.13. Assim, a contratacdo de equipe técnica especializada por meio desta solucéo se justifica pela
necessidade objetiva de garantir a continuidade, a eficiéncia e a seguranca da infraestrutura tecnolégica
municipal, assegurando o adequado funcionamento dos servicos publicos essenciais oferecidos na
solucado contratada, e cumprimento do SLA no suporte operacional desta.

2.14. Desta forma a contratacdo de empresa especializada inclui a disponibilizacdo de locacdo de
servidor, solu¢des de backup, servigcos de Email e firewall, somada a oferta de suporte técnico N2 e N3
(suporte remoto especializado), referente ao nivel de analista, em regime de 24 horas por dia, 7 dias por
semana, sendo uma necessidade estratégica e urgente, justificada pelos seguintes fatores:

2.15. Insuficiéncia de Recursos Humanos Internos
2.15.1. Volume de atividades cotidianas atuais da equipe da prefeitura, como:

2.15.1.1. Atendimento a chamados técnicos (suporte);

2.15.1.2. Manutencédo preventiva e corretiva de equipamentos;

2.15.1.3. Resolucao de problemas de conectividade e desempenho de rede;

2.15.1.4. Monitoramento e analise de alertas de seguranca e desempenho;

2.15.15. Apoio a usuarios em sistemas diversos (chat interno, sistema de e-mails, sistemas de

outros érgaos, sistema de atendimento WhatsApp, sistemas operacionais e softwares basicos);

2.16. Crescimento e Complexidade da Infraestrutura

2.16.1. A gestdo de uma infraestrutura tecnologica robusta exige conhecimento especializado e
disponibilidade constante. A Prefeitura lidara com:
2.16.1.1. Multiplos servidores virtuais;

2.16.1.2. Ambiente de producéo critico que ndo podem sofrer interrupgoes;
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2.16.1.3. SolugBes de seguranca da informacéo de alto nivel;
2.16.1.4. Sistemas integrados em diferentes plataformas;

2.16.1.5. Firewall;

2.16.1.6. Backup local e em nuvem;

2.16.1.7. Servigos de e-mail e SMTP;

2.16.1.8. Sistemas e aplica¢fes diversas;

2.16.1.9. Sistemas de Seguranca da Informacéao;

2.16.1.10. Migracéo do atual ambiente para o0 novo.

2.16.1.11. Esse cenario demanda, niveis diferenciados de suporte (N2 e N3), com resposta rapida,
capacidade de diagnéstico e tomada de decisdo técnica, o que excede a atual capacidade da
equipe propria.

2.17. Atendimento a Requisitos Legais e Operacionais

2.17.1. Com a crescente digitalizacéo dos servicos publicos e a adocao de politicas de governanca
de TI (como a Estratégia de Governanca Digital e os principios da Lei Geral de Protecao de Dados), é
imprescindivel:

2.17.1.1. Garantir a disponibilidade continua dos sistemas e servicos;

2.17.1.2. Evitar falhas que comprometam o acesso a servigos essenciais, como saude e educacao;
2.17.1.3. Assegurar respostas ageis a incidentes e vulnerabilidades;

2.17.1.4. Manter conformidade com auditorias de 6rgdos de controle interno e externo.

2.17.1.5. A contratacdo da equipe de suporte especializado contribuird diretamente para a mitigacao
de riscos, aumento da eficiéncia operacional e resguardo legal da administrac&o publica.

2.18. Continuidade do Suporte ao Usuario Final (Helpdesk)

2.18.1. A presenca de uma equipe remota permitird o atendimento imediato de solicitacdes cotidianas,
como:

2.18.2. Suporte a estacdes de trabalho (Usuérios do AD e servidor de arquivos);

2.18.3. Conectividade e acesso a sistemas (contidos no ambiente virtualizado);

2.18.4. Troubleshooting de servidores;

2.18.5. Seguranca de rede e firewall,

2.18.6. Problemas de infraestrutura complexos;

2.18.7. Restauracao de backups e recuperacgéo de sistemas criticos.

2.18.8. Suporte adicional e monitoramento do ambiente, com ac¢des preventivas e corretivas, seréo
solucionados pela equipe especializada em regime de atendimento 24/7, reduzindo o tempo médio de
resolucdo e garantindo disponibilidade continua dos servicos.

2.19. Também o municipio conta com uma rede prépria de fibra 6tica, denominada Ziva (Projeto
Cidade Digital), que interliga varios prédios da administracdo. A sua manutencgédo l6gica e interligacao
com solucdes de firewall e segurancga é essencial para a administracao.

2.20. Como forma de unificar e suprir todas estas necessidades, foram levantadas e definidos os
requisitos para locagdo de um servidor com capacidade de armazenamento e processamento para longo
prazo (em substituicdo aos atuais legados/antigos), locagdo de um novo firewall para seguranca e
auditoria (em substituicdo aos atuais servidores e firewall que cumprem tal fungéo), servico de migragéo
do atual ambiente para o novo, servigo de suporte técnico especializado 24 horas e local (para suporte
a solucéo), servico de backup local e em nuvem para garantir os principais pilares da seguranca da
informacao: Disponibilidade. Confiabilidade e Integridade das informacdes.

2.21. Implementacdo da solucéo

2.21.1. A implantacdo destas solugcBes exige instalacdo, migracéo, configuragdo, acompanhamento,
suporte técnico, capacitagdo e manutencao continua, o que, novamente, ultrapassa a capacidade da
atual equipe publica. Sem a contratacdo da equipe especializada, essas solu¢des poderdo sofrer atrasos,
falhas na execucédo ou até mesmo comprometimento funcional.

3. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO E ESPECIFICACOES TECNICAS
DOS ITENS
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ITEM SERVICO UNIDADE | QTDADE VALOR VALOR
_ UNT TOTAL
1 CONTRATACAO DE EMPRESA MES 12 8.843,33 106.120,00

ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NA MODALIDADE LOCACAO
DE SERVIDOR, FIREWALL E EQUIPAMENTO
DE REDE (REDE ZIVA).

2 CONTRATAGCAO DE EMPRESA SERVICO | 1 16.896,33 | 16.896,33
ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NA PRESTACAO DE
SERVICO DE CONFIGURACAO INICIAL,
INSTALACAO DE SERVIDOR FIREWALL E
MIGRACAO

3 CONTRATACAO DE EMPRESA MES 12 8.375,00 100.500,00
ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NA PRESTACAO DE
SERVICO DE SUPORTE TECNICO
CONTINUADO (N2/N3), MONITORAMENTO
24/7 E SUPORTE A LEI GERAL DE
PROTECAO DE DADOS — LGPD NA
PREFEITURA

4 CONTRATACAO DE EMPRESA MES 12 1.962,33 | 23.548,00
ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NO FORNECIMENTO DE
SOLUCAO DE E-MAIL CORPORATIVO (250
CONTAS DE 5GB, 50 CONTAS DE 25GB E 20
CONTAS DE 50GB), SMTP CORPORATIVO E
HOSPEDAGEM DE SITE E MAQUINA
VIRTUAL

5 CONTRATAGCAO DE EMPRESA MES 12 4.013,33 | 48.160,00
ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NA PRESTACAO DE
SERVICO BACKUP LOCAL E EM NUVEM

Total: 295.224,21

3.1. Item 01 — CONTRATAGCAO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NA MODALIDADE LOCACAO DE SERVIDOR, FIREWALL E EQUIPAMENTO DE
REDE MIKROTIK (REDE ZIVA)

3.1.1. Gabinete

3.1.1.1. Tipo montavel em rack;

3.1.1.2. O servidor tera a medida de no maximo 2U em rack padrado 19";Possuir, no minimo, 08 (oito)
baias de drives 2.5 polegadas ou 3.5, hotplugable prontas para uso;

3.1.1.3. Possuir ventiladores hot-plugable com redundancia, configurados em sua totalidade para
suportar a configuracdo méaxima do equipamento;

3.1.1.4. Possuir fonte de alimentagcdo redundante e hot-plugable que suporte o equipamento com sua
configuragdo maxima,;

3.1.1.5. Abertura de gabinete, remocéo de placas e unidades de discos sem necessidade de ferramentas;
3.1.1.6. Acompanhar trilhos para rack padréo 19", original do equipamento com brago de gerenciamento
e organizador de cabos;

3.1.2. Processadores:
3.1.2.1. Deverao ser ofertados no minimo 02 (dois) processadores fisicos, todos com as seguintes
caracteristicas minimas, por processador:

3.1.2.1.1. Possibilidade de expanséo para segundo processador fisico;

3.1.2.1.2. No minimo dezesseis nucleos por processador;

3.1.2.1.3. Arquitetura interna de 64 (sessenta e quatro) bits para o barramento de dados;
3.1.2.1.4. Frequéncia de clock com no minimo 2.0 GHz;

3.1.2.15. Meméria cache L3 com, no minimo, 30MB (trinta Megabytes);
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3.1.3. Memdria RAM:

3.1.3.1.1. O servidor deve ser compativel com modulos DDR4 ou DDR5, com as seguintes
caracteristicas técnicas:

3.1.3.1.1.1. RDIMM (Registered);

3.1.3.1.1.2. Clock de, no minimo, 2666 MT/s para modulos DDR4 ou 4800 MT/s para médulos DDR5;
3.1.3.1.2. O servidor deve ser fornecido com no minimo 256 GB e suportar escalabilidade de
memoaria de no minimo 1 TB através de slots DIMM em sua configuracdo maxima;

3.1.4. UEFI e Sequranca:

3.1.4.1. UEFI desenvolvida pelo mesmo fabricante do equipamento ou este fabricante deve ter direitos
copyright sobre a mesma, comprovados através de atestado. Ndo sera aceito equipamentos com UEFI
em regime de OEM ou customizadas;

3.1.4.2. Possuir chip de seguranca TPM (Trusted Plataform Module) versdo 1.2/2.0 FIPS, para
armazenamento de chaves criptograficas;

3.1.4.3. Sistema de trava na tampa do chassi, impedindo acesso aos componentes internos; interruptor
interno ativo para detectar violagdo do chassi; acompanhar painel frontal para protecdo de acesso ndo
autorizado aos discos do servidor.

3.1.5. Portas de Entrada / Saida:
3.1.5.1. Possuir as seguintes portas situadas na parte traseira do gabinete:

3.1.5.1.1. No minimo 1 (uma) porta de video VGA padréo DB-15;

3.1.5.1.2. No minimo 1 (uma) portas UBS 3.0;

3.1.5.1.3. No minimo 1 (uma) portas UBS 2.0;

3.1.5.1.4. No minimo 2 (duas) portas Ethernet.

3.1.5.15. Possuir as seguintes portas situadas na parte frontal do gabinete:
3.1.5.1.6. No minimo 1 (uma) porta de video VGA padrdo DB-15;

3.1.5.1.7. No minimo 1 (uma) portas UBS 2.0;

3.1.5.1.8. Suporte para até 3 slots PCle de 4 geracgéo: 1 PCle 3.0;

3.1.6. Controladora de discos:
3.1.6.1. Controladora RAID de discos internos com as seguintes caracteristicas técnicas:

3.1.6.1.1. Suportar drives SSD (Solid-State Drive), HDD (Hard Disk Drive) e drives com tecnologia
SED (self-encrypting drive);

3.1.6.1.2. Suportar de cache no minimo de 8 GB;

3.1.6.1.3. Protec@o da cache através de memoria flash n&do voléatil ou por intermédio de bateria
interna da controladora;

3.1.6.1.4. Possuir canais SAS/SATA 6 Gb/s e 12 Gb/s, suficientes para suportar a quantidade
méaxima de discos do servidor;

3.1.6.1.5. Permitir a expanséo de volume de forma online;

3.1.6.1.6. Permitir implementacéo de drives hot-sparing no formato global e dedicado;

3.1.6.1.7. Suportar RAID nos niveis 0,1,5,6,10,50,60;

3.1.6.1.8. Suportar conexao de até 16 drives internos;

3.1.6.1.9. Suportar S.M.A.R.T.

3.1.7. Discos Rigidos e Unidades:
3.1.7.1. Devera possuir no minimo 2 (duas) unidades (Para os S.0.) com as seguintes caracteristicas:

3.1.7.1.1. Unidade de estado sélido (SSD) com capacidade intensa de leitura;
3.1.7.1.2. Capacidade minima de 1,92 TB para cada disco;

3.1.7.1.3. Hot Pluggable;

3.1.7.1.4. Nivel empresarial;

3.1.7.2. Deverd possuir no minimo 4 (quatro) discos SATA (Para armazenamento de dados) com as
seguintes caracteristicas:

3.1.7.2.1. Capacidade minima de 20 TB (Vinte Terabytes) para cada disco;
3.1.7.2.2. Hot Pluggable;

3.1.7.2.3. Rotacédo de no minimo 7.200 RPM;

3.1.7.2.4. Cache de 256 MB;

3.1.7.2.5. Nivel empresarial.
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3.1.8. Controladora de Rede Local:

3.1.8.1. Deve possuir no minimo 2 (duas) portas padrdo Gigabit Ethernet com as seguintes

caracteristicas:

3.1.8.1.1. Protocolo TCP Offload Engine (TOE);

3.1.8.1.2. Auto-negotiation;

3.1.8.1.3. Conector RJ-45;

3.1.8.1.4. Conexao em slot PCle de 32 bits ou onboard;

3.1.8.1.5. Deve possuir no minimo 2 (duas) portas padrdo 10GbE BASE-T (Ethernet de 10 Gigabits

por segundo)

3.1.9. Gerenciamento:

3.1.9.1. O equipamento deve possuir solucdo de gerenciamento através de recursos de hardware e
software com capacidade de prover as seguintes funcionalidades:

3.1.9.2. O equipamento devera possuir interface de rede dedicada para gerenciamento remoto;

3.1.9.3. Suportar as interfaces e protocolos de gerenciamento IPMI e SNMP;

3.1.9.4. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI,

3.1.9.5. Possuir software do tipo console virtual, do mesmo fabricante dos servidores ofertados, que
permita gerenciar, monitorar e configurar parametros fisicos dos servidores de forma centralizada;
3.1.9.6. A Console Virtual deve permitir monitorar e alertar quanto as condi¢Bes de operagdo de, no
minimo, os seguintes componentes (health): processadores, memaria RAM, controladoras RAID, drives,
fontes de alimentacgéo, controladoras de rede e ventiladores;

3.1.9.7. Permitir ligar, desligar e reiniciar os servidores de forma remota e independente de sistema
operacional ou software agente;

3.1.9.8. Suportar o controle remoto do tipo virtual KVM de forma out-of-band, ou seja, independente de
sistema operacional ou software agente;

3.1.9.9. Suportar a emulacdo de midias virtuais de inicializacdo (boot) através de CD/DVD remoto,
compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;

3.1.9.10. Suportar autenticacao local e através de integracdo com MS Active Directory/LDAP;
3.1.9.11. Suportar a captura de videos ou captura de tela de falhas criticas de sistemas
operacionais e inicializacéo do sistema (boot), possibilitando uma depuracdo mais aprimorada;
3.1.9.12. As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas
por recursos do préprio equipamento e independente de agentes ou sistema operacional;

3.1.9.13. Suportar a instalacdo, update e configuracdo remota de sistemas operacionais, drivers e
firmwares através de solucdo de deployment compativel com a solucéo ofertada;

3.1.9.14. A solugéo de gerenciamento deve estar devidamente licenciada conforme as condigbes

de garantia e suporte do equipamento.

3.1.10. Compatibilidade com Sistema Operacional:

3.1.10.1. Homologacgao do equipamento nas seguintes listas de compatibilidade:

3.1.10.1.1. MS Windows Server 2025, 2022 e 2019;

3.1.10.1.2. Canonical Ubuntu Server LTS;

3.1.10.1.3. VMware ESXI;

3.1.10.1.4. RedHat Enterprise Linux;

3.1.10.1.5. O modelo do servidor ofertado deve estar certificado para o sistema operacional
Windows Server, comprovado através do Windows Server Catalog da Microsoft;

3.1.11. Alimentacéo Elétrica:

3.1.11.1. Fontes de alimentag&o hot-plug em redundéancia (1+1);

3.1.11.2. Cada fonte de alimentac&o deve possuir:

3.1.11.2.1. Poténcia devendo ser suficiente para suportar o servidor em sua capacidade maxima;
3.1.11.2.2. Suportar e operar na faixa de tensdo de entrada de 100 - 240 VAC em 60Hz com auto-
selecdo de voltagem;

3.1.11.2.3. Cabos de alimentagdo com conector padrao e amperagem compativel com a poténcia

da fonte de alimentacéao;

3.1.12. Sistema Operacional:
3.1.12.1. Windows Server 2025 Standard Editions;
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3.1.13. Documentac@es do Servidor:

3.1.13.1. A empresa podera instalar servidor novo ou usado, desde que atenda integralmente as
especificagBes técnicas minimas deste Termo de Referéncia e possua garantia de funcionamento e
disponibilidade de pecas de reposicao por todo o periodo contratual, a ser fiscalizado pelo fiscal do
contrato.

3.1.14. Locacéo de Firewall

3.1.14.1. Para manter a compatibilidade com o parque atual, solicitamos a Implementacao de um
novo Firewall;
3.1.14.1.1. Locacado de 1 (um) dispositivo de seguranca de rede do tipo Next Generation Firewall

(NGFW), padrao Sangfor Network Secure NSF-3100A-I (Sangfor 3100) ou equivalente, para substituir 0
atual, cujo é de modelo Mikrotik RB750qgr3. O novo Firewall devera possuir, no minimo, as seguintes
caracteristicas e capacidades:

3.1.14.1.2. Firewall de proxima geragdo (NGFW);

3.1.14.1.3. Sistema de prevencao de intruséo (IPS);

3.1.14.1.4. Controle de aplicacdes (Application Control);

3.1.14.1.5. Filtro de URLs;

3.1.14.1.6. Protecdo contra ameacas avancadas (APT);

3.1.14.1.7. Sandbox em nuvem para andlise de arquivos suspeitos;

3.1.14.1.8. Web Application Firewall (WAF);

3.1.14.1.9. Deteccéo e bloqueio de botnets;

3.1.14.1.10. Andlise comportamental baseada em inteligéncia artificial, com plataforma de inteligéncia

de ameacas integrada;

3.1.14.1.11. Desempenho minimo exigido:

3.1.14.1.12.  Throughput de Firewall: minimo de 30 Gbhps;

3.1.14.1.13. Throughput com controle de aplicag6es: minimo de 15 Gbhps;
3.1.14.1.14.  Throughput NGFW: minimo de 5 Gbps;

3.1.14.1.15.  Throughput com preven¢do de ameacas: minimo de 3,2 Gbps;
3.1.14.1.16. Throughput de protecdo de aplicagdes web (WAF): minimo de 1,5 Gbps;
3.1.14.1.17. Throughput IPsec VPN: minimo de 3,5 Gbps;

3.1.14.1.18. Taneis IPsec simultaneos: minimo de 4.000;

3.1.14.1.19. Usuarios SSL VPN simultaneos: minimo de 300;

3.1.14.1.20. Conexdes simultaneas: minimo de 4.000.000;

3.1.14.1.21. Novas conexdes por segundo: minimo de 180.000;

3.1.14.1.22. Especificagfes técnicas minimas do equipamento:

3.1.14.1.23. Formato appliance fisico dedicado, gabinete padrédo rack 1U;
3.1.14.1.24. Memoéria RAM minima de 16 GB;

3.1.14.1.25. Armazenamento interno minimo de 256 GB SSD;

3.1.14.1.26. Fonte de alimentacdo dupla AC, com suporte a hot-swapping, 100-240V, 50/60Hz;
3.1.14.1.27. No minimo 16 portas Ethernet 10/100/1000 Base-T RJ45;

3.1.14.1.28. No minimo 6 interfaces 10G SFP+;

3.1.14.1.29. No minimo 1 interface dedicada de gerenciamento;

3.1.14.1.30. No minimo 1 porta serial RJ45;

3.1.14.1.31. No minimo 2 portas USB;

3.1.14.1.32. Suporte a hardware bypass, com no minimo 4 pares copper bypass;
3.1.14.1.33. No minimo 2 slots de expanséao de rede disponiveis;

3.1.14.1.34. Certificagfes minimas: CE, FCC e RoHS;

3.1.14.1.35. Suporte a VLANs padréo IEEE 802.1Q, integragdo com Microsoft Active Directory/LDAP

para autenticacdo, VPN Site-to-Site e Client-to-Site (IPsec e SSL VPN), e envio de logs para servidor

Syslog externo;

3.1.14.1.36. N&o serdo aceitos equipamentos de uso doméstico/SOHO;
3.1.14.1.37. Inteligéncia Artificial e Machine Learning:
3.1.14.1.38. A solugdo deverd utilizar mecanismos de inteligéncia artificial e machine learning para

deteccdo de ameacgas desconhecidas e ataques de dia zero, incluindo correlacdo de eventos de
seguranca, deteccdo de malware desconhecido, identificagdo de dominios maliciosos e monitoramento
de comportamento suspeito de rede;

3.1.14.1.39.

A solucao devera possuir mecanismo de andlise de malware baseado em IA (sandbox

em nuvem) capaz de detectar variantes desconhecidas sem necessidade de assinatura prévia,;
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3.1.14.1.40. Protec6es minimas exigidas:

3.1.14.1.41. Protecdo contra ransomware, ataques de rede e ataques a aplicacBes web (SQL
Injection, Cross-Site Scripting, Web Shell, entre outros), com inspecao profunda de pacotes (Deep Packet
Inspection);

3.1.14.1.42. Descoberta automatica, continua e em tempo real de ativos ndo gerenciados na rede,
identificando vulnerabilidades, aplicacfes ndo autorizadas, sistemas operacionais e dispositivos 10T;
3.1.14.1.43. Monitoramento e Gerenciamento:

3.1.14.1.44. Console de gerenciamento com visualizacdo centralizada de eventos de seguranca e
dashboard de ameacas em tempo real, com identificacdo automatica de incidentes relevantes e
recomendac@es de mitigacao, além de visibilidade completa de usuarios, aplicacdes, trafego e ativos da
rede;

3.1.14.1.45. Recursos de Seguranca e Controle de Acesso:

3.1.14.1.46. Criacdo de regras de firewall baseadas em IP de origem/destino, portas TCP/UDP,
protocolos, limite de conexdes simultdneas e balanceamento de links ou failover por regra;

3.1.14.1.47. Controle de aplicacbes em camada 7 (Application Control), com identificacdo de
aplicacfes independentemente de porta ou protocolo, bloqueio ou liberacdo por aplicagéo, e regras
baseadas em usudrios ou grupos, com integragdo a Microsoft Active Directory/LDAP ou base local de
usuarios para autenticagao;

3.1.14.1.48. Reconhecimento de aplicacdes em mdltiplas categorias (no minimo: redes sociais,
portais web, aplicagBes corporativas, conteido adulto e aplicacdes potencialmente perigosas), com
painel de monitoramento (aplicagdo, usuério, data/hora e status) e relatérios de uso de aplicacbes e
consumo de banda;

3.1.14.1.49. Protecédo Contra Ameacas:

3.1.14.1.50. Protecdo em camada de aplicacdo (Layer 7) contra worms, trojans, malware e uso de
protocolos de anonimiza¢do/VPN n&o autorizadas, com mecanismos integrados de prote¢do contra
phishing e spyware e dashboard de informag6es geogréficas das tentativas de ataque;

3.1.14.1.51. Recursos de Rede e Conectividade:

3.1.14.1.52. Suporte a NAT, NAT avancado, NAT reflection, port forwarding, DHCP Server, DHCP
Relay, DNS dindmico, SNMP e NTP, com balanceamento de links e failover automético;

3.1.14.1.53. Gerenciamento e Logs:

3.1.14.1.54. Registro e armazenamento de logs de firewall, DHCP, autenticacdo, VPN e
balanceamento de links, com envio para servidor Syslog externo;

3.1.14.1.55. Suite de relatérios integrada, acessivel também por dispositivos mdveis, e
gerenciamento de certificados digitais com controle de acesso administrativo segregado por perfil;
3.1.14.1.56. Alta Disponibilidade:

3.1.14.1.57. O equipamento devera suportar operacdo em modo cluster (alta disponibilidade),
permitindo configuracdo futura em redundancia com um segundo equipamento, com assungao
automética em caso de falha, sem interrupcdo dos servicos, caso a CONTRATANTE opte por essa
configuracao;

3.1.14.1.58. Caso o fabricante disponibilize, dentro da mesma linha de produto, modelo superior ao
ofertado durante a vigéncia do contrato, a CONTRATADA devera efetuar a substituicdo sem custos
adicionais para a CONTRATANTE.
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3.1.14.2. Locacédo de Equipamento de Rede Rede Ziva:

3.1.14.2.1. Locacdo de 1 (um) equipamento de rede Mikrotik RB4011iGS+RM (ou equivalente),
dedicado a administracao e operacéo da rede Ziva (Projeto Cidade Digital), mantendo a compatibilidade
com a arquitetura de rede Mikrotik ja existente na infraestrutura da CONTRATANTE. Caracteristicas
minimas do equipamento: processador ARM de 4 nucleos (chipset Annapurna Labs AL21400), clock de
até 1,4 GHz; memoéria RAM de 1 GB; armazenamento interno de 512 MB (NAND); 10 (dez) portas
Ethernet 10/100/1000 RJ45; 1 (uma) porta SFP+ de 10 Gbps; 1 (uma) porta serial RJ45 para console;
saida PoE (Power over Ethernet) na porta 10; gabinete padrdo rack 19", 1U, com orelhas de fixacao
inclusas; licenca RouterOS nivel 5; sistema operacional RouterOS v7; certificacdes CE, EAC e RoHS. O
valor deste equipamento esta incluido no valor mensal do Item 01, sem linha de cobranca propria.
3.1.14.3. Da gest&o compartilhada e continuidade operacional:

3.1.14.3.1. Fica estabelecido que o Gestor de T.l. da Prefeitura tera acesso administrativo integral
(nivel de superusudrio) ao novo equipamento locado, incluindo, mas néo se limitando a: acesso a todas
as configuracdes de firewall, roteamento, VPN, VLANs, usuarios e politicas de seguranca
implementadas, sem restricdo de visualizagdo ou auditoria por parte da CONTRATADA.
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3.1.14.3.2. Adicionalmente, como medida de contingéncia e continuidade do servico, toda nova
configuracdo realizada no equipamento locado devera ser replicada, de forma equivalente e
tempestiva, no equipamento antigo RB750Gr3 a ser substituido, o qual permanecera disponivel como
ativo de contingéncia/backup operacional. Essa replicagdo visa assegurar que, em caso de falha,
indisponibilidade ou necessidade de rollback do equipamento principal, a rede possa ser restabelecida
rapidamente por meio do equipamento reserva, minimizando o impacto sobre os servigos publicos
digitais oferecidos a populacgéo.

3.1.14.4. Da responsabilidade pela gestéo do equipamento:

3.1.14.4.1. A CONTRATADA ¢é responsavel exclusivamente pela locacdo do equipamento
(Mikrotik RB4011iGS+RM ou equivalente) e pela prestacdo de auxilio técnico nas configuragdes do
equipamento (item 3.3.12.) , quando solicitado pela CONTRATANTE;

3.1.14.4.2. O Gestor de T.l. da CONTRATANTE tera autonomia plena sobre o controle de
usuarios, permissdes de acesso e todas as configuragdes do equipamento, incluindo, mas néao se
limitando a: regras de firewall, VLANs, VPNs, politicas de roteamento e demais parametros operacionais
da rede;

3.1.14.4.3. A CONTRATADA nédo se responsabiliza pela administragdo continua, monitoramento
proativo ou pela correcdo de falhas decorrentes de configuractes realizadas pelo Gestor de T.l. da
CONTRATANTE, atuando apenas em carater consultivo/auxiliar mediante solicitacdo expressa;
3.1.14.4.4. Eventuais indisponibilidades, falhas operacionais ou vulnerabilidades decorrentes de
alteragcbes de configuracé@o realizadas pela CONTRATANTE nédo serdo computadas para fins de
apuracao de SLA de disponibilidade previsto neste Acordo, tampouco ensejardo aplicacdo de créditos
de servico a CONTRATADA,;

3.1.14.4.5. A CONTRATADA garante o pleno funcionamento de hardware do equipamento locado
(incluindo substituicdo em caso de defeito de fabrica ou pane fisica), permanecendo a configuragédo légica
e seguranca da rede a cargo do Gestor de T.l. da CONTRATANTE.

3.1.14.5. Todos os recursos exigidos (seguranca, WAF, IPS, VPN, sandbox, IA e gerenciamento)
deverdo ser fornecidos devidamente licenciados e ativos durante toda a vigéncia contratual.
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3.1.15. A instalacgéo fisica dos equipamentos em rack de 19 polegadas da CONTRATANTE.

3.2, Item 02 - CONTRA'[A(;AO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NA PRESTACAO DE SERVICO DE CONFIGURACAO INICIAL, INSTALACAO DE
SERVIDOR, FIREWALL E MIGRACAO

3.2.1. Identificacdo e Documentacdo da Infraestrutura:

3.2.1.1. E necessario identificar e documentar TODA a infraestrutura de redes, servidores, ativos e
servicos implantados, visando o planejamento adequado das atividades de manutencdo e possiveis
migrag6es de dados e equipamentos.

3.2.1.2. Pode existir a necessidade de quebra se senhas de alguns equipamentos;

3.2.1.3. Planejar e agendar, junto aos fornecedores afetados pela intervengcdo, os servicos de
manuten¢do e migracao.

3.2.1.4. Criar projeto e validar a documentagéo junto ao responsavel pelo setor de Tl da Prefeitura,
realizando os ajustes necessarios. Para depois comecar a execucao.

3.2.1.5. Criar uma copia da estrutura atual em servidores préprios da CONTRATADA, local ou remoto,
possibilitando uma rapida recuperacdo dos dados e sistemas em caso de incidentes durante a
implantagdo (periodo maximo de 90 dias), incluso no custo do servigo de migracéo.

3.2.1.6. Verificar e validar a configuracdo e estrutura de rede ligada aos firewalls atuais para a migracéo.
3.2.1.7. Documentar VLANs, regras de firewall, traffic shapping, configuracdes de interfaces,
configuracdes de enderecamentos IP de WANSs e LANs. Regras de NAT e forward.

3.2.2. Organizag¢do dos Racks (2 no CPD da contratante):

3.2.2.1. Organizar os racks que acomodardo o servidor e o Firewall, garantindo conformidade com as
normas técnicas vigentes.

3.2.2.2. Instalar fisicamente Servidor e Firewall locados.

3.2.2.3. Verificar a adequacédo dos equipamentos instalados no rack, realizando as modificacfes
necessarias mediante aprovacao do Gestor do Contrato.

3.2.2.4. Conectar os equipamentos de rede utilizando fibra 6ptica (quando suportado) ou Patch Cord
CAT®6, atendendo as normas e legislagfes dos 6rgéos reguladores.
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3.2.2.5. Organizar, configurar, realizar manutencédo, ajustes e implementar melhorias nos servidores
fisicos e virtuais, bem como nos novos equipamentos adquiridos pela CONTRATANTE.

3.2.2.6. Validar a disposigéo dos equipamentos junto ao setor de Tl da Prefeitura, promovendo os ajustes
necessarios.

3.2.2.7.0s materiais utilizados para conexdo dos equipamentos no Data Center serdo de
responsabilidade exclusiva da CONTRATADA, incluindo patchcords (UTP e 6ptico), conectores, switches
topo de rack, SFP, cabos de energia, réguas de rack (PDU), patchpanel.

3.2.3. Projeto de Migracdo dos servidores atuais fisicos e virtuais para novo Servidor Locado
(virtualizacéo):

3.2.3.1. Configurar a RAID conforme projeto aprovado pelo fiscal do contrato (servidor fisico locado);
3.2.3.2. Instalar Sistema Operacional (servidor fisico locado);

3.2.3.3. Realizar upgrade de Drivers e Firmwares (servidor fisico locado);

3.2.3.4. Realizar a criagdo das maquinas virtuais que receberéo os servicos dos servidores antigos da
prefeitura (servidores virtuais);

3.2.4. A Contratada devera seguir as seguintes regras para a migracdo das maquinas virtuais (VM):
3.2.4.1. O Sistema Operacional devera ser instalado novamente e configurados nas maquinas virtuais
(VM) criadas no servidor locado.

3.2.4.2. A migracao devera ser completa das maquinas virtuais (VM) ja existentes no servidor atual para
o0 servidor novo, incluindo aplicac6es, servigos e banco de dados.

3.2.4.3. O servidor atual ndo poderd parar de funcionar durante a migracao, sendo assim, reconhecendo
a complexidade envolvida, sera realizado os testes apés o horario de expediente (entre 18h. P.M. e 6h.
A.M.).

3.2.4.4. Ap6s a contratagdo, a empresa devera criar um plano de migracdo do servidor atual para o
servidor novo junto ao responsavel pelo Departamento de Tecnologia da Informagé&o, assim, mitigando
0s riscos da operacdo de migragdo, garantindo a integridade, disponibilidade e confiabilidade das
informacdes da Prefeitura, garantindo a continuidade dos servigos administrativos.

3.2.4.5. O Fiscal deste contrato poderd realizar alguns ajustes na migragéo de servidores virtuais (VM),
porém em conjunto com a Contratada respeitando as boas praticas da seguran¢a da informacéao,
garantido a disponibilidade, integridade e confiabilidade das informacdes.

3.2.4.6. E de responsabilidade da Contratada o contato e intermediagdo com os fornecedores dos
softwares utilizados caso tenha necessidade (inclusos na contratacdo, como software de backup, sistema
operacional, software de virtualizaco, sistema de helpdesk, fabricante do servidor, fabricante do firewall,
outros softwares e hardwares utilizados na migracéo e implantacéo);

3.2.4.7. E de responsabilidade da CONTRATADA auxiliar na migracéo do firewall atual (Mikrotik) para o
novo firewall, mantendo todos os requisitos atuais.

3.2.5. A CONTRATADA deveré:

3.2.5.1. Configurar e otimizar 0 novo ambiente, assegurando que o0s servi¢cos sejam replicados de forma
eficiente e segura;

3.2.5.2. Fornecer suporte técnico durante e ap6s a migragdo, garantindo que todas as dependéncias
sejam ajustadas corretamente;

3.2.5.3. Organizar, configurar, implementar e manter os seguintes servigos criticos:

3.2.5.4. Active Directory;

3.2.5.5. Dynamic Host Configuration Protocol (DHCP) Server;

3.2.5.6. Redes e sub-redes necessarias a infraestrutura;

3.2.5.7. Domain Name System (DNS) principal e redundante;

3.2.5.8. Servico de Terminal Service;

3.2.5.9. Configuragdo de agdes, alertas e monitoramento de nobreak e gerador gerenciavel.

3.2.6. Projeto de Migracéo do firewall atual para novo Firewall locado:
3.2.6.1. Configuracgéo inicial do Firewall:

3.2.6.2. Migrar enderecamentos de IP das interfaces;

3.2.6.3. Migrar e compatibilizar regras de firewall;

3.2.6.4. Migrar e compatibilizar regras de NAT e forwarding;

3.2.6.5. Criar e configurar proxy e filtros de camada 7;

3.2.6.6. Migrar e criar demais regras de seguranca;

3.2.6.7. Apo6s a implantacdo do AD, configurar conexdo LDAP;
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3.2.7. Instalac8o de Active Directory e Servidor de arquivos e de Servicos OpenSource:

3.2.7.1. Maquina Virtual para Servidor de Mensageiria (Zulip ou Similar):

3.2.7.2. A maquina virtual deve ser configurada para hospedar um servidor de comunicagéo
instantanea e colaboracéo baseado no Zulip ou solucdo equivalente, garantindo alta disponibilidade,
seguranca e desempenho eficiente para troca de mensagens internas e comunicagao entre equipes;
3.2.7.3. Asolucao, se equivalente ao Zulip, devera ter o0s mesmos recursos, permitindo, principalmente,
mensagens diretas e em grupo (canais e topicos), visualizacao da lista completa de contatos online e
offline, envio de anexos, integracdo com o Active Directory, histérico de mensagens e outros;

3.2.8. Especificacfes Técnicas Sugeridas:

3.2.8.1. Esta maquina virtual deve ser criada no servidor fornecido;

3.2.8.2. Processador: 4 vCPUs, arquitetura x86_64 compativel com virtualizacao;

3.2.8.3. Memoéria RAM: 8 GB;

3.2.8.4. Armazenamento: 400 GB SSD, com possibilidade de expanséao;

3.2.8.5. Sistema Operacional: Compativel com distribui¢cdes Linux (Ubuntu Server, Debian), com suporte
a Java e banco de dados SQL;

3.2.8.6. Banco de Dados: Compativel com MySQL/MariaDB ou PostgreSQL;

3.2.8.7. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;

3.2.8.8. Seguranca: Suporte a TLS/SSL para comunicacdo segura entre clientes e servidores;
3.2.8.9. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administracéo web;
3.2.8.10. Alta Disponibilidade: Opcéo para backup automatizado e replicagdo dos dados.

3.2.9. Méaquina Virtual para Servidor de Chamados e Inventério de TI:

3.2.9.1. A maquina virtual deve ser configurada para hospedar um sistema de gerenciamento de
chamados, ativos de Tl e suporte técnico, garantindo integracdo com servicos de diretorio,
gerenciamento de usuarios e inventario de hardware e software. O software que deve ser utilizado é o
GLPI na sua ultima versdo estavel, escolhido por suas funcionalidades robustas, auséncia de custos
adicionais com licenciamento e ampla ado¢cdo no mercado.

3.2.9.2. Especificacbes Técnicas Sugeridas:

3.2.9.2.1. Esta maquina virtual deve ser criada no servidor fornecido;

3.2.9.2.2. Processador: 4 vCPUs;

3.2.9.2.3. Memoria RAM: 12 GB;

3.2.9.2.4. Armazenamento: 200 GB SSD, expansivel conforme necessidade;

3.2.9.2.5. Sistema Operacional: Compativel com distribui¢des Linux (Ubuntu Server);

3.2.9.2.6. Banco de Dados: Compativel com MySQL/MariaDB ou PostgreSQL;

3.29.2.7. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;

3.2.9.2.8. Integracdo: Suporte para integracdo com servico de diretério LDAP/Active Directory;
3.2.9.2.9. Seguranga: suporte a comunicacao criptografada via HTTPS;

3.2.9.2.10. Gerenciamento: Interface web para administracdo e suporte a usuarios;

3.2.9.2.11. Backup e Recuperacgdo: Solugdo integrada para backups periodicos e recuperacéo
rapida de dados;

3.2.9.2.12. E de responsabilidade da Contratada realizar o inventario de todo o parque de maquinas
usando a ferramenta de inventario nativo do GLPI;

3.2.9.2.13. Inventario de ativos: computadores, monitores, impressoras, equipamentos de rede,
dispositivos e telefones;

3.2.9.2.14. Visdo detalhada dos ativos, com suas conexdes e portas de rede;

3.2.9.2.15. Histérico completo para cada modificacdo de ativo;

3.2.9.2.16. Gerenciamento do sistema operacional (nome, versao);

3.2.9.2.17. Gerenciamento de software instalado;

3.2.9.2.18. Gerenciamento de componentes internos;

3.2.9.2.19. Gerenciamento de certificados;

3.2.9.2.20. Gerenciamento de telefonia: linhas, telefones;

3.2.9.2.21. Reserva de ativos;

3.2.9.2.22. Wake On Lan: acordar computadores remotamente;

3.2.9.2.23. Discovery: descobrir em um range de IP dispositivos que respondem SNMP;

3.2.9.2.24. Deploy: executar comandos remotamente, € mais utilizado para instalacdo de

pacotes/softwares nos computadores de forma remota;
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3.2.10. Maquina Virtual para Servidor de Active Directory:

3.2.10.1. A maquina virtual devera ser configurada com sistema Windows Server, para hospedar
o Active Directory, que seréa responsavel por gerenciar os usuarios e computadores da rede, devendo
ser capaz de gerenciar em torno de 500 computadores e usudrios. Também sera responsavel pela
aplicacédo de politicas de grupo com rotinas de seguranca e gerenciamento dos computadores.

3.2.10.2. O sistema devera ser implantando e configurado, incluindo a migracdo dos usuarios,
computadores e regras atualmente aplicados no AD local, politicas de grupo e demais objetos.
3.2.10.3. Especificacfes técnicas sugeridas:

3.2.10.4. Esta maquina virtual deve ser criada no servidor fornecido;

3.2.10.5. Processador: 16 vCPUs;

3.2.10.6. Memoria RAM: 16 GB;

3.2.10.7. Armazenamento: 300 GB SSD, expansivel conforme necessidade;

3.2.10.8. Sistema Operacional: Windows Server 2025 Standard,;

3.2.10.9. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;

3.2.11. Mé&quina Virtual para Servidor de Arguivos:

3.2.11.1. A maquina virtual devera ser configurada com sistema Windows Server, para hospedar
o Servidor de Arquivos, que sera responsavel por gerenciar os arquivos e pastas da rede, devendo ser
capaz de disponibilizar acessos as pastas de rede para em torno de 500 computadores e usuarios.

3.2.11.2. Especificac8es técnicas sugeridas:

3.2.11.3. Esta maquina virtual deve ser criada no servidor fornecido;

3.2.11.4. Processador: 8 vCPUs;

3.2.11.5. Meméria RAM: 8 GB;

3.2.11.6. Armazenamento: 300 GB SSD, expansivel conforme necessidade;
3.2.11.7. Armazenamento: 15 TB HDD, expansivel conforme necessidade;
3.2.11.8. Sistema Operacional: Windows Server 2025 Standard;

3.2.11.9. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;

3.2.12. M&quina Virtual para Servidor de ProxyReverso (NGINX)

3.2.12.1. A magquina virtual deve ser configurada para hospedar um servidor de proxy reverso
baseado no NGINX ou solugdo equivalente, garantindo alta disponibilidade, seguranca e desempenho
eficiente para acessos aos sistemas internos da prefeitura através de dominios e subdominios da
prefeitura,

3.2.12.2. A solucgéo, se equivalente ao NGINX, devera ter oS mesmos recursos;

3.2.13. Especificacdes Técnicas Sugeridas:

3.2.13.1. Esta maquina virtual deve ser criada no servidor fornecido;
3.2.13.2. Processador: 4 vCPUs, arquitetura x86_64 compativel com virtualizagao;
3.2.13.3. Memoria RAM: 8 GB;
3.2.13.4. Armazenamento: 200 GB SSD, com possibilidade de expanséao;
3.2.13.5. Sistema Operacional: Compativel com distribui¢cdes Linux (Ubuntu Server, Debian), com
suporte a Java e banco de dados SQL;
3.2.13.6. Banco de Dados: Compativel com MySQL/MariaDB ou PostgreSQL;
3.2.13.7. Orquestragéo de Contéiner: Compativel com docker na Ultima versédo disponivel;
3.2.13.8. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;
3.2.13.9. Seguranga: Suporte a TLS/SSL para comunicagdo segura entre clientes e servidores;
3.2.13.10. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administracéo
web;
3.2.13.11. Alta Disponibilidade: Opcao para backup automatizado e replicagdo dos dados.
3.2.14. Mé&quina Virtual para Servidor Web (Apache)
3.2.14.1. A maquina virtual deve ser configurada para hospedar um servidor web baseado no
Apache ou solucdo equivalente, garantindo alta disponibilidade, seguranca e desempenho;
3.2.14.2. A solucgéo, se equivalente ao APACHE, devera ter os mesmaos recursos;
3.2.14.3. Especificacfes Técnicas Sugeridas:
3.2.14.4. Esta maquina virtual deve ser criada no servidor fornecido;
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3.2.14.5. Processador: 4 vCPUs, arquitetura x86_64 compativel com virtualiza¢ao;

3.2.14.6. Memoria RAM: 8 GB;

3.2.14.7. Armazenamento: 400 GB SSD, com possibilidade de expanséo;

3.2.14.8. Sistema Operacional: Compativel com distribuicdes Linux (Ubuntu Server, Debian), com
suporte a Java e banco de dados SQL;

3.2.14.9. Banco de Dados: Compativel com MySQL/MariaDB ou PostgreSQL;

3.2.14.10. Orquestragdo de Contéiner: Compativel com docker na ultima verséo disponivel;
3.2.14.11. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;

3.2.14.12. Seguranca: Suporte a TLS/SSL para comunicacao segura entre clientes e servidores;
3.2.14.13. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administracéo
web;

3.2.14.14. Alta Disponibilidade: Opcao para backup automatizado e replicacdo dos dados;

3.2.15. Maquina Virtual para Servidor Acesso Remoto (MeshCentral e RustDesk):

3.2.15.1. A maquina virtual deve ser configurada para hospedar um servidor de ferramenta de
gerenciamento de acesso remoto, baseado no MeshCentral e RustDesk ou solugdo equivalente,
garantindo alta disponibilidade, seguranca e desempenho;

3.2.15.2. A solucdo, se equivalente ao MeshCentral e RustDesk, devera ter os mesmos recursos;

3.2.16. Especificacdes Técnicas Sugeridas:

3.2.16.1. Esta maquina virtual deve ser criada no servidor fornecido;

3.2.16.2. Processador: 2 vCPUs, arquitetura x86_64 compativel com virtualizacéo;

3.2.16.3. Memoria RAM: 8 GB;

3.2.16.4. Armazenamento: 200 GB SSD, com possibilidade de expanséao;

3.2.16.5. Sistema Operacional: Compativel com distribuigdes Linux (Ubuntu Server, Debian), com
suporte a Java e banco de dados SQL;

3.2.16.6. Banco de Dados: Compativel com MySQL/MariaDB ou PostgreSQL;

3.2.16.7. Orqguestracédo de Contéiner: Compativel com docker na ultima versdo disponivel,
3.2.16.8. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;

3.2.16.9. Seguranga: Suporte a TLS/SSL para comunicagdo segura entre clientes e servidores;
3.2.16.10. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administragéo
web;

3.2.16.11. Alta Disponibilidade: Opcéo para backup automatizado e replicagdo dos dados.

3.2.17. M&quina Virtual para Zabbix:

3.2.17.1. A magquina virtual deve ser configurada para hospedar um servidor de ferramenta do
Zabbix;

3.2.17.2. A solugéo, se equivalente ao Zabbix e Grafana, devera ter 0S mesmos recursos.

3.2.18. Especificacdes Técnicas Sugeridas:

3.2.18.1. Esta maquina virtual deve ser criada no servidor fornecido;
3.2.18.2. Processador: 2 vCPUs, arquitetura x86_64 compativel com virtualizacéo;
3.2.18.3. Memoria RAM: 8 GB;
3.2.18.4. Armazenamento: 200 GB SSD, com possibilidade de expansao;
3.2.18.5. Sistema Operacional: Compativel com distribui¢cdes Linux (Ubuntu Server, Debian), com
suporte a Java e banco de dados SQL;
3.2.18.6. Banco de Dados: Compativel com MySQL/MariaDB ou PostgreSQL;
3.2.18.7. Orquestragédo de Contéiner: Compativel com docker na ultima versao disponivel;
3.2.18.8. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;
3.2.18.9. Seguranga: Suporte a TLS/SSL para comunicagdo segura entre clientes e servidores;
3.2.18.10. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administracéo
web;
3.2.18.11. Alta Disponibilidade: Opcao para backup automatizado e replicagdo dos dados;
3.2.19. Méaquina Virtual para Terminal Server:
3.2.19.1. A maquina virtual deverd ser configurada com sistema Windows Server, para hospedar
o Servidor de Terminal server, que sera responsavel fornecer acesso a sistemas internos.
3.2.19.2. Especificagfes técnicas sugeridas:
3.2.19.3. Esta maquina virtual deve ser criada no servidor fornecido;
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3.2.19.4. Processador: 8 vCPUs;

3.2.19.5. Memoria RAM: 32 GB;

3.2.19.6. Armazenamento: 600 GB SSD, expansivel conforme necessidade;
3.2.19.7. Armazenamento: 10 TB HDD, expansivel conforme necessidade;
3.2.19.8. Sistema Operacional: Windows Server 2025 Standard,;

3.2.19.9. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;

3.2.20. M&quina Virtual para sistema Betha:
3.2.20.1. A maquina virtual devera ser configurada com sistema Windows Server, para hospedar
Betha, para consulta do legado.

3.2.21. Especificacdes técnicas sugeridas:

3.2.21.1. Esta maquina virtual deve ser criada no servidor fornecido;

3.2.21.2. Processador: 8 vCPUs;

3.2.21.3. Memoria RAM: 32 GB;

3.2.21.4. Armazenamento: 600 GB SSD, expansivel conforme necessidade;
3.2.21.5. Armazenamento: 1 TB HDD, expansivel conforme necessidade;
3.2.21.6. Sistema Operacional: Windows Server 2025 Standard,;

3.2.21.7. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPV6;

3.2.22. Novas Maguinas virtuais:

3.2.22.1. A administracdo publica é dindmica, todas as novas maquinas e necessidades
apontadas pelo gestor do contrato deve ser atendida, mantendo a estrutura de desempenho, backup e
documentacéo.

3.3. ltem 03 — CONTRAJ'AC}AO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NA PRESTACAO DE SERVICO DE SUPORTE TECNICO CONTINUADO (N2/N3),
MONITORAMENTO 24/7 E SUPORTE A LEI GERAL DE PROTECAO DE DADOS - LGPD NA

PREFEITURA
3.3.1. Suporte Técnico Especializado:
3.3.1.1. A CONTRATADA devera fornecer suporte técnico continuo especializado de Nivel 2 (N2)

e Nivel 3 (N3) para garantir a estabilidade, seguranca e evolu¢cdo da infraestrutura de Tl da
CONTRATANTE, com especial atencdo ao gerenciamento de maquinas virtuais (VMs), assegurando sua
disponibilidade e otimizac&o;

3.3.1.2. Gerenciamento continuo das maquinas virtuais (VMs), garantindo desempenho
adequado, escalabilidade e alta disponibilidade;

3.3.1.3. Criar, configurar e manter novas maquinas virtuais sempre que necessario, de acordo
com a demanda da CONTRATANTE e a ampliag&o de servigos.

3.3.1.4. Otimizar a utilizacéo dos recursos computacionais do ambiente virtualizado, garantindo
o melhor aproveitamento de CPU, memoéria e armazenamento.

3.3.1.5. Realizar manutengéo preventiva e corretiva das maquinas virtuais, garantindo sua
estabilidade e seguranca operacional.

3.3.1.6. Oferecer assessoria e suporte técnico na identificagéo, andlise e resolugao de problemas

envolvendo equipamentos, servigos e recursos de Tl, sejam eles de propriedade da CONTRATANTE ou
de terceiros.

3.3.1.7. Apoiar a criagdo, configuracdo e implementacdo de novos servicos e solucdes
tecnoldgicas, conforme viabilidade técnica e necessidade da CONTRATANTE.

3.3.2. Analisar, definir e implementar politicas de seguranga de acesso, abrangendo:

3.3.2.1. Avaliar e replicar, se aplicavel, as regras e Politicas em uso para o novo ambiente e
novos equipamentos;

3.3.2.2. Configuracéo e reviséo de regras de firewall para protecdo contra acessos indevidos;
3.3.2.3. Implementacao e ajuste de proxy para controle de trafego e seguranga de navegagao;
3.3.2.4. Definicdo e manutencéo de Objetos de Politicas de Grupo (GPO - Group Policy Object)
para padronizacdo e seguranga do ambiente corporativo;

3.3.2.5. Aplicacao de outras politicas de seguranca visando protecdo e conformidade com

normativas vigentes.
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3.3.2.6. Transferir conhecimento tecnoldgico ao setor de Tl da CONTRATANTE, promovendo
treinamentos e capacitac6es sobre as solu¢des adotadas.

3.3.3. Disponibilizar central de atendimento técnico 24/7, composta por profissionais qualificados para:

3.3.3.1. Atender demandas de maior complexidade técnica;

3.3.3.2. Monitorar continuamente a infraestrutura e os servigos criticos;

3.3.3.3. Gerenciar o técnico residente alocado na CONTRATANTE;

3.3.3.4. Os profissionais que oferecerem suporte técnico N2/N3, devem fazer uma visita presencial a
Prefeitura a cada 30 dias, para acompanhar a execuc¢édo dos trabalhos;

3.3.4. Implementacdo do Servico de Monitoramento:

3.3.4.1. ACONTRATADA sera responsavel pelaimplementacéo e operagéo de um Centro de Operacdes
de Rede (NOC — Network Operations Center) 24 horas por dia, 7 dias por semana, garantindo a
disponibilidade, seguranca e performance dos servicos de Tl da CONTRATANTE.

3.3.4.2. O NOC funcionara como ponto central de superviséo, analise e resposta para a infraestrutura de
TI, garantindo agéo proativa em casos de falhas ou ameagas. Suas atividades incluirdo:

3.3.5. Monitoramento Continuo e Proativo:

3.3.5.1. Supervisdo em tempo real de servidores, ativos de rede, links de comunicacéo, aplicacdes e
servigos criticos;

3.3.5.2. Identificacdo automatica de falhas, degradacdo de desempenho e interrup¢bes por meio de
ferramentas avangadas de monitoramento e telemetria;

3.3.5.3.Uso de dashboards centralizados para analise de métricas como CPU, membria,
armazenamento, trafego de rede e laténcia de servicos;

3.3.5.4. Monitoramento de ambiente e infraestrutura fisica, incluindo temperatura, umidade e
funcionamento de nobreaks.

3.3.6. Gerenciamento de Incidentes e Resolucdo de Problemas:

3.3.6.1. Deteccéao e priorizacédo de incidentes com base em impacto operacional e criticidade;

3.3.6.2. Acionamento imediato do suporte técnico N2/N3 para analise e resolugdo de incidentes conforme
SLAs estabelecidos;

3.3.6.3. Aplicacédo de correcdes remotas sempre que possivel, reduzindo o tempo de inatividade dos
servicos;

3.3.6.4. Emissao de relatdrios pés-incidente para avaliacdo de causas e implementacdo de melhorias
preventivas.

3.3.7. Acoes Corretivas e Preventivas:

3.3.7.1. Aplicacéo de patches e atualizages de firmware e software para reduzir vulnerabilidades;
3.3.7.2. Revisdo e ajustes em regras de firewall e proxy, conforme necessidade de seguranca e
conformidade da CONTRATANTE;

3.3.7.3. Identificacdo de ameacas de seguranca cibernética, como tentativas de intrusdo, acessos nao
autorizados e ataques DDoS.

3.3.8. Gestdo de Logs e Auditoria de Seguranca:

3.3.8.1. Coleta, andlise e armazenamento de logs de eventos e acessos para rastreamento de atividades
criticas;

3.3.8.2. Correlacao de eventos para deteccdo precoce de anomalias ou possiveis ataques;

3.3.8.3. Relatdrios para a CONTRATANTE com estatisticas de acessos, tentativas de invasdo e
conformidade com politicas de seguranca.

3.3.9. Comunicacéo e Acionamento de Equipes:
3.3.9.1. Disponibilizagdo de canais de comunicagdo 24/7 para contato rapido entre o NOC, a
CONTRATANTE e fornecedores externos, via Telefone, Ferramenta de HelpDesk, Whatsapp e Email;
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3.3.9.2. Acionamento de times de suporte técnico local sempre que for necessaria intervencao
presencial;
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3.3.10. Ambiente legado

3.3.10.1. A infraestrutura de rede da Administracdo Municipal conta com dispositivos sem fio Unifi
e Intelbras e equipamentos de rede cabeada e fibra que incluem, roteador e switches Mikrotik, switches
de backbone de fibra (Rede Cidade Digital), Switches de rede Intelbras, D-Link e TP-Link, os quais devem
ser configurados, monitorados e mantidos para garantir a estabilidade e seguranca da comunicacao de
dados.

3.3.11. A empresa contratada sera responsavel por:

3.3.11.1. Configuracdo e otimizacdo dos equipamentos de rede sem fio e cabeada, garantindo o
melhor desempenho da rede;

3.3.11.2. Monitoramento continuo para deteccdo de falhas, degradacdo de desempenho ou
tentativas de acesso ndo autorizado;

3.3.11.3. Manutencdo preventiva e corretiva, assegurando o funcionamento ininterrupto da rede
municipal,

3.3.11.4. Gerenciamento de politicas de seguranca, incluindo controle de acesso, VLANs, QoS e
firewall integrado;

3.3.11.5. Apoio a expansdo e reestruturagdo da infraestrutura, conforme necessidades da
CONTRATANTE.

3.3.11.6. Atualizagéo e ajustes nos equipamentos conforme necessario;

3.3.11.7. A correta gestdo desses equipamentos é essencial para a eficiéncia da conectividade
interna e externa da Administragdo Municipal, garantindo segurancga, alto desempenho e disponibilidade
continua.

3.3.11.8. A estrutura legada € composta por:

3.3.11.9. 14 Access Point Wireless Intelbras;

3.3.11.10. 44 Access Point Wireless Unifi;

3.3.11.11. 1 Controladora Unifi;

3.3.11.12. 5 RouterBoard Mikrotik (Rede WiFi);

3.3.11.13. 6 Antenas Ubiquiti (PtP);

3.3.11.14. Localidades: Sede Prefeitura, Recreativo, Patriménio e GCM (Complexo Matarazzo).
3.3.11.15. 30 Switches TP-Link;

3.3.11.16. 15 Switches D-Link;

3.3.11.17. 3 Switches Gerenciaveis;

3.3.11.18. 4 Switches Intelbras ndo gerenciaveis;

3.3.11.19. Estrutura de rede Fibra Otica (Cidade Digital) com 3 OLTs e 38 ONUSs.

3.3.12. Auxilio no Suporte Técnico da Rede Cidade Digital (Ziva)

3.3.12.1. Monitoramento da rede — Uso de sistemas de diagndstico para detectar falhas antes que
afetem o servico.

3.3.12.2. Ampliacdo e melhorias — Atualizacdo de equipamentos, reforco da rede e aumento da
capacidade para suportar mais usuarios relativos a configuracdes técnicas.

3.3.12.3. Assisténcia técnica nas configuracdes dos ativos da rede GPON da cidade digital.
3.3.12.4. Configuracdo e otimizacdo dos equipamentos — OLTs, ONTs, ONUs. Switches e
Roteadores.

3.3.12.5. Gerenciamento de largura de banda e QoS - Ajustes para garantir um melhor
desempenho da rede.

3.3.12.6. Seguranca da rede — Implementacdo de VLANS, autenticacéo e controle de acesso para
evitar invasdes e acessos ndo autorizados.

3.3.12.7. Atualizag&o de firmware e patches — Manutencédo de software para garantir que os ativos
estejam atualizados.

3.3.12.8. Auxilio nas configuragbes dos equipamentos de rede da cidade digital para melhor

atender os transportes de rede via fibra 6ptica para conectar o backbone de fibra 6ptica localizado no
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3.3.12.9. Aplicar politicas de seguranca da informacgé&o na rede Cidade Digital.
3.3.12.10. Auxilio no provisionamento das ONUs corretamente nas OLTs da cidade digital.
3.3.12.11. Auxilio no projeto e implementacéo de novos equipamentos para o projeto Cidade Digital,

estudar a possibilidade de trocar os equipamentos existentes por outros com tecnologia mais moderna,
robustos e de facil configuragdo e entendimento légico.

3.3.13. Forma de Auxilio no Suporte Técnico da Rede Cidade Digital (Ziva):

3.3.13.1. As alteracBes de configuracfes realizadas nos ativos da rede de fibra éptica Cidade
Digital (Ziva) devera ser informado e justificada ao responsavel pelo Departamento de Tecnologia da
Informacéao.

3.3.14. Relacdo de Ativos da Cidade Digital (Ziva):

3.3.14.1. 3 (trés) OLT LightDrive 2502 — Fit,

3.3.14.2. 2 (dois) Switches Datacom DM4100,

3.3.14.3. 5 (cinco) Mikroti,

3.3.14.4. 35 (trinta e cinco) ONU LightDrive 582 L3,

3.3.14.5. 4 (quatro) Unifi modelo AC Mesh Pro para pontos de acesso em Pracas Publicas e
Pargues.

3.3.14.6. 3 (quatro Nobreaks localizados nas OLTs.

3.3.15. SUPORTE A LEI GERAL DE PROTECAO DE DADOS - LGPD

3.3.15.1. Contextualizacéo da LGPD: Uma introducao explicando o que é a LGPD, seus objetivos
e a importancia de proteger os dados pessoais dos cidad&dos

3.3.15.2. Principios do Tratamento de Dados: Descricdo dos principios que orientam o tratamento

de dados na prefeitura, como finalidade, adequacédo, necessidade, transparéncia, seguranca, prevencao,
nao discriminacao e responsabilizacdo

3.3.15.3. Treinamento e Conscientizacdo: Destacar a importancia de capacitar os servidores
publicos sobre a LGPD e boas praticas de protecdo de dados.

3.4, Item 04 - CONTRATACAO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NO FORNECIMENTO DE SOLUCAO DE E-MAIL CORPORATIVO, SMTP
CORPORATIVO E HOSPEDAGEM DE SITE E MAQUINA VIRTUAL

3.4.1. Quantitativo de contas de e-mail por cota de armazenamento (cobranca conforme o uso): 250
(duzentas e cinquenta) contas de 5 GB, 50 (cinquenta) contas de 25 GB e 20 (vinte) contas de 50 GB;
3.4.2. A solucdo deveréa fornecer, no minimo, 0s seguintes servicos:

3.4.2.1. Correio Eletrénico Corporativo (e-mail);

3.4.2.2.Cada usuério podera armazenar neste servico até, no maximo, a sua cota total de
armazenamento na solucgéo, respeitando este limite.

3.4.2.3. Devera possuir total integracdo com 0s outros servigcos da solucéo integrada de colaboracéo e
comunicacao corporativa.

3.4.2.4. As contas de e-mail deverdo usar o dominio @jaguariaiva.pr.gov.br;

3.4.2.5. Cada dominio devera ter seu painel de controle separado, para que possa ser acessado e
administrado de forma independente pelos usuérios administradores da entidade.

3.4.2.6. Cada dominio devera ter seu processo de migracdo individual, planejado acompanhado dos
responsaveis pelo servico na entidade, e com calendario proprio.

3.4.2.7. Dever4 permitir operacdo off-line da caixa postal do usuério, incluindo a edicdo, leitura e
comando de envio de mensagens quando ndo houver conexdo ao servico, sincronizando
automaticamente quando a conex&o for restabelecida.

3.4.2.8. Devera assegurar ao usudrio a possibilidade de recuperagdo das mensagens apagadas pelo
periodo minimo de 30 (trinta) dias, desde que ndo sejam removidas da lixeira pelo proprio usuario.
3.4.2.9. Devera disponibilizar mecanismos de auditoria de uso do correio eletrénico, que permitam, no
minimo:
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3.4.2.10. Analisar registros de acessos e rastrear mensagens; Auditoria das atividades realizadas
pela equipe de administracdo dos servicos.

3.4.2.11. O limite de tamanho da mensagem, com seus anexos, a serem enviados ou recebidos
deveré ser de, no minimo, 25MB (vinte e cinco megabytes).

3.4.2.12. Permitir a abertura simultdnea de mais de uma caixa postal pelo mesmo usuario no
mesmo computador ou dispositivo movel

3.4.2.13. Permitir o envio de mensagens para diferentes enderecos eletrénicos associados a uma
Unica caixa postal.

3.4.2.14. Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens —

spooling) quando o servidor de destino da mensagem estiver indisponivel, para processamento em
tempo futuro.

3.4.2.15. Verificar mensagens e anexos em tempo real, com programas de antispam, antiphishing,
antispyware e antimalware atualizados, antes da entrega e do envio das mensagens eletrbnicas.
3.4.2.16. Permitir que o usuario realize pesquisa em mensagens e anexos. A pesquisa por

mensagem deverd permitir utilizagdo de, no minimo, os seguintes filtros: sequéncia de caracteres, faixa
de datas, remetente, destinatario, assunto e contetdo.

3.4.2.17. Permitir filtros para anexos de mensagens, configuraveis pelo administrador, de modo a
atender politica de seguranca da informacéo do Contratante.

3.4.2.18. Correspondéncia de padrdes de expressdo regular (regex), criacdo de regras
sofisticadas e personalizadas de correspondéncia de dados/padrao.

3.4.2.19. Permitir o gerenciamento da lista de liberacbes e restricio de mensagens. Permitir que
0 administrador cadastre listas de enderecos de correio eletrénico e de dominios para bloqueio ou
liberagdo automatica de mensagens para todo o dominio.

3.4.2.20. Permitir que os usudrios criem ou importem listas de enderecos de correio eletrénico e
de dominios para bloqueio de mensagens em sua caixa postal.
3.4.2.21. Devera permitir a definicdo de politicas para retencado de mensagens para todos usuarios

ou para usuarios especificos, por um periodo minimo de vigéncia do contrato, incluindo todas as
renovacdes permitidas por lei, possibilitando acesso ao administrador a todas as mensagens, incluindo
as mensagens que foram excluidas.

3.4.2.22. Para manter o bom funcionamento dos sistemas e a seguranca da conta todas as contas
devem limitar a quantidade de e-mails que um usuario pode enviar. Os limites devem restringir o nimero
de mensagens enviadas por dia e o numero destinatarios por mensagem. Depois de atingir um desses
limites o usuario ndo pode enviar novas mensagens, mas ainda podera receber. Sendo:

3.4.2.23. Destinatario por mensagem: endere¢os de e-mail nos campos para cc e CCO de um
Unico e-mail: 100.

3.4.2.24. Destinatarios em 5 minutos: quantidade de e-mails enviados no intervalo de 5 minutos:
250.

3.4.2.25. Destinatarios em 15 minutos: quantidade de e-mails enviadas em um intervalo de 15
minutos: 400.

3.4.2.26. Destinatarios em 30 minutos: quantidade de e-mails enviados em um intervalo de 30
minutos: 600.

3.4.2.27. Destinatario em uma hora: quantidade de e-mails enviados no intervalo de uma hora:
750.

3.4.2.28. Destinatarios em um dia: quantidade de e-mails enviados em um intervalo de um dia:
1500.

3.4.2.29. Tamanho de mensagem: tamanho maximo que vocé pode enviar em um Unico e-mail
utilizando um cliente de e-mail: 50 MB.

3.4.2.30. Tamanho de mensagem webmail: tamanho maximo que vocé pode enviar em um Unico
e-mail utilizando webmail: 40 MB.

3.4.2.31. Os valores desses limites poderdo ainda, ser alterados sem aviso prévio, a fim de

proteger a infraestrutura. Os limites por dia séo aplicados por um periodo flexivel de 24 horas (e ndo em
uma hora definida do dia).

3.4.3. Contatos e Grupos de Distribuicao:

3.4.3.1. Prover agenda de contatos com no minimo as seguintes informacdes: nome, sobrenome,
endereco de e-mail.

3.4.3.2. Permitir que o administrador crie e edite contatos e grupos de distribuicdo, sendo facultada a
possibilidade de oculta-los quando necessario.
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3.4.3.3. Permitir ao administrador gerenciamento de usuarios agrupados em perfis.

3.4.3.4. Permitir que os usudrios criem e editem contatos e grupos de distribuicdo em sua conta de e
mail, bem como a edicdo de suas propriedades.

3.4.3.5. Permitir que o usuario realize pesquisa de contatos. A pesquisa por contatos devera permitir a
utilizac&o de sequéncia de caracteres como filtro.

3.4.4. Calendario:

3.4.4.1. Possuir calendario para agendamento de eventos pessoais (compromissos, reunides, etc) e
recursos corporativos (salas, equipamentos, projetores, etc).

3.4.4.2. Devera possuir total integracdo com os outros servigcos da solucéo integrada de colaboracéo e
comunicacao corporativa.

3.4.4.3. Permitir que os usuarios compartilhem sua agenda (calendario) com outros usuarios do
Contratante.

3.4.4.4. Permitir que os usuarios deleguem o gerenciamento de sua agenda (calendario) para outros
usuarios do Contratante.

3.4.5. Armazenamento:

3.4.5.1. A solucdo deve possuir recursos de armazenamento suficientes para manter todas as
mensagens das caixas postais de usuarios, e mensagens movidas para repositério de auditoria, pelo
prazo maximo de 05 (cinco) anos.

3.4.5.2. As contas contratadas devem ter direito a 1GB de armazenamento e colaboragdo em nuvem,
sem custo adicional.

3.4.5.3. As cotas de volumetria para armazenamento dos e-mails, serdo disponibilizadas em Cloud
(nuvem) no Brasil, em data center com certificacdes TIER Ill, de alta disponibilidade, com recurso
Backup, Seguranga e Gestédo, sem custo adicional.

3.4.6. Funcionalidades Gerais:

3.4.6.1. A solucdo de e-mail deve possuir recurso de anti-spam Barracuda Premium, com gestédo de
verbosidade, critérios e politicas.

3.4.6.2. Anti-spam e Anti-malware: Possibilitar configurac@o do nivel de seguranca, restricdes, bloqueios
e excecoes.

3.4.6.3. Gestao e controle: Possibilitar gerenciamento das permissdes de forma global ou individual:
3.4.6.4. Permitir criar regras para envio ou recebimento de dominios especificos, globais ou individuais.
3.4.6.5. Vazamento de dados: Permitir Bloqueio de envio ou recebimento por tamanho de arquivos e tipo
de arquivos.

3.4.6.6. Quarentena: Possibilitar definicdo do local de armazenamento dos spams em uma conta global
com acesso do administrador apenas ou has caixas dos usuarios.

3.4.6.7. Possuir certificado SSL incluso: Acesse via webmail com seguranca

3.4.6.8. Permitir autenticacdo de 2 fatores.

3.4.6.9. Possibilitar gestéo e politicas de senhas.

3.4.6.10. Possuir configuracdo de avisos e e-mail de férias.

3.4.6.11. Permitir criac@o de assinatura global automatizada.

3.4.6.12. Permitir criac@o de redirecionamentos e alias para caixas e grupos.

3.4.6.13. Possibilitar a customizagdo do reset de senha (para 0 usuario ou apenas para o
administrador de rede).

3.4.6.14. Possibilitar a configuracéo de filtros de mensagens na caixa de entrada.

3.4.6.15. Possibilitar a configuracdo de Marcadores de e-mail.

3.4.6.16. Permitir a customizacédo do usuéario com foto para identificacao.

3.4.6.17. A solucdo de e-mail corporativo devera permitir, obrigatoriamente, a configuracdo de
politicas de seguranca baseadas em parametros de acesso, incluindo:

3.4.6.18. Restricao por horario: possibilidade de definir janelas de tempo especificas em que o

acesso ao e-mail é permitido ou bloqueado, com base em horarios previamente configurados pela
administracédo da conta;

3.4.6.19. Restricdo por dia da semana: capacidade de permitir ou negar o acesso ao sistema de
e-mail em determinados dias da semana, conforme regras estabelecidas pela instituicdo contratante;
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3.4.6.20. Restricdo por IP ou faixa de IP: funcionalidade para permitir o acesso apenas a partir de

enderecos IP ou faixas de IP autorizadas, bloqueando automaticamente tentativas de login oriundas de
enderecos néo permitidos;
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3.4.7. Disponibilidade do Servico:

3.4.7.1. Os servicos deverao ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana, sem interrupcao, em horario comercial ou em finais de semana e feriados.

3.4.7.2. A disponibilidade minima mensal da solucdo integrada de colaboracdo e comunicacéo
corporativa, calculada com base na média de disponibilidade de todos os servi¢cos que compde a solugao,
devera ser de 99,9% (noventa e nove, virgula nove por cento) do tempo contratado. Esta disponibilidade
indicard o percentual de tempo em que 0s servicos permanecerdo em condiges normais de
funcionamento durante o periodo de um més de operagéo.

3.4.8. SMTP Corporativo — 400 mil disparos por més:

3.4.8.1. O servico devera ser fornecido em nuvem, com redundéancia de SMTP envio/recebimento;

3.4.8.2. Fornecer o servigo com capacidade minima de 400.000 (quatrocentos mil) e-mails mensais
para envio de e-mails transacionais;

3.4.8.3. Disponibilizar relatério de entregas dos e-mails enviados, através de interface web para a
CONTRATANTE.

3.4.8.4. O servidor de disparo deve ter boa reputacdo para evitar listas de bloqueio e SPAM;

3.4.9. Hospedagem de Site e Maquina Virtual:

3.4.9.1. O servico de hospedagem deveré ser fornecido em ambiente de nuvem computacional,
garantindo alta disponibilidade, escalabilidade e redundéancia geogréfica, assegurando o
funcionamento continuo do site oficial da Prefeitura mesmo em caso de falhas em

datacenters.
3.4.10. A solucéo deve permitir:
3.4.10.1. Hospedagem de site institucional com suporte a tecnologias PHP, MySQL, HTTPS e
CMS (WordPress ou similar);
3.4.10.2. Certificado SSL ativo e renovacao automaética,
3.4.10.3. Backup automatico diario com retencdo minima de 7 dias Uteis;
3.4.10.4. Acesso ao painel de controle com gerenciamento de arquivos, banco de dados e logs;
3.4.10.5. Monitoramento continuo (24x7) com alertas de indisponibilidade.
3.4.10.6. O provedor devera utilizar datacenters em conformidade com as normas Tier Il ou
superiores, com disponibilidade minima comprovada de 99,9% (mensal).
3.4.10.7. O ambiente deve ser protegido por firewall gerenciado, protecdo contra-ataques DDoS e
sistema de deteccdo de intruséo (IDS/IPS)
3.4.10.8. Todo o suporte técnico devera ser prestado por equipe especializada, com SLA de

resposta de até 4 horas para incidentes de indisponibilidade.

3.4.11. Deve ser disponibilizada 01 (um) maguina virtual em nuvem dedicada com:

3.4.11.1. 4 vcpu

3.4.11.2. 8 GB de ram

3.4.11.3. 120 GB de HD

3.4.11.4. Sistema Operacional Linux

3.4.11.5. IP Dedicado exclusivo

3.4.11.6. Backup de 30 dias

3.4.11.7. Esta maquina virtual é responsavel por hospedar o} site:

https://portal.jaguariaiva.pr.gov.br/transparenciav2/

3.4.12. Deve ser disponibilizada 01 (um) maquina virtual em nuvem dedicada com:
3.4.12.1. 4 vcpu
3.4.12.2. 8 GB de ram
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3.4.12.3. 120 GB de HD

3.4.12.4. Sistema Operacional Linux

3.4.12.5. IP Dedicado exclusivo

3.4.12.6. Backup de 30 dias

3.4.12.7. Esta maquina virtual é responsavel por hospedar 0 site:
https://resolve.jaguariaiva.pr.gov.br;

educacdo;

siscom;

iprev

e disponibilidade de mais 3 subdominios de .jaguariaiva.pr.gov.br

3.5. Lote 1 - Item 05 — COL\ITRATAQAO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA
INFORMACAO NA PRESTACAO DE SERVICO BACKUP LOCAL E EM NUVEM

3.5.1. Backup em Nuvem:

3.5.1.1. A empresa devera disponibilizar ao menos 15TB em nuvem para armazenamento de backup
em nuvem;

3.5.1.2. O armazenamento devera estar disponivel 24/7 para restauracdo quando necessario;

3.5.1.3. O tipo de armazenamento adotado devera ser compativel com o software oferecido;

3.5.1.4. O armazenamento devera estar em data center TIER Il em territério nacional;

3.5.1.5. A CONTRATADA devera disponibilizar este servico em nuvem.

3.5.1.6. A CONTRATADA é responsavel pelo armazenamento em nuvem, pelo espaco utilizado que
deve suportar as caracteristicas do servidor do ITEM 1, e todas as maquinas virtuais do
ambiente.

3.5.1.7. O software responsavel pela execu¢do do backup em nuvem deve conter:

3.5.1.8. O console de geréncia devera ser totalmente em nuvem, disponivel através de protocolo
HTTPS;

3.5.1.9. Devera possuir suporte a multiplos repositorios de nuvem, como: S3, NFS, NAS, Cloud
Interna, etc.;

3.5.1.10. Deve prover nativamente os agentes de backup, tanto de aplica¢cdes quanto para sistemas
operacionais através de console de geréncia;

3.5.2. Os Agentes de Backup devem suportar/ser compativel no minimo (declarado pelo
fabricante/desenvolvedor):
3.5.2.1. Microsoft Windows:

3.5.2.1.1. Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016, 2019, 2022, 2025
3.5.2.1.2. Windows 7, 8, 10, 11

3.5.2.1.3. macOS:

3.5.2.1.4. OS X Mountain Lion (10.8.5 ou superior)

3.5.2.1.5. macOS Sierra (10.12 ou superior)

3.5.2.1.6. macOS Mojave (10.14 ou superior)

3.5.2.1.7. macOS Catalina (10.15 ou superior)

3.5.2.1.8. macOS Big Sur (11.0 ou superior)

3.5.2.1.9. macOS Monterey (12.0 ou superior)

3.5.2.1.10. Linux:

3.5.2.1.11. Ubuntu 12.04 /... / 24.x

3.5.2.1.12. Debian 7.x /... / 12.x

3.5.2.1.13. SUSE Enterprise 11/ 12/ 15; openSUSE 42.x / 15.x
3.5.2.1.14. Red Hat 6.x / 7.x / 8.x

3.5.2.1.15. Fedora 25/ .../35

3.5.2.1.16. CentOS 6.x / 7.x/ 8.x

3.5.2.1.17. Oracle Linux 6.x / 7.x / 8.x

3.5.2.1.18. Amazon Linux 2

3.5.2.1.19. Hipervisores:

3.5.2.1.20. vSphere 6.0 ou superior,

3.5.2.1.21. Windows Server 2008 R2/2012/2012 R2/2016/2019/2022 com fun¢éo Hyper-V
3.5.2.1.22. Windows 10/11 Enterprise/Pro com recurso Hyper-V ativado

Praca Izabel Branco e Silva, 142 . Cidade Alta 39

Jaguariaiva - PR, CEP: 84200-000
(43) 3535 9400 - CNPJ: 76.910.900/0001-38
comprasjag@gmail.com




PREFEITURA MUNICIPAL DE .-“%‘
JAGUARIAIVA - m J‘

3.5.2.1.23. Aplicacdes:

3.5.2.1.24. MS Exchange 2010, 2013, 2016, 2019

3.5.2.1.25. MS SQL Server 2008, 2012, 2014, 2017, 2019

3.5.2.1.26. Agentes para Hyper-V devem suportar no minimo:

3.5.2.1.27. Windows Server 2008, 2008R2, 2012, 2012R2, 2016, 2019; Microsoft Hyper-V Server
2012/2012 R2, 2016, 2019;
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3.5.2.1.28. Disponibilizar, no minimo, as seguintes funcionalidades:
3.5.2.1.29. Compresséao de dados e criptografia dos dados trafegados;
3.5.2.1.30. Politica de retencdo GFS (Grandfather-Father-Son);
3.5.2.1.31. Check de consisténcia de Backup automatico;

3.5.2.1.32. Teste de restauracao de dados automatizado;

3.5.2.1.33. Imutabilidade;

3.5.2.1.34. Deduplicacdo de dados;
3.5.2.1.35. Suportar Cluster Hyper-V;
3.5.2.1.36. Suportar Block Tracking para VMware;

3.5.2.1.37. Suportar restauragdo de maquinas virtuais diretamente em nuvens publicas como AWS
ou Microsoft;

3.5.2.1.38. Permitir restauracéio de dados em nivel de arquivos em maquinas virtuais;

3.5.2.1.39. Permitir configurag@o de permissdes de usuarios especificas no console, e na interface
web;

3.5.2.1.40. Possuir certificado SSL valido para centro de controle web;

3.5.2.1.41. Possuir autenticagédo duplo-fator na interface web;

3.5.2.1.42. Permitir limitar o acesso apenas a IPs registrados;

3.5.2.1.43. Apresentar senha para entrar no console;

3.5.2.1.44. Bloquear usuarios especificos para editar ou restaurar planos de backup;

3.5.2.1.45. Criar log(registro) de todas as operacdes realizadas na interface web ou console;
3.5.2.1.46. Permitir a restauracdo para Hardware diferente;

3.5.2.1.47. Permitir a restauracdo pela Nuvem ou pelo USB;

3.5.3. Disponibilizar, no minimo, as seguintes funcionalidades para criacdo de planos e politicas de
backups:

3.5.3.1.Backups Incrementais, Completos (Full) e Diferenciais; Agendamento do backup e/ou periodo
de execucéo;

3.5.3.2. Permitir intervalos de retencéo de backup, conforme definicao da politica; Sele¢édo de arquivos,
pastas ou host para backup;

3.5.3.3. Suporte de, no minimo, os seguintes locais de origem de backup: Cloud, Disco local ou NAS;
3.5.3.4. Encriptacdo de dados;

3.5.3.5. Possibilitar o envio automatico de e-mails;

3.5.3.6. A solucdo deverd disponibilizar, no minimo, relatérios sobre: Backups, Alertas, Destinos de
Backup, Sumario e Atividade Semanal;

3.5.3.7. Possibilitar o upgrade de agentes, que deve ser feito pelo console de geréncia ou de maneira
automatica;

3.5.4. Backup Local:
3.5.4.1. Armazenamento local de backup de ao menos 20TB;

3.5.4.2.0 mesmo software utilizado para realizacdo do backup em Nuvem, deve ser utilizado para o
Backup Local, e deve conter as seguintes caracteristicas.

3.5.4.3. Criagéo, configuracdo, manutencéo, ajuste e sugestdes de melhoria nas rotinas de backup;
3.5.4.4.0 gerenciamento das rotinas de backups seré realizado pela CONTRATADA;

3.5.4.5. As rotinas de backups deverdo ser monitoradas pela CONTRATADA, gerando alertas para que
0s possiveis erros possam ser analisados, corrigidos e/ou evitados.

3.5.5. AD Redundante em Nuvem:

3.5.5.1. Além dos servicos de backup, a CONTRATADA sera responsavel por fornecer uma maquina
virtual em nuvem interligada via VPN, destinada a redundancia do Active Directory (AD).

3.5.5.2. Especificagdes da Maquina Virtual para AD Redundante:

3.5.5.3. Processador: 4 vCPUs

3.5.5.4.Memdria RAM: 16 GB
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3.5.6. Armazenamento:

3.5.6.1.SSD, com capacidade minima de 200 GB e possibilidade de expansédo conforme necessidade
3.5.7. Sistema Operacional:

3.5.7.1. Compativel com Windows Server para execugdo do servigo de Active Directory

3.5.7.2. Rede: Conexdo VPN segura entre a infraestrutura da CONTRATANTE e a nuvem, garantindo
alta disponibilidade do servico.

3.5.8. Sequranca:
3.5.8.1. Implementacéo de criptografia de trafego e autenticacéo reforcada para acesso ao ambiente de

AD.
3.5.8.2. Essa infraestrutura garantira continuidade operacional, maior seguranca e mitigacdo de riscos
em caso de falhas no ambiente local.

4. DA NECESSIDADE DE VISTORIA TECNICA

4.1. A LICITANTE podera realizar visita técnica a CONTRATANTE, onde devera tomar ciéncia da
totalidade dos servicos a serem executados, bem como dos programas de tecnologia de informacdes
existentes. Neste momento sera fornecido um atestado de visita o qual sera exigido na habilitacdo do
certame. A visita devera ser realizada até dois dias antes do certame e devera ser previamente agendada
com o Departamento de Tecnologia da Informacéo, através do telefone (43) 3535-9435, falar com o
Pedro.

4.2 A visita técnica devera ser agendada até trés dias Uteis antes da abertura da sessao licitatoria.
4.3. No eventual desinteresse da LICITANTE em realizar visita técnica, esta devera apresentar carta
de responsabilidade pelo pleno conhecimento do objeto da licitagdo, sendo que isso ndo poderé gerar
manifesta¢do ou alegacéo futura de desconhecimento de fatores locais para cumprimento do contrato.
4.4, O termo de visita técnica fornecido, sera assinado pelo responsavel técnico da CONTRATANTE
e por responsavel da LICITANTE eletronicamente (Assinatura Digital), e devera ser incluido junto das
demais documentagfes da LICITANTE.

4.5. A carta de responsabilidade pela dispensa da visita técnica, em substituicdo ao termo de visita,
devera estar assinada eletronicamente (Assinatura Digital) por representante legal da LICITANTE.

5. DO VALOR ESTIMADO

5.1. O valor total estimado para a presente contratacdo é de R$ 295,224,221 (Duzentos e noventa e
cinco mil, duzentos e vinte e quatro reais e vinte e um centavos).

6. QUALIFICACAO TECNICA E PROFISSIONAL DA LICITANTE

6.1. A empresa licitante deve possuir certificacéo valida em algum programa de qualidade de software
ou servi¢co, devidamente reconhecido, e em qualquer nivel, como ISO, CMMI, MPS.BR.

6.2. A empresa deverd oferecer aplicativo para celular Android e I0S com a possibilidade da abertura
de chamados, e acompanhamento das interaces com o suporte.

6.3. A Administracdo se resguarda no direito de diligenciar junto a pessoa juridica emitente do
Atestado/Declaragdo de Capacidade Técnica, visando a obter informagdes sobre o servigo prestado e
copias dos respectivos contratos e aditivos e/ou outros documentos comprobatdrios do conteldo
declarado;

6.4. Os profissionais apontados deverdo atuar diretamente no projeto, ha implementacéo, controle e
gestdo das acdes descritas. Em caso de substituicdo devera ser apresentado profissional com formacao
igual ou superior.

6.5. Para fins de comprovacdo da qualificacdo técnico-profissional exigida neste Termo de
Referéncia, ser4 aceito como vinculo valido entre o profissional indicado e a licitante: (i) vinculo
empregaticio, comprovado por Carteira de Trabalho e Previdéncia Social (CTPS) ou ficha de registro de
empregado; (ii) vinculo societario, comprovado por meio de contrato social ou ata de assembleia; (iii)
contrato de prestacéo de servicos, regido pela legislacéo civil comum, firmado com assinatura eletrénica
qualificada do profissional (certificado digital ICP-Brasil, e-CPF), nos termos da Lei 14.063/2020; ou (iv)
declaragdo de compromisso de contratagdo futura, especifica para este certame (com indicagao
expressa do numero do edital, do objeto e do 6rgao licitante), acompanhada de anuéncia expressa do
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profissional, firmada com assinatura eletrénica qualificada do profissional (certificado digital ICP-Brasil,
e-CPF), nos termos da Lei 14.063/2020. Em qualquer caso, a substitui¢céo do profissional indicado podera
ser feita mediante apresentagéo de outro profissional de qualificagdo técnica igual ou superior, sujeita a
aprovacao prévia da Administracao.

6.6. Possuir em seu quadro pelo menos um (01) funcionario com certificagcdo Microsoft, comprovado
por certificado, e com vinculo profissional comprovado com a empresa, responsavel por todo o suporte
N2 ao ambiente Windows, assim como auxilio aos técnicos residentes em situacdes de maior
complexidade.

6.7. A empresa contratada devera possuir em seu quadro pelo menos trés (03) profissionais
graduados na area de tecnologia, devidamente comprovados por diploma, com vinculo empregaticio
formal com a empresa. Essa exigéncia visa garantir a disponibilidade de profissionais qualificados para
assegurar a cobertura continua de suporte técnico 24 horas por dia.

6.8. Possuir em seu quadro pelo menos um (01) funcionario pés-graduado em redes e servidores ou
correlata, comprovados por diploma, com vinculo empregaticio formal com a empresa;

6.9. Possuir em seu quadro pelo menos 01 (um) técnico com certificado valido em equipamentos
Mikrotik (MTCNA ou equivalente), para manter em funcionamento o0s servigos entregues pela operadora,
pois 0s equipamentos sdo de gestdo da Administracdo municipal.

6.10. Possuir em seu quadro pelo menos 01 (um) técnico com certificado valido em equipamentos
Mikrotik (MTCSE ou equivalente), para manter em funcionamento 0s servigos entregues pela operadora,
pois o0s equipamentos sdo de gestdo da Administracdo municipal.

6.11. Possuir em seu quadro pelo menos 01 (um) técnico com certificado valido Ubiquiti (UWA ou
equivalente), pois existem equipamentos ja instalados na Administragdo municipal;

6.12. Possuir em seu quadro pelo menos 01 (um) técnico com treinamento comprovado em LGPD (Lei
Geral de Protecéo de Dados);

6.13. A empresa contratada devera possuir em seu quadro pelo menos trés (03) técnicos com
certificado valido na solucéo de Firewall ofertada, com vinculo empregaticio formal com a empresa. Essa
exigéncia visa garantir a disponibilidade de profissionais qualificados para assegurar a cobertura
continua de suporte técnico 24 horas por dia.

6.14. A empresa licitante deverd apresentar, Atestado(s) de Capacidade Técnica, expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado, que comprove que a licitante executou servicos
constantes neste processo licitatorio, referentes aos itens elencados neste termo de referéncia.

6.15. A definicdo dos requisitos de qualificagéo técnica e profissional fundamenta-se na necessidade
de assegurar que a futura contratada disponha de capacidade operacional, conhecimentos
especializados e profissionais aptos a executar os servicos de Tecnologia da Informagé&o previstos na
contratacdo, observadas as caracteristicas, a complexidade e os riscos envolvidos.

6.16. A solucé@o contempla atividades de suporte técnico especializado, administragdo de servidores e
redes, configuragdo e manutencdo de firewall, gerenciamento de ambientes Windows, utilizagdo de
equipamentos de rede de diferentes fabricantes, protecédo de dados, backup e monitoramento continuo,
com atendimento remoto e presencial. Eventuais falhas na execucdo desses servicos podem
comprometer a disponibilidade dos sistemas administrativos, a seguran¢ca das informacbes e a
continuidade dos servigos publicos municipais.

6.17. Nesse contexto, a comprovacédo de experiéncia anterior por meio de atestados de capacidade
técnica visa demonstrar que a licitante executou satisfatoriamente servicos similares, de complexidade
tecnoldgica e operacional equivalente ou superior, em conformidade com o art. 67, inciso Il, da Lei n°®
14.133/2021.

6.18. A indicacdo de profissionais qualificados e a comprovacdo de conhecimentos especificos em
tecnologias pertinentes ao ambiente municipal tém por finalidade assegurar a disponibilidade de recursos
técnicos adequados para implantacéo, administracdo, manutencao e resolucéo de incidentes, inclusive
aqueles de maior complexidade. Os requisitos relacionados a certificacdes, formacdo académica e
experiéncia profissional deverdo guardar correspondéncia direta com as atividades efetivamente
previstas no objeto, sendo exigidos na extensdo estritamente necessaria ao atendimento das
necessidades da Administragdo.

6.19. A previsdao de mecanismos de abertura e acompanhamento de chamados busca garantir a
rastreabilidade das solicitagBes, o controle dos atendimentos e a transparéncia ha comunicacgéo entre a
contratada e a fiscalizacdo. Da mesma forma, a possibilidade de diligéncia junto aos emitentes dos
atestados visa verificar a autenticidade e a consisténcia das informag¢fes apresentadas.

6.20. A exigéncia de disponibilidade de equipe técnica compativel com o atendimento continuo
justifica-se pela necessidade de suporte especializado e de resposta tempestiva a incidentes que possam
comprometer a infraestrutura tecnoldgica municipal. A composicao da equipe devera ser dimensionada
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de acordo com os niveis de servico, 0s horarios de cobertura e as obrigacfes efetivamente estabelecidas
no Termo de Referéncia.

6.21. Por fim, os requisitos de qualificagdo técnica e profissional deverdo observar os limites do art. 67
da Lei n® 14.133/2021, bem como os principios da razoabilidade, proporcionalidade, isonomia e
competitividade, restringindo-se as condi¢cBes necessarias para comprovar a aptiddo da licitante e
assegurar a adequada execucdo contratual, sem impor exigéncias excessivas ou desvinculadas do
objeto.

6.22. Dessa forma, a qualificacdo técnica constitui medida destinada a mitigacdo dos riscos de
execucao, a protecao da infraestrutura tecnolégica e a continuidade dos servi¢os publicos municipais.

7. SLA - SERVICE LEVEL AGREEMENT (ACORDO DE NIVEL DE SERVICO)

7.1. A solucdo como um todo devera atender ao SLA proposto, considerando se tratarem de itens de
missao critica para operacéo da Prefeitura, considerando se tratarem de sistemas estruturantes e/ou de
infraestrutura de comunicacao e seguranca da informacao.

7.2. A tabela de prioridade, tempos de atendimento e penalizacao estara descrita e pormenorizada
no Termo de Referéncia.

7.3. Como referéncia, adotaremos a classificagdo dos itens em relacdo a sua criticidade para a
operacdo da prefeitura, definindo o downtime (tempo de inatividade) e sua classificacdo ou ndo como
missao critica e seu impacto na operacdo, sendo assim adotaremos o seguinte:

7.3.1. No contexto de SLA, “missao critica” descreve: “Servigos cuja disponibilidade, desempenho e
integridade devem ser garantidos com os mais altos niveis de confiabilidade, porque a sua falha resulta
em impacto direto e severo no negécio ou operagéo.”

7.3.2. Isso significa que, quando algo é classificado como missdo critica em um SLA, ele recebe
prioridade maxima em termos de:

7.3.2.1. Uptime (Disponibilidade) — geralmente acima de 99,9%.

7.3.2.2. MTTR (Tempo de resposta e resolugcdo) — com prazos extremamente curtos.

7.3.2.3. Monitoramento — continuo e proativo.

7.3.2.4. Redundancia — com infraestrutura projetada para tolerancia a falhas.

7.4. Para fins de classificacdo de SLA dos itens, devera ser seguida a tabela a seguir:

Item SLA Exigido | Criticidade do Servico | Misséo Critica | MPacto na Operacéo
1 — Servidor (yMs, AD, Arquivos e 99.9% Alta Sim Alto
Sistemas)
2 - Firewall 99,9% Alta Sim Alto
3 — E-mails e Site 99,9% Alta Sim Alto
4 — Backup Local e em Nuvem 99,9% Média N&o Medio

7.5. Os itens classificados como Criticidade Alta, Misséo Critica e com Alto Impacto na operagéo, sdo
de extrema necessidade na operacao diaria, devendo ter o minimo de indisponibilidade e acdo imediata
de resolucdo, como € o caso do Servidor locado, que abrigard o Active Directory, essencial para o login
na rede e controle dos computadores, o Servidor de Arquivos, onde estardo os documentos usados
diariamente pelos departamentos, Sistemas, P&aginas internas da prefeitura, acessados pelos
departamentos e principalmente o site da Prefeitura. O Firewall dispositivo de rede responséavel pela
seguranca das informacdes da Prefeitura, prevenindo penetracfes de agentes mal intencionados na
rede, garantindo a disponibilidade, integridade e confiabilidade das informacdes.

7.6. No caso dos itens classificados como Criticidade Baixa e Média, ndo Misséo Critica e com Baixo
ou Médio Impacto, possuem impacto na operacéo, mas nao impedem o funcionamento da Prefeitura, e
devem ter agdo apenas rapida de resolucgéo.

7.7. Os SLAs previstos, serdo apoiados pelo time técnico remotos, incluidos na solucgéo.

7.8. Para garantir o pleno atendimento dos SLAs previstos, assim como o tempo de atendimento, é
previsto no contrato os itens de atendimento a missao critica e aos demais SLAs com deslocamento ao
cliente, visto que dependendo da ocorréncia podera haver falha de comunicac¢éo para resolucéo remota.
Além do suporte e monitoramento N2/N3 (NOC), para auxilio e suporte 24h a solucéo e apoio técnico a
equipe quando no local.

Praca Izabel Branco e Silva, 142 . Cidade Alta 43

Jaguariaiva - PR, CEP: 84200-000
(43) 3535 9400 - CNPJ: 76.910.900/0001-38
comprasjag@gmail.com




PREFEITURA MUNICIPAL DE . s DepOrtOmentO de
JAGUARIAIVA - 'U J E‘ " Compras e Licitacdes

VERNO DE RESPEIT TRABALHO! SECRETARIA MUNICIPAL DE FINANGAS
o0 Q/PERES e L E PLANEJAMENTO ORCAMENTARIO

7.9. Estes itens sdo essenciais para solucdo, pois a equipe sera responsavel pelas solucdes
disponibilizadas e detém o imprescindivel conhecimento técnico, além de treinamento e capacidade
especializada na solucdo oferecia, contatos com fabricantes das solu¢Bes e base de conhecimento,
possibilitando o atendimento da Missao Critica e SLAs necesséarios as solucdes.

7.10. Ao fim de cada periodo contratual, devera ser emitido relatério de desempenho operacional do
ambiente, incluindo o cumprimento do SLA de cada parte da solugédo, assim como o desempenho da
equipe local e remota no atendimento do SLA e atendimentos de chamados relacionados a solucéo
contratada.

7.11. A CONTRATADA devera emitir relatérios mensais de disponibilidade do sistema e de
cumprimento do SLA, contendo no minimo:

7.11.1. Tempo total de disponibilidade por dia, semana e més:

7.11.2. Tempo de inatividade planejada (manutencéo);

7.11.3. Tempo de inatividade néo planejada (falhas técnicas);

7.11.4. Percentual de SLA efetivamente cumprido;

7.11.5. Historico de incidentes criticos com causa raiz e medidas corretivas.

7.12. A contratada devera fornecer relatérios mensais de desempenho do suporte técnico, contendo.
7.13. Numero total de chamados abertos, fechados e pendentes;

7.14. Classificagdo dos chamados por criticidade (Alta, Média, Baixa);

7.15. Tempo médio de primeiro atendimento (MTTA);

7.16. Tempo médio de resolugéo dos chamados (MTTR);

7.17. Porcentagem de chamados resolvidos dentro do prazo estipulado em SLA;

7.18. Chamados reabertos por insatisfagéo do atendimento;

7.19. Avaliacdo de satisfa¢do do usuario (quando aplicavel).

7.20. Os relatérios deverao ser enviados em formato PDF, assinados digitalmente, acompanhado da
nota fiscal de pagamento.

7.21. Os pagamentos dos valores integrais das notas estéo diretamente relacionados ao cumprimento
dos SLAs e desempenho operacional, conforme item especifico do Termo de Referéncia.

8. DAS OBRIGACOES DA CONTRATANTE E CONTRATADA

8.1. Séo obrigacbes do contratante:

8.1.1. Receber o servigo no prazo e condi¢cbes estabelecidas no Edital e seus anexos;

8.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos servicos recebidos
provisoriamente com as especificagbes constantes do Edital e da proposta, para fins de aceitacéo e
recebimento definitivo;

8.1.3. Comunicar a Contratada, por contato telefénico ou e-malil, se for necessério elaborar um relatério
por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas nos servigos fornecidos, para que
seja substituido, reparado ou corrigido;

8.1.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
comissédo/servidor especialmente designado;

8.1.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do servico, no prazo
e forma estabelecidos no Edital e seus anexos;

8.1.6. A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execucéo do contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

8.2. S&o obrigacbes da contratada:

8.2.1. A Contratada deve cumprir todas as obrigacbes constantes no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucao do objeto e, ainda:

8.2.2. Efetuar a entrega do objeto em perfeitas condi¢cbes, conforme especificacdes, prazo e local
constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicacdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou
validade;

8.2.3. O objeto deve estar acompanhado de relatorios dos servigos prestados.

8.2.4. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990);
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8.2.5. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

8.2.6. Comunicar a Contratante, no prazo maximo de 72 (setenta e duas) horas que antecede a data da
entrega, 0s motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;
8.2.7. Manter, durante toda a execucao do contrato, em compatibilidade com as obrigacfes assumidas,
todas as condi¢Oes de habilitacdo e qualificacdo exigidas na licitacao;

8.2.8. Indicar preposto para representa-la durante a execucéo do contrato.

9. FISCALIZAGAO DO CONTRATO E ACOMPANHAMENTO

9.1. O instrumento de contratacéo devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n® 14.133, de 2021 e regulamento proprio deste Municipio, e
cada parte respondera pelas consequéncias de sua inexecucéo total ou parcial.

9.2. Em caso de impedimento, ordem de paralisagdo ou suspenséo do instrumento de contratacao,
0 cronograma de execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

9.3. As comunicacdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdonica para esse fim.

9.4. O 6rgao ou entidade podera convocar representante da empresa para adocao de providéncias
que devam ser cumpridas de imediato.

9.5. Apéds a assinatura do instrumento de contratagdo, o érgdo ou entidade podera convocar o
representante da empresa contratada para reunido inicial para apresentagcéo do plano de fiscalizacéo,
gue conterd informacdes acerca das obrigagBes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execuc¢do do objeto, do plano complementar de execucdo da contratada, quando
houver, do método de aferi¢cdo dos resultados e das sancdes aplicaveis, dentre outros.

9.6. A execucdo do instrumento de contratagdo devera ser acompanhada e fiscalizada pelo(s) fiscais,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

9.7. O fiscal do instrumento de contratagdo acompanhard a execugcdo do mesmo, para que sejam
cumpridas todas as condi¢bes estabelecidas no referido instrumento de contratacdo, de modo a
assegurar os melhores resultados para a Administracao.

9.8. O fiscal do instrumento de contratacdo anotara no histérico de gerenciamento do mesmo todas
as ocorréncias relacionadas a execucao do referido instrumento de contrata¢do, com a descricdo do que
for necessério para a regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art.
117, 819).

9.9. Identificada qualquer inexatid@o ou irregularidade, o fiscal do instrumento de contratagdo emitira
notificacdes para a correcéo da execucdo do mesmo, determinando prazo para a corregao.

9.10. Ofiscal do instrumento de contratacao informara ao respectivo gestor, em tempo habil, a situacéo
que demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for 0 caso.

9.11. No caso de ocorréncias que possam inviabilizar a execuc¢éo do instrumento de contratacdo nas
datas aprazadas, o fiscal comunicara o fato imediatamente ao gestor.

9.12. O fiscal do instrumento de contratagdo comunicard ao gestor, em tempo hébil, o término da
vigéncia sob sua responsabilidade, com vistas a prorrogagéo tempestiva, se for o caso.

9.13. O fiscal do instrumento de contratagdo verificara a manutencéo das condi¢cdes de habilitacdo do
fornecedor, acompanhard o empenho, 0 pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario.

9.14. O gestor coordenard a atualizacdo do processo de acompanhamento e fiscalizagdo contendo
todos os registros formais da execucao no histérico de gerenciamento do instrumento de contratagdo, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais,
elaborando relatério com vistas a verificagdo da necessidade de adequagfes para fins de atendimento
da finalidade da administracéo.

9.15. O gestor do instrumento de contratagdo acompanhard a manutencdo das condi¢cdes de
habilitacdo do fornecedor, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagédo e do pagamento da despesa no relatério de riscos eventuais.

9.16. O gestor acompanhara os registros realizados pelos fiscais, de todas as ocorréncias
relacionadas a execucédo do instrumento de contratacdo e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.
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9.17. O gestor emitira documento comprobatério da avaliacdo realizada pela fiscalizacdo quanto ao
cumprimento de obrigacdes assumidas pelo fornecedor, com meng¢éo ao seu desempenho na execugdo
do instrumento de contratagdo, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigag@es.
9.18. O gestor tomard providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art.
158 da Lei n® 14.133, de 2021 e regulamento proprio.

9.19. O gestor devera elaborar relatério final com informacdes sobre a consecuc¢éo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administracéo.

9.20. Quanto a execucédo contratual serd acompanhada por servidor designado como gestor e fiscal
do contrato, competindo-lhe:

9.20.1. Acompanhar o cumprimento do SLA;

9.20.2. Verificar a qualidade dos servigos;

9.20.3. Atestar as notas fiscais;

9.20.4. Registrar ocorréncias.

9.20.5. As fungbes e responsabilidades dos Gestores e Fiscais estdo de acordo com a legislag&o vigente
e nos termos da Lei Federal 14.133/2021, art. 117.

9.21. O acompanhamento da execug¢do do contrato sera realizado pelos Técnicos em Informética do
Departamento de Tecnologia da Informacgéo da Prefeitura, que verificara a conformidade dos produtos
entregues, a qualidade do suporte técnico e a manutencao dos prazos.

9.22. Afiscalizacdo de que trata este item n&o exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigées técnicas ou
vicios redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragcdo ou de
seus agentes e prepostos.

10. FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

10.1. As exigéncias de habilitacdo juridica, regularidade fiscal e trabalhista e qualificacdo econ6mica,
serdo indicadas no edital, nos termos padronizados pelo Departamento de Licitagcdes.

10.2. 10.2. O fornecedor sera selecionado por meio da realizagéo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA.

10.3. Tendo em vista tratar-se de servico continuo na area de Tecnologia da Informacgdo, com
caracteristicas rotineiras e padrées técnicos bem definidos, adotar-se-a o critério de menor preco (art. 33
da Lei n® 14.133/2021) como forma de garantir economicidade, eficiéncia e isonomia entre os licitantes.
10.4. A avaliagdo sera feita com base no preco global ofertado para a prestacdo dos servigcos
especificados no sub item 3.1 deste Termo de Referéncia, conforme as condi¢cfes estabelecidas no edital
€ Seus anexos.

10.5. Da Qualificagdo Técnica e Operacional
10.5.1. As exigéncias de qualificacdo técnica e operacional, encontram-se previstas no item 6 do
presente Termo de Referéncia.

10.6. Das Declaragdes
10.6.1. Deverdo ser apresentados ainda, Declaracdo Unificada da Licitante, elaboradas em papel
timbrado e subscrita por seu representante legal, sob as penas da lei.

11. ADEQUACAO ORCAMENTARIA
11.1. As despesas decorrentes da presente aquisicdo correrdo a conta de recursos especificos
consignados no Or¢camento da Prefeitura deste exercicio, e serdo indicadas no parecer contabil.

12. DO PRAZO E VIGENCIA
12.1. A vigéncia do contrato sera de 12 (doze) meses contados a partir da data de sua assinatura,
conforme o disposto no art. 105 da Lei n° 14.133/2021.
12.2. A vigéncia contratual poderéa ser prorrogada sucessivamente nos termos do art. 107 da Lei n°
14.133/2021, até o limite maximo de 10 (dez) anos de vigéncia total, desde que haja previsao no
instrumento convocatorio, persista o interesse da Administracdo, seja demonstrada a manutengédo da
vantajosidade dos precos e condi¢des contratadas, e estejam assegurados 0s créditos orgcamentarios
necessarios a continuidade da contratagao.
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13. DA LIQUIDACAO E PAGAMENTO
13.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de até 30 (trinta)
dias corridos para fins de liquidagé&o.

13.2. Para fins de liquidag&o, o setor competente deverd verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais
como: nimero do empenho, dados bancarios, o prazo de validade; a data da emisséo; os dados do
contrato/ata e do érgao contratante; atestados de recebimento do 6rgdo, o periodo respectivo de
execucao do contrato/ata; o valor a pagar; e eventual destaque do valor de retencdes tributarias cabiveis.
13.3. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacao da regularizacdo da
situagdo, sem 6nus ao contratante;

13.4. O pagamento sera precedido de consulta para comprovacao de cumprimento dos requisitos de
habilitagdo, na hipotese de irregularidade no cadastro ou habilitagdo, a contratada devera regularizar a
sua situacao perante o cadastro.

13.5. O pagamento efetuado pela prefeitura ndo isenta a CONTRATADA de suas obrigacdes e
responsabilidades.

13.6. E vedado a contratada transferir a terceiros os direitos ou créditos decorrentes do contrato/ata.
13.7. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado, na assinatura do contrato.

13.8. O pagamento sera efetuado no prazo de até 30 (dias) dias Uteis contados do protocolo da NF
para o Departamento de Tesouraria, apos finalizacdo da liquidagdo da despesa, conforme sec¢éo anterior.
13.9.  Seré& considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

13.10. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislagdo aplicavel,
sendo que o contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n.c 123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacéo de comprovagao, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

14. INFRACOES E SANCOES ADMINISTRATIVAS
14.1. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:

a) der causa a inexecuc¢do parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo

justificado;

e) apresentar documentacéo falsa ou prestar declaracéo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execucéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

14.2. Seréo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sancdes:

14.3. Adverténcia, quando o Contratado der causa a inexecucao parcial do contrato, sempre que nao
se justificar a imposicdo de penalidade mais grave;

14.4. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
e “d” do subitem acima, sempre que néo se justificar a imposi¢ao de penalidade mais grave;

14.5. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a
imposicéo de penalidade mais grave.

14.5.1. Multa:

14.5.2. Descritas no item “d”, de 1,0% (um por cento Morat6ria, para as infragdes) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias

"« n
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14.5.3. Compensatéria, para as infragées descritas acima alineas “e” a “h” de 0,5% (cinco décimos por
cento) a 30% (trinta por cento) do valor da contratacao.

14.5.4. Compensatéria, para a inexecugao total do contrato prevista acima na alinea “c”, de 0,5% (cinco
décimos por cento) a 30% (trinta por cento) do valor da contratagéo.

14.5.5. Compensatéria, para a infragédo descrita acima na alinea “b”, de 0,5% (cinco décimos por cento)
a 30% (trinta por cento) do valor da contratacdo Compensatéria, em substituicdo a multa moratéria para
a infragédo descrita acima na alinea “d”, de 1,0% (um por cento) a 30% (trinta por cento) do valor da
contratacao.

14.5.6. Compensatéria, para a infragdo descrita acima na alinea “a”, de 0,5% (cinco décimos por cento)
a 10% (dez por cento do valor da contratacdo, ressalvadas as seguintes infrac6es também enquadraveis
nessa alinea:

14.5.6.1. Permitir situacdo que crie a possibilidade de causar dano fisico, lesdo corporal ou
consequéncias letais, por ocorréncia; a multa sera de até 3,2% ao dia sobre o valor mensal do contrato.
14.5.6.2. Permitir situacdo que crie a possibilidade de causar dano fisico, lesédo corporal ou
consequéncias letais, por ocorréncia; a multa seréa de até 3,2% ao dia sobre o empenhado;

14.5.6.3. Suspender ou interromper, salvo motivo de forgca maior ou caso fortuito, os fornecimentos
contratuais por dia e por unidade de atendimento; a multa sera de até 1,6% ao dia sobre o valor total
empenhado;

14.5.6.4. Alocar funcionario sem qualificagdo para executar os fornecimentos contratados; a multa sera
de até 0,8% ao dia sobre o valor total empenhado;

14.5.6.5. Deixar de cumprir determinacao formal ou instrugdo complementar do 6rgao fiscalizador, por
ocorréncia; a multa sera de até 0,4% ao dia sobre o valor total empenhado;

14.5.6.6. Deixar de cumprir quaisquer dos itens do Edital e seus Anexos néo previstos neste rol de
infragBes, apos reincidéncia formalmente notificada pelo érgéo fiscalizador, por item e por ocorréncia; a
multa serd de até 0,8% ao dia sobre o valor total empenhado;

14.5.6.7. Deixar de indicar e manter durante a execuc¢do do contrato os prepostos previstos no
edital/contrato; a multa sera de até 0,2% ao dia sobre o valor total empenhado.

14.6. A aplicacé@o das sancdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma,
a obrigacao de reparacéo integral do dano causado ao Contratante.

14.7. Todas as sang0es previstas neste Termo de Referéncia poder&o ser aplicadas cumulativamente
com a multa.

14.8. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagéo.

14.9. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente.

14.10. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a
contar da data do recebimento da comunicacao enviada pela autoridade competente.
14.11. A aplicacdo das sangOes realizar-se-4 em processo administrativo que assegure o

contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar
e contratar e de declaracéo de inidoneidade para licitar ou contratar.

14.12. Para a garantia da ampla defesa e contraditério, as notificagfes serdo enviadas
eletronicamente para os enderecos de e-mail informados na proposta comercial, bem como os
cadastrados pela empresa quando realizou seu cadastro na plataforma de licitacdes eletrdnicas.

14.13. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados na
plataforma de licitagBes eletrbnicas serdo considerados de uso continuo da empresa, néo
cabendo alegacdo de desconhecimento das comunicacdes a eles comprovadamente enviadas.

14.14. Na aplicacdo das san¢des serdo considerados:
14.14.1. A natureza e a gravidade da infracdo cometida;
14.14.2. as peculiaridades do caso concreto;
14.14.3. as circunstancias agravantes ou atenuantes; os danos que dela provierem para o
Contratante; e
14.14.4. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos érgdos de controle.

14.15. Os atos previstos como infragbes administrativas na Lei n® 14.133, de 2021, ou em

outras leis de licitagdes e contratos da Administracdo Publica que também sejam tipificados como
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atos lesivos na Lei n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos
autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

14.16. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Termo de Referéncia ou para provocar confuséo patrimonial, e, nesse caso, todos os efeitos das
sancdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e s6cios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacao ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia.

14.17. O Contratante devera, no prazo maximo de 20 (vinte) dias Uteis, contado da data de
aplicacdo da sancao, informar e manter atualizados os dados relativos as sancfes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidbneas e Suspensas
(CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder
Executivo Federal.

14.18. As sang¢fes de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar
ou contratar séo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133, de 2021.
14.19. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa

administrativa e/ou indeniza¢bes, nao inscritos em divida ativa, poderdo ser compensados, total
ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato
ou de outros contratos administrativos que o Contratado possua com o mesmo Orgdo ora
Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

15. DA TRANSFERENCIA DE CONHECIMENTO E ORIENTAGAO TECNICA

15.1. A CONTRATADA devera realizar a transferéncia de conhecimento e orientacéo técnica a
equipe do Departamento de Tecnologia da Informacdo da CONTRATANTE, durante e apds a
implantacdo dos servigos e solugdes objeto da contratacdo, visando assegurar a continuidade
operacional, a autonomia técnica e a adequada gestdo da infraestrutura de Tecnologia da
Informacao.

15.2. A transferéncia de conhecimento devera ocorrer de forma pratica e tedrica, sempre que
aplicavel, contemplando, no minimo:

15.3. a) apresentacao da arquitetura e configuracdo das soluc¢des implantadas;

15.4. b) procedimentos de administracdo, operacdo e manutencdo dos servidores e equipamentos
disponibilizados;

15.5. ¢) configuracdo e administracéo do firewall, incluindo regras de segurancga, NAT, VPN, politicas
de acesso e demais funcionalidades contratadas;

15.6. d) procedimentos relacionados a rede, VLANs, enderecamento IP, DNS, DHCP e demais
servicos de infraestrutura envolvidos na implantacéo;

15.7. e) procedimentos de backup, restauracéo e recuperacdo dos dados;

15.8. f) utilizagdo das ferramentas e sistemas de monitoramento disponibilizados;

15.9. g) procedimentos para identifica¢éo, diagndéstico e tratamento de falhas e incidentes;

15.10. h) procedimentos de manutencgéo preventiva e corretiva;

15.11. i) procedimentos necessérios para operacao e continuidade dos servigos apds o término
da implantacgéo;

15.12. j) demais informacdes técnicas necessérias a administracdo e manutenc¢édo das solucdes
contratadas.

15.13. A orientag8o técnica devera ser realizada durante a execuc¢do das atividades de

implantacdo, migracdo, configuracéo e estabilizacdo do ambiente, permitindo que a equipe
técnica da CONTRATANTE acompanhe e compreenda os procedimentos realizados pela
CONTRATADA.

15.14. Apés a conclusdo da implantacéo e dos testes de funcionamento, a CONTRATADA
deverarealizar orientagao técnica complementar, destinada a consolidagéo dos conhecimentos
necessarios a operacao do ambiente pela equipe da CONTRATANTE.

15.15. A CONTRATADA devera disponibilizar & CONTRATANTE, sempre que aplicavel,
documentacdo técnica atualizada contendo as principais configuracdes, procedimentos
operacionais, informacgfes de acesso administrativo, arquitetura da solucao, procedimentos de
backup e restauragdo, bem como demais informacdes necessarias a continuidade da operacao.

15.16. A transferéncia de conhecimento e a orientagdo técnica deverdo ser realizadas por
profissionais com qualificagdo compativel com as solu¢des e servicos contratados, néo
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implicando cobranca adicional a CONTRATANTE, por constituirem obrigacdes inerentes a
execucao do objeto.

15.17. A transferéncia de conhecimento ndo deverd se limitar a entrega de manuais ou
documentos, devendo contemplar, quando necessario, demonstracdes praticas e
acompanhamento da equipe técnica da CONTRATANTE na execucao dos procedimentos.

15.18. A CONTRATADA devera prestar os esclarecimentos técnicos necessarios durante o
periodo de implantacdo e estabilizacdo do ambiente, de forma a possibilitar que a equipe da
CONTRATANTE tenha condi¢cBes de acompanhar, operar e administrar os recursos implantados.

ELIEL MENDES DOS SANTOS SALES PEDRO ORDONES HOLTZ
VIEIRA Técnico em Informética
Secretaria Municipal De Administracédo E Resp. Dep.de T.l. e TR

Recursos Humanos e Receita Municipal
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PREGAO ELETRONICO N2 31/2026
DOCUMENTOS PARA HABILITACAO

1. HABILITAGCAO
\ 1.1  EXIGENCIAS PARA HABILITACAO

1.1.1. Os documentos exigidos para Habilitagdo deverdao ser enviados por meio do sistema,
através do campo “Documentos Complementares — Pds Disputa” em formato digital, no prazo
de 03 (TRES) HORAS, nos termos do subitem 5.1 deste edital, os quais deverdo ser
encaminhados acompanhando a Proposta Final ajustada ao lance vencedor, e/ou ao e-mail:
comprasjag@gmail.com, estando facultada a inser¢io concomitante dos documentos de
habilitagao exigidos no edital, no momento do preenchimento da proposta, a fim de conferir
brevidade a adjudicagdo do processo, tendo como base os principios da eficiéncia, da
motivag¢do, da razoabilidade, da celeridade, conforme art. 52 da Lei n2 14.133/21.

1.1.2. Eventualmente, poderdo ser solicitados documentos complementares sanatdérios, nos
termos do art. 64, | da Lei n® 14.133/21, corroborado pelo subitem 7.19.3 deste edital, os quais
deverdo ser encaminhados nos termos do subitem anterior.

1.1.3. Considerando o regulamentado pela Lei N2 14.063 de 23 de setembro de 2020 que dispde
sobre o uso de assinaturas eletronicas em interagbes com entes publicos, recomenda-se,
preferencialmente o uso de respectiva ferramenta digital, com a finalidade de dispensa do
contido no subitem 1.1.4 abaixo:

1.1.4. A critério do(a) Pregoeiro(a) e da Comissdo de Contratagdo/Apoio poderdo ser solicitadas
para encaminhamento, observando o prazo de 03 (TRES) DIAS UTEIS, contados a partir da data
da realizacdo do Pregdo, a Proposta original, assim como as Declara¢cdes contidas no subitem
1.2.1 deste Anexo, acompanhado de eventual documento que ndo possa ser substituido por
assinatura e/ou certificacdo eletrénica, considerando-se por original, documento que tenha
passado por qualquer processo de copia autenticada por cartério competente, por cdpia ndo
autenticada, mediante a exibicdao dos originais para conferéncia por parte do Pregoeiro ou
através de exemplares publicados em érgao da Imprensa Oficial e com validade na data de
realiza¢do da licitacao.

Endereco para envio: Prefeitura Municipal de Jaguariaiva/PR sito a Praca Isabel Branco n? 142,
Cidade Alta, CEP: 84.200-000, aos cuidados do Departamento de Compras e Licitacao.

1.2 DOCUMENTOS DE HABILITAGCAO
1.2.1. Declaragao, assinada por representante legal da proponente, de que:

a) atende aos requisitos de habilitagdo e responderd pela veracidade das informagdes

prestadas, na forma da lei;
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b) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas;

c) tomou conhecimento de todas as informagdes e das condi¢Ges locais para o cumprimento
das obriga¢des objeto da licitagao;

d) a empresa atende ao disposto no Art. 7°, inciso XXXIIl da Constituicao Federal (Lei 9.854 de
27/10/99).

1.2.1.1 Todas as declaragdes mencionadas nos desdobramentos do presente subitem poderao
ser substituidas por uma Declaragdao Conjunta, formulada pela licitante, desde que aborde
todos os termos exigidos, conforme Modelo do Anexo V, assinada por representante legal da
proponente;

1.2.1 Habilitagao Juridica

a) Ato constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedades comerciais e, no caso de sociedades por agdes, acompanhado de
documentos de elei¢ao de seus administradores;

b) Inscricdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio.

1.2.2. Regularidade Fiscal

a) Comprovante de inscricdo no Cadastro Nacional da Pessoa Juridica do Ministério da Fazenda
(CNPJ-MF);

b) Prova de regularidade para com a Fazenda Federal e Divida Ativa da Unido, compreendendo
os tributos administrados pela Secretaria da Receita Federal e Procuradoria da Fazenda
Nacional;

c) Prova de regularidade fiscal para com a Fazenda Estadual do domicilio ou sede da licitante,
expedida pelo 6rgdo competente;

d) Prova de regularidade fiscal para com a Fazenda Municipal do domicilio ou sede da licitante,
expedida pelo 6rgdo competente;

d.1) No caso de municipios que mantém Cadastro Mobilidrio e Imobilidrio separados, deverao
ser apresentados os comprovantes referentes a cada um dos cadastros;

e) Certificado de Regularidade de Situagdo com o FGTS (CRS/FGTS);

f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho - CNDT, mediante
a apresentacao de certiddo negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
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Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943. (Inciso incluido pela Lei
12.440, de 2011).www.tst.gov.br;

g) Inscrigdo no cadastro de contribuintes Estadual e/ou Municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

1.2.3 A habilitacdo técnica e financeira quando solicitada constara em tépico especifico
do Termo de Referéncia, relativa a atividade pertinente e compativel com o objeto da
licitacdo.

1.3. Os documentos exigidos para habilitagdao poderao ser apresentados em original, por
qualquer processo de cépia autenticada, publicagdao em dérgdo da imprensa oficial ou ainda em
cdpia simples, a ser autenticada pelo Pregoeiro/Equipe de Apoio, mediante conferéncia com os
originais. As copias deverdo ser apresentadas perfeitamente legiveis.

1.4. O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no curso
da licitacdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes prazo
para atendimento.

1.5. A falta de quaisquer dos documentos exigidos no Edital implicard INABILITACAO da
licitante.

1.6. Os documentos de habilitacdo deverao estar em nome da licitante, com o niumero do
CNPJ e respectivo referindo-se ao local da sede da empresa licitante. Ndo se aceitara, portanto,
que alguns documentos se refiram a matriz e outros a filial. Caso o licitante seja a Matriz e a
executora dos servicos seja a filial, os documentos referentes a habilitagdo deverdo ser
apresentados em nome de ambas, simultaneamente.

\ 1.7. Os documentos de habilitacdo deverao estar em plena vigéncia e, na hipdétese de
inexisténcia de prazo de validade expresso no documento, deverdo ter sido emitidos ha
menos de 90 (noventa) dias da data estabelecida para o recebimento das propostas.

1.8. Em se tratando de Microempresa ou Empresa de Pequeno Porte, havendo alguma
restricdo na comprovacao da regularidade fiscal, sera assegurado o prazo de 5 (cinco) dias Uteis,
cujo termo inicial correspondera ao momento em que a proponente for declarada vencedora
do certame, prorrogaveis por igual periodo, a critério da Administracao, para regularizagao da
documentacgdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes
negativas ou positivas com efeito de certiddo negativa.

1.9. A ndo regularizacdo da documentacdo implicard decadéncia do direito a Contratacao,
sem prejuizo das sang¢des previstas no art. 155 da Lei 14.133/21, sendo facultado a
Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para assinatura
do contrato, ou revogar a licitacado.
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PREGAO ELETRONICO N2  31/2026
MODELO DE PROPOSTA COMERCIAL FINAL (licitante vencedor)

Apresentamos nossa proposta para fornecimento do objeto da presente licitacdo Pregdo, na Forma
Eletronica N2 31/2026 acatando todas as estipulagbes consignadas no respectivo Edital e seus anexos.

IDENTIFICAGAO DO CONCORRENTE:

NOME DA EMPRESA: CNPJ e INSCRIGAO ESTADUAL:
REPRESENTANTE e CARGO: CARTEIRA DE IDENTIDADE e CPF:
ENDERECO e TELEFONE: AGENCIA e N2 DA CONTA BANCARIA

PRECO [READEQUADO AO LANCE VENCEDOR]

Devera ser cotado, prego unitario e total por item, de acordo com o ANEXO | do Edital.
OBSERVACOES:

Valores para a proposta corrigida deverao obedecer somente ao limite de duas casas decimais.
PROPOSTA: RS [Por extenso]

CONDICOES GERAIS

A proponente declara conhecer os termos do instrumento convocatério que rege a presente licitacdo.
PRAZO DE GARANTIA

A garantia devera ser da seguinte forma: Para todos os Itens de no minimo ... dias, a contar do
recebimento definitivo do objeto pela Contratante.

LOCAL E PRAZO DE ENTREGA
De acordo com o especificado no ANEXO [, deste Edital.

Obs.: No preco cotado ja estdo incluidas eventuais vantagens e/ou abatimentos, impostos, taxas e
encargos sociais, obrigacoes trabalhistas, previdenciarias, fiscais e comerciais, assim como despesas com
transportes e deslocamentos e outras quaisquer que incidam sobre a contratagdo.

VALIDADE DA PROPOSTA COMERCIAL
De no minimo, 90 (noventa) dias contados a partir da data da sessdo publica da Concorréncia.
LOCAL E DATA
NOME E ASSINATURA DO REPRESENTANTE DA EMPRESA
OBS: A INTERPOSICAO DE RECURSO SUSPENDE O PRAZO DE VALIDADE DA PROPOSTA ATE DECISAO.
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(Processo Administrativo n® 79 /2026)

A empresa ( ), inscrita no CNPJ n2 XX. XXX XXX/XXXX-XX,
sediada a Rua ( ), por intermédio de seu responsavel legal/Procurador,
sr(a). ( ), portador da carteira de identidade n2 xxxxxxxxxxx e do CPF n@

XXXXXXXXXXX, N0 Uso de suas atribuicdes legais, vem DECLARAR, sob as penas da Lei, na qualidade
de participante da licitacdo na modalidade de Pregdo Eletronico, instaurado por esta Prefeitura
Municipal, para fins do disposto no inciso §12 do artigo 63 da Lei n? 14.133/2021, de que sua
proposta econébmica compreende a integralidade dos custos para atendimento dos Direitos
Trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

Em de de

Diretor ou Representante Legal

NOTA 1: a Declaracdo devera ser elaborada em papel timbrado da empresa, sem rasuras,
emendas, borrdes ou entrelinhas e ser datada e assinada pelo representante legal, e devera
ainda constar todos os dados da empresa, tais como: Razdo Social, Endereco completo,
Telefone fixo e celular, CNPJ, e-mail, site, etc.

NOTA 2: Esta declara¢ao devera acompanhar a Proposta Final, nos termos do subitem 1.1.1
do Anexo Il deste Edital, sob pena de DESCLASSIFICAGAO da Proposta.
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PREFEITURA MUNICIPAL DE JAGUARIAIVA
PREGAO ELETRONICO N2 31/2026
(Processo Administrativo n® 79/2026)

DECLARACAO CONJUNTA:

1. Declara, o conhecimento de todos os termos da licitagao, bem como tomou conhecimento de todas
as especificacdes concernentes ao objeto da licitacao, declarando ainda que cumpre todos os requisitos
exigidos.

2. Declara, que cumpre com as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas, nos termos do art.
63, IV, da Lei n®? 14.133/21.

3. Declara, que recebeu os documentos relacionados no edital e tomou conhecimento de todas as
informagdes necessarias, inclusive, das condig¢bes locais, para o fiel cumprimento das obrigagdes deste
certame de licitagao.

4. Declara, ainda, para fins do disposto no inciso XXXIIl do art. 72 da Constituicdo Federal, que nao
empregamos menores de dezoito anos em trabalho noturno, perigoso ou insalubre e nem menores
de dezesseis anos, em qualquer trabalho, salvo na condi¢do de aprendiz, a partir dos quatorze anos de
idade, em atengdo Lei n2 9.854/99.

5. Declara, para os devidos fins de direito, na qualidade de Proponente dos procedimentos licitatdrios,
instaurados por este Municipio, que o(a) responsdvel legal da empresa é o(a)

Y g - ) P USRS Portador(a) do RG sob N2 ........cccvviieiiciieeeecceee e, e
CPF N2 e e , cuja fungdo/cargo €.......cccoveeieeeeiieeeiieeecee e (sécio
administrador/procurador/diretor/etc), responsavel pela assinatura da Ata de Registro de
Precos/contrato.

6. Declaramos, para os devidos fins que em caso de qualquer comunicacdo futura referente e este
processo licitatério, bem como em caso de eventual contratacdao, concordo que a Ata de Registro de
Precos/Contrato seja encaminhado para o seguinte endereco:

E-mail:

Telefone: () Em de de

Diretor ou Representante Legal
NOTA: a Declaracao devera ser elaborada em papel timbrado da empresa, sem rasuras, emendas,
borrdes ou entrelinhas e ser datada e assinada pelo representante legal, e deverd ainda constar todos
os dados da empresa, tais como: Razdo Social, Enderego completo, Telefone fixo e celular, CNPJ, e-mail,
site, etc.
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PREGAO ELETRONICO N2 31/2026

(Processo Administrativo n® 79/2026)

(razdo social), inscrita no CNPJ sob o n? , por
intermédio de seu representante legal, o Sr. , portador da C.I. n2
e inscrito no CPF sob o n? , declara, sob as penas da lei

que a nossa empresa encontra-se enquadrada como
(Microempresa (ME) ou empresa de Pequeno Porte (EPP), para fins das prerrogativas do art. 3¢
da Lei Complementar n? 123/2006 e que ndo esta sujeita a quaisquer impedimento estando
apta a usufruir do tratamento favorecido estabelecido nos art. 42 a art. 49 da citada lei, bem
como, observa os limites estabelecidos pela mesma.

, de de 2015

NOTA: a Declaragdo devera ser elaborada em papel timbrado da empresa, sem rasuras,
emendas, borrdes ou entrelinhas e ser datada e assinada pelo representante legal, e deverd
ainda constar todos os dados da empresa.
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(Processo Administrativo n° 79/2026)
CONTRATO DE FORNECIMENTO

PREGAO ELETRONICO Ne. 31/2026
CONTRATO ADMINISTRATIVO N.2 /2026

CONTRATANTE:

MUNICIPIO DE JAGUARIAIVA, Estado do Parand, pessoa juridica de direito publico interno com sede a
Praca Isabel Branco, 142 — Cidade Alta, inscrita no C.N.P.J./MF n? 76.910.900/0001-38, neste ato
representado pelo senhor JOSE SLOBODA, brasileiro, casado, portador do RG n2. xxxx839-7-SSP/PR, e
CPF n2. xxxxxx009-82, residente e domiciliada a PR 151, Km 224,5 Chacara do Outro Lado da cidade,
Vila Kennedy, nesta Cidade, Prefeito Municipal em pleno exercicio de seu mandato e fungdes.

CONTRATADA:

(...), pessoa juridica de direito privado devidamente inscrita no CNPJ sob n2. (...), com sede no Endereco
(...), representado pelo (Sécio Administrador, Diretor) Sr.ou Sr2 (...), CIRG n<. (...), inscrito no CPF. n2.
(...), residente e domiciliado na Rua (...), os contratantes estdo sujeitos as normas da Lei 14.133/2021.

CLAUSULA PRIMEIRA - DO OBJETO E FUNDAMENTO LEGAL
O presente contrato tem como objeto (...) o fornecimento a serem entregues pela CONTRATADA,
conforme PREGAO ELETRONICO

CLAUSULA SEGUNDA - DA DOCUMENTACAO CONTRATUAL

Ficam integrados a este contrato, independente de transcri¢do, todos os documentos cujos teores sao
de conhecimento da CONTRATADA, vinculados ao Processo do Pregdo Eletrénico, com suas
especificacdes, cotacdes, propostas e documentos pertinentes as espécies, parecer juridico,
publicagdes, etc.

CLAUSULA TERCEIRA - DOTACAO ORCAMENTARIA
O pagamento da importancia contida na Clausula Quarta correra a conta dos recursos provenientes da
dotacdo orcamentaria pertinente ao exercicio 2026.

CLAUSULA QUARTA - PRECO E CONDICOES DE PAGAMENTO
O valor global para o fornecimento do objeto deste contrato é de RS (...).

§ 1° - No preco ofertado na proposta da CONTRATADA ja estdo inclusos todos os custos e despesas
decorrentes de transportes, seguros, impostos, taxas de qualquer natureza e outros quaisquer que,
direta ou indiretamente, impliqguem ou venham a implicar no fiel cumprimento deste instrumento.

§ 2° - O pagamento sera efetuado até 30 dias Uteis apds o fornecimento do objeto e apresentacdo da
Nota Fiscal/Fatura e devidamente atestada a quantidade fornecida no periodo.

| - Ocorrera a corre¢do monetaria em caso de atraso no pagamento pela Administragao Publica.

§ 32 - O pagamento sera efetuado em moeda brasileira corrente na entrega, apds a apresentacdo da
fatura do(s) objeto(s) fornecido(s) devidamente protocolada, desde que atendidas as condi¢Oes para a
liberacao.

a) o faturamento deverad ser apresentado e protocolado, em 2 (duas) vias, na sede da contratante.
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b.1) nota fiscal com o nome do objeto fornecido de acordo com o nimero do procedimento, nimero
deste Contrato, e outros que julgar conveniente, sem apresentar rasura e/ou entrelinhas e esteja
certificado pela CONTRATANTE.

b.2) A fatura com o nome do(s) item(s) de acordo com o nimero do procedimento do PREGAO
ELETRONICO, nimero deste Contrato, e outros que julgar conveniente;

b.3) Termo de recebimento atestado pela Comissdo Municipal competente.
b.4). Comprovar regularidade fiscal, nos termos do artigo 68 da Lei Federal n2. 14.133/21.

CLAUSULA QUINTA - DO FORNECIMENTO

O fornecimento serd efetuado com requisicdes e ordens, conforme a necessidade, obedecidas as
especificacdes contidas em cada Solicitacdo de Fornecimento emitida pela CONTRATANTE, através do
departamento competente, no prazo maximo de XX (xxxx) dias a partir da ordem ou solicitagao,
conforme Termo de Referéncia.

CLAUSULA SEXTA - DA CESSAO DO CONTRATO E SUBCONTRATAGAO

A Contratada ndo podera ceder o presente Contrato, no todo ou em parte, a nenhuma pessoa fisica ou
juridica, sem autorizacao por escrito, do Contratante.

CLAUSULA SETIMA - DA GARANTIA

Fica a Contratada obrigada a fornecer garantias, as suas expensas, as alteracfes, substituicGes a
qgualquer produto que apresente anomalia, bem como falhas ou imperfeicdes constatadas em suas
caracteristicas.

CLAUSULA OITAVA - DA RESCISAO

O contratante se reserva o direito de rescindir, o Contrato independentemente de interpelagado judicial
ou extrajudicial nos seguintes casos: a) quando a Contratada falir ou for dissolvida; b) quando a
Contratada transferir no todo ou em parte, o contrato sem a prévia anuéncia da Contratante; c) quando
houver atraso na entrega do objeto pelo prazo superior a 10 (dez) dias, apds solicitacdo verbal ou
escrita, por parte da Contratada sem justificativa aceita, d) quando houver inadimpléncia de clausula
ou condic¢des contratuais por parte do Contratado.

§ 192 - A Rescisdo do Contrato, quando motivada por qualquer dos itens acima relacionados, implicara
a apuracdo de perdas e danos, sem embargos da aplicacdo das demais providéncias legais cabiveis.

§ 292 - A inexecugdo, total ou parcial, do Contrato enseja a sua rescisdo, com as consequéncias
contratuais e as previstas na Lei Federal n?. 14.133/2021.

§ 32 - A Contratante podera rescindir administrativamente o Contrato nas hipdteses previstas na Lei
Federal n2. 14.133/2021.

§ 42 - Nas hipdteses de rescisdo com base nos incisos | a IV do art. 137 da Lei 14.133/2021, ndo cabe a
Contratada direito a qualquer indenizagao.

CLAUSULA NONA - DAS ALTERACOES

Serdo incorporados a este Contrato, mediante Termo Aditivo, qualquer modificacdo que venha a ser
necessaria durante a vigéncia decorrente das obriga¢des assumidas pelo Contratado, alteragGes nas
especificagdes quantitativas e qualitativas perante o Contratante.
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CLAUSULA DECIMA - DO PRAZO E DO REAJUSTE

A vigéncia deste contrato é de 12 (doze) meses, a partir Publicacdo, com o prazo de entrega de até 30
(trinta) dias, contados a partir da solicitacdo de fornecimento. A publicacdo sera até o 52 dia util do
més seguinte ao da assinatura. Com a necessidade e justificativa da prorrogacao contratual, o indice
de correcdao monetdria a ser aplicado sera o INPC-IBGE.

CLAUSULA DECIMA PRIMEIRA - OBRIGAGOES DA CONTRATADA
A CONTRATADA OBRIGA-SE A:

A contratada deverd apresentar juntamente com a fatura/ nota fiscal, as 3 (trés) certiddes exigidas no
edital vinculatério a este contrato devidamente atualizada, sob pena de ndo o fazendo ter seus
pagamentos bloqueados.

a) Ressarcir a Contratante do equivalente a todos os danos decorrente de paralisagcdo ou interrup¢do
do fornecimento do material para venda contratados, exceto quando isso ocorrer por exigéncia da
CONTRATANTE ou ainda por caso fortuito ou forca maior, circunstancias devidamente comunicadas a
contratante no prazo de 48 (quarenta e oito horas), apds a sua ocorréncia;

b) Efetuar os ensaios, testes e demais provas exigidas por normas técnicas oficiais para a boa execucdo
do objeto do contrato por sua conta, na forma do art. 140, § 42 da Lei Federal n2. 14.133/2021.

c) Efetuar o pagamento dos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucdo do contrato, conforme o artigo 121 da Lei Federal n2. 14.133/2021.

d) Manter durante a vigéncia do presente contrato todas as obrigacdes contratuais e também as
dispostas no Termo de Referéncia e especificacdes técnicas do processo.

CLAUSULA DECIMA SEGUNDA - OBRIGAGCOES DA CONTRATANTE

Além das obrigacdes ja previstas no presente contrato, a Prefeitura obriga-se a publicar o resumo do
Contrato e os Aditamentos que houverem, no Didrio Oficial do Municipio, conforme art.54 da Lei n2
14.133/2021.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

13.1. O licitante vencedor estard sujeito as penalidades previstas nos Artigos 156 da Lei 14.133/2021
de 12/04/2021, seus paragrafos e incisos.

13.2. Multa de 20% (vinte por cento) sobre o valor global da proposta, pela inexecugdo total do
contrato, e em caso de rescisdo contratual por inadimpléncia da contratada.

13.3. Multa de 1% (um) por cento, sobre o valor de cada item da proposta atualizada, por dia que
exceder o prazo contratual para fornecimento do objeto, limitado a 30% (trinta) do valor contratado.

13.4. Multa de 10% (dez por cento) do valor remanescente do contrato, na hipdtese de inexecugdo
parcial ou qualquer outra irregularidade.

13.5. As multas mencionadas nos itens 13.2, 13.3 e 13.4 poderao ser descontados dos pagamentos a
gue a contratada tiver direito, ou mediante pagamento em moeda corrente, ou ainda judicialmente
quando for o caso.

13.6. As penalidades serdo aplicadas sem prejuizo das demais san¢des, administrativas, civis ou penais,
previstas na legislacdo brasileira.

13.7. Nos termos do art. 156, § 42 da Lei n2. 14.133/2021, de 12/04/2021, a licitante, sem prejuizo das
demais cominacgGes legais e contratuais, podera ficar, pelo prazo de até 03 (trés) anos, impedida de
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licitar e contratar com a Administracdo Publica nos casos descritos nos incisos Il a VIl do art. 155 da Lei
ne. 143.11/2021.

13.8. Sera facultado a licitante o prazo de 15 (quinze) dias Uteis para a apresentac¢do de defesa prévia,
na ocorréncia de quaisquer das situacdes previstas neste item.

CLAUSULA DECIMA QUARTA - COBRANGA JUDICIAL

As importancias devidas pela Contratada serdo cobradas através de processo de execucdo,
constituindo este Contrato, titulo executivo extrajudicial, ressalvada a cobranca direta, mediante
reten¢do ou compensacao de créditos, sempre que possivel.

CLAUSULA DECIMA QUINTA - DO CONHECIMENTO DAS PARTES

Ao firmar este instrumento, declara a Contratada ter plena ciéncia de seu contelddo, bem como dos
demais documentos vinculados ao presente contrato.

CLAUSULA DECIMA SEXTA — DO FISCAL DO CONTRATO

A execucdo do presente Termo Contratual serd acompanhada pelos servidores designados por cada
Setor solicitante, aos quais deverao ser dirimidas quaisquer eventuais duvidas e esclarecimentos que
estes venham a suscitar.

CLAUSULA DECIMA SETIMA — DO FORO

As partes contratantes ficam obrigadas a responder pelo cumprimento deste termo perante o foro da
Comarca de Jaguariaiva/PR, ndo obstante qualquer mudanca de domicilio do Contratado que, em razdo
disso, é obrigado a manter um representante com plenos poderes para receber notificacdo, citacao
inicial e outras medidas em direito permitidas.

Justas e contratadas, firmam as partes este instrumento, em 03 (trés) vias de igual teor e forma, com
as testemunhas presentes no ato, a fim de que produza seus efeitos legais.

Jaguariaiva/PR, (...) de (...)de (...)

CONTRATANTE: CONTRATADA:

TESTEMUNHAS:
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