MUNICIPIO DE REBOUGAS
SECRETARIA DE ADMINISTRAGAO

TERMO DE REFERENCIA

REBOUCAS - PR
2026
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1. DO OBJETO

Este Termo de Referéncia se baseia no Estudo Técnico Preliminar N°
80/2026 e deve constituir pega integrante e inseparavel do respectivo procedimento
para a contratacao de solugao que atendera a necessidade abaixo especificada.

O objeto deste termo € a contratagdo de empresa especializada na prestacao
de servicos de Tecnologia da Informagdo, contemplando o fornecimento, na
modalidade de locacgao, de solucao de firewall corporativo, servigos de migracao da
infraestrutura tecnoldgica local e remota, implementagcdo e gerenciamento de
solugédo de backup local e em nuvem, fornecimento de licengas de antivirus para
estagcbes de trabalho e servidores, bem como a prestagao de servigos continuados
de suporte técnico especializado, manutengcdo preventiva e corretiva e
monitoramento continuo (24x7) da infraestrutura de Tl da Administragdo Municipal.

Os bens objeto desta contratagdo sdo caracterizados como comuns, pois
apresentam padrdes de desempenho e qualidade objetivamente definidos por meio
de especificagbes usuais de mercado, conforme justificativa constante do Estudo
Técnico Preliminar. Trata-se servigo continuado, com fulcro no art. 6°, inc. XV da Lei
Federal 14.133/21.

2. DA JUSTIFICATIVA

A Administracdo Municipal tem como finalidade assegurar a prestagao
continua e eficiente dos servicos publicos, bem como a adequada conservacao e
funcionamento dos bens publicos. Nesse contexto, os servigos de Tecnologia da
Informacao (Tl) desempenham papel fundamental, garantindo o funcionamento
ininterrupto dos sistemas e a disponibilidade dos recursos necessarios para

execucao das atividades administrativas.

Atualmente, grande parte das tramitacbes administrativas e dos servigos
publicos depende diretamente de sistemas informatizados e plataformas digitais que
operam por meio de conexdes de rede e acesso a ambientes computacionais, tanto
locais quanto em nuvem. Dessa forma, torna-se imprescindivel garantir

infraestrutura tecnoldgica estavel, segura e disponivel continuamente.

A comunicagao institucional com cidadaos, empresas, fornecedores e 6rgaos

governamentais também depende diretamente de uma infraestrutura eficiente de e-
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mails corporativos e outros meios digitais, reforcando a necessidade de solugdes

tecnologicas seguras e confiaveis.

3. DOS LOCAIS E QUANTIDADES

DAS QUANTIDADES

Os objetos tém especificagdes, unidades e quantidades estimadas, descritos

na tabela abaixo, elaborada com base nas demandas da(s) Secretaria(s):

LOTE UNICO

Item Descrig¢ao UND QTD

Valor Total
Estimado

Contratacdo de empresa especializada
na prestacao de servigos de tecnologia
da informacgéo, incluindo a locagao de
equipamentos de firewall e servigos de
migragéo da estrutura local e remota. A
solugdo contempla a implementagao e
gestdo de backup redundante, tanto
1 llocal quanto em nuvem, bem como a| Servico 12
contratacdo de licencas de antivirus
para computadores e servidores da
rede, incluindo servicos de
manutencao, configuragdo preventiva e
corretiva, e monitoramento 24/7 dos
servigos contratados.

R$ 10.350,00

TOTAL R$ 124.200,00

ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGAO (MENSAL)

BLOCO 1 — Locacido de Servidor e Firewall, Servico de Migracéo,

Suporte e Monitoramento 24/7 e Servico de Backup:

ITEM 01 - Contratacdo De Empresa Especializada Em Tecnologia Da
Informacdo Para Fornecimento, Na Modalidade Locacdo, De Firewall
Corporativo;

ITEM 02 - Contratagcdo De Empresa Especializada Em Tecnologia Da
Informacao Na Prestacdo De Servigo De Configuragao Inicial E Instalagdo De
Firewall E Migracéo;

ITEM 03 - Contratagcdo De Empresa Especializada Em Tecnologia Da
Informacdo Na Prestacdo De Servico De Suporte Técnico Continuado (N2/N3)
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E Monitoramento 24/7 sobre os servigos contratados;

ITEM 04 - Contratagcdo De Empresa Especializada Em Tecnologia Da
Informacao Na Prestacédo De Servigo Backup Local E Em Nuvem;

BLOCO 2: Servico de Fornecimento de Licencas de Antivirus:

ITEM 05 — Contratagdo De Empresa Especializada Em Tecnologia Da
Informagao No Fornecimento De Solugédo De Antivirus — 100 Licengas;

A definicdo dos quantitativos estimados para a presente contratagcdo foi
realizada com base no diagnostico da infraestrutura tecnolégica atualmente
existente no ambito da Administracdo Municipal, bem como na necessidade de
garantir a continuidade, seguranca e eficiéncia dos servigos de tecnologia da

informacéo.
Conforme levantamento técnico, a infraestrutura atual atende aproximadamente:
100 estagdes de trabalho, sendo:
e 50 computadores no Pago Municipal;
o 50 computadores distribuidos nas unidades externas;

¢ Diversos prédios publicos, incluindo unidades das areas de saude, educacéo,

assisténcia social, administracao e servigcos operacionais;

« Ambiente computacional composto por multiplos servidores fisicos e virtuais,

responsaveis por fungdes criticas, tais como:
o Active Directory e DNS;
o Servidores de arquivos e bancos de dados;
o Sistemas internos e aplicacdes web;
o Firewall, proxy e sistemas de monitoramento.
3.3.2. Justificativa dos quantitativos — Infraestrutura e operagao (Bloco 1)

3.3.2.1. A contratacdo contempla a locagcdo de servidor e firewall, bem como a
prestacdo de servigos de implantagdo, migragao, suporte técnico, monitoramento

continuo e equipe técnica residente.
3.3.2.2. Os quantitativos foram definidos considerando:
e O volume de dados armazenados e processados pela Administracao;

e A quantidade de servicos e sistemas em operagao simultanea;

Assinatura eletronica - Identificador: 1aa9ab0d-9f41-4¢c33-9908-aa83c142c77c¢ - Pagina 4 / 56



e A necessidade de garantir alta disponibilidade, redundancia e segurancga

da informacgao;

e A existéncia de multiplas maquinas virtuais e servigos criticos dependentes

da infraestrutura.

3.3.2.3. Dessa forma, a locagcao de firewall em quantitativo unitario mostra-se
suficiente, uma vez que se trata de solucdo centralizada e dimensionada para
atender toda a estrutura municipal. Ja os servicos de suporte técnico,

monitoramento e equipe residente foram dimensionados considerando:
e A abrangéncia da rede municipal,
e A quantidade de usuarios e dispositivos atendidos;
« A necessidade de atendimento continuo (24/7);
e A complexidade do ambiente tecnoldgico.
3.3.3. Justificativa dos quantitativos — Licengas de antivirus (Bloco 2)

3.3.3.1. O quantitativo de 100 licengcas de antivirus foi definido com base no

parque tecnoldgico identificado, incluindo:
e Aproximadamente 80 estagdes de trabalho em uso;
o Servidores fisicos e virtuais;

« Equipamentos adicionais que venham a ser incorporados a rede durante a

vigéncia contratual.

3.3.4.2. A previsdo contempla margem técnica para expansdo, substituicdo de
equipamentos e inclusdo de novos dispositivos, garantindo protecéo integral de toda

a infraestrutura tecnoldégica.
3.3.5. Consideragoes sobre a estimativa

3.3.5.1. Os quantitativos foram estimados de forma criteriosa e proporcional a

realidade da Administragao, considerando:
o O cenario atual da infraestrutura;
o A criticidade dos servigos de tecnologia da informacgéao;
e A necessidade de continuidade dos servigos publicos;

e A possibilidade de expansdo moderada ao longo da execugéo contratual.
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3.3.5.2. Ressalta-se que a contratacéo visa ndo apenas suprir as demandas atuais,

mas também proporcionar modernizagao, seguranga e maior eficiéncia operacional,

reduzindo riscos de indisponibilidade, falhas e incidentes de seguranca.

3.4 DO PRAZO E LOCAL DE EXECUGAO

3.4.1. DO PRAZO

3.4.2.

3.4.1.1. O inicio da execugao dos servigos devera ocorrer no prazo maximo
de até 15 (quinze) dias corridos, contados a partir da emissdo da Nota de
Autorizagao de Fornecimento (NAF) ou instrumento equivalente.

3.4.1.2. A execugado da solucdo compreendera fase inicial de implantagao,
incluindo instalagado, configuragdo, organizacdo do ambiente, migragdo dos
servicos e entrada em operagdo, a qual devera ser realizada de forma
planejada, sem prejuizo a continuidade dos servigos da Administracao.
3.4.1.3. ApOs a conclusao da implantagao, os servigos deverao ser prestados
de forma continua e ininterrupta, incluindo monitoramento 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, suporte técnico e manutencao
preventiva e corretiva, durante toda a vigéncia contratual.

3.4.1.4. As atividades presenciais deverao ocorrer de segunda a sexta-feira,
no horario de 08h as 17h, sem prejuizo da necessidade de atendimentos fora
do horario comercial, conforme a criticidade dos servicos e os niveis de

servigo (SLA) estabelecidos.
DO LOCAL DE EXECUGAO

3.4.21. A execugao dos servicos ocorrera, prioritariamente, na sede da
Prefeitura Municipal de Rebougas, situada na Rua José Afonso Vieira Lopes,
n° 72, Bairro Centro, Reboucas/PR, CEP 84.550-000, bem como em todas as
unidades administrativas vinculadas, quando necessario.

3.4.2.2. Os equipamentos criticos de Tl (firewall e demais ativos de
infraestrutura) deverdo ser instalados em sala climatizada, destinada
exclusivamente a essa finalidade, garantindo condicdes adequadas de
temperatura, seguranca e operagao.

3.4.2.3. A CONTRATADA devera disponibilizar equipe técnica qualificada,

suficiente para atendimento das demandas da Administragcdo Municipal, a
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qual atuara de maneira remota e, quando necessario, de maneira presencial
em local determinado pela contratante no ambito do municipio, de segunda a
sexta-feira, durante o horario de funcionamento, sem prejuizo da prestagao
de servigos de monitoramento e suporte remoto em regime continuo.

e 3.4.2.4. Os técnicos poderao ser solicitados a atuar presencialmente na sede
da Prefeitura e nas demais unidades administrativas, conforme a demanda,
para execugcao de atividades de suporte, manutencao, instalacédo e demais
servigos relacionados ao objeto, tendo prazo de 24 (vinte e quatro) horas
para comparecer presencialmente no Pagco Municipal em caso de solicitagao
de servigo.

e 3.4.25. Parte dos servicos podera ser executada de forma remota,
especialmente no que se refere ao monitoramento, suporte técnico
especializado (N2/N3) e gestao da infraestrutura, sem prejuizo da eficiéncia e

dos niveis de servigo contratados.

4. CRITERIOS DE ACEITABILIDADE DE OBJETO E REQUISITOS TECNICOS DE
CONTRATAGAO

4.1. DOS CRITERIOS DE ACEITE
e Para a perfeita execugao do objeto, aplica-se, no que couber, o Cédigo de

Defesa do Consumidor — Lei n° 8.078/1990.

e O acompanhamento e a fiscalizagdo dos produtos/servigos serao realizados
por comissdo composta por servidores designados pela Prefeitura Municipal
de Rebougas.

e Fica assegurado a Prefeitura Municipal de Rebougas o direito de rejeitar os
servigos entregues em desacordo com as especificagdes e condi¢gdes deste
Termo de Referéncia e do Edital, ficando a contratada obrigada a promover
as corregdes necessarias.

e O responsavel designado pela Prefeitura de Rebougas atestara no
documento fiscal correspondente a execugao dos servigos nas condigdes
exigidas, constituindo tal atestacdo requisito para a liberacdo dos

pagamentos.

4.2. REQUISITOS TECNICOS DA CONTRATAGAO
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Para garantir a adequada execugao dos servigos de suporte, monitoramento
e gestdo da infraestrutura de tecnologia da informacéo do Municipio, a empresa
contratada devera atender a requisitos minimos de qualificagdo técnica e

operacional.

4.2.1. Para todos os blocos:

4.2.1.1. A solucéo ofertada devera disponibilizar plataforma de atendimento técnico
com abertura e acompanhamento de chamados, preferencialmente com aplicativo
para dispositivos moveis Android e iOS, permitindo o registro e acompanhamento

das solicitagdes pelos usuarios, comprovado com printscreen da loja.

4.2.1.2. A empresa devera possuir certificacdo valida em programas reconhecidos
de qualidade de software ou servicos de tecnologia da informagao, tais como
International Organization for Standardization (ISO), CMMI Institute (CMMI) ou
Associagao para Promocédo da Exceléncia do Software Brasileiro (MPS.BR), ou

equivalente.

4.2.1.3. Para garantir a dedicagcdo, estabilidade e comprometimento dos
profissionais alocados, sera considerado vinculo empregaticio valido somente
aquele formalizado via Consolidacado das Leis do Trabalho (CLT), ou quando o(s)
mesmo(s) for(em) socio ou diretor, o que devera ser comprovado através da
fotocopia do Contrato Social ou ata de assembleia. Essa exigéncia assegura a
continuidade dos servigos, a conformidade com as normas trabalhistas vigentes e a
disponibilidade dos profissionais conforme previsto no contrato. Nao sendo aceitos

vinculos em carateres temporarios, contratagao terceirizada (PJ) e outros.

4.21.4. A empresa devera comprovar possuir responsavel técnico habilitado,
devidamente registrado em conselho profissional competente, quando aplicavel,
para acompanhamento de atividades técnicas que exijam responsabilidade técnica

formal.

4.2.1.5. A empresa deve ser registrada no CREA ou CAU ou outro conselho que o

ampare e possuir profissionais, com as seguintes caracteristicas:

4.2.1.6. Profissional Responsavel Técnico com registro no CREA ou CAU, ou outro

conselho que o ampare, que sera o responsavel por eventuais instalagdes elétricas
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e logicas e pela responsabilidade técnica de qualquer projeto que necessite de

Anotacéo de Responsabilidade Técnica (ART) junto aos conselhos citados.

4.2.1.7. Possuir em seu quadro pelo menos 01 (um) técnico com treinamento

comprovado em LGPD (Lei Geral de Protecéo de Dados).

4.2.1.8. A empresa contratada devera possuir em seu quadro pelo menos trés (03)
profissionais graduados na area de tecnologia, devidamente comprovados por
diploma, com vinculo empregaticio formal com a empresa. Essa exigéncia visa
garantir a disponibilidade de profissionais qualificados para assegurar a cobertura

continua de suporte técnico 24 horas por dia.

4.2.1.9. Possuir em seu quadro pelo menos (01) um funcionario pos-graduado em
redes e servidores ou correlata, comprovados por diploma, com vinculo

empregaticio formal com a empresa.

4.2.1.10. A empresa contratada devera possuir em seu quadro pelo menos 1 (um)
técnico com certificado valido na solugdo de Proxy/Firewall ofertada, com vinculo

empregaticio formal com a empresa.

4.2.1.11. Possuir em seu quadro pelo menos 01 (um) técnico com certificado valido
em equipamentos Mikrotik (MTCNA ou equivalente), para manter em funcionamento
0S servigos entregues pela operadora, pois 0s equipamentos sdo de gestdo da

Administragdo municipal.

4.2.1.12. Possuir em seu quadro pelo menos 01 (um) técnico com certificado valido
em equipamentos Mikrotik (MTCSE ou equivalente), para manter em funcionamento
0s servigos entregues pela operadora, pois 0s equipamentos sdo de gestdo da

Administragdo municipal.

4.2.1.13. Possuir em seu quadro pelo menos 01 (um) técnico com certificado valido
Ubiquiti (UWA ou equivalente), pois existem equipamentos ja instalados na

Administragcdo municipal.

4.2.1.14. A empresa licitante devera apresentar carta de anuéncia especifica para
este certame, emitida pelo fornecedor ou distribuidor nacional da solugéo de firewall
ofertada, atestando ciéncia e concordancia com a participacdo da empresa no

processo licitatorio.
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4.2.2. Niveis de Servigo (SLA)

e A solugdo devera atender a niveis minimos de disponibilidade e
desempenho, considerando que os servigos de tecnologia da informagao sao

essenciais para o funcionamento das atividades administrativas da Prefeitura.

e Os niveis de servico deverao contemplar infraestrutura de servidores,
servigos de rede, seguranca da informacgao, sistemas de backup e demais

componentes essenciais ao funcionamento do ambiente tecnoldgico.

e Os servigos considerados de missao critica, como servidores, sistemas de
autenticacdo de rede, servicos de arquivos e solugbes de seguranga,
deverao possuir elevados niveis de disponibilidade, com monitoramento

continuo e agdes rapidas de atendimento e resolugao de incidentes.

e A contratada devera disponibilizar equipe técnica de atendimento e suporte,
composta por profissionais residentes e suporte remoto especializado,
garantindo atendimento aos chamados técnicos e a manutencdo da

continuidade dos servigos.

e Para acompanhamento da execucao contratual, a contratada devera fornecer
relatérios periodicos de desempenho e disponibilidade dos servigos,
contendo indicadores de atendimento, disponibilidade dos sistemas, tempo

de resolucao de incidentes e historico de ocorréncias relevantes.

4.3. TECNOLOGIA DA INFORMACAO NA PRESTAGAO DE SERVICO DE
CONFIGURAGAO INICIAL E INSTALAGCAO DE SERVIDOR E FIREWALL E
MIGRACAO

4.3.1. Identificagdo e Documentacao da Infraestrutura:

e E necessario identificar e documentar TODA a infraestrutura de redes,
servidores, ativos e servigos implantados, visando o planejamento adequado
das atividades de manutengdo e possiveis migracbes de dados e

equipamentos.
o Pode existir a necessidade de quebra se senhas de alguns equipamentos;

e Planejar e agendar, junto aos fornecedores afetados pela intervengao, os

servigcos de manutengao e migragao.
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e Criar projeto e validar a documentagéo junto ao responsavel pelo setor de Tl
da Prefeitura, realizando os ajustes necessarios. Para depois comegar a

execucao.

e Criar uma copia da estrutura atual em servidores proprios da CONTRATADA,
local ou remoto, possibilitando uma rapida recuperacédo dos dados e sistemas
em caso de incidentes durante a implantagao (periodo maximo de 90 dias),

incluso no custo do servigo de migragéo.

o \Verificar e validar a configuragcado e estrutura de rede ligada aos firewalls

atuais para a migragéo.

e Documentar VLANS, regras de firewall, fraffic shapping, configuragdes de
interfaces, configuragdes de enderecamentos IP de WANs e LANs. Regras
de NAT e forward.

4.3.2. Organizacao dos Racks:

e Organizar os racks que acomodardao o servidor e o Firewall, garantindo

conformidade com as normas técnicas vigentes.
¢ |Instalar fisicamente Servidor e Firewall do LTE.

e Verificar a adequagdo dos equipamentos instalados no rack, realizando as

modificagdes necessarias mediante aprovagao do Gestor do Contrato.

e Conectar os equipamentos de rede utilizando fibra 6ptica (quando suportado)
ou Patch Cord CAT6, atendendo as normas e legislacbes dos o6rgaos

reguladores.

¢ Organizar, configurar, realizar manutengao, ajustes e implementar melhorias
nos servidores fisicos e virtuais, bem como nos novos equipamentos
adquiridos pela CONTRATANTE.

e Validar a disposigdo dos equipamentos junto ao setor de Tl da Prefeitura,

promovendo os ajustes necessarios.

e Os materiais utilizados para conexdo dos equipamentos no Data Center
serao de responsabilidade exclusiva da CONTRATADA, incluindo patchcords
(UTP e optico), conectores, switches topo de rack, SFP, cabos de energia,

réguas de rack (PDU), patchpanel.
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4.3.3. Projeto de Migracao dos firewalls atuais para novo Firewall Locado:

e Configuragao inicial do Firewall;

¢ Migrar enderecamentos de IP das interfaces;

e Migrar e compatibilizar regras de firewall;

e Migrar e compatibilizar regras de NAT e forwarding;

e Criar e configurar proxy e filtros de camada

e Migrar e criar demais regras de seguranga;

e Apds a implantagao do AD, configurar conexao LDAP;

e Realizar testes diversos;

4.4. TECNOLOGIA DA INFORMAGAO NA PRESTAGAO DE SERVIGCO DE
SUPORTE TECNICO CONTINUADO (N2/N3) E MONITORAMENTO 24/7

4.4.1. Suporte Técnico Especializado

a) A CONTRATADA devera fornecer suporte técnico continuo especializado de
Nivel 2 (N2) e Nivel 3 (N3), com o objetivo de garantir a estabilidade, seguranca e
evolucao da infraestrutura de Tecnologia da Informagao da CONTRATANTE sobre
0s servigos contratados, com especial atencdo ao gerenciamento de firewall,
disponibilidade e otimizagao;
b) Apoiar a criagdo, configuragcdo e implementacédo de novos servigos e solugdes
tecnolégicas sobre os servigcos contratados, conforme viabilidade técnica e
necessidade da CONTRATANTE;

c) Analisar, definir e implementar politicas de seguranga de acesso, incluindo:

« Avaliagéo e replicacédo, quando aplicavel, das regras e politicas ja utilizadas

no ambiente atual para 0 novo ambiente e novos equipamentos;

o Configuragao e revisdo de regras de firewall, visando protegcdo contra

acessos indevidos;

e Implementagado e ajustes de proxy para controle de trafego e seguranga de
navegagao;

o Definigdo e manutengdo de Objetos de Politicas de Grupo (GPO — Group

Policy Object) para padronizagao e seguranga do ambiente corporativo;
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e Aplicagdo de outras politicas de seguranga, visando garantir protecédo e

conformidade com normativas vigentes;

d) Realizar transferéncia de conhecimento tecnolégico para a equipe de Tl da
CONTRATANTE, promovendo treinamentos e capacitagdes sobre as solugdes

implementadas;

e) Disponibilizar central de atendimento técnico 24 horas por dia, 7 dias por semana
(24/7), composta por profissionais qualificados para:
e Atendimento de demandas de maior complexidade técnica;

e Monitoramento continuo da infraestrutura e dos servicos criticos;

4.4.2. Implementagao do Servigo de Monitoramento

a) A CONTRATADA sera responsavel pela implementagdo e operagdao de um
Centro de Operagdées de Rede (NOC - Network Operations Center), com
funcionamento 24 horas por dia, 7 dias por semana (24/7), garantindo a
disponibilidade, seguranga e desempenho dos servigos contratados pela
CONTRATANTE;

b) O NOC devera atuar como ponto central de supervisdo, analise e resposta para a
infraestrutura de Tl da CONTRATANTE, garantindo atuagéo proativa em casos de

falhas, incidentes ou ameacas sobre os servicos contratados;
c) O servigo devera contemplar monitoramento continuo e proativo, incluindo:

Supervisdo em tempo real de ativos de rede, links de comunicagéo, aplicagdes e

servigos de seguranga;

Utilizacdo de painéis de monitoramento (dashboards) para acompanhamento de
métricas como CPU, memoria, armazenamento, trafego de rede e laténcia de

Servicgos;

Monitoramento de infraestrutura fisica, incluindo temperatura, umidade e

funcionamento de nobreaks, quando aplicavel;

d) O servigo devera incluir gerenciamento de incidentes e resolugao de problemas,

contemplando:

Deteccao e priorizagao de incidentes com base no impacto operacional e criticidade;
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Acionamento imediato do suporte técnico N2 e N3 para analise e resolugcdo de

incidentes, conforme niveis de servigo estabelecidos;

Aplicacédo de corregdes remotas, sempre que possivel, com o objetivo de reduzir o

tempo de indisponibilidade dos servigos;

Elaboracdo de relatérios pos-incidente, visando analise de causa raiz e

implementagédo de melhorias preventivas;
e) O servigo devera prever a realizagdo de agdes corretivas e preventivas, incluindo:

Aplicagdo de patches e atualizagbes de firmware e software, com o objetivo de

reduzir vulnerabilidades;

Revisdo e ajustes em regras de firewall e proxy, conforme necessidade de
segurancga e conformidade da CONTRATANTE;

Identificagdo e tratamento de ameacgas de seguranga cibernética, como tentativas

de intrusdo, acessos ndo autorizados e ataques de negacéo de servi¢co (DDoS);
f) O servigo devera contemplar gestao de logs e auditoria de seguranga, incluindo:

Coleta, analise e armazenamento de logs de eventos e acessos, permitindo
rastreabilidade das atividades realizadas;

Correlagao de eventos para detecgcao precoce de anomalias ou possiveis incidentes
de seguranga;

Emisséo de relatérios periddicos para a CONTRATANTE contendo estatisticas de
acessos, tentativas de invasdo e avaliagdo de conformidade com politicas de
seguranga;

g) A CONTRATADA devera garantir comunicacao eficiente e acionamento das
equipes técnicas, incluindo:

e Disponibilizacdo de canais de comunicagdo 24/7 entre o NOC, a
CONTRATANTE e fornecedores externos, tais como telefone, sistema de
help desk, aplicativo de mensagens e e-mail;

¢ Notificagdo imediata de eventos criticos ao Gestor do Contrato, garantindo

transparéncia e rapida tomada de deciséo.

4.4.3. Ambiente Legado
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a) A infraestrutura de rede da Administragdo Municipal € composta por dispositivos
sem fio e equipamentos de rede cabeada, incluindo equipamentos das marcas, os
quais deverao ser configurados, monitorados e mantidos, garantindo a estabilidade,

segurancga e desempenho da comunicagao de dados;
b) A CONTRATADA sera responsavel por:

e Realizar a configuragdo e otimizagdo dos equipamentos de rede sem fio e

cabeada, garantindo o melhor desempenho da rede;

e Executar monitoramento continuo da infraestrutura, com o objetivo de
identificar falhas, degradacdo de desempenho ou tentativas de acesso nao

autorizado;

e Gerenciar politicas de seguranga, incluindo controle de acesso, segmentagao
de rede (VLANS), qualidade de servigo (QoS) e recursos de firewall quando
disponiveis;

¢ Realizar atualizagbes, ajustes e melhorias de configuragdo nos equipamentos

sempre que necessario;

c) A adequada gestdo desses equipamentos é essencial para garantir eficiéncia na
conectividade interna e externa da Administracdo Municipal, assegurando niveis

adequados de segurancga, desempenho e disponibilidade dos servigos de rede;

d) A estrutura legada atualmente é composta, entre outros, pelos seguintes

equipamentos:
e Switches TP-Link;
e Switches D-Link;
e Switches 3Com;
e Switches Intelbras;
e Servidor NAS Sinology
e Servidor HP DL380
e Mini PC (utilizado como firewall Pfsense)
e Servidor Dell (saude)
e Roteador TP LINK

e) Os materiais e equipamentos necessarios para operagao dessa infraestrutura
sdo disponibilizados pela CONTRATANTE, cabendo a CONTRATADA sua
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configuracdo, gerenciamento e manutencdo conforme as necessidades do

ambiente.

4.5. TECNOLOGIA DA INFORMAGCAO PARA FORNECIMENTO, NA
MODALIDADE LOCAGAO, DE FIREWALL CORPORATIVO

a) Devera ser fornecido equipamento de seguranca de rede do tipo Next Generation
Firewall (NGFW) com funcionalidades integradas de protecao de rede, aplicagbes e
sistemas web, capaz de identificar, prevenir e responder a ameagas avangadas em
tempo real, incluindo malware, ransomware, ataques APT e ameagas de dia zero.

b) O equipamento devera operar como solugéo unificada de seguranga perimetral,
incorporando funcionalidades avangadas de inspegdo de trafego, inteligéncia
artificial aplicada a deteccdo de ameacas e mecanismos de analise
comportamental.

c) O equipamento devera possuir arquitetura integrada contendo, no minimo, os

seguintes recursos:
e Firewall de préxima geragao (NGFW);
o Sistema de prevengao de intrusao (IPS);
e Controle de aplicagdes (Application Control);
¢ Filtro de URLs;
e Antivirus e antimalware;
e Protegao contra ameacgas avangadas (APT);
e Sandbox em nuvem para analise de arquivos suspeitos;
e Web Application Firewall (WAF);
e Deteccéao e bloqueio de botnets;
¢ Analise comportamental baseada em inteligéncia artificial;

¢ Plataforma de inteligéncia de ameacas integrada.

d) A solugao devera utilizar mecanismos de inteligéncia artificial e machine learning
para detecgao de ameacas desconhecidas e ataques de dia zero.
e Correlagado de eventos de seguranga;

o Deteccado de malware desconhecido;
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Identificagdo de dominios maliciosos;
Monitoramento de comportamento suspeito de rede;

Analise automatizada de ameacas.

e) A solugdo devera possuir mecanismo de analise de malware baseado em IA

capaz de detectar variantes desconhecidas sem necessidade de assinatura prévia.

f) A solugao devera prover no minimo os seguintes recursos de protecao:

Protecado contra ransomware

Protecao contra ataques de rede

Protecéo contra ataques web (SQL Injection, XSS, Web Shell, entre outros)
Detecgéao de trafego malicioso

Inspecgao profunda de pacotes (Deep Packet Inspection)

Controle de acesso por aplicagao

Gerenciamento de largura de banda

Identificacdo automatica de ativos de rede

Avaliagao de vulnerabilidades

g) A solugéo devera possibilitar descoberta automatica de ativos ndo gerenciados

na rede, identificando riscos como vulnerabilidades, aplicagdes nao autorizadas e

dispositivos loT.

h) O equipamento devera possuir sistema de monitoramento e gerenciamento que

permita:

Visualizac&o centralizada de eventos de seguranca
Dashboard de ameacas em tempo real
Identificagdo automatica de incidentes relevantes
Recomendacgdes de mitigacao

Otimizagao automatica de politicas de seguranga

i) O sistema devera fornecer visibilidade completa de usuarios, aplicagdes, trafego e

ativos da rede.

j) O equipamento devera possuir desempenho minimo, com as seguintes

capacidades:

Throughput de Firewall: 20 Gbps
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e Throughput com controle de aplicagdes: 12 Gbps
e Throughput NGFW: 3 Gbps
e Throughput com prevencao de ameacas: 1,5 Gbps
e Throughput de protecéo de aplicagdes web (WAF): 2,3 Gbps
e Throughput IPsec VPN: 1,5 Gbps
e Tuneis IPsec simultaneos: 1.000
e Conexdes simultaneas: 2.000.000
e Novas conexdes por segundo: 90.000

k) Especificagdes Técnicas minimas:
e 8 portas Ethernet 10/100/1000 Base-T

2 interfaces SFP

1 porta de gerenciamento RJ45

1 porta serial

2 portas USB

[) O equipamento devera possuir no minimo as seguintes certificagdes:

e CE
e FCC
e ROHS

4.5.1. Recursos de Seguranca e Controle de Acesso

m) A solugao devera suportar VLANs padréao IEEE 802.1Q;

n) O firewall devera permitir criagdo de regras baseadas em:
e |P de origem e destino
e Portas TCP/UDP

Protocolos

Limite de conexdes simultaneas

Balanceamento de links ou failover por regra.

0) A solugao devera permitir criagdo de objetos de rede, incluindo:
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e Enderecos IP
e Portas

e URLs

e Sub-redes.

p) O firewall devera possuir controle de aplicagbes na camada 7 (Application

Firewall), permitindo:
¢ lIdentificacédo de aplicagbes independentemente de porta ou protocolo;
e Bloqueio ou liberagao por aplicagao;
o Regras baseadas em usuarios ou grupos.

q) A solugao devera permitir integragdo com Microsoft Active Directory ou base local

de usuarios;
r) O firewall devera reconhecer aplicagcbes em diversas categorias, incluindo no
minimo:

e Redes sociais

e Portais web

o Aplicacbes corporativas

e Conteudo adulto

e Aplicagbes potencialmente perigosas.

s) O sistema devera apresentar painel de monitoramento de aplicagdes, incluindo

informacdes de:
e Aplicacao utilizada
e Usuario responsavel
e Data e hora do acesso
e Status (permitido ou bloqueado).

t) A solugado devera gerar relatorios de uso de aplicagbes e consumo de banda.

4.5.2. Protecio Contra Ameacas

u) O firewall devera possuir protegdo contra ameagas em camada de aplicagao

(Layer 7), incluindo:
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e Worms

e Trojans

e Malware

e Protocolos de anonimizagao e VPN nao autorizadas.

v) A solucao devera incluir mecanismos integrados de:

« Malware
e Phishing
« Spyware

« Ransomware
e Intrusdes (IDS/IPS)

w) O sistema devera apresentar dashboard com informagdes geograficas das

tentativas de ataque;

4.5.3. Recursos de Rede e Conectividade
X) A solugao devera suportar:

e NAT

e Port forwarding

e NAT avangado

o NAT reflection.

e DHCP Server

e DHCP Relay
e DNS dindmico
e SNMP

e NTP.

y) A solugao devera permitir balanceamento de links e failover automatico;

z) O firewall devera permitir criacdo de VPNs do tipo Site-to-Site e Client-to-Site,

incluindo suporte a:
e IPSec
e SSL VPN.

4.5.4. Gerenciamento e Logs
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aa) A solugao devera permitir registro e armazenamento de logs, incluindo:

e Firewall

e DHCP

e Autenticacao

e VPN

e Balanceamento de links.
ab) Os logs deverao poder ser enviados para servidores externos (Syslog);
ac) A solucdo devera possuir suite de relatorios integrada, acessivel também por
dispositivos moveis;
ad) O sistema devera permitir gerenciamento de certificados digitais e controle de
acesso administrativo.

4.5.5. Alta Disponibilidade

ae) O equipamento devera suportar modo cluster (failover), permitindo operagao

com dois equipamentos em redundancia;

af) Em caso de falha do equipamento primario, o secundario devera assumir
automaticamente sem interrupgao dos servigos.

4.5.6. Caracteristicas do Equipamento (Appliance)

ag) A solucéo devera ser fornecida em appliance dedicado, integrando hardware e

software do fabricante;
ah) Nao serao aceitos equipamentos SOHO ou destinados a uso doméstico;

ai) Caso o fabricante disponibilize modelo superior durante a vigéncia do contrato, a

CONTRATADA devera efetuar a substituicdo sem custos adicionais.
4.6. TECNOLOGIA DA INFORMAGCAO NA PRESTAGAO DE SERVIGO BACKUP

LOCAL E EM NUVEM

a) A CONTRATADA devera disponibilizar infraestrutura de armazenamento em
nuvem com capacidade minima de 5 TB, destinada ao armazenamento de
backups da infraestrutura de TI da CONTRATANTE;
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b) O ambiente de armazenamento devera estar disponivel 24 horas por dia, 7 dias

por semana (24x7), garantindo restauragdo sempre que necessario;

c) O armazenamento devera estar hospedado em data center localizado em

territério nacional, com certificagdo minima TIER Ill ou equivalente;

d) A CONTRATADA sera responsavel pelo fornecimento, gerenciamento e
manuteng¢ado do ambiente de armazenamento em nuvem, incluindo a capacidade

necessaria para suportar:
e Servidores fisicos;
e Maquinas virtuais;

o Sistemas e aplicagcbes da CONTRATANTE.

4.6.1. Software de Backup

e) O software responsavel pelo gerenciamento do backup devera possuir console

de gerenciamento totalmente em nuvem, acessivel via HTTPS;
f) A solugdo devera suportar multiplos repositérios de backup, incluindo no
minimo:

e S3 ou compativel

« NFS

« NAS

e Armazenamento em nuvem.

g) O sistema devera disponibilizar agentes de backup nativos, gerenciados por

console centralizado.
h) Os agentes de backup deverao ser compativeis, no minimo, com:
o Sistemas Microsoft Windows (desktop e servidor)
« macOS
o Distribuigcées Linux amplamente utilizadas
e Hipervisores VMware e Hyper-V.
i) A solucdo devera suportar backup de aplicagbes corporativas, incluindo no
minimo:

e Microsoft Exchange
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e Microsoft SQL Server.
4.6.2. Funcionalidades do Sistema de Backup

j) A solugao devera disponibilizar, no minimo, os seguintes recursos:
o Compressao e criptografia de dados;
e Deduplicacao de dados;
« Politica de retengdo GFS (Grandfather-Father-Son);
« Verificagdo automatica de consisténcia dos backups;
o Testes automatizados de restauracgao;
o Imutabilidade de backups (prote¢ao contra ransomware).
k) O sistema devera permitir:
o Backup de maquinas virtuais;
e Restauracao granular de arquivos;
o Restauragao em hardware diferente;
e Restauracao para ambientes locais ou nuvem publica.
I) A solugdo devera permitir controle de acesso e auditoria, incluindo:
e Autenticacdo em dois fatores (2FA);
e Controle de permissdes por usuario;

e Registro de logs de todas as operacdes realizadas.
4.6.3. Politicas e Planos de Backup

m) A solugdo devera permitir a criagdo de planos e politicas de backup,

contemplando no minimo:
e Backup completo (Full);
e Backup incremental;
o Backup diferencial.
n) O sistema devera permitir:
« Agendamento automatico das rotinas de backup;
o Definicdo de politicas de retencéo;

o Selecdo de arquivos, pastas ou servidores para backup.
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0) A solugao devera disponibilizar relatérios e alertas, incluindo:
o Status de backups;
o Alertas de falhas;
« Relatorios de atividades;

e Sumario de execucao semanal.
4.6.4. Backup Local

a) A solucdo da CONTRATANTE devera contemplar armazenamento local para

backup com capacidade minima de 10 TB;

b) O mesmo software utilizado para backup em nuvem devera ser utilizado para o

gerenciamento do backup local;
c) A CONTRATADA sera responsavel por:
« Criagao e configuracao das rotinas de backup;
e Monitoramento das execugdes;
o Correcao de falhas identificadas;
e Proposi¢ao de melhorias nas politicas de backup.

4.7. TECNOLOGIA DA INFORMAGAO NO FORNECIMENTO DE SOLUGAO DE
ANTIVIRUS - 100 LICENGAS

4.7.1 Licenciamento

a) A solugao devera contemplar:
¢ 95 (noventa e cinco) licengas para estagdes de trabalho;
e 5 (cinco) licengas para servidores Windows ou Linux.
b) O quantitativo foi estimado considerando:
e Computadores cadastrados na rede de fibra urbana;
e Equipamentos das unidades da area rural;
e Computadores dos laboratérios;
e Equipamentos do Paco Municipal.
c) Atualmente estima-se:

e 80 computadores no Pago Municipal;
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e Aproximadamente 400 computadores nas demais unidades administrativas.

d) Considerando a aquisicdo continua de novos equipamentos e notebooks
institucionais, foi adotada margem de segurangca de 500 licengas, garantindo

cobertura do parque computacional.

5. CARACTERISTICAS GERAIS DA SOLUGAO

a) A solucdo de antivirus deve estar devidamente licenciada e atender a todos os
requisitos descritos abaixo, garantindo uma protegdo abrangente e eficiente

contra ameacas cibernéticas;

b) Devera possuir a capacidade de varrer, detectar, analisar e remover malwares,
riskwares, spywares e demais formas de ameagas e cdodigos maliciosos
conhecidos, que estdo associadas a tipos especificos de malware para detectar

e prevenir ataques semelhantes.

c) Devera possuir a capacidade de protegdo uma combinagdo de inteligéncia
artificial, detecgcdo comportamental, algoritmos de aprendizado de maquina e
mitigacdo de exploragdo, que utiliza de consulta em nuvem do fabricante para
antecipar e prevenir ameagas conhecidas e desconhecidas (zero-day), usando
uma abordagem nao dependente de assinatura para fornecer uma seguranga de

endpoint complementar e mais eficaz;

d) Além dos mecanismos de prote¢cdo contra malware, tanto via assinatura quanto
com base em consulta em nuvem, o produto devera possuir capacidade de
quarentena de arquivos centralizada, bem como Firewall, IDS/IPS/HIPS, controle
de aplicativos, controle de conexdes, atualizador de softwares, protecdo para a
navegacao, reversao de arquivos comprometidos, controle de conteudo web por
categorias, criptografia de disco, controle de dispositivos e quarentena de rede.
Estas devem ser totalmente integradas, instaladas através de um unico agente
sem a necessidade de instalagdo de modulos adicionais ou agente de
comunicagao previo;

e) O conjunto de softwares que compde a solugdo de antivirus deverdo ser
totalmente gerenciaveis através de uma unica console de gerenciamento
centralizado, em nuvem (Cloud) e de forma que todos os produtos sejam

monitorados através desta.
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f) Ter a funcionalidade de repositorio remoto centralizado e integrado de
atualizagdes do produto, bem como a lista de vacinas de virus (assinatura de
malwares), do mecanismo da solugdo (engines) e principalmente do
cache/repositério de atualizagbes de software da Microsoft e de terceiros
(atualizador de softwares), podendo o administrador instalar sem 6nus, com
suporte para as plataformas Windows e Linux, podendo o administrador escolher

a plataforma desejada de acordo com seu ambiente;

g) Ter a fungao de prevencgao de epidemia ou isolamento do host na rede, de forma

manual ou automatica;

h) O fabricante deve possuir site proprio para envio de amostras de arquivos e
URL, infectados, suspeitos ou falsos positivos, e que registre por e-mail através
de um cddigo identificado (por exemplo, numero do chamado, protocolo ou
solicitagao).

i) Possuir suporte a integracdo com solugdes no padrdo Syslog/SIEM (Security
Information and Event Management);

j) O fabricante devera ser membro do programa “Microsoft Active Protection
Program” para obtengao de acesso antecipado a informagdes de vulnerabilidade
para que eles possam fornecer protecbes atualizadas aos clientes mais
rapidamente;

k) O fabricante deve seguir e respeitar o Framework de Ciberseguranga do NIST
(National Institute of Standards and Technology) e a NBR ISO/IEC 27001 com
suas solugdes de seguranga,;

[) A solugdo deve ser certificada pela organizacdo independente e reconhecida,
AV-TEST;

m) A solugdo deve usar o MITRE ATT&CK para fornecer informagdes
correlacionadas;

n) Suportar o gerenciamento de todos os endpoints a partir da nuvem do proprio
fabricante, sendo vedada a possibilidade de hospedar em terceiros;

0) A console de administragdo deve centralizar a administracdo dos sistemas

operacionais Windows, macOS, Linux e dispositivos moveis;
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p) Permitir a criacdo de tipo de usuarios para acesso a console de gerenciamento,
com no minimo as opgdes de usuario administrador e usuario para leitura (read

only);

gq) N&o possuir restricdbes para multiplos logins simultaneos de usuarios ao sistema

de gerenciamento da solugao;

r) Deve ser possivel implementar MFA (Multi-Fator de Autenticagdo) para todos os

usuarios da console de Administragao

s) Manter um registro de ag¢des realizadas pelos administradores no sistema de

gerenciamento da solu¢ao de seguranga;

t) Atualizagao de listas, vacinas, mecanismos de varredura e desinfeccdo através
da Internet via protocolo HTTP/80 ou HTTPS/443 (visando evitar conflitos com
protocolos e portas ou ndo permitidos em nossa rede/data center/DMZ/VPN) e
disponibilizando estas atualizagbes para todas as demais ferramentas que
compdéem a solugdo de anti-malware automaticamente sem a intervencao do

administrador;

u) Comunicagado segura entre a console de gerenciamento e clientes gerenciados
utilizando protocolo seguro HTTPS através da porta TCP/443, visando ter mais
seguranga da comunicagdo e protecdo das configuragdes de politicas do
produto, além de evitar conflitos com protocolos e portas ndo permitidos em
nossa rede/data center/DMZ/VPN.

v) Ser capaz de atrelar uma politica de configuragdo automaticamente para novas

maquinas ingressadas no dominio;

w) Ser capaz de atrelar uma politica de configuragdo do produto a uma Unidade
Organizacional do MS Active Directory, ou seja, ser possivel atrelar uma politica
de configuragéo Financeiro as maquinas da OU de nome Financeiro no MS AD;

x) A console de gerenciamento dos endpoints em Nuvem deve ser capaz de propor

recomendagdes de segurancga baseado nas detecgdes do ambiente;

y) A solugdo deve conter um unico agente de instalagcdo para gerenciar todas as
funcdes nas estacdes de trabalho e fazer comunicacéo direta com a plataforma
de gerenciamento, sem a necessidade de interfaces ou equipamentos

intermediarios;
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z) A solugao deve ter um unico agente conectado a console de administragdo para

todos os recursos descritos nesse documento;

aa)Devera ser possivel e estar licenciado para coletar as seguintes informagdes dos

dispositivos gerenciados:
bb)Versado do agente instalado;
¢ Nome e versio do sistema operacional;
¢ Quantidade de memodria RAM;
e Tamanho total e espaco livre do Disco;
e Fabricante e modelo da CPU;
e Versao da BIOS;
e Enderecos IP atribuidos;
o Endereco IP externo da origem da conex&o;
e Chave de recuperacao de sistemas operacionais criptografados;
¢ Endereco fisico (MAC);
e Nome do Host;
¢ Nome do usuario conectado no dispositivo;

cc) Permitir a alteragdo das configuragdes do produto/agentes endpoint nos clientes

de maneira remota;

dd)Deve ser capaz de bloquear as configuragdes nos endpoints, evitando que os

usuarios ou administradores locais alterem as configuragdes do produto;

ee)Deve ser capaz de bloquear o encerramento dos processos do produto e a sua
desinstalagdo nos endpoints, mesmo o0s usuarios com privilégios de

administradores locais ou do dominio;

ff) Deve ser capaz de configurar uma senha através da console de gerenciamento,
que sera solicitada ao usuario, caso seja executado uma das seguintes acdes no
endpoint: desinstalar o produto, desativar todos os recursos de seguranga ou

desativar temporariamente os recursos de seguranga;

gg)A solucgao deve permitir facil acesso as estagdes de trabalho através de conexao
RDP (Remote Desktop Protocol), proporcionando meios como atalhos

(rdp://hostname) ou botdes de acesso direto;
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hh)Geragdo de relatorios que contenham informagdes sobre as infecgbes e

atualizagdes da solugao;
i) Deve ter a capacidade de exportar relatérios gerados pela solugao;
e Enviar alertas em caso de epidemias através de e-mail;
e Permitir a visualizagao de relatérios contendo as seguintes informacgoes:
e Visao geral do status de protecgao;
¢ Relatdrio de uso de assinatura;
¢ Relatério de eventos de seguranca,;
o Relatério de registro de auditoria;

e Possuir no dashboard informagdes do estado geral da solugéo de seguranga

e hosts gerenciados;
e Possuir no dashboard status geral de atualizagdes de software do ambiente;

¢ Os logs de eventos gerados e armazenados na plataforma devem possuir no

minimo as seguintes informagdes:
e Data e hora do evento;
e Gravidade;
e Modulo de protegcédo que gerou o evento;
e Maquina em que ocorreu o evento de seguranga;
e Descricao do evento;
e Nome do usuario;
¢ lIdentificar eventos similares;
o Deve ser possivel exportar os logs de eventos;

jj) Deve ser possivel facilitar e customizar a identificagdo do dispositivo na console,

através de: grupos de maquinas, TAGs e/ou grupos;

kk) Deve ser possivel através da console de gerenciamento, realizar manualmente

as seguintes tarefas nos dispositivos, de forma individual ou agrupado:
e Aplicar atualizagdes de Software;
o Verificar atualizagcbes pendentes;

e Realizar a verificagao de existéncia de malware (Scan);
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e Remover e/ou desinstalar o dispositivo da console de gerenciamento;
e Entrar ou sair do modo de isolamento de rede;

¢ Reiniciar o sistema operacional,

¢ Reiniciar o servigo do agente de Endpoint Protection;

e Enviar mensagens customizadas para o dispositivo;

e Desativar e/ou reativar recursos individuais de seguranga;

Il) A solugdo devera possuir suporte, no minimo, aos seguintes sistemas

operacionais:

e Microsoft Windows 11 (todas as edi¢cdes 64-bits, incluindo ARM64);
e Microsoft Windows 10 (edigbes 32-bit e 64-bits);

¢ macOS 12 "Monterey", 13 "Ventura" e 14 "Sonoma";
e AlmaLinux 8, 9;

e Amazon Linux 2;

e CentOS7e8;

e Debian 10, 11, 12;

e Oracle Linux 7,8, 9;

e RHEL7,8,09;

e Ubuntu 18.04, 20.04, 22.04, 24.04;

mm) A interface dos clientes de protecdo do endpoint deve ter a opgéo de ser

instalada em portugués do Brasil;

nn)A solucdo de protecdo do endpoint deve permitir ser instalada, no minimo,

através das seguintes opgoes:

oo)Via pacote MSI compativel com MS GPO (Active Directory), Através de scripts
de instalacao;

pp)Instalagdo manual com envio de informagdes automaticas por e-mail;

qq)Ter a possibilidade de configuracao de politicas diferenciadas para cada estacao
ou grupo de estagoes;

rr) Deve ser possivel ocultar a interface do agente de seguranca do endpoint da

barra de tarefas do sistema para evitar a intrusdo do usuario e higienizagdo da

barra de tarefas dos aplicativos;
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ss) A solugéo deve incluir um mecanismo de atualizagdo automatica dos agentes de
endpoints instalados, eliminando a necessidade de intervencdo manual por parte
do administrador, garantindo que todos os endpoints permanegam atualizados

com as ultimas definicdes de seguranga do agente;

tt) Os endpoints devem ter a capacidade de consultar um proxy HTTP, definido

através da console de gerenciamento, para realizar as atualiza¢gdes automaticas;

uu)Deve ser possivel definir pastas, arquivos e hashes de arquivo do tipo SHA-1,
possibilitando estes serem excluidos de todas as verificagcbes e medidas de
seguranga;

vv) Deve ser possivel exibir ou ocultar as notificagdes relacionadas a expiragéo da
licencga;

ww) Deve ser possivel definir a quantidade de dias anteriores a expiragdo da

licenga para comegar a mostrar notificagoes;

xx) Deve ser possivel definir uma mensagem que sera exibida para os usuarios

antes que a licenca expire;
yy) Protecdo em tempo real;

zz) Deve possuir verificagdo em tempo real de todos os objetos / artefatos que os

usuarios finais acessam ou executam;

aaa) Possuir gerenciamento e configuracdo remota para a funcionalidade de
antivirus, anti spyware, anti-malwares, detec¢cdo de rootkit e protecdo de

browser;
bbb)

ccc) Possuir gerenciamento e configuragdo remota para a funcionalidade de Zero
Hour e/ou Zero Day, andlise comportamental de ameacgas, devera também ter

agao contra arquivos raros ou suspeitos;

ddd) Deve possuir integracao da Interface de Verificagao de Anti-malware (AMSI),
que permite que os sistemas operacionais usem mecanismos fabricante de Anti-
malware para fornecer seguranga adicional. Por exemplo, o Windows usa o
AMSI para verificar scripts do PowerShell e macros do Office VBA com as

solugdes anti-malware instaladas;

eee) Deve ser possivel verificar automaticamente todos os arquivos que serdo

executados;
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fff) Deve ser possivel definir extensbes de arquivos que serdo excluidos da

varredura em tempo real;

ggg) Deve ser possivel definir processos que serdo excluidos da varredura em

tempo real;

hhh) Deve ser possivel decidir a agdo automaticamente em caso de detecgao de

uma infecgéao.
iii) As acdes no objeto infectado devem ser pelo menos:
e Renomear;
e Excluir;
e Desinfetar;
e Quarentenar;

ji) Deve ser possivel atribuir ac¢des diferentes para Riskware e Spywares

detectados;

kkk) Deve possibilitar proteger o arquivo “Hosts”. Com esse recurso ativado todas

as alteragoes serao revertidas para um arquivo limpo;
lII) Deve possibilitar verificar arquivos armazenados em unidades de rede;

mmm) A solugdo deve integrar-se com um sistema de analise de ameacgas
cibernéticas baseado em nuvem, que utilize inteligéncia artificial e aprendizado
de maquina para analisar e refinar dados de ameacas. Este sistema deve
fornecer uma rede de protecdo em tempo real, aproveitando dados de milhdes
de dispositivos conectados, garantindo deteccédo rapida e precisa de novas

ameagas;
nnn) Verificagdo Manual e Agendada

000) Deve permitir que o escaneamento seja configurado pelo administrador, com
frequéncia diaria, em horario definido, para todas as estagdes, para um grupo ou
estacdes especificas;

ppp) Possuir capacidade de diminuir a prioridade do processo evitando a
sobrecarga do processamento da estagao de trabalho, e dessa forma causando

menos impacto para o usuario final;

qqq)
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rrr)Deve ser possivel controlar o que acontece quando um dispositivo de
armazenamento USB é conectado ao computador, possuindo pelo menos as
seguintes agoes:
e N&o fazer nada;
e Pedir para o usuario para verificar o USB;
e Verificar o USB silenciosamente;
o Fazer a verificagdo do USB e mostrar o resultado para o usuario;

sss) Deve ser possivel definir uma frequéncia de escaneamento de malware,

possibilitando escolher pelo escaneamento diario, semanal ou mensal;

ttt) Deve ser possivel especificar os dias da semana e o horario do escaneamento

de procura por malwares no disco;

uuu) Deve ser possivel especificar por extensdes (por exemplo: COM EXE SYS
BIN SCR DLL SHS HTM HTML HTT VBS JS), os arquivos que serao

escaneados pelo produto;

vvv) Deve ser possivel habilitar ou desabilitar a verificagdo de arquivos dentro de

arquivos compactados (por exemplo, arquivos ZIP);

www) Deve ser possivel habilitar ou desabilitar a verificagdo de arquivos que estéao

dentro dos arquivos da caixa de correio (por exemplo, arquivos pst);

xxx) Deve ser possivel definir uma das seguintes acdes, apds deteccdo de um

arquivo malicioso encontrado:
e Limpar;

e Excluir;

e Renomear;

e Quarentenar;

e Perguntar ao usuario;

yyy) Deve ser possivel definir a quantidade de recursos do sistema que a
verificagdo pode usar, podendo definir um modo de menor consumo de recursos

no host analisado;
zzz) Deve ser possivel a definicdo de arquivos ou pastas que serao excluidos da
verificagao;

aaaa) Controle de conteudo web;
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bbbb) Deve possuir gerenciamento e configuracdo remota para a funcionalidade de
controle do Conteudo da Web por categorizagdo do conteudo, independente do
firewall da rede, pois, em caso dos equipamentos estiverem fora do parque
computacional (por exemplo home office ou em transito) as politicas da
corporacao podem continuar sendo adotadas, além de controle especifico para

proteger equipamentos que necessitam de conexdes bancarias;

cccc) Possuir controle de conteudo da navegagdo web, com no minimo 15
categorias, que sejam atualizadas e fornecidas pelo fabricante, sem necessidade
de criar/acrescentar ou customizar novas categorias manualmente. As

categorias desejadas séo:

e Servicos de Pagamento;

e Bancos/Transagdes Bancarias;

e Hacking/Invasao;

o Navegacao anénima/proxy/vpn;
¢ Chat/Bate Papo/Namoro;

¢ Golpe/Phishing/Spam;

¢ Downloads considerados llegais;
¢ Downloads de Softwares (em geral);
e Streaming;

e Entretenimento;

e Jogos;

¢ Redes Sociais;

e Compras Online;

o \Webmails;

e Conteudo Adulto;

dddd) O controle de conteudo por categorizagao deve permitir a configuragao por
grupos, podendo o administrador determinar, por grupo, quais categorias serao

permitidas ou n&o e se o controle estara ativado para aquele grupo ou nao;
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eeee) Deve possibilitar adicionar manualmente através da console de
gerenciamento, websites que serdo permitidos ou bloqueados nos grupos de

estacdes de trabalho;

ffff)Deve possibilitar através de uma opgao de configuragéo, o bloqueio imediato de
acesso a todos os sites e deve ser possivel especificar uma lista de websites de
excegao que serdao permitidos caso esta opg¢do seja configurada; 82. Deve
possibilitar que os usuarios com direitos administrativos na estagao de trabalho

prossigam ou nao para as paginas bloqueadas;

gggg) A solucao de protecdo de navegagao deve usar mecanismos para identificar

a reputacao de websites, classificando-os como:
e Perigosos;
e Suspeitos;
e Proibidos;
hhhh) Deve ser possivel mostrar a reputagdo dos websites nos resultados de
pesquisa da Web (Google e Bing);

iiii) Deve possibilitar a imposicdo de busca segura (conceito SafeSearch) nos
endpoints, que faz com que os mecanismos de pesquisa usem 0 nivel estrito
para ocultar conteudo adulto;

jiii) Deve possibilitar o controle de execugdo no navegador de tipos de
conteudo/midias da Web, tais como: pdf, msword, x-excel, silverlight, flash e
java;

kkkk) Deve possibilitar adicionar regras customizadas para o controle de execugao
de tipos de conteudo/midias da Web;

llil) Deve possibilitar armazenar na console de gerenciamento em Cloud todos os

eventos de URL do website bloqueado;
mmmm) Controle de Conexdes Bancarias

nnnn) Deve possuir a funcionalidade de bloqueio automatico de novas conexdes
quando for detectado que foi aberta uma conexao bancaria e/ou conexao que

utilize protocolo seguro;

0000) Além da detecgdo automatica, deve ser possivel também adicionar um
conjunto de websites que processam informagdes confidenciais para serem

protegidas pelo controle conexao;
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pppp) Quando conectado a um portal de pagamento, a solugdo devera restringir
acesso remoto ao equipamento para evitar a exposicao de dados sensiveis
através de conexdes remotas (Remote Desktop, Logmein, VNC, Anydesk,

Teamviewer e etc);

qqqq) A area de transferéncia do Windows devera ser limpa apds o encerramento
das conexdes bancarias, visando evitar equivocos dos usuarios e a maior
protecdo dos dados que possam estar presentes na area de transferéncia
durante o trabalho realizado em uma conexdo com o banco (senhas, dados
sensiveis, informagdes pessoais, etc.);

rrrr) - Quando conectado a um portal de pagamento, devera ser possivel bloquear
automaticamente as conexdes de rede de ferramentas de linha de comando e
scripts;

ssss) Gerenciamento Firewall

e Deve possibilitar o gerenciamento e configuragdo remota para a

funcionalidade de firewall através da console de gerenciamento em Cloud;

e Deve ser possivel a criagdo de pelo menos 03 (trés) perfis diferentes de

firewall;
¢ Deve permitir controlar as conexdes de entrada e saida dos endpoints;

e Deve possibilitar a definicdo de regras de entrada e saida baseadas em

controle de portas TCP e UDP;

e Deve ser integrado ao Firewall do Windows, possibilitando escolher pela
definicdo de novas regras de entrada e saida, bem como a definicdo apenas
de regras adicionais as ja existentes no Firewall do Windows; Deve ser
possivel habilitar a notificacdo para o usuario final quando um novo evento de

bloqueio de conexao for realizado pelo Firewall;

tttt)Deve possibilitar o isolamento da estacdo de trabalho, restringindo a

comunicagao da maquina com outros hosts da rede e da internet;

uuuu) Deve possibilitar definir um conjunto de dominios ou FQDN, ao qual a
estacdo de trabalho podera se comunicar durante o tempo que estiver em modo
de isolamento;

vvvv) Deve possibilitar a retirada da maquina do isolamento através da console de

gerenciamento em nuvem;
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WWWW) Deve ser possivel definir uma mensagem personalizada, que sera
exibida para o usuario quando a estacdo de trabalho entrar em modo de

isolamento;
xxxx) Atualizador de softwares:

e Possuir gerenciamento e configuragdo remota para a funcionalidade de

atualizacao de softwares de terceiros;

e Se baixar todas as atualizagdes diretamente da internet, os dispositivos de
uma rede consomem uma enorme quantidade de trafego externo. Para
reduzir isso, deve ser possivel usar um servidor local de cache, que baixara
0s arquivos solicitados apenas uma vez e, em seguida, os distribuira para os

dispositivos dentro da rede;

e O repositério de atualizagdes local devera possibilitar ser instalado em

Sistemas Operacionais Windows e Linux;

yyyy) A solugéo de atualizagcao de softwares de terceiros deve ter a capacidade e
estar licenciado devidamente para implementar um repositorio de atualizacbes
local, que funcione como um armazenador de atualizagdes de software e

vacinas para toda a rede corporativa;

zzzz) O repositério centralizado e local das atualizagdes de software, deve haver
compatibilidade com Microsoft e softwares de terceiros, tais como softwares da

Google (Chrome), Oracle (Java), Mozilla (Thunderbird), dentre outros;

aaaaa) Deve ter a capacidade de verificar a disponibilidade de atualizagdes,
gerenciar, obter os pacotes de instalagdo de forma centralizada, armazenar
(cache local) e aplicar/instalar automaticamente as atualizagbes de softwares,
melhorias e patches de corregcdes disponibilizados pela Microsoft, para seus
sistemas operacionais, aplicativos de escritério da familia Microsoft Office e
demais aplicativos como o .NET, Internet Explorer e Edge, entre outros
softwares deste mesmo fabricante, através de configuragbes na console de
gerenciamento central da solugao de protecéo para endpoints;

bbbbb) Capacidade de verificar a disponibilidade de atualiza¢des, gerenciar,
obter os pacotes de instalagdo de forma centralizada, armazenar (cache local) e
aplicar/instalar automaticamente as atualizagbes de softwares, melhorias e

patches de corregbes para softwares de terceiros (Adobe, Oracle Java, Google
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Chrome, Zoom, 7-Zip, aplicativos Open Source como a familia Open Office,
Notepad++, Mozilla Firefox e Thunderbird, etc), através de configuragdes na

console de gerenciamento central da solugao de protegao para endpoints;

ccccc) Deve ter a capacidade de aplicar as atualizacbes e corregdes de produtos

Microsoft e de terceiros:
ddddd) Em horario agendado;
e Sem a necessidade de intervengao ou acao do usuario final;
e Mesmo quando o usuario logado ndo possui privilégios administrativos;

e Mesmo quando o computador estiver bloqueado ou quando n&o houver

usuario conectado;

¢ Quando necessario reiniciar o equipamento apds um update, ser capaz de

adiar o reboot para evitar atrapalhar o usuario em horario de trabalho;

eeeee) Ter a capacidade de excluir atualizagdes especificas da varredura ou
da instalagdo automatizada, seja ela pelo seu ID ou simplesmente pelo nome do

produto, por exemplo “java”;

fffff) Deve ser capaz de gerar alertas sobre atualizagbes criticas de seguranca

pendentes de instalagao;

ggggg) Deve ser capaz de apontar através da console de gerenciamentos os
CVEs (Common Vulnerabilities and Exposures) de cada atualizagdo pendente no

ambiente;

hhhhh) Possibilidade de criar lista de programas para exclusdo da verificagéo

da necessidade de atualizagao de software;

e Deve possuir gerenciamento e configuragdo remota para liberagdo ou
restricdo de funcionalidade de controle de dispositivos (Ex.: pen drives, hd
externo, impressoras, Wi-Fi, bluetooth). Devera possuir a capacidade de
alertar caso um equipamento seja conectado, restringir acesso e a gravagao
em dispositivos de armazenamento removiveis (pen drive e HD externo, por

exemplo);

e Deve permitir bloquear dispositivos no minimo pelo Hardware ID, ID do

dispositivo, ID compativel e Classe GUID;
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e Deve ter a capacidade de bloquear a escrita em dispositivos de

armazenamento em massa, permitindo somente a leitura;

e Deve ter a capacidade de bloquear a execugao de binarios (executaveis) a

partir de dispositivos de armazenamento em massa,;

e O bloqueio de dispositivos deve permitir bloquear um Unico dispositivo e
liberar os demais, bem como liberar um unico dispositivo e bloquear os
demais. Ex.. Bloquear qualquer Pendrive exceto um em um unico

computador;

e Deve emitir alertas de tentativa de uso do dispositivo bloqueado por ordem
do administrador do sistema, contendo no alerta o ID do dispositivo

bloqueado e a identificacdo da maquina que tentou utiliza-lo;

e Deve possuir a capacidade que criar backups do sistema operacional ou
pontos de restauragao do sistema de forma agendada e centralizada através

da console de gerenciamento;

e Devera ter a capacidade de buscar e upgrade do “instalador do agente de
segurancga” (tecnologia do cliente do endpoint, ndo referente a update de
vacinas ou mecanismos internos do produto) e implementa-la
automaticamente se disponivel, para que ele possa estar sempre na versao
mais moderna, com novas funcionalidade e atualizada, consequentemente

deixando o ambiente mais protegido;

e Devera ter a capacidade de automaticamente ou de forma agendada,

bloquear, hibernar, reiniciar ou desligar o sistema operacional do endpoint;
kkkkk) Reversdo de comprometimento

e Devera possuir a capacidade de efetuar backup em tempo real e
reverter/restaurar arquivos ao estado original e o registro do sistema
Windows em caso de uma infeccdo/ataque bem-sucedida por ransomware,
tanto na estagao de trabalho, quanto nos servidores;

e Deve possibilitar apenas o monitoramento do sistema operacional e apenas
relatar alteragdes nao autorizadas;

e Devera ser possivel especificar um caminho nos hosts protegidos que seréo

armazenados os arquivos de backup;
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e Deve possibilitar especificar o tamanho maximo para os arquivos de backup.
Desta forma se o tamanho de um arquivo exceder o valor fornecido, nao sera
realizado o backup do arquivo, possibilitando assim evitar cépias de arquivos

muito grandes;
i) Configuragdes locais de rede

e A solucdo de protecdo de endpoint deve oferecer a funcionalidade de
configuracao de diferentes locais de rede. Essa funcionalidade deve permitir
que os administradores controlem e ajustem as configuragdes de seguranga
com base no local onde o dispositivo esta conectado, proporcionando uma

protecao adaptativa e especifica para cada ambiente de rede;

e Um administrador pode configurar um perfil de rede “Em casa” onde o firewall
e o Atualizador de Software estdo ativados para garantir prote¢cdo maxima
em uma rede possivelmente menos segura. Simultaneamente, o
administrador pode configurar um perfil de rede “No escritorio”, onde o
firewall pode ser desativado (supondo que a rede do escritério ja esteja
protegida por um firewall centralizado) e o Atualizador de Software pode ser

desativado para evitar interferéncias durante o horario de trabalho.

e A solucado deve automaticamente aplicar as regras correspondentes assim
que o dispositivo muda de uma rede para outra, garantindo uma seguranca
adaptada e eficaz em todos os cenarios de uso;

e A solugcado deve permitir a criagdo e gerenciamento de multiplos perfis de

rede, cada um representando um ambiente de rede especifico, tais como

“‘Em casa”, “No escritério” e “Rede publica”;

e Cada perfil de rede deve incluir um conjunto de regras e politicas de
seguranga que se aplicam automaticamente quando um dispositivo é

detectado em um determinado local de rede;

mmmmm) A solucdo deve ser capaz de identificar o local de rede com base em

pelo menos:
e Mascara de rede;
e Endereco IP do servidor DHCP;

e Endereco IP do gateway padrao;
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e Deve ser possivel configurar mdultiplos gatilhos para um mesmo local,

assegurando uma identificagao precisa;

e A solucédo deve permitir a criagdo de regras especificas para cada perfil de

rede configurado. Essas regras podem incluir, mas ndo se limitam a:
e Ativacao ou desativacao do firewall;
¢ Ativagao ou desativagédo do Atualizador de Software;
e Regras especificas de acesso a internet e restricdes de aplicativos;

e As regras devem ser aplicadas automaticamente quando o dispositivo €

detectado no local de rede correspondente;

nnnnn) A solugdo deve fornecer uma interface de gestdo centralizada que
permita aos administradores configurar, visualizar e gerenciar os perfis de rede,

locais e regras de seguranga;

00000) A interface deve oferecer facilidade de uso, com opgdes intuitivas para
adicionar, modificar e remover locais e regras, bem como monitorar o status e a

eficacia das politicas aplicadas;
ppPPPP) Coleta de chaves da Criptografia de disco

qqqqq) A solugédo deve incluir ferramentas para o gerenciamento eficaz da
criptografia nos dispositivos, permitindo sua ativagdo, configuracdo e
monitoramento centralizado.

rrrrr) A solugdo de protecdo de endpoint deve oferecer funcionalidades de
criptografia de disco, garantindo a confidencialidade dos dados armazenados
nos dispositivos. A criptografia deve ser gerenciavel a partir de uma visédo geral

do estado da criptografia em todos os dispositivos protegidos;

sssss) A solugao deve permitir a visualizagdo do status da criptografia de disco ao
selecionar um endpoint na console de administracao, também deve ser possivel
observar através de relatorios de dispositivo, proporcionando uma gestédo

completa e centralizada;

ttttt) A solucdo deve incluir ferramentas para a coleta e gerenciamento de chaves
de recuperacgao. A funcionalidade deve garantir que as chaves de recuperagao

estejam acessiveis e visiveis em um portal centralizado;

uuuuu) A solucao deve suportar a criptografia de discos utilizando o Bitlocker

com o “protetor de senha de recuperagao”. Deve ser possivel configurar e
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verificar a coleta bem-sucedida das chaves de recuperagdo em um portal de
seguranga centralizado, garantindo a disponibilidade dessas chaves para

procedimentos de recuperagao de dados;
vvvvv) Protecdo contra Ransomware

WWWWW) A solucdo deve monitorar pastas em busca de alteragdes
potencialmente prejudiciais feitas por ransomware ou outro software prejudicial

semelhante;

xxxxx) A solucédo deve possibilitar que aplicativos confiaveis possam ter acesso a

pasta;

yyyyy) A solucdo deve possibilitar que aplicativos desconhecidos pelo fabricante

possam ser adicionados a lista de aplicativos confiaveis;

zzzzz) A solugdo deve ser capaz de identificar pastas que contém documentos,

imagens ou outro conteudo de usuario final e fazer o monitoramento da mesma;

aaaaaa) A solucao deve possibilitar adicionar pastas para serem excluidas do

monitoramento, ou seja, nao serao verificadas;
bbbbbb) Controle de aplicativos

cccecce) A solucdo de deve ser capaz de realizar no minimo as seguintes

acdes quando executado uma aplicacao:
e Permitir;

e Bloquear;

e Permitir e monitorar;

dddddd) A solugdo dever ser capaz de identificar o evento executado pela
aplicagao, possibilitando assim a capacidade de criar regras de bloqueio ou de

acesso, correspondendo com no minimo os eventos abaixo:
e Execucao do aplicativo;

e Carga de modulo;

¢ Inicio do instalador;

¢ Inicializagdo do aplicativo e carregamento do modulo;

e Acesso a arquivo;

e A solugdo dever possuir no minimo os tipos de condigbes(gatilhos) abaixo

para possibilitar a criacdo de regras de bloqueio ou de acesso:
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e Caminho do arquivo;

o SHA1 de identificacao;

e SHA256 de identificacao;

¢ Reputagao do software;

e Versao do software;

e Nome do software;

e Empresa que fabricou o software;

eeeeee) A solugao dever possuir no minimo os tipos de condicional abaixo para

possibilitar a criagcao de regras de bloqueio ou de acesso:
e Contém;
e Comega com;
e Termina com;
e Eigual a;
e N&o éigual a;
e E menor que;
e E maior que;
e E menor que ou igual a;
e E maior ouigual a;
ffffff) Deteccao de eventos do sistema

gg99ggg) A solucao deve ser capaz de centralizar os logs de eventos dos
sistemas Windows na console de gerenciamento. E essencial que permita uma
analise detalhada dos eventos relacionados a possiveis ataques em maquinas
Windows, incluindo, por exemplo: contas bloqueadas, tentativas de alteragao de
senha, falhas de logon, registros de auditoria apagados, tentativas de instalagao

de servigo, erros fatais do Windows (BSoD), entre outros eventos relevantes.

6. REQUISITOS DE CONTRATAGAO
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6.1. Para fins de habilitacéo, o licitante devera comprovar, no ato da habilitagao, o
atendimento aos requisitos exigidos de acordo com as caracteristicas do objeto,
incluindo os de qualidade e capacidade de execugao, observando, no minimo, o
disposto nos arts. 66, 67, 68 e 69 da Lei n°® 14.133/2021, mediante a apresentagao

integral da documentagdo comprobatéria listada abaixo, sob pena de inabilitagao.

6.2. HABILITAGAO JURIDICA:
a) Documento de identidade dos sdAcios que representam legalmente a sociedade.
b) Registro comercial, no caso de empresa individual.

c) Ato constitutivo, estatuto ou contrato social, devidamente registrado, no caso de

sociedades comerciais ou empresa individual de responsabilidade limitada.

c¢1) O documento devera ser acompanhando da ultima alteragao, se for o
caso, ou apenas o ato constitutivo consolidado. No caso de sociedades por

acdes, acompanhado de documentos de eleicbes de seus administradores.

d) Inscricdo do ato constitutivo, acompanhada de prova da diretoria em exercicio, no

caso de sociedade civil.

e) Decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em
funcionamento no pais e ato de registro ou autorizagcdo para funcionamento

expedido pelo Orgdo competente, quando a atividade assim o exigir.

f) Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta

Comercial da respectiva sede, no caso de empresario individual.

g) Certificado da Condigdo de Microempreendedor Individual — CCMEI, cuja
aceitacao ficara condicionada a verificagdo da autenticidade no sitio

www.portaldoempreendedor.gov.br, no caso de microempreendedor individual (MEI).

6.3. HABILITAGAO FISCAL, SOCIAL E TRABALHISTA:

a) Prova de inscrigao no Cadastro Nacional de Pessoa Juridica — CNPJ.

Assinatura eletronica - Identificador: 1aa9ab0d-9f41-4¢33-9908-aa83c142c77c - Pagina 44 / 56



b) Prova de regularidade para com a Fazenda Federal e Seguridade Social,
mediante apresentacdo de Certiddo Conjunta de Débitos Relativos a Tributos
Federais e a Divida Ativa da Uniao, fornecida pela Secretaria da Receita Federal ou
pela Procuradoria-Geral da Fazenda Nacional.

c¢) Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do
licitante, mediante apresentacido de certiddao emitida pela Secretaria competente do
Estado.

d) Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do
licitante, mediante apresentacao de certiddao emitida pela secretaria competente do
Municipio.

e) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo —
FGTS, emitida pela Caixa Econémica Federal.

f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentagao de certiddo negativa ou positiva com efeito de negativa.

6.4.HABILITAGAO ECONOMICO-FINANCEIRA:

a) Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor
-Lei n°® 14.133, de 2021, art. 69, caput, inciso Il);

b) Empresas que se encontram em recuperagdo, deverdo apresentar certidao
positiva de recuperacao junto a certiddo emitida pela instancia judicial competente,
que certifique que a interessada esta apta econémica e financeiramente a participar
de procedimentos licitatorios e contratagdo com o poder publico nos termos da Lei
n°® 14.133/21.

6.5.D0 BALANGCO PATRIMONIAL.:

5.5.1. Balango Patrimonial, demonstragdo de resultado de exercicio e demais
demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais; que comprovem a

boa situacao financeira da empresa, consubstanciada nos seguintes indices:
a) indice de Liquidez Geral (IGL) igual ou superior a 1,0 (um).
b) indice de Liquidez Corrente (ILC) igual ou superior a 1,0 (um).

c) Solvéncia Geral (SG) igual ou superior a 1,0 (um).
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5.5.2. Os documentos acima referidos, limitar-se-a4o ao ultimo exercicio no caso de

a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

5.5.3. indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), superiores a 1 (um), comprovados mediante a apresentagao pelo licitante de
balango patrimonial, demonstracéo de resultado de exercicio e demais
demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela

aplicacao das seguintes férmulas:

Ative Circulante + Realizavel a Longo Prazo

LG= Passive Circulante + Passivo Ndo Circulante
SC = Ative Total

Passive Circulante + Passivo Ndo Circulante
LC= Ative Circulante

Passivo Circulante

5.5.4. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), sera exigido para fins de habilitagdo patriménio liquido minimo de
10% (dez por cento) do valor total estimado da contratagéo.

5.5.5. As empresas criadas no exercicio financeiro da licitacdo deverao atender a
todas as exigéncias da habilitagdo e poderao substituir os demonstrativos contabeis
pelo balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

5.5.6. O balango patrimonial, demonstragdo de resultado de exercicio e demais

demonstragdes contabeis limitar-se-d0 ao ultimo exercicio no caso de a pessoa

juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n® 14.133, de 2021, art.

69, §6°)

5.5.7. O atendimento dos indices econémicos previstos neste item devera ser

atestado mediante declaragao assinada por profissional habilitado da area contabil,
apresentada pelo fornecedor. (Art. 69, § 1° da Lei 14.133/2021).

5.5.8. JUSTIFICATIVA iINDICES CONTABEIS

Os indices financeiros indicados neste edital sdo Usuais de mercado e néo

caracterizam restricdo a participagéo, de acordo com jurisprudéncia do Tribunal de
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Contas do Estado de Minas Gerais Representacdo n. 775.293. Rel. Conselheira
Adriene Andrade Sessdo do dia 17/08/2009 Recurso Ordinario 808 260. Rel
Conselheira Adriene Andrade. Sessao do dia 01/06/2011 Tribunal Pleno.

Preliminarmente, foi realizada pesquisa na legislagcao especifica e em 6rgaos que
promovem procedimentos licitatérios, constatou-se a utilizacdo dos seguintes

indices contabeis, conclusivamente, os mais adotados no segmento de licitagdes.

Para os trés indices colacionados (ILG, ILC e ISG), o resultado “> 1" é
indispensavel a comprovacao da boa situagao financeira, sendo certo que, quanto

maior o resultado (1,20; 1,30; 1,50; etc), melhor sera a condigdo da empresa.

INDICES CONTABEIS - Situacdo — ILC, ILG e ISG « < (menor) que 1,00: Deficitaria
* 1,00 a 1,35: Equilibrada * (maior) que 1,35: Satisfatoria

Diante de todo o exposto, conclui-se pela adog¢ao dos indices que retratam situagao
financeira equilibrada e que aumentam consideravelmente o universo de

competidores:
* ILG: maior ou igual a 1,00; e * ISG: maior ou igual a 1,00.

Portanto, o atendimento aos indices estabelecidos no Edital, demonstrara uma
situacdo EQUILIBRADA da licitante. Caso contrario, o desatendimento dos indices,
revelara uma situagdo DEFICITARIA da empresa, colocando em risco a execucao
do contrato. Ademais, os indices escolhidos foram democraticos, na medida em que

estabelecem um “minimo” de seguranga na contratagao.

6.6. DA QUALIFICAGAO TECNICO-OPERACIONAL E/OU TECNICO
PROFISSIONAL

a) Atestado de capacidade técnica expedido por pessoa juridica de direito publico
ou privado, em nome da licitante, que comprove aptiddao para o desempenho de

atividade pertinente e compativel com o objeto deste estudo.

b) A comprovagdo devera ser feita por meio de atestado, no ato da proposta,
acompanhado de no minimo 03 (trés) Notas Fiscais consecutivas, para

comprovar a execucao do servico mensal. O licitante disponibilizara todas as
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informagdes necessarias a comprovagcdo da legitimidade dos atestados

apresentados.
6.7. DECLARAGOES:
a) Apresentar as declaragdes exigidas no Edital.

6.8. DA EXIGENCIA DA CARTA DE SOLIDARIEDADE

a) Nao exigira apresentagao de carta de solidariedade.

6.9. DA SUBCONTRATAGAO

a) E vedada a subcontratagao total ou parcial do objeto contratual.

6.10. DA PARTICIPAGAO DE CONSORCIOS

a) Sera vedada a participacdo de empresas juridicas em Consorcio, conforme
determina o artigo 15 da Lei Federal n°® 14.133/21, que atribui a Administragéo,
desde que devidamente justificada, a prerrogativa de admissao de consorcios
em licitagbes por ela promovidas;

b) A vedacao de participacdo de empresas consorciadas, neste caso especifico,
nao trara prejuizos para a administracdo, uma vez que, sob o aspecto técnico,
visto ndo se tratar de licitagdo com grau de complexidade ou grande dimensao

que impute a necessidade de associagao entre particulares ou entes publicos;

6.11.DA GARANTIA CONTRATUAL
a) Na&o sera exigida a garantia da contratagdo de que tratam os art. 96 e seguintes
da Lei n® 14.133, de 2021.

7. MODELO DE EXECUGAO DO OBJETO

o O prazo de inicio da EXECUCAO é de 15 (quinze) dias, contados do
recebimento da autorizacdo de FORNECIMENTO, no enderec¢o indicado pelo
demandante, dentro do horario indicado no mesmo item, de segunda-feira a
sexta-feira.

° Os servigos poderao ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisério, quando em desacordo com as especificacbes

constantes neste Termo de Referéncia e na proposta, devendo ser refeitos no
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prazo de 05 (cinco) dias, a contar da notificacdo da contratada, as suas

custas, sem prejuizo da aplicagao das penalidades, se for o caso.

O recebimento provisério ocorrera apds a conclusao da fase inicial de implantacao

da solugao, compreendendo, no minimo:
a) Instalagao fisica dos equipamentos (firewall e demais ativos);
b) Configuracédo e parametrizagao inicial do ambiente;
c) Migracao dos servigos e dados;
d) Implementagéo das solugdes de backup, antivirus e monitoramento;
e) Inicio da operacédo do monitoramento (NOC);

f) Realizacdo de testes iniciais de funcionamento e validacdo da

infraestrutura;

g) Treinamento dos usuarios e/ou equipe técnica da Administracao,

quando aplicavel.

o O recebimento provisério sera realizado mediante verificagao preliminar do
funcionamento da solugdo como um todo, com o objetivo de aferir o
atendimento as especificagdes técnicas, requisitos operacionais e condi¢des
estabelecidas neste Termo de Referéncia, no Contrato e na proposta da
CONTRATADA.

e O recebimento provisério sera formalizado por meio de termo
circunstanciado, assinado por servidor ou comissdo designada pela
Administragcédo, ndo implicando aceitagao definitiva do objeto, nem afastando
a responsabilidade da CONTRATADA quanto a correcao de falhas,
inconsisténcias, erros operacionais ou nao conformidades eventualmente

identificadas.

e Considerando a complexidade da solugao, o recebimento provisério podera
abranger periodo de testes assistidos e operagao assistida, no qual seréo
avaliados o desempenho, a estabilidade, a seguranga e a integragdo dos

servigos implementados.

e Constatadas irregularidades, falhas ou n&o conformidades, a CONTRATADA
sera formalmente notificada para proceder as correcdes necessarias, sem

O6nus adicional para a Administragdo, no prazo a ser definido pela
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fiscalizagdo, permanecendo suspenso o recebimento definitivo até a plena
regularizagao.

e O recebimento provisério ndo exclui a responsabilidade da CONTRATADA
pela perfeita execugcdo do objeto, tampouco impede a aplicacdo de

penalidades em caso de descumprimento contratual.

e Os servicos serao recebidos definitivamente, apds a verificacdo da qualidade
e quantidade da prestagdo e consequente aceitagdo, que devera acontecer

em até 30 (trinta) dias uteis, contados a partir do recebimento provisério.

e O recebimento/aprovagdo do objeto pela Secretaria ndo exclui a
responsabilidade civil do fornecedor por vicios de quantidade ou qualidade
materiais ou disparidades com as especificagcdes estabelecidas, verificadas
posteriormente, garantindo-se a Administracdo as Faculdades previstas no
art. 18 da Lei n° 8.078/90.

7.1. OBRIGAGOES DA CONTRATADA

A Contratada deve cumprir todas as obrigagcdes constantes no Termo de
Referéncia e sua proposta, assumindo como exclusivamente seus o0s riscos e

as despesas decorrentes da boa e perfeita execugao do objeto:

e FEfetuar a execugdo do objeto em perfeitas condigbes, conforme
especificagdes, prazo e local constantes na ordem de servigo, acompanhado

da respectiva nota fiscal,

e Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
os artigos do Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo
de Referéncia, os servigos ndo executados/itens néo entregues, conforme as
especificagoes;

e Comunicar a contratante, no prazo maximo de 24 (vinte e quatro) horas que

antecede a data da entrega, os motivos que impossibilitem o cumprimento do

prazo previsto, com a devida comprovagao;

e Manter, durante toda a execugdo do objeto, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagcdo

exigidas na licitagao.
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e Ao longo de toda a execugdo do contrato, a contratada devera cumprir a
reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado
da Previdéncia Social ou para aprendiz, bem como as reservas de cargos

previstas em outras normas especificas (Lei n°® 14.133/2021, art. 92, inc. XVII).

e Arcar com os Onus trabalhistas, impostos, encargos sociais, incluindo,
despesas referentes a transporte aéreo, traslados, hospedagens, alimentacao
e pagamento de diarias, dentre outros afins, no atendimento a execugao dos

servigos descritos neste termo, durante toda a vigéncia contratual;

¢ Responsabilizar-se por quaisquer danos ou prejuizos causados a contratante
ou terceiros em funcdo do desempenho de suas atividades, se apurada culpa
ou responsabilidade civil, nos termos da legislagdo, observado o direito a

ampla defesa e ao contraditério

e Disponibilizar equipe técnica qualificada, em numero suficiente para o
atendimento das demandas da Administracdo, garantindo a prestagdo de
servigos presenciais durante o horario de funcionamento, de segunda a sexta-

feira, bem como suporte remoto e monitoramento continuo da infraestrutura;

e Garantir o atendimento aos chamados técnicos dentro dos prazos
estabelecidos nos niveis de servico (SLA), observando os critérios de

prioridade definidos neste Termo de Referéncia;

e Implantar integralmente a solugdo contratada, incluindo instalagao,
configuragcédo, migracdo dos servigos existentes e entrada em operagédo, sem

prejuizo a continuidade das atividades da Administracao;

e Realizar o monitoramento continuo da infraestrutura de Tl (24 horas por dia, 7
dias por semana), identificando e tratando proativamente falhas, incidentes e

vulnerabilidades;

e Executar servicos de manutengao preventiva e corretiva em todos os ativos de

Tl abrangidos pela contratacéo, garantindo seu pleno funcionamento;

e Implementar e manter politicas de backup local e em nuvem, assegurando a

integridade, disponibilidade e recuperacao dos dados da Administracéo;

e Garantir a seguranga da informagdo, adotando mecanismos de protegéo
contra acessos indevidos, ataques cibernéticos, vazamento de dados e demais

riscos;
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e Manter atualizados os sistemas, softwares, firmwares e solugdes de

seguranga, aplicando patches e corre¢gées sempre que necessario;

e Disponibilizar e manter sistema de chamados (helpdesk), garantindo o registro,

acompanhamento e histérico de todas as demandas;

e Documentar toda a infraestrutura de Tl, mantendo atualizadas as informacdes

técnicas relativas ao ambiente, configuragdes e servigos implantados;

e Realizar a transferéncia de conhecimento a equipe da CONTRATANTE,

incluindo treinamentos e orientagcdes quanto ao uso e operagao da solucao;

e Garantir a compatibilidade e integracdo entre todos os componentes da

solugao, incluindo ambiente legado da Administracao;

e Manter sigilo absoluto sobre todas as informagdes, dados e sistemas da
Administracdo, observando as normas de segurangca da informagcdo e a

legislagao aplicavel, especialmente a LGPD;

e Atuar de forma proativa na identificacdo de melhorias, propondo solugdes que

aumentem a eficiéncia, seguranca e desempenho da infraestrutura de TI;

e Garantir a continuidade dos servigos, adotando medidas para evitar

indisponibilidades, interrup¢des ou degradagéo do desempenho;

e Substituir, imediatamente, profissionais que nao atendam as exigéncias

técnicas ou comportamentais, quando solicitado pela Administracao;
7.2. OBRIGAGOES DA CONTRATANTE

e Emitir Nota de Autorizagdo de Fornecimento — NAF para o fornecedor.

e Prestar informagdes necessarias, com clareza, ao fornecedor, para a entrega

dos materiais/prestagao dos servigos.

e Receber o objeto no prazo e condigbes estabelecidas no Termo de

Referéncia;

o Verificar minuciosamente, no prazo fixado, a conformidade dos itens/servigos
recebidos provisoriamente com as especificacbes constantes do Termo de

Referéncia e da proposta, para fins de aceitacdo e recebimento definitivo;

e Comunicar a empresa, formalmente, sobre imperfeicbes, falhas ou

irregularidades verificadas no servigo executado/itens entregues, para que
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seja substituido, reparado ou corrigido;

Acompanhar e fiscalizar o cumprimento das obriga¢cdes da empresa, através

de servidor especialmente designado;

Efetuar o pagamento no valor correspondente a prestacdo do
servigo/fornecimento, no prazo e forma estabelecidos no Termo de

Referéncia;

A Administragdo n&o respondera por quaisquer compromissos assumidos
pela credenciada com terceiros, ainda que vinculados a execugao do
presente Termo de Referéncia, bem como por qualquer dano causado a
terceiros em decorréncia de ato da credenciada, de seus empregados,

prepostos ou subordinados.

8. GESTAO DO CONTRATO E FISCALIZAGAO

O presente contrato terd& como gestor responsavel a Secretaria de

Administracdo Nara Cassiane Paluch, e como Fiscal o servidor Ariel Franczak,

matricula n°2033.

Compete ao Gestor e ao Fiscal do Contrato zelar pelo fiel cumprimento das

clausulas contratuais, observadas as atribuicées previstas na legislagédo vigente, no

disposto no Decreto Municipal n°® 292, de 28 de dezembro de 2023, € na Lei n°
14.133, de 1° de abril de 2021, em especial:

Acompanhar e fiscalizar a execugéo do contrato;
Verificar a conformidade dos servigos ou produtos entregues;

Anotar em registro proprio todas as ocorréncias relacionadas a celebragao do

contrato;

Informar as autoridades competentes eventuais irregularidades ou

descumprimentos contratuais;

Emitir pareceres e relatérios sobre a execugdo do contrato, quando

solicitado.

Elaborar o Termo de Recebimento Provisorio, atestando o cumprimento
parcial ou total das obrigagdes contratuais, conforme previsto na legislagao

vigente e nas clausulas contratuais;
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o Elaborar o Termo de Recebimento Definitivo, apds verificacdo e autorizagao
formal dos bens, servicos ou obras entregues, garantindo a conformidade

com as especificagdes contratuais;

e Encaminhar os Termos de Recebimento Provisorio e Definitivo, devidamente
assinados, junto a respectiva Nota Fiscal, ao setor competente para a

tramitagdo do processo de pagamento.

9. CRITERIOS PARA JULGAMENTO

Para julgamento das propostas sera adotado o critério de menor prego por
Lote, observadas as especificagdes técnicas, parametros minimos de desempenho
e qualidade do equipamento, bem como as demais condi¢des estabelecidas neste
Termo de Referéncia e no edital.

A proposta vencedora sera aquela que apresentar o menor preco, desde que
esteja em conformidade com todas as exigéncias técnicas do objeto, garantindo que
os servigos ofertados atenda integralmente as caracteristicas e requisitos minimos

definidos para a contratagao.

10. DO VALOR GLOBAL DA CONTRATAGCAO

7.1 O valor para essa contratacao esta planejado no plano anual de 2025, o valor
destinado é de R$ 124.200,00 (cento e vinte e quatro mil e duzentos reais); o valor é
estimado e esta previsto em orgamento para o exercicio de 2026, os valores foram

levantados em pesquisa de preco conforme demonstrado na cesta de precos.

7.2. O pagamento podera ser realizado em até 30 dias apds emissao de nota fiscal,
apos verificagao pelo gestor e fiscal do contrato se os itens solicitados atendem aos

requisitos expostos neste termo de referéncia.

7.3. O valor unitario podera sofrer reequilibrio econbmico caso a contratada
comprove através de notas fiscais ou demais documentos que comprovem o

aumento dos custos dos devidos servigos.

7.4. Da mesma forma, o municipio podera realizar reajuste do valor caso verifique
que houve variacdo nos precos através de pesquisa de preco “in loco” e ou por

ligacdes e aplicativos de comunicagao conforme regido pelo Decreto 99/2022.

8. DAS DOTAGCOES ORCAMENTARIAS
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O pagamento decorrente da contratagdo sera realizado com recursos da
seguinte dotagao orgcamentaria:

RED 258 03.006.04.126.0002.2316.3.3.90.40.00.00 SERVICOS DE TECNOLOGIA
DA INFORMAGAO E COMUNICAGAO — PESSOA JURIDICA FONTE 1000.

9. DO PRAZO DE VIGENCIA DA CONTRATAGAO

9.1. O presente contrato tera vigéncia de 12 (doze) meses, a contar do dia da
assinatura do contrato, podendo ser renovado conforme lei 14.133/2021.

9.2. Os locais da prestagao dos servigos estao indicados neste Termo.

Reboucas, 10 de abril de 2026.

Nara Cassiane Paluch
Secretaria de Administracao

Alesson José Fassini Edina Cristina Faganeli

Setor de Compras Departamento de Licitagao
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