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1. INTRODUGAO

O presente documento caracteriza a primeira etapa da fase de planejamento
conforme decreto 285/2023 com base na nova lei de licitagdo 14.133/2021 de forma
a apresentar os devidos estudos para a contratagdo de solucdo que atendera a
necessidade abaixo especificada.

A presente analise tem por objetivo demonstrar a viabilidade técnica econémica
para a aquisicao de licencas para pacote Office e Windows Server 2022 além de
equipamentos necessarios e adequados para garantir desempenho, controle e
seguranga da rede do Pago Municipal conforme solicitado pelo Departamento de
Tecnologia da Informagao.

O objetivo principal é a buscar a melhor forma da contratacédo pretendida para

atender as necessidades da Administracéo.
2. DESCRIGAO DA NECESSIDADE

Durante o més de novembro de 2025, o servidor central da Prefeitura
Municipal sofreu uma invasao, ocasionando indisponibilidade de sistemas, perda
temporaria de dados, interrupgdes nos servigos administrativos e comprometimento
da seguranga digital. Em razdo desse incidente, identificou-se a necessidade
urgente de reestruturar parte da infraestrutura tecnolégica do Pago Municipal,

garantindo segurancga, estabilidade e continuidade das atividades essenciais.

Para restabelecer o ambiente computacional de forma segura e compativel
com 0s recursos atuais, faz-se necessaria a aquisicdo de licencas oficiais do Pacote
Microsoft Office para uso dos servidores municipais, bem como a aquisicdo do
Windows Server 2022, compativel com o ambiente operacional ja adotado pela
administragdo e recomendada pelo Departamento de Tecnologia da Informagéo
(DTI). Além disso, para suportar uma rede interna estavel, segura e com capacidade
adequada para aproximadamente 50 usuarios, torna-se imprescindivel adquirir
Access Points Wi-Fi e um roteador UDM Pro, equipamentos compativeis com a
estrutura existente e adequados para garantir desempenho, controle e seguranca da

rede.

3. DOS REQUISITOS DA CONTRATAGAO
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A contratagdo devera atender aos requisitos técnicos minimos necessarios

para recompor a infraestrutura tecnolégica do Pago Municipal apds a invaséao

ocorrida em novembro de 2025, garantindo seguranga, estabilidade operacional e

compatibilidade integral com os sistemas atualmente utilizados pela municipalidade.

Conforme sera detalhado no parecer do Departamento de Tecnologia da

Informacgao, os itens e licengas descritos a seguir sdo estritamente necessarios e

compativeis com o ambiente existente, ndo sendo possivel a substituicdo por

modelos ou versdes diferentes sem comprometer a continuidade dos servigos.

3.1. Licencas de uso do Microsoft Office

As licengas deveréo:

Ser originais e oficiais, com garantia de autenticidade e ativagéo regular;
Permitir instalacdo em estacbes de trabalho dos servidores do Pacgo
Municipal;

Incluir pacote completo (Word, Excel, PowerPoint, Outlook e demais
aplicativos essenciais);

Permitir gerenciamento centralizado e controle administrativo (quando
aplicavel);

Incluir suporte e atualizagdes conforme politica da Microsoft;

Atender quantitativo definido pelo setor de Tl para os usuarios afetados.

3.2. Licenga do Microsoft Windows Server 2022 (versdo compativel e homologada

pelo TI)

A licenca devera:

Ser vitalicia

Ser compativel com o ambiente atual do municipio, permitindo integragdo com
o hardware em uso;

Permitir ativagao formal, legal e acompanhamento pelo TI;

Permitir configuragcdo de dominio, politicas de seguranga e virtualizagéao
quando aplicavel;

Incluir suporte e atualizagdes regulares disponibilizadas pela Microsoft;

Incluir documentagao técnica e orientagdes para instalagao.
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3.3. Access Points Wi-Fi (APs)

Os APs devergo:

e Ser o modelo exato indicado pela Tl, garantindo compatibilidade com a rede
atual;

e Suportar, de forma estavel, aproximadamente 50 usuarios simultaneos;

o Oferecer gerenciamento centralizado integrando-se ao UDM Pro;

e Trabalhar em bandas duplas (2.4 GHz e 5 GHz) com padrdo minimo Wi-Fi 6
(ou outro padrao exigido pela TI);

¢ Apresentar garantia do fabricante e certificagbes exigidas pela Anatel;

e Ser adequados ao ambiente fisico do Pago Municipal (cobertura, interferéncia

e seguranca).
3.4. Roteador UDM PRO

O equipamento devera:

e Ser exatamente o UDM PRO, garantindo compatibilidade com os APs e a
estrutura de rede;

e Permitir gerenciamento unificado da rede interna, firewalls e VLANS;

e Oferecer recursos robustos de seguranga para protegdo contra ataques,
fundamental apés a invasao sofrida;

e Suportar o volume de trafego estimado para até 50 usuarios simultaneos;

¢ Integrar-se plenamente ao sistema de monitoramento e controle utilizado pela
TI;

e Possuir garantias e certificagdes obrigatorias.
5.5. Servigos complementares obrigatorios

¢ Instalacdo, ativagao e configuragao das licengas;

¢ Instalacéo fisica e légica dos APs e do UDM Pro;

e Configuragao de politicas de seguranga, usuarios, permissdes e backups;
e Migragéo de dados (quando aplicavel);

e Treinamento basico para equipe interna de Tl, quando necessario;

e Entrega de documentagédo técnica e relatérios de configuragéo.
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4. LEVANTAMENTO DE MERCADO

Durante o levantamento preliminar de mercado, foram analisadas diferentes
solucdes tecnoldgicas disponiveis para atender as necessidades decorrentes da
invasdo ocorrida no servidor municipal, considerando a recomposi¢cao da
infraestrutura, a seguranga digital e a continuidade operacional dos servigos
publicos. Entre as alternativas identificadas, avaliou-se:

e Solugdes baseadas em assinatura de softwares em nuvem, como suites de
produtividade online e servidores virtuais;

e Locacao de equipamentos de rede e estacdes de trabalho, com manutengao
inclusa;

e Contratacdo de servicos terceirizados de gerenciamento de rede,
contemplando monitoramento e suporte;

e Aquisicao direta de licengas, equipamentos e infraestrutura propria, integrada
ao ambiente atual da Administragao.

ApoOs analise técnica e consulta ao Departamento de Tecnologia da
Informacao, verificou-se que a alternativa mais adequada, segura e compativel com
0 ambiente existente € a aquisicao direta dos equipamentos e licencas essenciais,
incluindo pacotes Microsoft Office, licenga Windows Server 2022, Access Points
corporativos e roteador UDM Pro. Essa solugédo garante:

e Plena compatibilidade com o que ja é utilizado hoje;

Maior seguranga apos o incidente de invasao;

Controle interno da infraestrutura e dos acessos;

Reducéo de riscos de dependéncia tecnoldgica de terceiros;

Melhor custo-beneficio no médio e longo prazo;

Estabilidade para aproximadamente 50 usuarios.

Assim, o levantamento de mercado permite concluir que, embora existam
alternativas como locagao, assinatura de servigos ou terceirizagdes, a compra dos
equipamentos e licengas se apresenta como a solugdo mais eficiente, econdmica e
tecnicamente adequada para restabelecimento e fortalecimento do ambiente

tecnologico do Pago Municipal.

5. DESCRICAO DA SOLUGAO
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A solugdo proposta consiste na aquisicdo de licengcas de software e
equipamentos de infraestrutura de rede, devidamente compativeis com o ambiente
tecnologico atualmente utilizado pela Administragdo Municipal, com o objetivo de
restabelecer e fortalecer a seguranga, continuidade e eficiéncia dos servigos
publicos apds a invasdo ocorrida no servidor municipal no més de novembro de
2025.

A solucao contempla a compra de licengas Microsoft Office para uso dos
servidores municipais, garantindo padronizagdo das ferramentas de produtividade e
compatibilidade plena com arquivos e sistemas ja utilizados no Pago Municipal.
Inclui também a aquisicdo do Windows Server 2022, versdo homologada e
tecnicamente recomendada pelo Departamento de Tecnologia da Informacéo,
permitindo a reestruturacdo segura do dominio, das politicas de acesso e dos
servigos essenciais hospedados no servidor municipal.

Além dos softwares, a solugdo abrange a aquisicao de Access Points Wi-Fi
corporativos e de um roteador UDM Pro, ambos especificados de acordo com a
infraestrutura ja existente e dimensionados para atender aproximadamente 50
usuarios simultaneos. Esses equipamentos proporcionardo uma rede interna mais
estavel, segura e controlada, com maior capacidade de gerenciamento, protecéo
contra invasdes e melhor desempenho no trafego de dados.

A adocgédo dessa solugdo integrada permitira recompor a infraestrutura
comprometida, elevar o nivel de seguranga cibernética, garantir compatibilidade
operacional e evitar interrupgdes futuras, atendendo de forma plena as
recomendagdes técnicas do setor de TIl. Trata-se da alternativa mais eficaz e
alinhada as necessidades reais da Administracao, representando o melhor equilibrio

entre seguranga, funcionalidade e custo-beneficio.
6. ESTIMATIVAS DAS QUANTIDADES

De acordo com o levantamento realizado pelo Departamento de Tecnologia da
Informagado, foram identificadas as quantidades necessarias para recompor e
fortalecer a infraestrutura tecnoldgica do Pago Municipal, garantindo seguranca,
estabilidade e pleno funcionamento das atividades administrativas. As quantidades
propostas levam em consideragdo o numero atual de usuarios, a demanda

operacional e a capacidade técnica dos equipamentos.
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1. Licenga Windows Server 2022 — 01 unidade

Sera adquirida uma licenga do Windows Server 2022, vers&o plenamente compativel
com o ambiente operacional ja utilizado pela Administracdo. Essa licenga sera
destinada ao servidor central responsavel pelo gerenciamento do dominio, politicas
de acesso, autenticagcdo de usuarios, compartiihamento de arquivos e demais

servigos essenciais que atendem aproximadamente 50 usuarios simultaneos.

2. Licengas Microsoft Office 2019 ou superior — 50 unidades

Serdao adquiridas 50 licencas do Microsoft Office 2019 ou versdo superior,
garantindo o atendimento a todos os usuarios do Pago Municipal. A quantidade
corresponde ao numero total de servidores e colaboradores que utilizam estacdes
de trabalho e necessitam das ferramentas de produtividade (Word, Excel,
PowerPoint, Outlook e demais aplicativos). A padronizagdo das licengas assegura

compatibilidade, segurancga e continuidade das atividades administrativas.
3. Access Points Wi-Fi corporativos — 05 unidades

Serao adquiridos 05 Access Points Wi-Fi para reforcar a rede sem fio interna,
assegurando cobertura adequada, estabilidade e desempenho satisfatério para o
uso simultdneo de até 50 usuarios. A quantidade foi definida considerando a area
fisica a ser atendida, a necessidade de conexdo continua e segura e a integragéo
dos equipamentos entre si.

4. Roteador UDM Pro - 01 unidade
Sera adquirido 01 roteador UDM Pro, equipamento central para gerenciamento
unificado da rede interna, controle de trafego, seguranga, segmentacéo (VLANS) e
protecdo contra acessos indevidos. A aquisicdo de uma unidade é suficiente para
atender o conjunto de Access Points e garantir o desempenho adequado da

infraestrutura de rede.

7. ESTIMATIVA DO VALOR DA CONTRATAGAO

O valor estimado para essa contratagdo conforme consultas e primeiro contato
com empresas da regido € de R$ 60.000,00 (sessenta mil reais). Deixando claro que
se trata apenas do valor estimado, o valor detalhado estara no Termo de Referéncia

e na cesta de pregos em anexo ao processo.
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8. JUSTIFICATIVAS PARA PARCELAMENTO OU NAO DA SOLUGAO

A opcao pelo parcelamento da contratagdo, com a criagao de lotes distintos
para a licenga do Windows Server 2022, licengas Microsoft Office, Access Points Wi-
Fi e roteador UDM Pro, justifica-se pelo fato de cada item possuir caracteristicas
técnicas especificas, fornecedores especializados e finalidades distintas dentro da
solugao tecnolégica necessaria. O parcelamento, conforme orienta o art. 40, §1°, da
Lei n° 14.133/2021, amplia a competitividade, possibilita propostas mais vantajosas,
reduz riscos de dependéncia de um unico fornecedor e assegura que cada produto
seja fornecido por empresas com competéncia comprovada na respectiva area.
Além disso, permite maior flexibilidade administrativa, possibilitando aquisi¢ao
independente de cada lote sem comprometer o conjunto da solugédo. Dessa forma, o
parcelamento revela-se a alternativa mais eficiente, econbmica e tecnicamente

adequada ao interesse publico.

9. CONTRATAGOES CORRELATAS OU INTERDEPENDENTES

Este estudo nao identificou a necessidade de realizar contratagdes acessorias

para a perfeita execugao do objeto.

10. DEMONSTRATIVO DA PREVISAO DA CONTRATAGAO DO PLANO DE
ANUAL

A presente contratagdo ndo esta prevista no Plano Anual de Contratagdes de

2025, por se tratar de demanda identificada apds o incidente de invasao ao servidor.

11. MAPEAMENTO DE RISCOS

O presente mapeamento de riscos visa identificar, avaliar e propor medidas
preventivas e corretivas relacionadas a contratagcdo dos itens tecnoldgicos
necessarios para recompor a infraestrutura de Tl do Pago Municipal. Consideram-se
riscos ligados as etapas de aquisi¢ao, entrega, instalagdo, operagédo e manutencéo
da solugdo, bem como riscos administrativos e de conformidade. O objetivo é

minimizar eventuais impactos negativos na continuidade das atividades publicas,
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garantindo seguranga, eficiéncia e aderéncia a legislagao vigente.

Risco Identificado

Probabilidade

Impacto

Nivel do
Risco

Estratégias de Mitigacao

Atraso na entrega dos

equipamentos

Media

Medio

Moderado

Exigir prazos contratuais
claros; verificar disponibilidade
antes da contratagao; prever

penalidades por atraso.

Entrega de itens
incompativeis com o
ambiente da

Prefeitura

Baixa

Alto

Alto

Detalhar especificacbes
técnicas; exigir declaragdo de
compatibilidade; validagao

prévia pelo setor de TI.

Falhas na instalagéo

ou configuragao

Media

Alto

Alto

Exigir equipe técnica
qualificada; acompanhar
instalagao; realizar testes

funcionais.

Instabilidade
temporaria da rede

durante a migragao

Média

Médio

Moderado

Planejar migracdo em horarios
de menor uso; criar plano de
contingéncia; comunicar

setores afetados.

Novas tentativas de
ataques cibernéticos

durante a transicao

Baixa

Alto

Alto

Reforgar politicas de
segurancga; implementar
firewall atualizado; monitorar o

trafego durante a implantacgao.

Problemas na

ativagao de licengas

Baixa

Medio

Moderado

Exigir licengas oficiais; testar
chaves antes da implantacao;
solicitar suporte do fornecedor

quando necessario.

Dificuldade de
adaptacao dos
servidores aos novos

sistemas

Média

Baixo

Baixo

Oferecer orientacao basica;
disponibilizar suporte inicial;
reforcar capacitagbes quando

necessario.

Necessidade de itens
adicionais nao

previstos inicialmente

Baixa

Médio

Moderado

Realizar levantamento técnico

completo; validagao prévia do

TI; prever reserva técnica
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Nivel do
Risco ldentificado |Probabilidade | Impacto o Estratégias de Mitigacao
isco

orcamentaria.

B Agendar intervengdes em
Interrupgao das ] _
o periodos de baixa demanda;
atividades _ o _
o . Baixa Médio |Moderado| manter backups atualizados;
administrativas _ )
_ criar plano de restabelecimento
durante ajustes

rapido.

12. DEMONSTRATIVOS DOS RESULTADOS PRETENDIDOS

A contratacdo dos equipamentos e licengcas tem como principal finalidade
restabelecer integralmente a infraestrutura tecnolégica do Pago Municipal,
garantindo seguranca, estabilidade e continuidade dos servicos apds a invasao
ocorrida em novembro. Com a aquisicdo do Windows Server 2022, das licencas
Microsoft Office, dos Access Points Wi-Fi e do roteador UDM Pro, busca-se
promover um ambiente de TI| renovado, padronizado e compativel com as
necessidades operacionais dos aproximadamente 50 usuarios que dependem
diariamente de sistemas estaveis para a execucdo de suas atividades. Essa
estrutura permitira melhorar o desempenho, a conectividade interna e o
gerenciamento centralizado de acessos, além de reforcar a protecdo contra
incidentes cibernéticos.

Espera-se ainda que a solucdo contribua para a modernizacdo do ambiente
administrativo, aumente a eficiéncia interna e reduza falhas decorrentes de
softwares obsoletos ou equipamentos insuficientes. A ampliagdo da capacidade da
rede sem fio e o controle aprimorado do trafego de dados proporcionardao maior
fluidez nas atividades diarias, refletindo diretamente na qualidade dos servigos
publicos prestados a populagdo. Assim, a implementagcdo dessa solugéo integrada
permitira resultados concretos na seguranca da informagéo, na produtividade dos

servidores e na estabilidade operacional da Administragcdo Municipal.

13. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO
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Como providéncia a ser adotada, a Administracdo Municipal promovera a
fiscalizagdo continua e rigorosa de todas as etapas da contratagdo, desde o
recebimento dos equipamentos e licencas até a instalagcéo, configuragao e entrada
em operagdo da solugdo tecnologica. A fiscalizagdo sera realizada pelo setor
responsavel, que devera verificar a conformidade dos itens entregues com as
especificagdes técnicas previstas, acompanhar o desempenho dos servigos
prestados, validar a funcionalidade dos sistemas implantados e registrar eventuais
inconsisténcias para adocdo das medidas corretivas cabiveis. Essa atuacao
fiscalizatoria garantira transparéncia, qualidade na execugado contratual e pleno

atendimento as necessidades do Pago Municipal.

14. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS

A aquisigao dos equipamentos e licengas pode gerar impactos ambientais
relacionados principalmente ao consumo de energia, descarte futuro de residuos
eletrénicos e utilizagdo de materiais de embalagem. Para mitigar esses efeitos, a
Administracdo adotara boas praticas como a destinagao adequada de equipamentos
obsoletos conforme normas de logistica reversa, priorizando o envio a pontos de
coleta autorizados para reciclagem; a orientagdo aos usuarios para uso consciente
dos equipamentos com configuragdes de economia de energia; e a exigéncia de que
os fornecedores utilizem embalagens reciclaveis ou reutilizaveis sempre que
possivel. Essas medidas visam minimizar o impacto ambiental da contratagédo e

promover o uso responsavel e sustentavel da infraestrutura tecnologica.

15. POSICIONAMENTO CONCLUSIVO

Diante do exposto, conclui-se que a contratagcdo dos equipamentos e licencas
propostos € essencial para recompor a infraestrutura tecnolégica do Pago Municipal,
garantindo seguranca, continuidade e eficiéncia as atividades administrativas apos a
invasdo ocorrida. A solucdo apresentada ¢é tecnicamente adequada,
economicamente justificavel e alinhada as recomendagdes do Departamento de
Tecnologia da Informacgéo, demonstrando-se a alternativa mais eficaz para atender
as demandas atuais e prevenir novos incidentes. Assim, a Administracao confirma a

necessidade da contratacdo, fundamentada nos principios da eficiéncia,
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economicidade e interesse publico, autorizando a continuidade das etapas

subsequentes do processo.

Diante do exposto, declara-se viavel a contratagao pretendida com base neste

Estudo Técnico Preliminar.

Paco Municipal, Caetano Castagnoli, Reboucas, de 05 de janeiro de 2025.

Nara C. Paluch
Secretaria de Administragao

Serli Ap. c. Gongalves
Setor de Compras

Edina C. F. Borges
Departamento de Licitagao
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