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1. DESCRICAO DA NECESSIDADE DA CONTRATAGAO

1.1. NECESSIDADE

Contratacdo de solucao integrada para prote¢cdo e continuidade dos dados institucionais,
contemplando recursos que assegurem a realizacdo de cOpias de seguranca, restauracdo e
gerenciamento de informacdes criticas, abrangendo ambientes fisicos, virtuais, conteinerizados e servigos
em nuvem, com suporte técnico, atualizacdo e manutencdo durante todo o periodo contratual. A solugdo
devera garantir alta disponibilidade, escalabilidade e conformidade com as normas de seguranca da
informacéo e protecdo de dados aplicaveis, visando a mitigacdo de riscos e a continuidade dos servigcos
essenciais do é6rgao.

1.2. JUSTIFICATIVA

Considerando as diretrizes estabelecidas no Planejamento Estratégico do Tribunal de
Justica do Parana para o periodo de 2021-2026, ratificado pela Resolucdo N.° 300-OE de 09/08/2024, sob
0 qual destacamos o objetivo estratégico 12 "Fortalecimento da Estratégia Nacional de TIC e de Protecao
de Dados" que intenciona assegurar a infraestrutura adequada ao funcionamento do TJPR, para isso &
imprescindivel a realizacdo de investimentos em Tecnologia da Informacdo e Comunicacao (TIC) com o
propésito de modernizar sua infraestrutura e atingir as metas estipuladas. Ademais, conforme estabelecido
pela Estratégia Nacional de Tecnologia da Informagédo e Comunica¢do do Poder Judiciario (ENTIC-JUD), é
necessario aperfeicoar a Seguranca da Informacédo e a Gestdo de Dados, bem como promover Servigos
de Infraestrutura e Solucdes Corporativas para suprir as demandas e assegurar o funcionamento
adequado do TJPR, impulsionando a implantacdo e o aprimoramento continuo dos sistemas judiciais e
fornecendo infraestrutura tecnolégica apropriada as atividades judiciais e administrativas.

A utilizacdo da Tecnologia da Informacdo como instrumento de otimizacdo das atividades
administrativas permite que os 6rgaos da Administracdo Publica elaborem medidas que tornem seus
procedimentos cada vez mais ageis, seguros, integrados, eficientes e, sobretudo, acessiveis a toda a



populacao brasileira.

O aumento do volume de dados gerados e utilizados por aplicacdes, servicos de e-mail,
bases de dados e servidores de arquivos recai sobre a utilizacdo dos armazenamentos on-premises
instalados no data center da instituicdo. A preservacdo desses dados deve ser realizada de forma segura
e estar sempre disponivel quando necessario.

Hoje, a solucéo de backup em uso é composta pela associagéo de trés produtos: Software
de Backup/Restore, Equipamento de backup em disco e Biblioteca de armazenamento em fitas, os quais
sdo evidenciados na tabela a seguir:

Item 'Tlpo de Quantidade| Contrato Documento SEI Vencimento
Dispositivo
Software de 0071352-

1 Backup 1 320/2018 | 3425079 49.2017 8.16.6000 10/03/2023
Backup em
; 0056252-

2 BI)?)CO (Quantum | 2 125/2017 | 2354775 54 2017.8.16.6000 14/07/2022
Backup em
. 0062631-

3 | Disco (DeII_ 2 431/2019 | 4508917 24.2018.8.16.6000 13/12/2024
Data Domain)
Biblioteca de

0062631-
4 2:?§éinamento 2 433/2019 | 4509136 24.2018.8.16.6000 12/02/2025

Tabela 1: Lista de produtos, servigos, contratos e vencimentos da solucdo de backup.

Os equipamentos atuais encontram-se em processo de renovacdo de suporte e garantia
(SEI n°0029425-93.2023.8.16.6000); contudo, essa cobertura permanece restrita aos itens ja protegidos.

Por padrdo os ativos de TIC sé@o adquiridos em pares, com a finalidade de alocé-los
proporcionalmente em cada Datacenter, seguindo o conceito de alta disponibilidade.

No que concerne a area de armazenamento em uso, registra-se a utilizagéo total de 500
TB entre todos os equipamentos de backup em discos. Embora existam em torno de 470 TB livres para
armazenamento, € necessario considerar que estamos em um ecossistema de alta disponibilidade. Isso
implica que, caso um ambiente esteja completamente inativo, o outro devera ser capaz de sustentar toda a
infraestrutura de TIC necesséria para a continuidade dos servi¢os deste Tribunal de Justica.

Por sua vez, em relacdo as fitas de backup adquiridas em conjunto com a biblioteca de
armazenamento, ndo se pode quantificar o nimero de unidades em uso ou disponiveis, uma vez que é
possivel reutilizar as fitas apés a expiracdo do contetdo nelas armazenado. As unidades de gravacao,
bem como as fitas, estdo na geracéo 7 lancada em 2015, denominada “LTO 7" (Linear Tape-Open), com
capacidade maxima de gravacédo de 6 Th.

Nos ultimos anos, o Tribunal de Justica do Parana adotou a tecnologia de contéineres
conhecida como Kubernetes, ou simplesmente K8S, como base para todos os sistemas, acompanhando
uma tendéncia de mercado com o intuito de otimizar o uso da infraestrutura.

A solucdo de backup atual ndo suporta backups de K8S, uma vez que, no momento da
contratacdo, essa tecnologia ainda ndo estava sendo considerada para utilizacdo em ambientes de
producgéo.

Outra funcionalidade que ndo é plenamente atendida pela solucdo de backup atual é a
capacidade de realizar cépias de seguranca de maquinas virtuais. Essa necessidade tornou-se evidente a
medida que equipamentos legados foram migrados para maquinas virtuais, como ocorreu com 0s bancos
de dados Caché e Sybase, que atualmente prestam servico de consulta para os sistemas de Infancia e
Juventude, Juizado de Menores, Comissdo Estadual Judiciaria de Adocdo, Consulta de Comarcas,
Cartorios e Distritos, Controle de DNA, Controle de Testamento, Judwin e Recursos Humanos.

Acrescenta-se ainda que, a pandemia de Covid-19 exigiu um esfor¢co significativo das



organizacdes para disponibilizar suas aplicacGes 24/7/365 na internet, sendo a ado¢cdo de servicos em
nuvem o meio mais &gil para tal finalidade. O Tribunal de Justica, por exemplo, estabeleceu o uso do
Microsoft Teams como ferramenta oficial para videoconferéncias e audiéncias, conforme os processos SEI
n° 0083859-37.2020.8.16.6000, n° 0118143-71.2020.8.16.6000 e Despacho n° 5831110, divulgados no
Oficio-Circular N° 157/2020. Contudo, essa é apenas uma das funcionalidades do Teams. A referida
aplicacao interage diretamente com o Microsoft SharePoint (Sites e Arquivos) e o Microsoft Exchange (E-
Mail), ambos em processo de migracdo para a nuvem ou ja migrados. Nesse contexto, a propria Microsoft
recomenda o backup das informacdes contidas nestes aplicativos, conforme pode ser verificado no Service
Availability, do qual segue excerto.

6. Service Availability.

a. The Services, Third-Party Apps and Services, or material or products offered through the Services may be
unavailable from time to time, may be offered for a limited time, or may vary depending on your region or
device. If you change the location associated with your Microsoft account, you may need to re-acquire the
material or applications that were available to you and paid for in your previous region.

b. We strive to keep the Services up and running; however, all online services suffer occasional disruptions
and outages, and Microsoft is not liable for any disruption or loss you may suffer as a result. In the event of an
outage, you may not be able to retrieve Your Content or Data that you've stored. We recommend that you
regularly backup Your Content and Data that you store on the Services or store using Third-Party
Apps and Services.

No art.° 38 da resolucdo CNJ 370/2021 estd prescrito que os 6rgaos devem elaborar e
implementar praticas e processos voltados a seguran¢a da informacao e a protecdo de dados. A partir
desta determinacdo, esta area demandante consultou a Divisdo de Gestdo da Seguranca da Informacédo
sobre a possibilidade de considerar a solucdo de copia de seguranca (backup/restore) estratégica e
portanto a manutencao de suporte, garantia e subscricdo deste servigo (Cota SEI n® 10473765), o qual foi
respondido na Cota SEI n® 10486322, de onde se extrai o0 texto a seguir:

1. As sugestdes apresentadas sao pertinentes para a contratacdo de solugéo de cépia de
seguranca, trazendo a definicdo de elementos importantes para garantia, suporte técnico especializado e
subscricdo, uma vez que esta solucdo apoia diretamente a Continuidade dos Servicos Essenciais de TIC
do Tribunal.

2. Entendemos também que as sugestdes sao relevantes ao ponto de serem consideradas
no prisma de um escopo maior, podendo ser incluida em normativas relacionadas a contratagéo de TIC e
terceirizagdes, principalmente para solugdes que apoiam os Servigos Essenciais de TIC do Tribunal.

3. Enquanto ndo h& normativa oficial para este fim, recomenda-se que todas as Divisdes
da SETI que realizam processos de contratacdo avaliem, sempre que possivel, a inclusdo dos itens
sugeridos na cota 10473765 em seus processos de contratacao.

Tal recomendacdo foi ratificada pelo Secretario de Tecnologia da Informacdo - Em
exercicio na Manifestacdo 10518413.

Nesta seara, o Conselho Nacional de Justica publicou a Resolucdo 396/2021, a qual
"Institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)". Essa resolucao
tem como objetivos o disposto no Artigo 6°:

| — tornar o Judiciario mais seguro e inclusivo no ambiente digital;
Il — aumentar a resiliéncia as ameacas cibernéticas;

lIl — estabelecer governanca de seguranca cibernética e fortalecer a gestdo e coordenacao
integrada de acdes de seguranca cibernética nos 6rgdos do Poder Judiciério; e

IV — permitir a manutencao e a continuidade dos servi¢os, ou 0 seu restabelecimento em
menor tempo possivel.

Nos dltimos anos, a utilizacdo do conceito 3-2-1-0 para solugbes de protecdo de dados,
tem se consolidado como uma forma eficaz para este tipo de servico, especialmente no contexto de
backup e restauracdo. Essa abordagem tornou-se amplamente reconhecida e recomendada. O principio
central da estratégia é simples: manter pelo menos trés copias dos seus dados, armazena-las em dois
tipos diferentes de midia, garantir que uma dessas cépias esteja localizada fora do local fisico principal
(offsite) e zero erros encontrados durante o teste de backup. Essa metodologia ajuda a mitigar riscos
associados a falhas de hardware, erros humanos, ataques de ransomware e desastres naturais,
proporcionando uma camada adicional de seguranga e confiabilidade.


https://www.microsoft.com/en/servicesagreement

A primeira regra sugere ter trés copias dos dados: a copia original e duas cOpias de
backup. 1sso garante que, mesmo que uma coépia seja comprometida, outras duas estarado disponiveis para
recuperacdo. Em segundo lugar, os dados devem ser armazenados em dois tipos diferentes de midia,
como discos rigidos internos e externos, fitas ou armazenamento em nuvem. Essa diversidade de midia é
importante para evitar a falha total de um Unico tipo de armazenamento. Finalmente, manter uma copia dos
dados fora do local principal (offsite) é crucial para proteger contra desastres que possam afetar a
infraestrutura fisica local, como incéndios, enchentes ou roubo, por fim a auséncia de erros em testes de
recuperabilidade executados sobre os dados protegidos.

A estratégia 3-2-1-0 é amplamente aceita por especialistas em Tl e seguranca da
informagcdo como uma pratica recomendada para garantir a resiliéncia dos dados. Adotar essa estratégia
pode aumentar significativamente a probabilidade de recuperacdo de dados em caso de incidentes.
Fabricantes como a Coomvault, IBM, Veeam, e a Veritas e revistas especializadas ComputerWeekly e
TechTarget oferecem informac¢8es detalhadas sobre a implementacéo e os beneficios dessa abordagem.

Portanto, a realizacdo desses estudos preliminares permitira ao Tribunal de Justica do
Parana identificar e adotar as solucdes mais adequadas, assegurando a continuidade dos servicos e a
protecdo das informacdes criticas, contribuindo assim para o bom funcionamento do sistema judiciario e a
promocéo da justica, uma vez que uma solucao de copia de seguranga representa a ultima linha de defesa
em termos de seguranca, e sua inexisténcia ou falha pode resultar na perda irreversivel de informacdes.

A ampliacdo de uma solugédo de backup para uma solugédo de protecdo de dados mais
abrangente é essencial para garantir a continuidade do negdcio em um cenario em que a seguranca da
informacgdo se torna cada vez mais critica. Enquanto o backup tradicional foca na recuperacdo de dados
apos um incidente, uma solugcdo de protecdo de dados inclui ndo s6 a recuperagdo, mas também a
prevenc¢do contra perda, corrupcao e roubo de informacgfes, além de garantir a conformidade regulatéria,
como exigido por leis como a LGPD e o GDPR. A implementacdo de medidas como criptografia,
monitoramento continuo e recuperacdo rapida em caso de ataque cibernético sdo fundamentais para
proteger a integridade dos dados, minimizar o tempo de inatividade e, consequentemente, preservar a
continuidade operacional.

Estudos mostram que empresas que sofrem perdas significativas de dados ou
interrupcdes prolongadas enfrentam impactos financeiros severos e até o risco de faléncia. Assim, evoluir
para uma solucdo robusta de protecdo de dados ndo é apenas uma questdo de seguranca, mas uma
estratégia de negdécio para manter a resiliéncia frente a ameacas cibernéticas cada vez mais sofisticadas e
garantir a continuidade das operacdes. Segundo o Ponemon Institute - renomado centro de pesquisa
dedicado a privacidade, protecdo de dados e seguranca da informacao - o custo médio de uma violacao de
dados pode atingir milhdes de ddlares, além de causar uma significativa degradacao da reputacdo. Esse
cenario ressalta a importancia de adotar uma abordagem mais proativa e abrangente na protecdo das
informacodes.

Um ponto importante merecedor de destaque é que, atualmente, a equipe responsavel
pela solucdo de backup e restauracdo também é responsavel pelos equipamentos de armazenamento.
Essa pratica ndo é recomendada pelo mercado, pois a organizacdo corre risco ao designar a mesma
equipe para armazenar as informacdes e gerenciar as copias de seguranca. Isso pode resultar em
possiveis falhas nos processos de manipulagdo e gerenciamento dos equipamentos, além de
comprometer a segregacdo de responsabilidades, fundamental para garantir a seguranca dos dados. De
tal sorte, que a partir da implantacdo desta solucéo a responsabilidade pela solucéo de protecédo de dados

recaira a Divisdo de Sustentacao, vinculada a Coordenagédo de Infraestrutura e Operacoes.

Nesta toada, ressalta-se que este Tribunal de Justica ndo possui, ha sua estrutura de
cargos/salérios, um especifico para Analista de Backup, profissional responsével por planejar, gerenciar e
manter a infraestrutura de backup de uma organizacdo. Entre suas principais atividades estao:

Selecionar, implantar e manter hardwares e software

Controlar 0 acesso aos recursos

Planejar, criar, manter, executar, atualizar, testar e documentar as rotinas de backup
Acompanhar o desempenho dos recursos técnicos

Gerenciar a restauracao dos dados

Otimizar os recursos de armazenamento

Identificar e resolver incidentes

Planejar, criar, manter e executar as politicas de protecdo de dados

Elaborar relatérios gerenciais


https://www.commvault.com/blogs/five-best-practices-for-ransomware-readiness
https://www.ibm.com/topics/data-resiliency
https://www.veeam.com/blog/3-2-1-backup-rule.html
https://www.veritas.com/information-center/3-2-1-backup-rule
https://www.computerweekly.com/feature/Backup-in-the-age-of-cloud
https://www.techtarget.com/searchdatabackup/tip/How-the-3-2-1-1-0-backup-rule-reflects-modern-needs
https://www.ponemon.org/
https://portal.tjpr.jus.br/transparencia/AnexoIIIa_2602_1.html

¢ Elaborar documentacdes de evidéncias de backup, restauracéo e relacionado a salde
dos ativos da solugéo de protecédo dados

¢ Planejar, desenhar, criar, manter, atualizar, executar, testar e documentar o processo
de recuperagdo em casos de desastres.

Por fim, é importante destacar que, na tramitacdo do expediente n° 0107633-
28.2022.8.16.6000, objetivou-se a aquisicdo de uma solucdo de protecdo de dados, contemplando
softwares, hardwares, servicos de operagcdo e armazenamento em nuvem, organizada em trés grupos:

e Grupo 1: Software e appliances de backup
e Grupo 2: Equipamento de armazenamento objeto
e |tem 8: Servico de armazenamento objeto em nuvem

Apds a conclusdo das etapas do processo licitatorio no ambito do TJPR, foi autorizado o
Pregao Eletrbnico n°® 50/2025, agendado para 06/11/2025, as 13h30, conforme Edital assinado (SEI n°
12314532).

Esse pregéo foi submetido a inspecédo prévia do Tribunal de Contas do Estado do Parana
(TCE/PR), por meio da demanda Id 473, AF 3347 (2025), Despacho SEI n° 12350966. Em 05/11/2025, por
volta das 18h, a Secretaria de Tecnologia da Informacdo tomou conhecimento do Achado 1 (Anexo — SEI
n°® 12383175), cujo campo “Condi¢cdo” apresentava a seguinte analise:

Da andlise ao Edital da licitacdo em referéncia, constatou-se que os ltens 3 ("Servigo —
Instalacdo, Configuracéo, Capacitacdo e Migracdo dos Jobs") e 4 ("Servico — Gerenciamento Técnico e
Sustentacdo de Armazenamento e Backup"), apresentam valores totais de R$ 102.179,20 e R$
775.104,00, respectivamente, correspondendo a montantes inferiores a 4% do valor global estimado da
contratacdo (R$ 2.126.096,06).

Nos termos do art. 67, § 4°, da Lei n°® 14.133/2021, somente podem ser exigidos atestados
de capacidade técnica para parcelas de maior relevancia do objeto, definidas como aquelas cujo valor seja
superior aquele percentual (4%).

Assim, a exigéncia de atestado para esses itens configura desconformidade legal,
por abranger parcelas que nao se enquadram como de maior relevancia, o que pode gerar restricao
indevida & competitividade e violacdo ao principio da legalidade. (Grifo nosso)

Diante do achado, a equipe de planejamento deliberou pela revogacdo da exigéncia de
atestado de capacidade técnica para os Iltens 3 e 4 do Grupo 1 (Informacao SEI n® 12384657). Todavia,
em razao do exiguo prazo entre a comunicagdo do achado e o inicio do pregdo, optou-se por incluir aviso
na plataforma de compras governamentais.

Devido a alteracdo substancial (remocé&o da exigéncia de atestado de capacidade técnica)
e a realizacdo do pregao eletrbnico 50/2025 em 06/11/2025, decidiu-se manter a aquisi¢cdo do grupo 2 e
item 8, e republicar o edital para o grupo 1. Para tanto, foi emitido o Parecer Juridico SEI n® 12391842,
elaborado pela Consultoria Juridica do Gabinete do Secretario da Secretaria de Tecnologia da Informagéo.

2. PREVISAO NO PLANO DE CONTRATAGOES ANUAL

A presente contratac@o estara prevista no Plano Anual de Contratacdes de Solucdes de
TIC para o exercicio financeiro de 2026 vs. 1.3, apresentado no expediente administrativo SEI n® 0020597-
40.2025.8.16.6000, o qual, foi apreciado pelo Comité Gestor de Tecnologia da Informac&o e Comunicacéo
(SElI n°0033045-60.2016.8.16.6000 ata 12756002) e sera apreciado pelo Comité de Governanca de
Tecnologia da Informacg&o e Comunicacdo na 22 reunido de 2026 (SEI n°® 0017736-81.2025.8.16.6000).

2.1. CLASSIFICACAO E INDICACAO ORCAMENTARIA

A demanda esta registrada na categoria licitacées no item " PAC.SETI.2026.0031.0001",
sob o valor estimado de R$ 27.501.674,84 (vinte sete milhdes quinhentos e um mil seiscentos e setenta e
quatro reais e oitenta e quatro centavos) para a contratagao.

Ainda, relativamente a Resolugdo n.° 195/2014 do CNJ, a distribuicdo orgamentaria para o
objeto em questédo consta no Plano de Contratagdes na proporcéo de 85% para 0 1.° Grau e 15% para o
2.° Grau.

2.2. ALINHAMENTO ESTRATEGICO



2.2.1. PEI - Planejamento Estratégico do Poder Judiciario (PEI 2021 - 2026)

A contratacdo objeto deste estudo visa atender aos seguintes Objetivos Estratégicos
Institucionais, constantes no Plano Estratégico Institucional vigente:

02 — Fortalecimento da Relacao Institucional do Judiciario com a Sociedade;
12 — Fortalecimento da Estratégia Nacional de TIC e de Protecéo de Dados.

2.2.2. PDTIC - Plano Diretor de Tecnologia da Informacdo e Comunicacao
(PDTIC/2025)

A contratacdo objeto deste estudo visa atender aos seguintes Objetivos Estratégicos,
constantes no Plano Diretor de Tecnologia da Informacéo e Comunicacgéo vigente:

OE.TIC-3: Modernizar e fortalecer a infraestrutura tecnoldgica para suporte e seguranca
das operacdes do Tribunal;

3. REQUISITOS DA CONTRATAGAO

Tipo Requisito Descricao Justificativa

A solucdo deve suportar
Escalabilidade e | crescimento da volumetria e operar | Atende a necessidade de alta

Alta em ambos os datacenters, disponibilidade e expanséo futura,
Disponibilidade | garantindo continuidade em caso reduzindo riscos de indisponibilidade.
de falhas.

Fornecimento de Servidores de

backup com discos SSD Dispositivos dedicados oferecem

Capacidade,

: ~_ | Armazenamento . seguranca, resiliéncia e desempenho
Configuragdo . conectados via NVME, com a . :
e em Disco de capacidade minima a ser exiqida superiores a servidores comuns. O uso
Alta P : 9 de SSD/NVME é essencial para garantir
Desempenho em cada equipamento, sem . ~
Performance considerar janelas de backup curtas e recuperagao
L ~ rapida (Instant Recovery).
desduplicacdo/compactacao.
Armazenamento Fornecimento de Appliances de Dlspos~|t|vos dedicados que oferecem alta
em Disco de backup com a aplicacéo de retencéo de dados. Permitindo o
. recursos de desduplicacéo e armazenamento histdrico por um longo
Alta Densidade ~ .
compactagao. periodo.
Essencial para que a equipe de
Capacitacéo e Disponibilizagéo de capacitacdo fiscalizagéo e a gestdo interna
Transferéncia | Capacitacao completa para a equipe do Tribunal | compreendam a arquitetura
de Técnica sobre a operacéo e funcionalidades | implementada e possam auditar a
Conhecimento da solucéo. qualidade do servico prestado pela
contratada.

- Lei Federal n° 14.133/2021;

- Decreto Estadual do Estado do
Parana n° 10.086/2022;

- Resolucéo do Conselho Nacional
de Justica n°® 468/2022;

- Lei Geral de Protecéo de Dados

Conformidade | \\o o dimento a | n° 13.709/2018:

Técnica ou e : o . Garante legalidade e conformidade,
Requisitos L_eg|sla<;ao - Lei ngeral n 9'609/1998 (Lei de evitando nulidades e responsabilizagfes.
Leqai vigente Prote¢éo da Propriedade Intelectual
egais )
de Programa de Computador);
- Decreto Judiciario TIPR n°
269/2022 e
- Instrugdo Normativa TIPR n°
196/2024
- Resolucdo CNJ 370/2021
Atendimento as | € aplicavel ser aderente as Garante atendimento a requisitos
Normas CNJ e | Politicas, premissas e o normativos e conformidade, evitando

pelos padrées de governo ePing

Se aplicavel ser aderente as
politicas, premissas e
especificacbes técnicas definidas
pelos padrbes de governo eMag

Atendimento as
Normas CNJ e
do Governo

Garante atendimento a requisitos
normativos e conformidade, evitando
solucdes fora do padréo definido.




Tipo

Requisito

Descricao

Justificativa

Conformidade
Técnica ou

Atendimento as
Normas CNJ e

Se aplicavel ser aderente as
politicas, premissas e
especificagbes técnicas definidas

Garante atendimento a requisitos
normativos e conformidade, evitando

Requisitos do Governo pelos padrdes de governo ePWG solucgBes fora do padréo definido.
Legais Se aplicavel ser aderente as
Atendimento as | politicas, premissas e Garante atendimento a requisitos
Normas CNJ e | especificagBes técnicas definidas normativos e conformidade, evitando
do Governo pelos padrbes de governo solucdes fora do padréo definido.
MoreqJus
Atendimento as ?ﬁeiﬁ)gcg\égl siér?]?sesr::tg as Garante atendimento a requisitos
Normas CNJ e especif(i;ca(;c:);s técnicas e normativos e conformidade, evitando
do Governo funcionais do e-ARQ Brasil solugBes fora do padréo definido.
Atendimento as Se aplicavel ser aderente as Garantg atendimento a requisitos
Normas CNJ e ~ . normativos e conformidade, evitando
regulamentacdes da ICP-Brasil. ~ N e
do Governo solugdes fora do padréo definido.
Todos os componentes (software, | Garante conformidade com
Entrega Integral | appliances, servigos) devem ser especificagbes e funcionamento
Entrega . ,
e Testes entregues e testados antes da adequado, evitando falhas pés-
aceitacdo definitiva. implantagéo.
Disponibilizacdo do servico de
S Técnico operacao por meio de um Garante suporte imediato e gestédo
Experiéncia - s . - ~ .
- Residente profissional residente, com eficiente da solucgéo, reduzindo tempo de
Profissional - . -
Especializado conhecimento em todas as resolugdo de problemas.
tecnologias contratadas.
Comprovagéao Fornecedor deve comprovar E)fr?:czercllsc;zz ggrﬁo:;ritg?sio dgran tindo
de Expertise experiéncia em projetos similares. ; P 9
qualidade na entrega.
Experiéncia Por tratar-se de solugéo de
Profissional protecdo de dados com o
Formacéo de ?egrasNde fornecimento de servico de
: ormacéo de ~ N
Equipe . operacgdo e ndo de postos de
equipes de . s X
~ trabalho, ndo h& necessidade do
operagao S0
apontamento de requisito de
formacao de equipe.
Garanime | Carantia suporietéenicodo | L BT S e e
. . fabricante e subscricdo de P 9 ¢
Garantia Subscricao de - (falta de patches). O prazo de 60 meses
Longo Prazo software/hardware por, no minimo, arante longevidade ao investimento e
9 60 meses para todos os itens. 9 " 9 ;
estabilidade operacional.
Migracéo Deve incluir migracdo completa dos | Minimiza riscos de perda de dados e
Implantacdo | Segura dos jobs de backup, com validacao e assegura continuidade operacional
Jobs testes de restauragao. durante a transicao.

Manutencéo e

Atualizacdes e

A solucéo deve incluir atualizagbes
regulares de software e firmware,

Mantém seguranca e desempenho,
evitando vulnerabilidades e

Atualizagéo Patches sem custo adicional, durante todo o obsolescéncia tecnologica,
contrato.
A solugéo deve estar alinhada ao
Alinhamento Planejamento Estra_tégico do :I'JI?R Evita investimentos desaIiNnhados e
Negdcio Estratégico e ao PDTIC, garantindo aderéncia | assegura que a contratacao contribua
as metas institucionais e objetivos | para os objetivos do Judiciario.
estratégicos.
A solucdo deve fornecer protecdo | A simples cépia de seguranca ndo é mais
Solug&o completa dg Qlados, indq alér_'n do suficignte frente as ameacas atuai§. Uma
Abrangente de backup tra~d|C|onaI para incluir solucao _abrangente € vital para ewtgr
Protecio de recuperacao de desastres, N perd'as _flnancelras severas e gar_antlr a
Dados (Backup prevencao (_:ontra peNrda, COITupG&o contl_nuldade operaC|onaI,~espeC|aIm~ente
Negdcio e Restore) e roub.o d'e mformac;oes,_ garantindo | considerando que a solugéo atual ndo
Projeto e a continuidade dos servigos suporta recuperacéo de desastres
Metodologia essenciais do Tribunal. adequada.
de Trabalho A implantacdo deve seguir boas

Metodologia Agil
e
Documentacao

praticas (PMI, ITIL ou equivalente),
com cronograma detalhado e
entrega de documentacéo completa
da arquitetura.

Facilita gestdo do projeto, controle de
riscos e manutencao futura, garantindo
rastreabilidade.




Tipo Requisito Descricdo Justificativa
A solucéo deve operar em ambos lucs | na i al
os datacenters do Tribunal. Em A solucao atua Nao posstl alta
Alta ) disponibilidade, criando risco de perda de
. o caso de queda de um datacenter, o
Disponibilidade outro deve assumir intearalmente a dados se um datacenter falhar. A
Projeto e e Redundancia ~ gre redundéancia é critica para a continuidade
. sustentacéo e recuperagdo dos : o o .
Metodologia dados dos servicos judiciais e administrativos.
de Trabalho A solu.géo deve garantir
Seguranga Pr a ntr d . . ) -
g ¢ An?g;?s (;O tra mecanismos robustos de A integridade e confidencialidade dos
Inte ri%ade dos | S€guranca, incluindo criptografia, dados do TJ/PR séo fundamentais para a
g autenticagéo forte, controle de continuidade dos servigos judiciais.
Dados I
acesso e auditoria detalhada.
A solucéo deve incluir mecanismos | O backup € a ultima linha de defesa.
Protegdo contra | de protecdo contra ataques Com o aumento de ameacgas como
Ransomware e | cibernéticos, criptografia e garantir | ransomware, é indispensavel que a
Seguranga a integridade dos dados, alinhada a | solugdo ndo apenas copie, mas proteja
Seguranga Cibernética Estratégia Nacional de Seguranca | os dados contra corrupgéo e sequestro,
Sociais, Cibernética (ENSEC-PJ). garantindo conformidade com a LGPD.
Ambientais e Equipamentos devem possuir
Culturais . ificacod i i . . .
Sustentabilidade g?;t:fllcsa(g)oiz()%r?)b f?;?:}iigg:gg Reduz impactos ambientais e cumpre
e Eficiéncia devém adotar praticas principios da Administracdo Publica (art.
Energética adotar pratl L 5°, Lei 14.133/2021).
sustentaveis, incluindo logistica
reversa.
Energética e ener étigca e o fornecedor deve residuos eletronicos sdo impactos
Sociais, Descgarte aragtir o descarte adequado ambientais diretos desta contratacéo.
Ambientais e Sustentéavel ?Io istica reversa) se aqlicével ao Mitigar esses efeitos € uma obrigacdo
Culturais 109 L P legal e social da administracdo publica.
fim da vida util.
Suporte, SLA Atendimento 24x7, com tempo
e ANS o ' A ra nivei rvi mpativei
SLA de Alta maximo de resposta de 1 hora para ssegura niveis de servico compativeis

Disponibilidade

incidentes criticos e penalidades
por descumprimento.

com criticidade da solucéo, garantindo
continuidade e mitigacéo de riscos.

Suporte, SLA
e ANS

Gerenciamento
Técnico e
Sustentagéo
24X7

Servigo de gerenciamento técnico e
sustentagdo operacional
ininterrupto (24x7x365), com
atendimento presencial em horéario
regimental.

O TJPR néo possui cargo de "Analista de
Backup". A equipe atual acumula funcdes
e ndo tem especializacao suficiente. A
terceirizac@o da operacgdo é necessaria
para garantir monitoramento proativo e
resolucdo rapida de incidentes.

Horas Técnicas
Especializadas

Disponibilizacéo de até 1.000 horas
de consultoria técnica
especializada para melhorias,

Permite flexibilidade para lidar com
demandas imprevistas, atualizacdes
complexas ou expansdes do ambiente

Tecnolégico . . . .
g Sob Demanda | novas funcionalidades e apoio em | sem a necessidade de novos processos
crises. licitatdrios morosos.
Deve integrar-se aos ambientes
o existentes (méquinas virtuais, Evita retrabalho e garante

Compat|b|l~|dade Kubernetes, Microsoft 365, Teams) | interoperabilidade com sistemas atuais,

e Integracéo . . . .

e seguir arquitetura 3-2-1-0 de assegurando eficiéncia operacional.

backup.

A arquitetura deve seguir o Esta é uma prética recomendada
- conceito 3-2-1-0: manter trés mundialmente por especialistas em

Estratégia de - - - Y

Protecio 3-2-1- copias dos dados', em'd0|s tipos seguranca para garantir resiliéncia,

0 diferentes de midia (disco/nuvem), | mitigando riscos de falhas de hardware,
com uma copia fora do local fisico | erros humanos, ataques de ransomware
principal (offsite). e desastres naturais.

Compatibilidade Suporte nativo a _ A mfraestruty_ra do TJPR evoluiu para

com Ambientes Kubernetes/Tanzg, Microsoft 365 uso de contéineres e nuvem, tecnologias
(Teams, SharePoint, Exchange), que a solucdo legada atual ndo suporta,

Modernos (K8s, S S ) o

N Magquinas Virtuais VMware, e deixando dados criticos desses

uvem e : o

Virtualizacso) bancos de dados (PostgreSQL, ambientes vulneraveis e sem backup

SQL Server, MySQL, Sybase). adequado.
Tecnoldgico

Temporal




Tipo Requisito Descricao Justificativa
Em caso de desastre ou falha critica de
servidores, o tempo de recuperacao

Capacidade de realizar a

Instant . - (RTO) precisa ser minimo para nao

recuperagao instantanea (/Instant . ; ; X
Recovery Recovery) paralisar o Tribunal. Esta funcionalidade

Y. permite subir os servigos diretamente do
backup.

A implantacdo completa da solucao

deve ocorrer em até 270 dias apés | Reduz riscos de indisponibilidade e
Prazo de assinatura do contrato, incluindo arante continuidade dos servicos
Implantagao ' 9 &

migragdo dos jobs em até 30 dias | essenciais de TIC.
apos ativacao.

4. ESTIMATIVAS DAS QUANTIDADES PARA CONTRATAGAO

Para estimar a volumetria necessaria a implementacéo da solucdo de protecdo de dados,
foram realizadas inicialmente dez reunifes com as equipes responsaveis pelos jobs de backup ativos,
conforme registrado no “Relatorio de Reunides de Levantamento para o Plano de Backup” (SEI n°
10810577). Nessas reunides, as equipes foram incumbidas de validar os jobs existentes, incluir novas
demandas de backup e atualizar o volume de dados a ser protegido, resultando na elabora¢éo da “Planilha
Plano de Backup” (SEI n°® 10811010).

Os dados constantes dessa planilha, aliados as premissas e informacdes obtidas dos
servicos Microsoft 365, foram compartilhados, de forma anonimizada, com trés parceiros/fabricantes.
Contudo, apenas um fabricante apresentou resposta, fornecendo a estimativa de volumetria necesséria
para atender a demanda do Tribunal de Justica do Estado do Parana, conforme disposto no “Relatério
Estimado de Processamento e Volumetria” (SEI n® 10807183).

Com base nessas informacdes, seguem as estimativas das quantidades e servicos a
serem adquiridas:

Microsoft 365: 16.000 contas;

Kubernetes/Tanzu: 50 worker nodes;

Maquinas Virtuais: 800 VMs;

Hosts: 148 servidores;

Area de Armazenamento NAS: 700 TB;

Servidores de Sustentacdo do Software de Protecéo de Dados e Area de
armazenamento de alta performance;

Area de armazenamento de alta densidade appliances;

Permitir Instant Recovery de, no minimo, 60 VMs simultaneamente;
Migracéo de 150 Jobs de backup;

Garantia, suporte e subscri¢cdo por, no minimo, 60 meses;
Capacitacdo no software de protecdo de dados e Appliances
Servico de gerenciamento técnico e sustentacdo da solugao;

Horas técnicas especializadas;

5. LEVANTAMENTO DE MERCADO
5.1. CONTRATAGOES SIMILARES

Encontram-se identificadas na tabela abaixo as contratacfes realizadas por outros 6rgéos
ou entidades da Administracdo Publica, cuja necessidade ou problema se assemelham a necessidade
objeto deste estudo, contudo ressalva-se que por tratar-se de solugcdo apropriada as demandas do TJPR,
néo existe total similaridade:

Orgio Contrato Solucao Valor

Pregéo n° 00018/2023

TCE/RJ ;222%225?:%0;%%??; Proposta | 4ea de armazenamento de alta densidade ’5.?87.000,00
12695402)
Pregéo Eletrénico n° 64/2023

TIPR Proposta Recomposta (SEI doc. n°® | Horas Técnicas Especializadas sob demanda R$ 330,88

9972353)




Orgio Contrato Solucao Valor

Fornecimento de solucdo de "appliances” de
backup de longa retencédo, em

Disco.

Solucao de copia de

Contrato N° 58/2025 (SEI doc. n°® seguranca Veritas Netbackup, tendo como R$
12695464) finalidade garantir o backup dos dados dos 3.837.296,00
sistemas computacionais

solucéo de backup de dados, contemplando a
subscricdo de

licenciamento de software e o fornecimento de
Contrato CJF n° 007/2024 (SEI equipamento(s), servigos de instalacao e R$

doc. n° 12695487) configuracao, 8.943.700,00
transferéncia de conhecimento, suporte técnico
mensal e

garantia.

Aquisicao de solucao de appliances de backup

o em
Detran/RJ Contrato Detran/RJ n® 492/2025 cluster do fabricante Exagrid, com Garantia de

o
(SEl doc. n® 12695503) manutenc¢do do fabricante por 60 (sessenta)
meses

5.2. SOLUGCOES DE SOFTWARE LIVRE OU PUBLICO

N&o foram localizadas solucBes de Software Livre ou Publico que se referem a
necessidade deste estudo.

5.3. SOLUGCOES DISPONIVEIS NO MERCADO

Segundo o Ministério da Gestao e da Inovagdo em Servigcos Publicos, uma solugéo de TIC
consiste em um conjunto integrado de tecnologias, sistemas, softwares, hardwares e servicos que,
combinados, atendem a necessidades especificas do negdcio, otimizam processos, aprimoram a
comunicacao e a gestdo da informacgédo, visando aumentar a eficiéncia e a produtividade organizacional.
Essa solucdo abrange desde a infraestrutura - como redes e servidores - até aplicacdes avancadas,
incluindo Inteligéncia Artificial, Computacdo em Nuvem, seguranca de dados e suporte ao usuario, tudo
voltado para apoiar as operacdes e subsidiar a tomada de decisdo. Assim, cada instituicdo pode
desenvolver uma solucdo de protecdo de dados adequada as suas necessidades, avaliando as
tecnologias disponiveis no mercado e garantindo alinhamento ao seu orcamento.

(https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/orientacoes-e-apoio-especializado/conceito-de-
solucao-de-tic)

Contrato STJ N. 104/2025 (SEI
doc. n° 12695443)

R$

ST 2.360.000,00

TJGO

CJF

R$
31.242.148,16

Considerando a realiza¢éo do Pregéo Eletrénico n® 50/2025, em 06/11/2025, no qual foram
adquiridos o Grupo 2 — Solucdo de Armazenamento Objeto e o Item 8 — Servico de Armazenamento em
Nuvem, nao serd realizada a avaliacdo dessas duas tecnologias.

Nesse contexto, passaremos a analisar os bens e/ou servicos que podem compor a
solucéo a ser contratada, referindo-nos a cada um deles como "tecnologia”.

Diante deste cendrio serdo avaliadas as seguintes tecnologias:
Tecnologia 1) Software de protecdo de dados

Tecnologia 2) Servidor de Armazenamento de alta performance
Tecnologia 3) Appliances de Armazenamento de alta densidade
Tecnologia 4) Armazenamento em Bloco em Storages

Tecnologia 5) Backup em fita LTO

5.4. ANALISE COMPARATIVA DAS SOLU(;()ES

AT: Atende, N AT: N&o Atende, N AP: Nao se Aplica, V: Viavel, I: Inviavel

TecnologiaTecnologiaTecnologiaTecnhologiaTechologia

Requisito 1 2 3 4 5

Escalabilidade e Alta Disponibilidade AT AT AT AT AT



https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/orientacoes-e-apoio-especializado/conceito-de-solucao-de-tic

. . TecnologiaTecnologiaTecnologiaTecnologiaTechologia
Requisito

1 2 3 4 5
Armazenamento em Disco de Alta AT AT AT N AT N AT
Performance
Armazenamento em Disco de Alta Densidade AT AT AT N AT N AT
Capacitagdo Técnica AT AT AT AT AT
Atendimento a Legislacao vigente AT AT AT AT AT
Se aplicavel ser aderente as politicas,
premissas e especificacdes técnicas definidas N AP N AP N AP N AP N AP
pelos padrbes de governo ePing
Se aplicavel ser aderente as politicas,
premissas e especificagdes técnicas definidas N AP N AP N AP N AP N AP
pelos padrbes de governo eMag
Se aplicavel ser aderente as politicas,
premissas e especificacdes técnicas definidas N AP N AP N AP N AP N AP
pelos padrdes de governo ePWG
Se aplicavel ser aderente as politicas,
premissas e especificacdes técnicas definidas N AP N AP N AP N AP N AP
pelos padrdes de governo MoreqJus
Se aplicavel ser aderente as orientacdes,
premissas e especificacdes técnicas e N AP N AP N AP N AP N AP
funcionais do e-ARQ Brasil
Se aplicavel ser aderente as _ N AP N AP N AP N AP N AP
regulamentacdes da ICP-Brasil.
Entrega Integral e Testes AT AT AT AT AT
Técnico Residente Especializado AT AT AT AT AT
Comprovagéao de Expertise AT AT AT AT AT
Regras de formacao de equipes de operacao N AP N AP N AP N AP N AP
Garantia e Subscri¢do de Longo Prazo AT AT AT AT AT
Migragado Segura dos Jobs AT AT AT AT AT
AtualizagBes e Patches AT AT AT AT AT
Alinhamento Estratégico AT AT AT AT AT
Solucdo Abrangente de Prote¢éo de Dados AT AT AT AT AT
(Backup e Restore)
Metodologia Agil e Documentacéo AT AT AT AT AT
Alta Disponibilidade e Redundancia AT AT AT AT AT
Protec&o contra Ameacgas e Integridade dos AT AT AT AT AT
Dados
P_rotega}O_ contra Ransomware e Seguranca AT AT AT AT AT
Cibernética
Sustentabilidade e Eficiéncia Energética AT AT AT AT AT
Eficiéncia Energética e Descarte Sustentavel AT AT AT AT AT
SLA de Alta Disponibilidade AT AT AT AT AT
Gerenciamento Técnico e Sustentacao 24x7 AT AT AT AT AT
Horas Técnicas Especializadas Sob AT AT AT AT AT
Demanda
Compatibilidade e Integragéo AT AT AT AT AT
Estratégia de Protecéo 3-2-1-0 AT AT AT AT AT
Compatibilidade com Ambientes Modernos
(K8s, Nuvem e Virtualizagdo) AT AT AT AT AT
Instant Recovery AT AT AT AT AT
Prazo de Implantacao AT AT AT AT AT
Resultado da Analise \' \' \' I I

5.4.1. Solucdes inviaveis

Tecnologia 4 - Armazenamento em Bloco:

Conhecidos

também como storages,

esses equipamentos

fornecem areas de



armazenamento para os servidores, que, por sua vez, disponibilizam esses recursos as aplicagbes. O
TJPR ja possui dois desses equipamentos, adquiridos por meio do processo licitatério SEI n°® 0028221-
82.2021.8.16.6000. Contudo, os storages ndo apresentam todas as caracteristicas de um appliance e
demandam gerenciamento externo ao software de protecdo de dados, 0 que aumenta a complexidade
operacional. Essas limitacdes também sdo destacadas no Relatorio “Market Guide for Enterprise Backup
Storage” (SEI n° 10815851), elaborado pela Gartner.

Tecnologia 5 - Backup em fita LTO:

Ao longo dos anos, verificou-se que a manutencdo do servico de armazenamento em fitas
LTO tornou-se progressivamente onerosa, exigindo tempo significativo da equipe em atividades
relacionadas a movimentacéo e substituicdo dessas fitas nas bibliotecas responséaveis pela gravacao dos
dados. Atualmente, os cofres que armazenam as fitas LTO gravadas encontram-se no Centro Judiciario, o
gue implica deslocamentos periddicos para descarregar as fitas ja utilizadas. Ademais, em caso de
necessidade de restauracdo, é imprescindivel comparecer ao local para recuperar a(s) fita(s) contendo os
dados requisitados.

Embora as fitas LTO sejam projetadas para longa durabilidade, a tecnologia tende a
obsolescéncia, dificultando a recuperacdo dos dados no futuro. As novas versdes de LTO néo séo
retrocompativeis com versdes mais antigas, o que significa que, ao longo do tempo, pode ser necessario
investir na manutengdo dos equipamentos atuais — ja descontinuados pelo mercado — apenas para
acessar backups antigos. Paralelamente, & medida que solu¢cbes de armazenamento em nuvem e outras
tecnologias modernas se tornam mais acessiveis, o0 uso de fitas LTO perde relevancia.

A migracédo de dados armazenados em fitas LTO de geracfes antigas para versdes mais
recentes € um processo complexo e dispendioso. Embora as unidades LTO apresentem certa
retrocompatibilidade, esta geralmente se limita a uma ou duas geracdes anteriores. Assim, quando 0s
dados estdo em fitas muito antigas, € necessario realizar multiplas etapas de migracéo, transferindo-os
para geracdes intermediarias antes de alcancar a mais recente. Esse procedimento consome tempo, exige
manutencdo de diversos equipamentos e requer verificacdo rigorosa da integridade dos dados em cada
etapa. Qualquer falha pode resultar em perda parcial ou total das informagfes, tornando 0 processo
arriscado e oneroso.

Em raz&o dessas dificuldades, o mercado vem reduzindo a utilizacdo de bibliotecas LTO
para protecéo de dados, priorizando servicos de armazenamento em nuvem. Ademais, conforme relatos
de potenciais fornecedores durante reunides (SEI n® 10811931), constatou-se que a utilizacédo de fitas LTO
esta em declinio, sendo gradualmente substituida por armazenamento em disco local ou solugbes em
nuvem, conforme destacado no Item 3 deste Estudo Técnico Preliminar.

Diante desse cenario, 0 uso de bibliotecas LTO encontra-se em desuso e nédo é
considerado para novos projetos. Em sintese, essa decisdo decorre, principalmente, da elevada
necessidade de intervencdo manual na operacédo, do desempenho limitado na recuperacdo de dados —
gue restringe a migracdo dos backups — e da obsolescéncia tanto dos drivers quanto das fitas, que
perdem compatibilidade com equipamentos modernos a cada duas geracdes.

5.4.2. Solucdes Viaveis
Tecnologia 1- Software de protecdo de dados

Este é o componente essencial de qualquer solucdo de protecdo de dados, atuando como
o orquestrador de todos os equipamentos que serdo incluidos nesta contratagao.

A Tecnologia 1 foi considerada viadvel apds andlise comparativa, atendendo integralmente
aos requisitos estratégicos, técnicos e legais definidos pelo Tribunal de Justica do Estado do Parana
(TJ/PR). Essa solucéo apresenta caracteristicas robustas que garantem alta disponibilidade, escalabilidade
e desempenho superior, essenciais para suportar o crescimento continuo da volumetria de dados e
assegurar a continuidade dos servicos judiciais.

Entre os principais atributos, destacam-se:

e Escalabilidade e Alta Disponibilidade: Capacidade de operar em ambientes criticos,
garantindo redundéancia e recuperacao rapida em cenarios de contingéncia.

o Compatibilidade Tecnoldgica: Integracdo com ambientes modernos, incluindo
maquinas virtuais, Kubernetes, nuvem e solucdes hibridas, além de aderéncia a
estratégia de protecdo 3-2-1-0.

e Seguranc¢a Avancada: Implementacédo de mecanismos contra ameacas cibernéticas,



incluindo protecéo contra ransomware, criptografia em transito e repouso, autenticacéo
forte e auditoria detalhada.

e Conformidade Legal e Normativa: Atendimento as exigéncias da Lei 14.133/2021,
Resolucdo CNJ 468/2022 e boas praticas do Guia de Contratacdes de Tl do CNJ.

e Suporte e SLA: Garantia de atendimento 24x7, com tempos de resposta definidos e
penalidades por descumprimento, assegurando continuidade operacional.

Justificativa da Inclusédo

A Tecnologia 1 atende plenamente as necessidades identificadas no Estudo Técnico
Preliminar, oferecendo uma solucdo abrangente para protecdo de dados, alinhada as diretrizes
estratégicas do TJ/PR e as normas nacionais. Sua adocdo contribui para a mitigacdo de riscos, a
conformidade regulatéria e a eficiéncia operacional, garantindo seguranca, confiabilidade e
sustentabilidade ao longo do ciclo contratual.

Tecnologia 2 - Servidor de Armazenamento de alta performance

A Tecnologia 2 foi classificada como viavel apés avaliacdo criteriosa, atendendo
integralmente aos requisitos técnicos, legais e estratégicos definidos pelo Tribunal de Justica do Estado do
Parana (TJ/PR). Essa solucdo se destaca pela robustez, escalabilidade e aderéncia as melhores praticas
de protecdo de dados, garantindo alta confiabilidade e seguranca para os servicos judiciais.

Principais caracteristicas:

e Escalabilidade e Alta Disponibilidade: Capacidade de operar em ambientes criticos,
assegurando redundancia e recuperacao rapida em caso de falhas.

 Armazenamento de Alta Performance: Suporte eficiente para operacdes intensivas de
backup e restauracgéo, otimizando espaco fisico e recursos computacionais.

e Compatibilidade Tecnoldgica: Integracdo com ambientes modernos, como Kubernetes,
nuvem e virtualizacéo, além de aderéncia a estratégia de protecéo 3-2-1-0.

¢ Sustentabilidade e Eficiéncia Energética: Certificacdes ambientais e praticas de
descarte sustentavel, alinhadas aos principios da Administracdo Publica.

e Suporte e SLA: Garantia de atendimento 24x7, com tempos de resposta definidos e
penalidades por descumprimento, assegurando continuidade operacional.

Justificativa da Incluséo

A Tecnologia 2 atende plenamente as necessidades identificadas no Estudo Técnico
Preliminar, oferecendo uma solugdo abrangente e segura para prote¢do de dados. Sua adocao contribui
para a mitigacdo de riscos, conformidade regulatéria e eficiéncia operacional, garantindo alta
disponibilidade, escalabilidade e sustentabilidade ao longo do contrato.

Tecnologia 3 - Appliances de Armazenamento de alta densidade

O s appliances sdo dispositivos de armazenamento projetados especificamente para
solugcdes de backup, oferecendo recursos avancados de seguranca, alta disponibilidade e desempenho
superior, tanto na gravacao quanto na recuperacdo dos dados.

A Tecnologia 3 foi considerada viadvel apds andlise comparativa, atendendo integralmente
aos requisitos estratégicos, técnicos e legais definidos pelo Tribunal de Justica do Estado do Parana
(TJ/PR). Essa solucéo apresenta caracteristicas robustas que garantem alta disponibilidade, escalabilidade
e desempenho superior, essenciais para suportar o crescimento continuo da volumetria de dados e
assegurar a continuidade dos servicos judiciais.

Principais caracteristicas:

e Escalabilidade e Alta Disponibilidade: Capacidade de operar em ambientes criticos,
garantindo redundéancia e recuperacao rapida em cenarios de contingéncia.

o Armazenamento de Alta Densidade: Suporte a operacdes intensivas de backup e
restauracdo, com eficiéncia no uso de espaco fisico e recursos computacionais.

e Compatibilidade Tecnoldgica: Integracdo com ambientes modernos, incluindo
magquinas virtuais, Kubernetes, nuvem e solucdes hibridas, além de aderéncia a
estratégia de protecdo 3-2-1-0.

e Segurang¢a Avancada: Implementagdo de mecanismos contra ameacas cibernéticas,



incluindo protecéo contra ransomware, criptografia em transito e repouso, autenticacéo
forte e auditoria detalhada.

e Conformidade Legal e Normativa: Atendimento as exigéncias da Lei 14.133/2021,
Resolucdo CNJ 468/2022 e boas praticas do Guia de Contratacdes de Tl do CNJ.

¢ Sustentabilidade e Eficiéncia Energética: Certificacdes ambientais e praticas de
descarte sustentavel, alinhadas aos principios da Administracdo Publica.

e Suporte e SLA: Garantia de atendimento 24x7, com tempos de resposta definidos e
penalidades por descumprimento, assegurando continuidade operacional.

Justificativa da Inclusao

A Tecnologia 3 atende plenamente as necessidades identificadas no Estudo Técnico
Preliminar, oferecendo uma solugdo abrangente e segura para prote¢do de dados. Sua adocao contribui
para a mitigagdo de riscos, conformidade regulatéria e eficiéncia operacional, garantindo alta
disponibilidade, escalabilidade e sustentabilidade ao longo do contrato.

5.4.3. Justificativa da Contratacao com Vigéncia de 60 Meses

A definicdo da vigéncia contratual constitui elemento essencial do planejamento da
contratacdo publica, devendo observar critérios de economicidade, eficiéncia, continuidade do servico
publico e mitigacdo de riscos, nos termos da Lei n°® 14.133/2021. No caso em andlise, a op¢ado pela
contratacdo da solugdo de protecéo de dados com vigéncia de 60 (sessenta) meses revelad€'se técnica,
econdmica e juridicamente mais vantajosa quando comparada a uma contratacdo limitada a 12 (doze)
meses, conforme se demonstra a seguir.

1. Natureza estratégica e continuidade do servico

A solucéo objeto da contratac@o caracterizad€'se como servigo essencial e estratégico de
Tecnologia da Informacdo e Comunicacdo, uma vez que suporta diretamente a continuidade dos servigos
judiciais e administrativos definidos como essenciais, a prote¢do de dados institucionais e o atendimento
as exigéncias de seguranca da informacgédo e protecdo de dados pessoais, conforme previsto na Resolucao
CNJ n° 370/2021 (ENSECAa€'PJ) e na Lei Geral de Protecdo de Dados — LGPD (Lei n® 13.709/2018).

A interrup¢éo ou descontinuidade do suporte, da subscri¢cdo de software e da garantia dos
equipamentos comprometeria a integridade, a disponibilidade e a recuperabilidade dos dados
institucionais, ampliando significativamente o risco operacional e institucional. Nesse contexto, a
contrata¢do por apenas 12 meses ndo se mostra compativel com a criticidade e a natureza permanente do
servico, contrariando o principio da continuidade do servigo publico.

O Tribunal de Contas da Unido (TCU) orienta que, para servigos continuos e essenciais de
TIC, a Administracdo deve buscar modelos contratuais que assegurem estabilidade operacional e reduzam
riscos de descontinuidade, desde que devidamente justificados no planejamento da contratacdo, conforme
0 Aco6rdédo TCU n° 1.214/2013 — Plenario.

2. Economicidade e analise do ciclo de vida da solucao

A contratacao pelo prazo de 60 meses atende ao principio da economicidade, ao permitir a
diluicdo dos custos de implantacao, licenciamento, capacitacdo, migracao de jobs, suporte especializado e
gerenciamento técnico ao longo de todo o ciclo de vida da solugéo.

Conforme evidenciado a solugdo envolvera:

subscricao de software de protecdo de dados;
fornecimento de infraestrutura especializada;
servicos de implantagédo e migracao;

suporte técnico continuo;

gerenciamento técnico e sustentacdo 24x7.

Em contratacBes de curto prazo (12 meses), esses custos iniciais tenderiam a se repetir
em novos certames, gerando:

retrabalho administrativo;

repeticdo de custos de implantacdo e capacitagao;

perda de economia de escala;

elevacdo do custo total da contratacdo ao longo do tempo.



O TCU, por meio do Referencial Basico de Governanca Aplicavel a Orgéos e Entidades da
Administracdo Publica, recomenda que contratacdes de TIC considerem o custo total de propriedade
(TCO) e o ciclo de vida da solucéo, evitando decisdes baseadas exclusivamente no menor prazo ou no
custo inicial.

3. Reducao de riscos operacionais, juridicos e de mercado

A contratacdo por 60 meses reduz significativamente os riscos associados a:
flutuac@es de precos de licencas e suporte;

descontinuidade de fabricantes ou alteracdes de modelos de licenciamento;

dependéncia de processos licitatérios frequentes para manter servigo essencial;
perda de conhecimento institucional e histérico operacional da solucéo.

O Tribunal de Contas do Estado do Parand (TCE/PR), em fiscalizacBes preventivas e
orientativas, tem reiterado a necessidade de planejamento robusto, especialmente em contratacdes de
TIC, de modo a evitar solucbes precarias, fragmentadas ou excessivamente dependentes de renovacoes
contratuais anuais, entendimento alinhado ao principio da eficiéncia previsto no art. 37 da Constituicao
Federal.

4. Alinhamento as boas praticas de governanca e planejamento

A vigéncia de 60 meses encontra respaldo no art. 106 da Lei n°® 14.133/2021, que admite
contratos com prazos mais extensos quando a natureza do objeto assim o exigir, especialmente para
servigos continuos e solu¢des que demandem estabilidade tecnoldgica e operacional.

Além disso, a contratacao esta alinhada:

¢ ao Planejamento Estratégico Institucional (PEI 20218€'2026);

¢ ao Plano Diretor de TIC (PDTIC);

e as diretrizes da Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSECa£'PJ);

¢ as orientacdes do Guia de Contratacdes de Solugdes de TIC do CNJ.

Contratacdes de curto prazo (12 meses), nesse contexto, mostrar-se-iam desalinhadas ao
planejamento estratégico, dificultando a maturidade da governanca de TIC e a consolidacdo das praticas
de seguranca da informacéo.

5. Conclusao

Diante do exposto, a opcéo pela contratacdo da solugcédo de protecdo de dados pelo prazo
de 60 (sessenta) meses demonstrad€'se mais vantajosa para a Administracdo Publica, sob os aspectos
técnico, econdmico, operacional e juridico, quando comparada a contratacdo por 12 (doze) meses. Tal
escolha:

assegura a continuidade dos servi¢os essenciais;

reduz riscos operacionais e institucionais;

promove economicidade ao longo do ciclo de vida da solucéo;

atende as boas praticas recomendadas pelos 6rgaos de controle;
encontra respaldo na legislacéo vigente e no planejamento institucional.

Assim, a definicdo da vigéncia contratual de 60 meses estd devidamente justificada e
alinhada as diretrizes de governanca, eficiéncia e interesse publico que regem as contratacBes de
Tecnologia da Informacgédo e Comunicacao.

5.4.4. Analise comparativa de custos das Solucdes viaveis

Foram realizadas consultas a potenciais fornecedores da solucdo proposta e analisadas
contratacdes publicas similares, resultando na tabela de precos a seguir.

Proposta Proposta
3Structure | Sercompe
SEIl n° SEIl n°
12695645 12695706

Proposta | TJPR SEI o
Seprol SEI n° n° SeSisl, Valor Total

Item| Descricdo |Quan *
12695690 | 9972353 12095443




Proposta

Proposta

L 3Structure | Sercompe Proposta ' TJPR SEI STJ SEI n°
Item| Descricdo |Quan Seprol SEI n° n° Valor Total
SEI n° SEI n° 12695690 @ 9972353 12695443*
12695645 12695706
1| Protegiods | 1 RS Ry RS . : RS
Dados 13.558.833,80 | 14.373.258,44 | 12.713.849,08 13.548.647,11
Servidor de
5 |Armazenamento | , R$ R$ R$ i i R$
de alta 3.513.164,68 | 3.503.174,64 | 3.330.013,92 3.448.784,41
performance
Appliances de
5 |Armazenamento | R$ R$ R$ i R$ R$
de alta 8.898.843,88 | 8.882.987,82 | 7.928.026,00 6.555.555,56 | 8.066.353,32
densidade
Servigo -
Instalagao, R$ RS$ R$ R$
4 | Configuragaoe | 1 | 19886168 | 226.770,04 | 187.960,00 - ) 204.530,57
Migracéo dos
Jobs
Servigo —
Capacitacdo no
5 Software de 12 | R$41.307,50 | R$ 35.191,25 | R$ 38.750,00 - - R$ 38.416,25
Protecéo de
Dados
Servigo —
Capacitagdo no
6 Arma;:gﬁ:emo 12 | R$19.356,80 | R$ 15.320,00 | R$ 18.400,00 - - R$ 17.692,27
densidade em
Appliances
Servigo de
Gerenciamento
Técnico e
~ R$ R$ R$ R$
7 | Sustentacdoda | €0 | 5 979504 00 | 2.394.104,40 | 2.557.200,00 - - 2.640.502,80
Solucéo de
Protegéo de
Dados
Servico - Horas
8 Técnicas 1.000 R$ R$ R$ R$ i R$
Especializadas | 325.000,00 367.500,00 350.000,00 |306.000,00 337.125,00
sob demanda
TOTAL R$ R$ R$ R$ R$ R$
29.525.572,34 | 29.798.306,59 | 27.124.199,00 | 306.000,00 | 6.555.555,56 | 28.302.051,73

* 0 valor definido para o contrato do STJ foi ajustado considerando os quantitativos e periodo de garantia
solicitada para esta licitagéo.

6. ESTIMATIVA DO VALOR DA CONTRATAGAO
6.1. CRONOGRAMA FiSICO FINANCEIRO

Considerando o disposto no item 5.4.3, foi elaborado o cronograma de pagamentos a

seguir.

cento e vinte e cinco reais)

Pagamento na entrega (Itens 1,2,3,4,5,6): R$ 25.324.423,93 (vinte e cinco milhdes,
trezentos e vinte e quatro mil quatrocentos e vinte e trés reais e noventa e trés centavos)

Pagamentos ao longo do ano (item 7): R$ 528.100,56 (quinhentos e vinte e oito mil e cem
reais e cinquenta e seis centavos)

Pagamentos conforme demandas (item 8): R$ 337.125,00 (trezentos e trinta e sete mil

6.2. VALOR TOTAL ESTIMADO
Conforme andlise comparativa das solucdes, o valor estimado total para a contratacao é




de R$ 28.302.051,73 (vinte e oito milhdes, trezentos e dois mil cinquenta e um reais e setenta e trés
centavos).

7. DESCRICAO DA SOLUCAO COMO UM TODO

A solucéo proposta para o Tribunal de Justica do Estado do Parana (TJ/PR) consiste em
um conjunto integrado de tecnologias e servicos que asseguram a protecdo completa dos dados
institucionais, garantindo alta disponibilidade, escalabilidade, seguranca e conformidade com as normas
legais e estratégicas vigentes.

Componentes Tecnoldgicos:

1. Software de Protecdo de Dados: Plataforma avancada para gerenciamento de backup
e restauracdo, com recursos de deduplicagédo, criptografia, protecao contra
ransomware e integragdo com ambientes modernos (maquinas virtuais, Kubernetes,
nuvem e solucdes hibridas). Essa camada é responsavel por orquestrar politicas de
protecdo, monitoramento e recuperacao rapida, assegurando a continuidade dos
servigos judiciais.

2. Servidor de Armazenamento de alta performance: Infraestrutura otimizada para
operacdes criticas de backup e restore, garantindo velocidade e confiabilidade na
execucao dos processos. Ideal para dados de alta rotatividade e sistemas que exigem
respostas imediatas.

3. Armazenamento de Alta Densidade em Appliances: Equipamentos dedicados para
armazenamento massivo, com alta capacidade e eficiéncia energética, destinados a
retencdo de longo prazo e a escalabilidade da solucdo. Essa camada complementa a
estratégia de protecdo 3-2-1-0, assegurando redundéancia e resiliéncia.

Servigos Associados:

¢ Instalacdo e Configuracéo: Implementacdo completa da solugéo, incluindo integracao
com o0s ambientes existentes e validacao funcional.

¢ CapacitacOes e Transferéncia de Conhecimento: Capacitacdo da equipe técnica do
TJ/PR para operagdo, manutencao e evolucdo da solucgéo.

e Migracao dos Jobs: Transferéncia segura dos processos de backup atuais para a
nova plataforma, com testes de restauracdo para garantir integridade.

e Gerenciamento Técnico e Sustentacdo: Monitoramento continuo, suporte
especializado 24x7 e aplicagdo de boas préaticas de governanca.

e Horas Técnicas Especializadas sob Demanda: Atendimento a necessidades
especificas, como ajustes avancados, consultoria e otimizacées.

Beneficios da Solu¢éo Integrada:

e Seguranca e Conformidade: Atende as exigéncias da Lei 14.133/2021, Resolucdo
CNJ 468/2022 e Guia de Contratactes de Tl do CNJ.

o Alta Disponibilidade e Resiliéncia: Reduz riscos de indisponibilidade e perda de dados,
garantindo continuidade operacional.

¢ Escalabilidade e Sustentabilidade: Preparada para crescimento futuro e alinhada as
praticas ambientais.

o Eficiéncia Operacional: Integracdo completa entre software, hardware e servigcos, com
suporte especializado e SLA rigoroso.

Essa arquitetura integrada assegura que o TJ/PR disponha de uma solugdo moderna,
robusta e aderente as melhores préaticas do setor publico, garantindo protecdo, governanca e evolucao
tecnolégica ao longo do ciclo contratual.

7.1. ASPECTOS DE SUSTENTAGCAO DA SOLUCAO
7.1.1. Estratégia de Independéncia Tecnolégica

Considerando tratar-se da aquisicdo de uma solugdo composta por hardware e software
proprietarios, ndo h& necessidade de transferéncia de conhecimento ou de propriedade intelectual.
Ademais, os direitos autorais e de propriedade dos possiveis fabricantes sao resguardados pela legislacao
nacional e internacional. Os servicos serdo devidamente prestados, e todas as informagdes necessarias
serdo repassadas a equipe responsavel. Ressalta-se que o objeto da presente contratacdo difere do



desenvolvimento de solucdo ou sistema sob encomenda; portanto, ndo envolve transferéncia de
conhecimento tecnolégico, tampouco questdes relativas a direitos de propriedade intelectual ou autoral
sobre solu¢Bes de Tecnologia da Informagdo e Comunicacéo.

7.1.2. Transicao Contratual

Antes do término do contrato, cabera ao TJPR providenciar a renovacao e/ou substituicdo
do suporte, garantia e subscricdo dos softwares, hardwares e servicos que compdem a solucdo,
assegurando a continuidade do fornecimento e a manutencdo das operagcfes essenciais ao negdcio.

7.1.3. Descontinuidade do Fornecimento

Caso a empresa contratada venha a frustrar, total ou parcialmente, o objeto da avenga,
sera necessaria a aplicacdo das penalidades previstas, bem como o chamamento do licitante subsequente
na ordem de classificacao, se houver, ou, alternativamente, a instauracéo de novo processo licitatério.

A descontinuidade do fornecimento deverd ser analisada conforme a fase de ocorréncia e
sua duracdo, aplicando-se as sanc¢bes cabiveis. Em situagBes extremas, poderd ser indispensavel a
realizagcdo de nova licitagdo para definicdo de outro fornecedor.

O nao fornecimento dos bens e/ou servicos por parte da contratada implicara aumento
substancial na exposi¢ao ao risco de continuidade do negdcio, uma vez que, em caso de falhas ou perdas
de dados, a restauracao das informacdes ficara comprometida, podendo gerar impactos significativos na
operacéao institucional.

8. PARCELAMENTO E ADJUCAGAO
8.1. PARCELAMENTO DO OBJETO

Os itens que compfem a solugdo proposta sdo interdependentes, e 0 seu parcelamento
pode acarretar prejuizos tanto econdmicos quanto operacionais. Por essa razdo, recomenda-se que a
contratacdo seja realizada em lote Unico, no qual uma Unica empresa sera responsavel pelo fornecimento
de todos os softwares, hardwares e servigos previstos no objeto da licitacdo, conforme as seguintes
justificativas:

Mercado: Verificou-se que existem empresas com capacidade para fornecer integralmente
todos os servicos solicitados, demonstrando a viabilidade da contratacdo de um Unico fornecedor que
atenda a todas as demandas.

Técnico: Os itens definidos para esta contratacdo apresentam forte inter-relagdo. A
subdivis@do dos servicos em mudltiplos lotes exigiria alinhamento entre diferentes empresas vencedoras,
aumentando a complexidade operacional, dificultando a responsabilizacdo em caso de falhas e tornando a
gestdo de multiplos fornecedores mais onerosa. Tal fragmentacdo comprometeria a eficiéncia da operacéo
e da manutencao da solucdo como um todo, exigindo maior esfor¢co de gestéo.

Financeiro: A divisdo dos itens em lotes ndo proporcionaria ganhos de economia de
escala, pois os lotes poderiam ser ofertados por uma Unica empresa. Além disso, determinados lotes
podem ndo ser atrativos sob o aspecto econdmico-financeiro, reduzindo a competitividade e,
consequentemente, elevando o custo global da prestacéo dos servigos.

Gestdo: A contratacdo de varias empresas aumentaria 0s custos administrativos,
especialmente nas atividades de analise, verificacdo e contestacdo de faturas. A gestdo de um contrato
Unico facilita 0 acompanhamento e o controle dos servigos contratados, garantindo maior eficiéncia.

Diante do exposto, considerando a forte interdependéncia entre os itens e a
recomendacédo técnica de ndo parcelar esses componentes, sugere-se que a adjudicacdo seja realizada
de forma integral, para um Unico fornecedor, assegurando eficiéncia técnica, financeira e gerencial.

8.2. ADJUCACAO DO OBJETO

Considerando que ndo se recomenda o parcelamento, a adjudicacdo do objeto da
presente contratacdo devera ocorrer em favor de um unico fornecedor, garantindo melhor atendimento a
demanda, bem como suporte e garantia adequados. Ademais, ndo se recomenda a reserva de cotas para
Microempresas ou Empresas de Pequeno Porte (ME/EPP), pois tal medida poderia resultar na contratacdo
de multiplas empresas, dificultando a gestdo e fiscalizagdo contratual e ocasionando transtornos
operacionais, especialmente relacionados aos procedimentos de garantia técnica, licenciamento e
implantacéo da solucéo.



9. RESULTADOS E BENEFICIOS PRETENDIDOS

1) Dar continuidade ao servi¢o de protecdo de dados.

2) Ampliar o nimero de ativos de TIC cobertos pelo servico de protecéo de dados.
3) Alinhar-se as melhores préticas de mercado em servicos de prote¢céo de dados.

4) Tornar o servico de protegdo de dados mais resiliente, seguindo o conceito de alta
disponibilidade.

5) Melhorar a qualidade do servigo de protecao de dados oferecido aos responsaveis pela
informacéo.

10. PROVIDENCIAS PREVIAS A CELEBRAGAO DO CONTRATO

10.1. ADEQUACAO DO AMBIENTE E ESPACO FiSICO

Toda e qualquer necessidade de adequacdo dos ambientes e do espaco fisico destinados
a hospedagem dos equipamentos que compdem esta solucdo sera realizada as expensas da empresa
contratada.

10.2. INFRAESTRUTURA TECNOLOGICA

Toda e qualquer necessidade de adequacdo de infraestrutura tecnolégica destinados a
hospedagem dos equipamentos que compdem esta solucdo serd realizada as expensas da empresa
contratada.

10.3. INFRAESTRUTURA ELETRICA

Toda e qualquer necessidade de adequacdao de infraestrutura elétrica dos ambientes e do
espaco fisico destinados a hospedagem dos equipamentos que compdem esta solucdo sera realizada as
expensas da empresa contratada.

10.4. LOGISTICA DE IMPLANTACAO

Toda a logistica de implantacdo da solugdo serd realizada as expensas da empresa
contratada.

10.5. CAPACITAGAO OU TREINAMENTO

Por se tratar da implementagdo de uma nova solu¢cdo de protecdo de dados, serd
requerida a capacitacdo da equipe no uso do software de protecdo de dados e nos appliances de
armazenamento de alta densidade.

11. CONTRATAGOES CORRELATAS

Esta contratacdo é interdependente daquela em tramitacdo no Expediente n°® 0107633-
28.2022.8.16.6000, de modo que a plena utilizacdo dos equipamentos adquiridos naquele processo esta
condicionada a continuidade da presente contratacéo.

12. IMPACTOS AMBIENTAIS

De todos os itens vinculados a este objeto 0os equipamentos de armazenamento de alto
desempenho e alta densidade podem gerar alguns impactos ambientais relacionados a consumo de
energia, producéo de calor, geragdo de residuos eletrénicos e uso de materiais para fabricacdo. A seguir
estdo os principais possiveis impactos e as respectivas medidas mitigadoras que podem ser adotadas
para minimizar esses efeitos.

1. Consumo de Energia
Impacto:

Os equipamentos de armazenamento de alto desempenho e de alta densidade utilizados
na solucdo de protecdo de dados, por serem equipamentos de hardware, demandam um consumo
continuo de energia elétrica, tanto para operacdo quanto para refrigeracdo, principalmente em data
centers. Além disso, o servico de armazenamento em nuvem exige energia nos servidores de provedores
gue mantém esses dados.

Medidas Mitigadoras:
¢ Eficiéncia energética: Priorizar a escolha de equipamentos que sejam certificados por

padrdes de eficiéncia energética, como o Energy Star ou EPEAT, pode reduzir
significativamente o consumo de energia.



¢ Uso de energia renovavel: Optar por provedores de armazenamento em nuvem que
utilizem energias renovaveis (solar, edlica) em seus data centers, contribuindo para a
reducdo das emissdes de carbono.

¢ Desligamento inteligente: Implementar politicas de desligamento automatico para
appliances em periodos de baixa demanda ou quando nao estiverem em uso.

2. Geracao de Calor e Necessidade de Refrigeracédo
Impacto:

Equipamentos de hardware emitem calor durante a operacdo, exigindo sistemas de
refrigeracé@o adicionais para manter a temperatura adequada em data centers ou salas técnicas. O excesso
de refrigeracdo também aumenta o consumo de energia e pode contribuir para 0 aquecimento global.

Medidas Mitigadoras:

e Sistemas de refrigeracéo eficientes: Adotar sistemas de resfriamento que utilizem
tecnologias como refrigeracao liquida ou resfriamento passivo, que sdo mais eficientes
energeticamente.

¢ Planejamento térmico: Distribuir adequadamente os equipamentos no espaco para
permitir o fluxo de ar eficiente, minimizando o esfor¢co dos sistemas de resfriamento.

e Uso de data centers verdes: Para solucdes de object storage, selecionar data centers
gue possuam certificacdes de eficiéncia energética, como o LEED, e que adotem
tecnologias inovadoras para reduzir o impacto térmico.

3. Geracao de Residuos Eletronicos
Impacto:

A substituicdo de appliances e equipamentos de armazenamento fisico pode gerar
residuos eletrénicos ao final de sua vida util. Esses residuos, se nao forem corretamente descartados,
podem resultar em contaminacéo do solo e da agua devido a componentes toxicos, como metais pesados.

Medidas Mitigadoras:

e Programas de reciclagem: Garantir que os appliances antigos e outros equipamentos
eletrbnicos sejam descartados em conformidade com as normas de reciclagem de
residuos eletronicos, utilizando empresas certificadas.

e Extensdo da vida util: Optar por fornecedores que oferecam programas de reutilizacdo
ou remanufatura de equipamentos, permitindo que os appliances tenham uma vida til
prolongada.

e Aquisicdo de equipamentos modulares: Investir em appliances e equipamentos
modulares que permitam a atualizacdo de componentes, ao invés de substituicao
completa, reduzindo a necessidade de descarte.

o Logistica reversa: Implementar a logistica reversa, garantindo que os fornecedores
recolham e processem 0s equipamentos obsoletos ou danificados para destinacao
adequada, seja por reciclagem ou descarte seguro, em conformidade com a legislagéo
ambiental.

e Doacdo de equipamentos: Avaliar a possibilidade de doar os equipamentos que ainda
estejam em condi¢des de uso para instituicbes de ensino, ONGs ou outras
organizac8es publicas que possam se beneficiar da tecnologia, promovendo
reutilizacdo e evitando o descarte.

4. Uso de Materiais e Recursos na Fabricacao
Impacto:

A fabricagdo dos equipamentos e a infraestrutura fisica para armazenamento em nuvem
requer o uso de metais, plasticos e outros materiais. A extracdo de matérias-primas, especialmente metais
raros, pode gerar grandes impactos ambientais, como desmatamento, poluicdo da dgua e aumento das
emissdes de carbono.



Medidas Mitigadoras:

e Fornecedores sustentaveis: Escolher fabricantes que utilizem praticas sustentaveis em
seus processos de producéo, como o0 uso de materiais reciclados e a reducdo do
impacto ambiental na extracdo de matérias-primas.

o Certificacbes ambientais: Dar preferéncia a equipamentos que tenham certificacbes
ambientais que assegurem um menor impacto no ciclo de vida, como a certificagdo
ISO 14001.

e Reducédo do consumo de materiais: Considerar appliances com design compacto e
gue utilizem menos materiais, sempre que possivel, sem comprometer a capacidade
de armazenamento e processamento.

5. Emiss@es de Carbono Associadas ao Transporte
Impacto:

O transporte dos equipamentos e componentes fisicos, tanto para a instalagdo quanto
para a manutencdo, pode contribuir para as emissfdes de gases de efeito estufa (GEE), principalmente se
o transporte for feito por longas distancias.

Medidas Mitigadoras:

¢ Logistica otimizada: Implementar processos de logistica mais eficiente, como
transporte em grande escala ou em rotas otimizadas para minimizar as emissoes.

e Fornecedores locais: Sempre que possivel, optar por fornecedores locais para reduzir
a necessidade de transporte em longas distancias e, consequentemente, o impacto
ambiental.

13. POSICIONAMENTO CONCLUSIVO

A contratacdo de uma solucéo integrada de protecdo de dados, abrangendo software,
armazenamento de alto desempenho e alta densidade, servigcos de instalaco, configuracéo e migragéo de
jobs, capacitacdo técnica no software e nos equipamentos, gerenciamento técnico e sustentacdo da
solucdo, além de horas técnicas especializadas sob demanda, revela-se adequada e estratégica para
atender as necessidades da organizacdo, assegurando continuidade operacional, protecdo das
informac@es e escalabilidade.

Seguranca e Confiabilidade dos Dados

O cenério atual, marcado pelo crescimento exponencial do volume de dados e pela
relevancia critica dessas informacdes para as operagdes institucionais, reforca a necessidade de uma
solucado robusta de backup. O software de protecéo de dados, aliado a equipamentos de armazenamento
de alto desempenho e alta densidade, proporciona uma estrutura confiavel para garantir integridade,
disponibilidade e seguranca dos dados corporativos. A integracdo com armazenamento em nuvem
viabiliza uma solucao hibrida e flexivel, permitindo escalabilidade e maior capacidade de recuperacdo em
caso de desastres.

A execucdo do servico de gerenciamento técnico e sustentagdo assegura gestao continua
e personalizada, com ajustes dindmicos e resolucéo imediata de incidentes, garantindo alta disponibilidade
e operacdo sem interrupcdes. As horas técnicas sob demanda conferem flexibilidade para situacdes
extraordinarias, como implementagdo de novos projetos, atualizacdes de ambiente ou migracao de dados.

Reducdo de Riscos Operacionais

A implementacdo dos servicos de instalacdo, configuracdo e migracdo de jobs constitui
fator critico para a adequacao da solugdo. A migragéo entre sistemas é complexa e suscetivel a falhas que
podem comprometer a operacao. Ao delegar essa atividade a especialistas, a organizagdo minimiza riscos
de perda de dados, incompatibilidades e erros durante a transicao. O suporte técnico sob demanda amplia
essa seguranca, oferecendo expertise imediata em contingéncias. Ademais, a capacidade de recuperacao
rapida reduz significativamente o tempo de inatividade em casos de falhas sistémicas ou ciberataques,
caracteristica essencial para garantir continuidade do negécio e competitividade institucional.

Adequagéo Financeira e Escalabilidade
A contratacdo de uma solucdo integrada otimiza custos ao centralizar os servicos em um



Unico escopo, evitando fragmentacdo e aproveitando economia de escala. Essa abordagem facilita a
gestdo financeira e técnica, assegurando previsibilidade orcamentaria e controle eficiente dos gastos. Além
disso, a solucao proposta garante escalabilidade para acompanhar o crescimento de dados e operacdes,
permitindo expansdo da capacidade de backup sem necessidade de investimentos iniciais elevados,
oferecendo flexibilidade para evolugéo tecnolégica.

Consideracdes Finais

Diante do exposto, a contratacdo da solucdo de protecdo de dados que compreende
software, equipamentos de armazenamento de alto desempenho e alta densidade, servicos de instalacao,
configuracdo e migracdo de jobs, capacitacdo técnica, gerenciamento e sustentacdo, bem como horas
técnicas especializadas sob demanda, mostra-se adequada e alinhada as necessidades organizacionais.
A solucdo proporciona seguranca, confiabilidade, continuidade operacional e escalabilidade, além de
otimizar recursos e promover uma gestdo eficiente das informacdes, fatores indispensaveis a
sustentabilidade institucional e ao sucesso organizacional no longo prazo.
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3Structure Fabricio Feijé | www.3structure.com.br 999998404 fabricio.feijo@3structure.com.br
Compwire Jefferson WWW.compwire.com.br 41 jefferson.magalhaes@compwire.com.br
Magalhaes : : ’ 999500003 ’ ’ ’
Antonieta 51 . .
. . . Ll =
Dell Monteiro www.dell.com 992455426 antonieta.monteiro@dell.com
. . . . 54 . . .
Evidensul Roni Aguiar www.evidensul.com.br 984013281 roni.aguiar@evidensul.com.br
. . . 11 - .
Huawei Carlos Junior | www.huawei.com 966158931 carlos.alberto.junior@huawei.com
. Francisco - 41 . -
PerfilComp Jarschel www. perfil.inf.br 999179300 francisco@perfil.inf.br
Romulo 51 .
X ) . @p torage.com
PureStorage Maciel WWW.purestorage.com 999550071 rmaciel@purestorage.com
Sercompe Fabio www.sercompe.com.br | 11 fabio.gasbarro@sercompe.com.br
p Gasbarro \WWWW.SEIrCompe.COM.OL | 975561962 9 P
Juarez 41 .
Seprol Plassmann www.seprol.com.br 997719000 |lUarez plassmann@seprol.com.br
Veeam Marcelo WWW.veeam.com 48 marcelo.spiandorello@veeam.com
Spandorello - - 996554837 - -
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