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1.  PREAMBULDO.

1.1. O TRIBUNAL DE CONTAS DO ESTADO DO PARANA (TCE/PR),
inscrito no CNPJ sob n.° 77.996.312/0001-21, sediado a Praga Nossa
Senhora de Salette, s/n, bairro Centro Civico, Curitiba-PR, representado
por seu Presidente, Conselheiro Fernando Augusto Mello Guimaraes,
conforme autorizacdo expedida no Processo n.° 356352/22 e em
observancia as disposicdes da Lei Federal n.° 8.666/93, da Lei Federal n.°
10.520/02, da Lei Estadual n.° 15.608/07, torna publica a realizagcao de
licitacdo, na modalidade PREGAO, na forma ELETRONICA, sob n.°
02/2023, do tipo MENOR PRECO POR ITEM.

1.2. Sao pregoeiros deste Tribunal de Contas: Mariana Leite Bado, matricula n°
51.829-8, e Luis Felipe Bergamini Mendes, matricula n°® 51.873-5, designados pela
Portaria n® 219/23, de 03 de fevereiro de 2023, publicada no Diario Eletrénico do
TCE/PR n° 2.915, de 03 de fevereiro de 2023.

1.3. O recebimento das propostas, dos documentos de habilitacao,
abertura e disputa de precos, sera exclusivamente por meio eletrénico, no
enderego www.comprasgovernamentais.gov.br, conforme datas e horarios
definidos abaixo:

DATA E HORARIO DO
RECEBIMENTO DAS
PRoPOSTASEDos | ATE 10h00 DO DIA 28/03/2023
DOCUMENTOS DE
HABILITACAO

DATA E HORARIO DA
ABERTURA DA 10h00 DO DIA 28/03/2023

SESSAO PUBLICA

1.4. Os esclarecimentos sobre este Edital somente serdo respondidos
quando solicitados ao Pregoeiro, até 3 (trés) dias uteis antes da data
fixada para a abertura da licitacdo, devendo ser enderecados ao e-mail:
licitacoes@tce.pr.gov.br.

1.5. As respostas aos esclarecimentos serao disponibilizadas no sitio do
TCE/PR - www.tce.pr.gov.br, no link Transparéncia - Licitacdes TCE, bem
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como no endereg¢o: www.comprasgovernamentais.gov.br, para ciéncia de
todos os interessados.

1.5.1. O Pregoeiro decidira sobre o esclarecimento no prazo de até 2
(dois) dias uteis.

1.6. Os atos e decisbes da presente licitacido serdo publicados no Diario
Eletrénico do Tribunal de Contas do Parana (DETC), acessivel no sitio
eletrébnico do TCE/PR no seguinte endereco: www.tce.pr.gov.br e
disponibilizados também no endereco:
WWW.comprasgovernamentais.gov.br.

1.7.  As comunicagdes dirigidas por meio eletrénico ao representante do
licitante suprem, para todos os efeitos, o dever de comunicacao por parte
do TCE/PR, ressalvadas as hipdteses previstas no paragrafo 3° do artigo
32 da Lei Estadual n.° 15.608/07, nas quais publicidade sera efetuada
através do Diario Eletronico do Tribunal de Contas do Parana, no sitio
www.tce.pr.gov.br.

2. OBJETO.

2.1. O objeto desta licitacdo é a contratacdo de empresa especializada
para prestacdo de servico de Security Operations Center (SOC), sem
dedicacao exclusiva de mao de obra, compreendendo a operacionalizacao
do monitoramento do ambiente tecnoldégico do TCE/PR, bem como
resposta e recuperacdo dos incidentes de seguranca da informacgéo,
conforme a seguinte tabela:

Item Métrica | Qtd | Valor Mensal Valor Total
1 | Security Operations Center Més 12 R$ 94.182,83 R$ 1.130.193,96

2.2. Em caso de discordancia existente entre as especificacbes deste
objeto descritas no Compras Governamentais e as especificacdes
constantes deste Edital, prevalecerao as ultimas.

3. PRECO MAXIMO.

3.1. Os precos maximos estimados’ para este certame s&o os descritos
na tabela do subitem 2.1.

! Os valores atinentes a descontos (glosas) pelo ndo atingimento a metas do Niveis Minimos de Servigos
e penalidades (multas), eventualmente aplicadas, serao descontados dos pagamentos mensais.
2
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3.2. Serao sumariamente desclassificadas as propostas que apos a etapa
de lances possuirem valores unitarios ou totais superiores aos maximos
aqui estabelecidos.

4. IMPUGNAGAO AO EDITAL.

4.1. As impugnacdes ao presente Edital poderdo ser feitas até as 18
horas do dia 24/03/2023, dois dias uteis antes da data fixada para a
realizagdo da sessao publica do Pregéo, por qualquer cidaddo ou licitante.

4.2. A impugnacao devera ser apresentada por escrito, dirigida ao
Pregoeiro, e conter o nome completo do responsavel, indicagcdo da
modalidade e numero do certame, a denominacido social da empresa,
numero do CNPJ, telefone, enderecgo eletrbnico e fac-simile para contato,
devendo ser protocolada na Diretoria de Protocolo do TCE/PR, no
endereco indicado no preambulo, no horario das 08h00 as 18h00, ou
encaminhada por e-mail ao endereco eletrénico: licitacoes@tce.pr.gov.br.

4.3. A impugnacéao sera julgada em até um dia util, a contar da data do
seu recebimento e a resposta sera publicada no Diario Eletrénico do
Tribunal de Contas do Parana, e disponibilizada no sitio www.tce.pr.gov.br,
no link Transparéncia - Licitacbes TCE, bem como no sitio
www.comprasgovernamentais.gov.br

4.4. N&o sera conhecida impugnacgao interposta por fax ou vencido o
respectivo prazo legal.

4.5. Acolhida a impugnacgao, sera designada nova data para a realizagao
do certame, exceto quando a alteragdo ndo afetar a formulagcdo das
propostas.

5. CONDICOES DE PARTICIPAGAO.
5.1. Nao poderao participar, direta ou indiretamente, deste Pregao:

5.1.1.Interessados que se enquadrem nas vedacdes previstas no artigo 16
da Lei Estadual Paranaense n.° 15.608/07;

5.1.2.Empresas cujo objeto social ndo seja compativel com o objeto deste
Pregao;

5.1.3.Empresas que nao estejam regularmente estabelecidas no Pais;
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5.1.4. Empresas suspensas temporariamente de participar de licitacdo e de
contratar com o TCE/PR, conforme inciso Il do artigo 150 da Lei Estadual
Paranaense n. ° 15.608/07;

5.1.5.Empresas punidas com a sang¢ao prevista no item anterior, durante o
prazo de vigéncia de igual sancdo imposto por érgdo ou entidades do
Estado, nos termos do artigo 155 da Lei Estadual Paranaense n°
15.608/07;

5.1.6.Empresas impedidas de licitar e contratar no ambito do Estado do
Parana, conforme artigo 7° da Lei Federal n. ° 10.520/02;

5.1.7.Empresas declaradas inidéneas para licitar ou contratar com a
Administracdo Publica com fulcro no inciso IV do artigo 150 da Lei
Estadual Paranaense n. ° 15.608/07;

5.1.8.Empresas que se encontrem sob faléncia, dissolucédo, recuperagao
judicial ou extrajudicial, exceto empresas com plano de recuperagao
acolhido judicialmente, e empresas em recuperagcao extrajudicial, com
plano de recuperagao homologado judicialmente.

5.1.9.Cooperativa de mao de obra;

5.1.10. Consorcio de empresas, qualquer que seja sua forma de
constituigao.

5.1.11. Empresas cujo socio, cotista ou dirigente seja servidor do
TCE/PR, ou cbnjuge, companheiro, parente em linha reta e colateral,
consanguineo ou afim, até o terceiro grau, de servidor publico do TCE/PR,
que nele exerga cargo em comissao ou fungcédo de confianga, seja membro
da comissao de licitagado, pregoeiro ou autoridade ligada a contratagao.

6. CREDENCIAMENTO.

6.1. Os interessados em participar desta Licitacdo deverdo estar
previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e perante o Sistema Integrado de Administracédo de
Servigos Gerais — SIASG, pelo site www.comprasgovernamentais.gov.br.

6.2. Os interessados em participar desta licitacdo, preferencialmente,
também deverdo estar inscritos no Cadastro de Fornecedores do Estado
do Parana, no portal de compras do Estado, no sitio
(www.comprasparana.pr.gov.br) - GMS/CFPR.
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6.3. O uso da senha de acesso ao sistema eletrbnico é de
responsabilidade exclusiva do licitante, ndo cabendo ao provedor do
sistema ou ao TCE/PR responsabilidade por eventuais danos decorrentes
do uso indevido da senha, ainda que por terceiros.

6.4. O credenciamento junto ao provedor do sistema implica
responsabilidade legal do licitante e a presungao de sua capacidade
técnica para a realizagdo das transacdes inerentes ao Pregao na forma
Eletrénica.

6.5. O licitante devera comunicar imediatamente ao provedor do sistema
qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade
do uso da senha, para imediato bloqueio de acesso.

6.6. O licitante sera responsavel por todas as transacdes que forem
efetuadas em seu nome no sistema eletrénico, assumindo como firmes e
verdadeiras suas propostas e lances.

7.  VISITA TECNICA

7.1. Os licitantes poderdo, até um dia util antes da data da sesséo de
abertura da licitacao, vistoriar o local de implantagdo da solugao para
conhecimento da situagcdo da atual infraestrutura existente no Tribunal,
realizar medigdes, questionamentos e levantamentos, bem como tomar
conhecimento de todas as condi¢gdes, caracteristicas e peculiaridades
inerentes ao objeto da contratagdo de forma a proporcionar o correto
dimensionamento e elaboracio de sua proposta.

7.1.1. A vistoria devera ocorrer em horario previamente agendado pelo e-mail:
licitacoesdti@tce.pr.gov.br e/ou gactic@tce.pr.gov.br e/ou infradti@tce.pr.gov.br.

7.1.2. A vistoria devera ser agendada com antecedéncia minima de 24 (vinte e quatro)
horas da data de sua realizacao.

7.1.3.No e-mail de agendamento, a licitante devera mencionar o numero
do Edital, suas informacdes de contato (denominagao social, enderego e
telefone) e da pessoa que realizara a visita (nome completo, CPF e
telefone).

7.2. A vistoria sera acompanhada por colaborador do CONTRATANTE, designado
para esse fim, em data (dia util) e horario (comercial) previamente agendados.

7.3. O representante da licitante, no momento da vistoria, devera comprovar por
simples procuragao os poderes para representar a licitante.
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7.4. A vistoria visa disponibilizar as licitantes as informag¢des necessarias
a correta elaboragcdo de suas propostas, bem como dota-las de pleno
conhecimento do ambiente do CONTRATANTE.

7.5. Caso a licitante vencedora ndo preveja ou subdimensione verbas
necessarias a perfeita execucao do objeto, devera suprir a falta sem direito
a receber qualquer pagamento suplementar.

8. = CADASTRAMENTO DA PROPOSTA E APRESENTAGCAO DOS
DOCUMENTOS DE HABILITACAO.

8.1. A proposta eletrénica e os documentos de habilitacao deverao ser
encaminhados exclusivamente por meio do sitio
www.comprasgovernamentais.gov.br, a partir da liberagdo do Edital, até as
10h00 do dia 28 de marco de 2023, horario de Brasilia-DF.

8.2. Até a abertura da sessdo publica os licitantes poderao retirar ou
substituir a proposta e os documentos de habilitacdo anteriormente
inseridos no sistema.

8.3. O licitante devera dar oferta firme e precisa, sem alternativas de
precos ou qualquer outra condigao que induza o julgamento a ter mais de
um resultado.

8.4. A apresentacao das propostas e dos documentos de habilitagao
implicara plena aceitacdo, por parte do licitante, das condicbes
estabelecidas neste Edital.

8.5. Ocorrendo discordancia entre o valor unitario e o total, prevalecera o
primeiro.

8.6. As propostas inicialmente cadastradas no sistema ndo podem conter,
no campo descricdo dos respectivos itens, qualquer identificagdo do
licitante proponente (tais como nome, CNPJ, telefone, e-mail, etc.), sob
pena de desclassificagéo.

9. ABERTURA DA SESSAO PUBLICA.

9.1. A partir das 10h00 horas do dia 28 de marco de 2023, horario de
Brasilia-DF, a sessao publica na internet, no sitio eletrénico
www.comprasgovernamentais.gov.br, sera aberta por comando do
Pregoeiro, com a divulgacao das propostas eletrbnicas recebidas e inicio
da etapa de lances.
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9.2. A comunicagdo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do
sistema eletrénico.

9.3. Cabe ao licitante acompanhar as operacdes no sistema eletrénico
durante a sessdo publica do Pregao, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de qualquer
mensagem emitida pelo sistema ou de sua desconexao.

9.4. Aberta a sessao, o Pregoeiro verificara as propostas apresentadas e
desclassificara aquelas que nao estiverem em conformidade com os
requisitos estabelecidos no Edital, sejam omissas, apresentem
irregularidades ou defeitos capazes de dificultar o julgamento, ou que
identifiquem o licitante.

9.5. A desclassificacdo de proposta sera sempre fundamentada e
registrada no sistema, com acompanhamento em tempo real por todos os
participantes.

9.6. O sistema ordenara, automaticamente, as propostas classificadas
pelo Pregoeiro, sendo que somente estas participardo da fase de lances.

9.7. Ocorrendo qualquer fato superveniente que impecga a realizacdo do
certame na data marcada, a sessdo publica sera automaticamente
transferida para o primeiro dia util subsequente, no horario estabelecido
neste Edital, desde que nao haja comunicagao do Pregoeiro em contrario.

10. FORMULAGAO DOS LANCES.

10.1. Sera adotado para o envio de lances o modo de disputa aberto e
fechado.

10.2. Aberta a etapa competitiva, os licitantes com propostas classificadas
poderdo encaminhar lances exclusivamente por meio do sistema
eletronico, sendo imediatamente informados do recebimento e respectivo
horario de registro e valor.

10.3. Os licitantes poderao oferecer lances sucessivos, ndo sendo aceitos
dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar pelo sistema.

10.4. O licitante somente podera oferecer lance inferior ao ultimo por ele
ofertado e registrado no sistema.
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10.5. A diferenca entre os lances enviados ndo podera ser inferior a R$
100,00, e incidira tanto em relagcao aos lances intermediarios quanto em
relagdo ao lance que cobrir a melhor oferta.

10.6. Durante o transcurso da sessdo, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacdo do
ofertante.

10.7. Caso o licitante ndo realize lances, permanecera o valor da proposta
inicial para efeito da classificacao final.

10.8. Os lances apresentados e levados em consideracdo para efeito de
julgamento serdo de exclusiva e total responsabilidade do licitante, n&do Ihe
cabendo o direito de pleitear qualquer alteracio.

10.9. A fase de lances tera duragao inicial de 15 (quinze) minutos.

10.10.Encerrado o prazo inicialmente fixado, o sistema eletrénico
encaminhara aviso de fechamento iminente dos lances e, transcorrido o
periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgao
dos lances sera automaticamente encerrada.

10.11. Apds o encerramento da recepcao dos lances, o sistema eletrénico
abrira a oportunidade para que o licitante detentor da proposta de menor
preco e os demais licitantes que se encontrem na faixa de até 10% (dez
por cento) acima da melhor proposta possam ofertar lance final e fechado.

10.12. O lance final de que trata o subitem anterior podera ser ofertado em
até 5 (cinco) minutos e sera sigiloso até o encerramento desse prazo.

10.13. Na auséncia de, no minimo, trés ofertas na faixa de até 10% (dez por
cento) acima da melhor proposta, os autores dos melhores lances
subsequentes, na ordem de classificacdo, até o maximo de trés, poderao
oferecer um lance final e fechado.

10.14. Em nao havendo lance final e fechado classificado, havera o reinicio
da etapa fechada para que os demais licitantes, até o maximo de trés, na
ordem de classificacdo, possam ofertar um lance final e fechado.

10.15.Na hipotese de ndo haver licitante classificado na etapa de lance
fechado que atenda as exigéncias para habilitacdo, o Pregoeiro podera,
mediante justificativa, admitir o reinicio da etapa fechada.
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10.16.As propostas de licitantes qualificadas como microempresas ou
empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco
por cento) acima da proposta ou lance de menor prego, serao
consideradas empatadas com a primeira colocada.

10.17.A microempresa ou empresa de pequeno porte melhor classificada
nos termos do subitem acima tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos — controlados pelo sistema —
contados apds a comunicagao automatica para tanto.

10.18.Caso a licitante classificada como microempresa ou empresa de
pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes qualificadas como
microempresa ou empresa de pequeno porte que se encontrarem naquele
intervalo de 5% (cinco por cento), na ordem de classificagdo, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

10.19.0 disposto no subitem acima somente sera aplicavel quando a
melhor proposta final ndo tiver sido apresentada por microempresa ou
empresa de pequeno porte.

10.20.0 Pregoeiro podera suspender a sessdo de lances caso seja
imprescindivel a realizagcdo de eventual diligéncia

10.21. Realizada a diligéncia, o Pregoeiro notificara os licitantes sobre a
data, horario e local onde sera dado prosseguimento a sessao publica;

10.22.Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de
lances e o sistema eletrbnico permanecer acessivel aos licitantes, os
lances continuardo sendo recebidos, sem prejuizo dos atos realizados;

10.23. Caso a desconexdo do Pregoeiro persista por tempo superior a 10
(dez) minutos, a sessao do Pregdo sera suspensa automaticamente e
reiniciada somente apos decorridas 24 (vinte e quatro) horas da
comunicagao do fato aos participantes no sitio
www.comprasgovernamentais.gov.br.

11. CRITERIOS DE DESEMPATE

11.1. ApOs a etapa de envio de lances, havera a aplicagao dos critérios de
desempate previstos na LC n° 123/06, seguido da aplicacdo do critério
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estabelecido no § 2° do art. 3° da Lei n°® 8.666/93, se ndo houver licitante
que atenda a primeira hipotese.

11.2. Os critérios de desempate serdo aplicados nos termos do subitem
anterior, no caso de auséncia de envio de lances apds o inicio da fase
competitiva.

11.3. Na hipotese de persistir o empate, a proposta vencedora sera
sorteada pelo sistema eletrénico dentre as propostas empatadas.

12. NEGOCIAGAO.

12.1. ApO6s 0 encerramento da etapa de lances, o Pregoeiro devera
encaminhar contraproposta diretamente ao licitante que tenha apresentado
o lance mais vantajoso, para que seja obtida melhor proposta, observado o
critério de julgamento e o valor maximo para a contratacdo, ndo se
admitindo negociar condi¢des diferentes das previstas neste Edital.

12.2. A negociagao sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

13. ENVIO DA PROPOSTA DE PRECOS.

13.1. A proposta de pregos escrita devera ser anexada no sistema
Compras Governamentais, pelo licitante convocado, em até 2 (duas)
horas.

13.1.1. O prazo de envio podera ser alterado por solicitacao do licitante
convocado ou por decisao do Pregoeiro, ambas as opgdes devidamente
justificadas.

13.2. O licitante que abandonar o certame, deixando de enviar a
documentacio indicada no item anterior, sera desclassificado e sujeitar-
se-a as sancgoes previstas neste Edital.

13.3. A proposta devera conter:

13.3.1. Proposta de precgos, contendo as informagdes do modelo do Anexo
2 deste Edital, vedado o preenchimento desta com dados aleatérios, sob
pena de desclassificacao;
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13.3.2. Precgos unitarios e totais, em Real, em algarismo, com no maximo
duas casas ap6s a virgula, sem inclusdo de qualquer encargo financeiro
ou previsao inflacionaria;

13.3.3. Indicacdo de que nos precos ofertados ja estéo inclusos os
tributos, fretes, taxas, seguros, encargos sociais, trabalhistas e todas as
demais despesas necessarias a execucao do objeto;

13.3.4. Prazo de validade da proposta de, no minimo, 90 (nhoventa) dias,
contados da data de abertura da licitagao;

13.3.5. Termo de Realizacdo ou Renuncia de Vistoria Técnica, conforme
modelo constante do Anexo |l do Termo de Referéncia (Anexo 1 do Edital).

13.4. A proposta, enviada exclusivamente por meio do Sistema Eletrénico,
deve atender todas as especificagdes técnicas obrigatérias do Edital e
Anexos sob pena de desclassificagao.

13.5. Para atender as condi¢cdes estabelecidas no Decreto Estadual n. °
1.261/03 e Convénio ICMS n. 26/03, as empresas paranaenses deverao
apresentar propostas ja com o valor liquido, ou seja, sem carga tributaria
do ICMS.

13.6. A proposta apresentada tera que refletir precos equivalentes aos
praticados no mercado no dia de sua apresentacao.

13.7. A apresentagao da proposta implicara:

13.7.1. Conhecimento e aceitagao plena e total de todas as clausulas e
condicOes estabelecidas por este Edital e seus Anexos;

13.7.2. Conhecimento das especificagdes, quantitativos, encargos gerais,
e, condigdes para execugao dos servigos, sujeitando-se ao gerenciamento
e fiscalizacédo do Tribunal de Contas do Estado do Parana.

14. CRITERIO DE JULGAMENTO.

14.1. O critério de julgamento da presente licitacdo é o de MENOR
PRECO POR ITEM.

15. ACEITABILIDADE DA PROPOSTA VENCEDORA.

15.1. Encerrada a etapa de lances e depois de concluida a negociacao e
verificacdo de possivel empate, o Pregoeiro examinara a proposta
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classificada em primeiro lugar quanto as especificagdes do objeto ofertado
e compatibilidade do preco em relacdo ao valor maximo para a
contratacao.

15.2. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal do TCE/PR ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para
orientar sua decisao.

15.3. N&o se considerara qualquer oferta de vantagem nao prevista neste
Edital, inclusive financiamentos subsidiados ou a fundo perdido.

15.4. Nao se admitira proposta que apresente valores simbdlicos, irrisorios
ou de valor zero, incompativeis com os precos de mercado, exceto quando
se referirem a materiais e instalacbes de propriedade do licitante, para os
quais ele renuncie a parcela ou a totalidade de remuneracao.

15.5. Nao serao aceitas propostas que possuirem valores unitarios e totais
superiores aos maximos ou preco manifestamente inexequivel.

15.6. Considerar-se-a inexequivel a proposta que ndo venha a ter
demonstrada sua viabilidade por meio de documentacao que comprove
que os custos envolvidos na contratacdo sao coerentes com os de
mercado do objeto deste Pregéo.

15.7. Havendo indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, podera ser
efetuada diligéncia, na forma do § 3° do artigo 85 da Lei Estadual n.°
15.608/07 e do § 3° do artigo 43 da Lei n.° 8.666 de 1993, para efeito de
comprovacao de sua exequibilidade, podendo-se adotar, dentre outros, os
seguintes procedimentos:

15.7.1. Questionamentos junto ao proponente para a apresentagao de
justificativas e comprovagdes em relagao aos custos com indicios de
inexequibilidade;

15.7.2. Pesquisas em orgaos publicos ou empresas privadas;

15.7.3. Verificagao de outros contratos que o proponente mantenha com a
Administracdo ou com a iniciativa privada;

15.7.4. Verificagao de notas fiscais dos produtos adquiridos pelo
proponente;
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15.7.5. Consultas as Secretarias de Fazenda Federal, Distrital, Estadual
ou Municipal;

15.7.6. Verificagdo de acordos coletivos, convengdes coletivas ou
sentencas normativas em dissidios coletivos de trabalho;

15.7.7. Levantamento de informagdes junto ao Ministério do Trabalho e
Emprego, e junto ao Ministério da Previdéncia Social;

15.7.8. Consultas a entidades ou conselhos de classe, sindicatos ou
similares;

15.7.9. Pesquisa de preco com fornecedores dos insumos utilizados, tais
como: atacadistas, lojas de suprimentos, supermercados e fabricantes;

15.7.10. Levantamento de indicadores salariais ou trabalhistas publicados
por 6rgaos de pesquisa;

15.7.11. Estudos setoriais;

15.7.12. Analise de solucdes técnicas escolhidas e/ou condi¢cbes
excepcionalmente favoraveis que o proponente disponha para a prestacao
dos equipamentos.

15.7.13. Demais verificagdes que porventura se fizerem necessarias.

15.8. No julgamento da habilitacdo e das propostas, o Pregoeiro podera
sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos os licitantes, atribuindo-lhes validade
e eficacia para fins de habilitacido e classificagao.

15.9. Na hipotese de necessidade de suspensdo da sessio publica para a
realizagado de diligéncias, com vistas ao saneamento de que trata o item
anterior, a sessao publica sera reiniciada mediante aviso prévio no sistema
com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata.

15.10.A adequacdo da proposta na forma acima nao podera acarretar
majoragao de seu valor global.

15.11. Serao também desclassificadas as propostas:
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15.11.1. Que estejam em desacordo com as especificacdes, prazos e
condicoes fixados neste Edital;

15.11.2. Que apresentem preco baseado exclusivamente em proposta das
demais proponentes

15.11.3. Que contiverem vicios, por omissao, irregularidades e/ou defeitos
capazes de dificultar o julgamento e que n&o sejam passiveis de
saneamento na propria sessao;

15.11.4. Que para sua viabilizagao indiquem condi¢cdes genéricas de
cobertura de outras propostas, ou de subsidios condicionados que nao
estejam autorizados em Lei, ou se refiram a repasse de descontos ou de
isencao de tributos ou ainda aquelas em desacordo com o edital, ou
qualquer norma juridica aplicavel a contratagao.

15.11.5. Que apos diligéncias nao forem corrigidas ou justificadas.

15.12.Se a proposta nao for aceitavel, ou for desclassificada, o Pregoeiro
examinara a subsequente, e assim sucessivamente, até a apuracido de
uma proposta que atenda a este Edital.

15.13.Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro
verificara a habilitacdo do licitante, observado o disposto neste Edital.

16. HABILITAGAO.

16.1. Para a habilitagdo dos licitantes, sera exigida a documentagao
relativa:

16.1.1. A habilitacdo juridica;
16.1.2. A qualificacao técnica;
16.1.3. A qualificacdo econdémico-financeira;
16.1.4. A regularidade fiscal e trabalhista;

16.1.5. Ao cumprimento do disposto no inciso XXXIII do artigo 7° da
Constituicdo Federal.

16.2. Documentos relativos a habilitagao juridica:
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16.2.1. No caso de empresario individual: inscricao no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

16.2.2. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato
social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatério de seus
administradores:;

16.2.3. No caso de Sociedade Simples: inscricdo do ato constitutivo no
Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada
de prova da indicagdo dos seus administradores;

16.2.4. No caso de sociedade estrangeira em funcionamento no pais:
Decreto de autorizagao e ato de registro ou autorizagao para
funcionamento expedido pelo 6rgao competente, quando a atividade assim
0 exigir.

16.2.5. Os documentos deverdo estar acompanhados de todas as
alteragdes ou da consolidagao respectiva.

16.3. Documentos relativos a qualificagao técnica:

16.4. Empresas cadastradas ou ndo no SICAF ou GMS/CFPR deverao
apresentar:

16.4.1. Atestado de Capacidade Técnica fornecido por pessoa juridica
de direito publico ou privado, contendo os contatos do responsavel por sua
emissao e devidamente identificado em nome da licitante, comprovando
ter executado/fornecido, sem ressalvas, os seguintes itens:

a) experiéncia na prestagdo de servigos de monitoramento proativo e resposta a
incidentes de seguranga da informagao por meio de SOC em ambientes com, no
minimo, 750 (setecentos e cinquenta) ativos; e

b) experiéncia na operacionalizagdo das solugdes Microsoft Defender e Microsoft
Sentinel ou ferramentas similares em ambientes com, no minimo, 750 (setecentos e
cinquenta) ativos e 500 (quinhentos) usuarios.

16.4.2. O somatodrio de atestados sera admitido.

16.4.2.1. Nao serdo aceitos atestados emitidos por empresas do mesmo grupo
empresarial da proponente, nem pela propria proponente.
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16.4.2.1.1. Sao consideradas como pertencentes ao mesmo grupo empresarial da
proponente empresas por ela controladas ou empresas controladoras da proponente,
ou empresas que tenham, no minimo, uma mesma pessoa fisica ou juridica que seja
socio da empresa emitente do atestado e da proponente.

16.4.2.2. Quando faltar informagéo no atestado ou existir duvida em relagdo a sua
veracidade, serao solicitados documentos comprobatérios, tais como: copias de notas
fiscais, recibos, contratos, nota de empenho, Demonstrativo de Resultados, os quais
deverao ser enviados por e-mail, em até 4 (quatro) horas, contadas da solicitagao, e
seus originais ou copias autenticadas encaminhados, via correio, em até 48 horas apds
a solicitagdo, caso necessario.

16.5. Documentos relativos a qualificagao econémico-financeira:

16.5.1. Certidao negativa de faléncia e recuperacgao judicial ou
extrajudicial, ou certiddo que comprove plano de recuperagao acolhido ou
homologado judicialmente, expedida pelo distribuidor da sede da pessoa

juridica, ou de execucao patrimonial, expedida no domicilio da pessoa
fisica.

16.6. Documentos relativos a regularidade fiscal e trabalhista:

16.6.1. Prova de regularidade com a Fazenda Nacional, mediante a
apresentacao de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (SRFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive os créditos
tributarios relativos as contribuicdes sociais previstas nas alineas "a", "b" e
"c" do paragrafo unico do artigo 11 da Lei Federal n.° 8.212/1991, as
contribuicdes instituidas a titulo de substituicdo, e as contribuicdes
devidas, por lei, a terceiros;

16.6.2. Prova de regularidade perante o Fundo de Garantia por Tempo de
Servigo - FGTS, mediante apresentacédo do Certificado de Regularidade do
FGTS — CRF, fornecido pela Caixa Econémica Federal — CEF;

16.6.3. Prova de regularidade fiscal perante a Fazenda Estadual relativa

aos Tributos Estaduais, mediante apresentagcao de Certiddo Negativa de

Débito ou Certidao Positiva com efeito de Negativa do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei;

16.6.4. Prova de regularidade fiscal perante a Fazenda Municipal relativa
aos Tributos Municipais da sede da proponente, mediante apresentacao
de Certidao Negativa de Débito ou Certiddo Positiva com efeito de
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Negativa ou documento equivalente do Municipio do domicilio ou sede do
licitante, na forma da lei;

16.6.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacéo de Certiddao Negativa ou Positiva com
Efeito de Negativa, nos termos do artigo 642-A da Consolidagéo das Leis
do Trabalho, aprovada pelo Decreto-Lei n.° 5.452, de 1° de maio de 1943.

16.7. As microempresas € as empresas de pequeno porte deverao
apresentar toda a documentacao exigida para efeito de comprovacéo de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma
restricio.

16.8. A comprovagao de regularidade fiscal e trabalhista das
microempresas e das empresas de pequeno porte somente sera exigida
para efeito de assinatura do contrato.

16.9. Havendo alguma restricdo na comprovacgao da regularidade fiscal e
trabalhista, sera assegurado o prazo de 5 (cinco) dias uteis, cujo termo
inicial correspondera ao momento em que o proponente for declarado o
vencedor do certame, prorrogavel por igual periodo, a critério da
Administracdo Publica, para a regularizagao da documentagao, pagamento
ou parcelamento do débito, e emissao de eventuais certiddes negativas ou
positivas com efeito de certiddo negativa.

16.10.A existéncia de restricdo relativamente a regularidade fiscal e
trabalhista ndo impede que o licitante qualificado como microempresa ou
empresa de pequeno porte seja declarado vencedor, uma vez que atenda
a todas as demais exigéncias do Edital.

16.11. A declaragédo do vencedor acima referida sera realizada no momento
imediatamente posterior a fase de habilitagdo, aguardando-se os prazos
de regularizagao fiscal para a abertura da fase recursal.

16.12. A nao-regularizagdo da documentagdo, no prazo previsto acima,
implicara decadéncia do direito a contratacdo, sem prejuizo de aplicagao
das sancdes previstas neste Edital, sendo facultado ao Pregoeiro convocar
o autor do menor lance seguinte aos ja convocados para apresentar sua
documentacdo de habilitagdo e, se necessario, observada a ordem
crescente de preco, os autores dos demais lances, desde que atendam ao
critério de aceitabilidade estabelecido pelo instrumento convocatorio, ou
revogar a licitagao.
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16.13.Para as certiddes emitidas que ndo especifiquem seu prazo de
validade, sera considerado o prazo maximo de 90 (noventa) dias, contados
a partir de suas respectivas emissdes, devendo estar validas na data do
recebimento dos documentos de habilitacao.

16.14. Documentagcao complementar:

16.14.1. Declaracao de inexisténcia de fato superveniente impeditivo da
habilitacao;

16.14.2. Declaracao do licitante de que nao possui, em seu quadro de
pessoal, empregado com menos de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, e de 16 (dezesseis) anos em qualquer
trabalho, salvo na condi¢cado de aprendiz, a partir de 14 anos, em
observancia ao artigo 7°, inciso XXXIII, da Constituicdo Federal;

16.14.3. Declaracao de pleno atendimento aos requisitos de habilitagao,
nos termos do inciso VII, do artigo 4°, da Lei Federal n® 10.520/2002;

16.14.4. Declaracao de que n&o possui, em sua cadeia produtiva,
empregados executando trabalho degradante ou forgado, observando o
disposto nos incisos Ill e IV do art. 1° e no inciso Ill do art. 5° da
Constituicdo Federal.

16.15.As declaragbes exigidas no subitem acima serao consultadas no
sistema Compras Governamentais.

16.16. A licitante nao pode possuir registro impeditivo da contratacao no
SICAF, no Cadastro Nacional de Empresas Inidoneas e Suspensas
(CEIS), da CGU, disponivel no Portal da Transparéncia
(www.portaltransparencia.gov.br/sancoes/ceis), no Cadastro Nacional de
Condenacgdes Civeis por Ato de Improbidade Administrativa (CNCIA), do
CNJ, por meio de consulta a ser realizada no sitio
(www.cnj.jus.br/improbidade _adm/consultar_requerido.php) e no Cadastro

de Impedidos de Licitar do TCE/PR
(http://servicos.tce.pr.gov.br/tcepr/municipal/ail/ConsultarimpedidosWeb.as
pX).

16.17.A consulta aos cadastros sera realizada em nome da empresa
licitante e, no caso do Cadastro Nacional de Condenacdes Civeis por Ato
de Improbidade Administrativa (CNCIA), do CNJ, também de seu sécio
majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé,
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dentre as sancgdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja so6cio majoritario.

16.18. A habilitacdo do licitante cadastrado no SICAF ou GMS/CFPR sera
verificada por consulta online ao sistema, aos documentos por ele
abrangidos, e por meio da documentacdo complementar especificada
neste Edital.

16.19.0s documentos abrangidos pelo SICAF ou GMS/CFPR sao os
relativos a:

16.20.1. Habilitagao juridica;
16.20.2. Qualificagdo econdmico-financeira;
16.20.3. Regularidade fiscal e trabalhista.

16.20.0 licitante nao cadastrado no SICAF ou GMS/CFPR devera
apresentar toda a documentacao de habilitagao prevista neste Edital.

16.21. Ao licitante inscrito no SICAF ou GMS/CFPR, cuja documentagao
relativa a regularidade fiscal, trabalhista e a qualificacdo econdmico-
financeira encontrar-se vencida no referido sistema, sera facultada a
apresentagao da documentacao atualizada ao Pregoeiro no momento da
habilitagao.

16.22. Nao serao aceitos documentos rasurados ou ilegiveis.
16.23. Todos os documentos deverao ser apresentados:

16.23.1. Na forma prevista em lei, e quando ndo houver regulamentacio
especifica, deverdo sempre ser apresentados em nome da licitante e com
o numero do CNPJ ou CPF, se pessoa fisica;

16.23.2. Em nome da matriz, se o licitante for a matriz;

16.23.3. Em nome da filial, se o licitante for a filial, exceto aqueles
documentos que, pela propria natureza, forem emitidos somente em nome
da matriz;

16.23.4. Em original, em publicacdo da imprensa oficial ou em copia
autenticada por cartorio.
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16.24. Todos os documentos emitidos em lingua estrangeira deverdo ser
entregues acompanhados da traducao para a lingua portuguesa, efetuada
por tradutor juramentado.

16.25. Caso os documentos sejam de procedéncia estrangeira, deverao ser
devidamente consularizados.

17. ENCAMINHAMENTO DA DOCUMENTAGAO.

17.1. O licitante devera anexar no sistema do Compras Governamentais
juntamente com o cadastro da proposta eletrénica, até a abertura da
sessao publica, os documentos nao abrangidos pelo SICAF ou
GMS/CFPR, ou desatualizados nos cadastros anteriores e os documentos
relativos a qualificacéo técnica.

17.2. E dever do licitante atualizar previamente as comprovacdes
constantes do SICAF ou GMS para que estejam vigentes na data da
abertura da sessao publica.

17.3. O descumprimento do subitem acima implicara inabilitacdo do
licitante, exceto se a consulta feita pelo Pregoeiro aos sitios eletrénicos
oficiais emissores de certiddes lograr éxito em encontrar a certiddo valida.

18. VERIFICAGAO DA DOCUMENTAGAO DE HABILITAGAO.

18.1. Consideradas cumpridas todas as exigéncias do Edital quanto a
apresentacdo da documentacdo de habilitacido pelo licitante classificado
em primeiro lugar, o Pregoeiro o declarara vencedor.

18.2. Ocorrendo a inabilitagdo, o Pregoeiro convocara o autor do segundo
menor lance e, se necessario, observada a ordem crescente de preco, os
autores dos demais lances, desde que atendam ao critério de
aceitabilidade estabelecido pelo instrumento convocatério, ou podera
revogar a licitagao.

19. RECURSOS.

19.1. Declarado o vencedor, o Pregoeiro abrira prazo de 30 (trinta)
minutos, durante o qual, qualquer licitante podera de forma motivada, em
campo préprio do sistema, manifestar sua intengao de recorrer.

19.2. A falta de manifestacdo motivada quanto a intengdo de recorrer
importara na decadéncia desse direito.
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19.3. Uma vez aceita a intencao de recurso sera concedido o prazo de 03
(trés) dias para a apresentacido das razdes de recurso, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem as
contrarrazdes em igual prazo, que comecara a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

19.4. Os recursos e contrarrazoes deverao ser manifestados
exclusivamente por meio eletrdbnico via internet, no  sitio:
www.comprasgovernamentais.gov.br.

19.5. Decorridos 0s prazos para o0s recursos e contrarrazdes, o Pregoeiro
tera até 05 (cinco) dias para:

19.5.1. Negar admissibilidade ao recurso, quando interposto sem
motivacao ou fora do prazo estabelecido;

19.5.2. Motivadamente, reconsiderar a decisao;

19.5.3. Manter a decis&o, encaminhando o recurso a autoridade julgadora,
que tera 05 (cinco) dias uteis para decidir.

19.5.4. O acolhimento do recurso importara na invalidagcao apenas dos
atos insuscetiveis de aproveitamento.

19.6. Decididos os recursos e constatada a regularidade dos atos
procedimentais, a autoridade competente adjudicara o objeto e
homologara o processo licitatorio para determinar a contratagao.

19.7. Nao havendo recurso, o Pregoeiro adjudicara o objeto ao licitante
vencedor e encaminhara o procedimento a autoridade superior para
homologacgéao.

19.8. A publicidade do julgamento dos eventuais recursos se dara na
forma prevista no item 1.7 do presente Edital.

20. CONTRATAGAO.

20.1. ApOs a homologacéao da licitagdo, o contrato sera enviado ao licitante
vencedor para assinatura.

20.2. A empresa vencedora, no ato da contratagao deve estar cadastrada
no GMS/CFPR como Fornecedor do Estado do Parana -
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www.comprasparana.pr.gov.br, sob pena de aplicacdo de sancao
administrativa, por forgca das disposicdes constantes no art. 1°, §4° do
Decreto n°® 9.762/2013;

20.3. Para a assinatura do Termo de Contrato ou aceite do instrumento
equivalente, sera exigida a comprovacdo das condicdes de habilitacdo
consignadas no edital, as quais deverao ser mantidas pelo licitante durante
a vigéncia do contrato ou da ata de registro de precos.

20.4. Na hipotese de irregularidade do registro no GMS/CFPR, o
contratado devera regularizar a sua situagcéo perante o cadastro no prazo
de até 05 (cinco) dias uteis, sob pena de aplicagdo das penalidades
previstas no Edital.

20.5. Fardo parte da contratacdo, independentemente de suas
transcrigdes, as condi¢des estabelecidas neste Edital.

20.6. O licitante vencedor tera o prazo de 05 (cinco) dias uteis, contados
do recebimento do Contrato, para devolvé-lo assinado, sob pena de decair
do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital.

20.7. O prazo para devolucado do Contrato podera ser prorrogado, por igual
periodo, por solicitacdo justificada da adjudicataria e aceita pelo TCE/PR.

20.8. A pessoa que assinar o instrumento contratual devera demonstrar
que possui poderes para praticar o ato, mediante a apresentacao de
cOpias autenticadas dos atos constitutivos, alteragbes e demais
documentos necessarios a comprovacao de seus poderes.

20.9. Em caso de recusa ou impossibilidade do licitante vencedor em
assinar o Contrato, aceitar ou retirar o instrumento equivalente, executar o
objeto, ou quando o mesmo nao fizer a comprovacgao referida no item
anterior, o Tribunal de Contas adotara as providéncias cabiveis a
imposicdo de sangido, bem como convocara os licitantes remanescentes,
respeitada a ordem de classificagdo, para, apds comprovados o0s
requisitos habilitadores e feita a negociagdo, contratar com a
Administracio.

21. DOTAGAO ORGAMENTARIA.

21.1. O pagamento decorrente do objeto desta licitagdo correra a conta
dos recursos da dotacido orcamentaria 6003 — Fundo Especial do Controle
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Externo do Tribunal de Contas — FETC — 33.90.35.02, Pré-empenho n.°
23000009.

22. SANCOES.

22.1. Sera aplicada a suspensdo temporaria de participacdo em licitacao e
impedimento de contratar com a Administracao nos casos previstos na Lei
Estadual n.° 15.608/07, art. 154.

22.2. Cabera multa compensatoria a ser calculada sobre o valor total da
proposta, sem prejuizo das demais san¢gbes administrativas e indenizagao
suplementar em caso de perdas e danos decorrentes da recusa, ao
licitante que:

22.2.1. Apresentar declaragao ou documento falso: multa de 20% (vinte
por cento);

22.2.2. Deixar de apresentar documento na fase de saneamento: multa de
10% (dez por cento);

22.2.3. Nao mantiver sua proposta, até o momento da adjudicagdo: multa
de 20% (vinte por cento);

22.2.4. Recusar, apos ser considerado adjudicatario, a assinar o contrato
ou aceitar instrumento equivalente, sem prejuizo de indenizagao
suplementar em caso de perdas e danos decorrentes da recusa € da
sancao de suspensio de licitar e contratar com o Tribunal de Contas do
Estado do Parana, pelo prazo de até 2 (dois) anos: multa de 30% (trinta
por cento).

22.3. Nas hipoteses referidas nos itens precedentes, apds apuracio
efetuada por processo administrativo, e ndo ocorrendo o pagamento
perante a Administracéo, o valor da multa aplicada sera inscrito na “Divida
Ativa” para cobrancga judicial.

22.4. A multa podera ser aplicada juntamente com a suspensao temporaria
de participagdo em licitacdo e impedimento de contratar com a
Administracdo ou com a declaracéo de inidoneidade.

22.5. As sancgbes por atos praticados no decorrer da contratagcdo estao
previstas na minuta do Contrato.

23. REVOGAGAO E ANULAGAO.
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23.1. Fica assegurado ao TCE/PR o direito de revogar a licitacdo por
razbes de interesse publico decorrentes de fato superveniente
devidamente comprovado, ou anula-la em virtude de vicio insanavel.

23.2. A declaragao de nulidade de algum ato do procedimento somente
resultara na nulidade dos atos que diretamente dele dependam.

23.3. Quando da declaracdo de nulidade de algum ato do procedimento, a
autoridade competente indicara expressamente os atos a que ela se
estende.

23.4. A nulidade do procedimento de licitagado nao gera obrigagcdo de
indenizar pela Administragao.

23.5. Nenhum ato sera declarado nulo se do vicio ndo resultar prejuizo ao
interesse publico ou aos demais interessados.

24. DISPOSICOES GERAIS.

24.1. Os proponentes assumem todos os custos de preparagao e
apresentagao de seus documentos de habilitacdo, e o TCE/PR nao ser3,
em nenhum caso, responsavel por esses custos, independentemente da
conducgao ou do resultado do processo licitatorio.

24.2. E facultado ao Pregoeiro ou a autoridade competente, em qualquer
fase da licitagdo, a promocgao de diligéncia destinada a esclarecer ou
complementar a instrucdo do processo, vedada a inclusdo posterior de
documento ou informagdo que deveria constar do processo desde a
realizacdo da sessao publica.

24.3. O TCE/PR néao se responsabiliza pelo conteudo e autenticidade de
copias deste Edital obtidas por meio de terceiros.

24.4. Das sessdes publicas serédo geradas atas circunstanciadas.

24.5. Os casos omissos serao resolvidos pelo Pregoeiro, que decidira com
base na legislagao vigente.

24.6. Na hipdétese de divergéncia entre este Edital e as condi¢des
apresentadas pelos licitantes em suas propostas, prevalecerdo sempre os
termos deste Edital.
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24.7. Na contagem dos prazos constantes do presente Edital, observar-se-
a o disposto no artigo 163 da Lei Estadual Paranaense n.° 15.608/07,
excluindo-se o dia de inicio e incluindo-se o dia de vencimento. S6 se
iniciam e vencem os prazos em dia de expediente no TCE-PR.

24.8. Integram o presente Edital:
Anexo 1 — Termo de Referéncia e seus Anexos;
Anexo 2 — Modelo de Proposta de Preco;
Anexo 3 — Minuta do Contrato.

24.9. Fica eleito o Foro Central da Comarca da Regidao Metropolitana de
Curitiba, para solucionar eventuais litigios decorrentes desta licitagao.

Curitiba, em 13 de margo de 2023.

FERNANDO AUGUSTO MELLO GUIMARAES
Presidente do Tribunal de Contas do Estado do Parana
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ANEXO 1 - TERMO DE REFERENCIA

Security Operations Center (SOC)
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1. OBJETO

1.3. Contratacdo de empresa especializada para prestagdo de servico de
Security Operations Center (SOC), sem dedicagao exclusiva de mao de obra.
2, DESCRIGAO DA SOLUGAO

2.3. A solucio é composta por:

Item Descrigao Métrica | Qtd.
1 | Security Operations Center (SOC) Més 12

Tabela 1 — objeto contratual

2.3.1. Os servigos a serem prestados por meio do Security Operations Center -
SOC compreendem a operacionalizagdo do monitoramento (24h por dia e 7 dias
por semana) do ambiente tecnoldogico do TCEPR, bem como resposta e
recuperacao dos incidentes de seguranga da informacgao.

2.3.2. Os servigos deverao envolver:

a) Pessoas: em regime de trabalho remoto, sem dedicagao exclusiva de mao
de obra, atuando na execugdo de atividades inerentes a seguranca da
informacéo;

b) Processos: constituidos e aplicados a fim de melhorar continuamente as
praticas em seguranca da informacgao;

C) Ferramentas: sera utilizada a ferramenta de monitoramento do
CONTRATANTE, Microsoft Sentinel, ja adquiridas e em uso no TCEPR. A
CONTRATADA podera utilizar complementarmente ferramenta préopria para a
prestacédo dos servigos sem qualquer énus para o Tribunal.

3. PARCELAMENTO DO OBJETO

3.1. O objeto da contratacdo sera composto por item unico, sendo inviavel
tecnicamente o seu parcelamento.

3.2. A potencial divisdo do objeto em itens inviabilizaria a operacionalizagéo
do servico, na medida em que a prestagao requer a integracdo de pessoas,
processos e ferramentas para a realizacdo do monitoramento dos eventos de
seguranga da informacdo. Nesse sentido, a auséncia desta integragcéo

provocaria um rompimento na sinergia da prestagao do servigo.
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3.3. Além disso, a divisdo do objeto em itens afetaria sobremaneira a
padronizagao das atividades inerentes ao servigo. Os elementos chaves para a
operacionalizacao do servigo poderiam ser executados por empresas distintas
em que cada uma aplicaria suas proprias praticas e métodos.

3.4. Por fim, ressalta-se que a pratica de mercado, apds constatacdo em
estudos técnicos, é o fornecimento do servigo contratado em lote e item unico,
considerando todas as contratacbes de servicos de SOC realizadas pela
Administragdo Publica nos ultimos anos.

4. JUSTIFICATIVA

4.1. Alinhamento técnico

4.1.1. O Tribunal de Contas do Estado do Parana conta com quantitativo de
estagdes de trabalho em processo de renovacao. Atualmente esta na ordem de
600 desktops e 650 notebooks, com idades que variam entre 0 e 10 anos de
uso, e objetiva-se estabilizacdo em 1000 ativos apds finalizado processo de
renovacgao. No tocante a servidores, o universo € mais homogéneo, uma vez que
apenas 20% da volumetria de servidores a ser tratada é composta por
equipamentos fisicos.

4.1.2. O surgimento da COVID 19 mudou o cenario mundial, afetando
sobremaneira a forma como as pessoas trabalham. Nesse cenario, o TCE-PR
adotou inicialmente o teletrabalho por razdes sanitarias. Entretanto, em 2021 foi
instituida a modalidade de teletrabalho no Tribunal, independente de situacéo
pandémica, formalizando tal situacdo, o que altera de forma permanente as
necessidades e modelos de estagdes de trabalho.

4.1.3. A literatura relevante em relagdo a prestacdes de servicos de SOC
considera que sua implementacdo deve envolver um planejamento de
implantagdo gradual e escalonada. Nao obstante a auséncia expressa da
solugao especifica de SOC no ultimo PDTI (Plano Diretor de Tecnologia da
Informacgéo 2020-2021), ha a indicagdo de agdes para reforgar a infraestrutura

tecnolégica do Tribunal.
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4.1.4. Os servigos que envolvem o SOC sdo fundamentais no combate a
eventos que possam resultar em perda, dano ou acesso n&o-autorizado as
informacgdes; ou a indisponibilidade do ambiente computacional. Nesse sentido,
as atividades realizadas pelo SOC correspondem a medidas organizadas para
deteccao, analise e reacdo em situagdes que levem a um rompimento na triade
que configura a segurangca da informacgdo: confidencialidade, integridade e
disponibilidade.

4.1.5. Nesse contexto, um Security Operations Center — SOC (Centro de
Operagdes de Seguranga, em traducgao livre) € um ente fundamental que reune
funcdes de monitoramento continuo de ameacas e eventual andlise com devido
tratamento dessas ameacgas, visando prevenir e mitigar incidentes de
ciberseguranga. Desse modo, o SOC deve associar recursos tecnologicos,
profissionais especializados em diversas disciplinas correlatas, infraestrutura
24x7, bem como processos eficazes de monitoramento e resposta.

4.1.6. Ademais, € por meio dos SOCs que as organiza¢des buscam - diante da
velocidade desenfreada de evolucdo das técnicas de invasdo ou obtencgao de
dados e informagdes - proteger seus ativos intangiveis e promover a
disponibilidade da infraestrutura tecnoldgica.

4.1.7. Portanto, essa contratagcédo visa prover a disponibilidade e seguranca do
parque tecnoldgico e dos ativos informacionais do Tribunal, garantindo assim um
ambiente tecnolégico aderente aos servigos prestados por desta Corte. Além
disso, os quantitativos apresentados nesta contratacdo estdo aderentes aos
preceitos do teletrabalho, o que ndo impacta na viabilizagdo técnica dessa

modalidade de prestacao de servigos.

4.2. Alinhamento estratégico

4.2.1. Esta aquisigdo contribui para a missao institucional do TCEPR de
fiscalizar a gestdo dos recursos publicos. Para exercer tal fungédo, necessita-se
de recursos tecnoldgicos adequados, protegidos e disponiveis. Atualmente, o

TCEPR ja possui um SOC operacional, contratado em regime emergencial,
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carecendo agora de contratagcdo regular para o fortalecimento da protecéo de
todos os ativos informacionais, capital humano e informagées do Tribunal.

4.2.2. Esta pretensa contratagdo ainda contribui para o alcance da visao do
TCEPR, pois os servigos de SOC visam garantir a disponibilidade de recursos e
a continuidade da prestacéo de servigos publicos.

4.2.3. Em relacdo aos objetivos estratégicos, na perspectiva da sociedade, a
contratagdo pode contribuir para a melhoria do desempenho das atividades
constitucionais atribuidas a esta Corte de Contas, ou seja, fiscalizagdo do uso do
dinheiro publico, do Estado e dos 399 Municipios paranaenses.

4.2.4. Ja na perspectiva de processos internos, observa-se, sobretudo, o
propdsito de prover condigbes para a realizacdo e aperfeicoamento dos
processos de fiscalizagdo. Tendo em vista que o SOC visa garantir a protegéo e
disponibilidade dos meios tecnolégicos adequados para a realizagao das tarefas
e o trafego de informacdes sigilosas e fundamentais para a concepgao das

atividades fiscalizatorias.

4.3. Alinhamento ao PDTI e/ou plano anual de compras

4.3.1. O Plano Diretor de Tecnologia da Informacdo 2020-2021 (PDTI 2020-
2021) no tépico “2.4.2. Mapa Estratégico de TI” define como objetivos de TI:
4.3.2. OTI.09 - Prover infraestrutura de TI;

4.3.3. OTI.10 - Otimizar orgamento, recursos e servigos de TI.

4.3.4. Nao obstante a auséncia expressa da solucdo especifica de SOC no
ultimo PDTI), ha a indicacao de agdes para reforgar a infraestrutura tecnoldgica
do Tribunal, conforme listado anteriormente.

4.3.5. Esta contratagdo ira contemplar Servigos de SOC em regime regular para
o periodo de 2023/24, sendo aprovada pelo Comité de Tl, de acordo com os
requisitos e quantitativos definidos pela equipe de infraestrutura, conforme Ata
de reunido n° 81, quando da aprovagao do ETP.
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4.4. Solucao escolhida no Estudo Técnico Preliminar
(ETP)

4.4.1. O cenario selecionado em ETP (Cenario 2 - Contratagdo de empresa

especializada) apresenta caracteristicas benéficas em relagcdo ao custo-

beneficio quando em comparagdo com os demais cenarios.

4.4.2. O escopo de atuagédo do servigo sera avaliado segundo Niveis Minimos

de Servigos e entregas definidas nos termos deste documento. Ademais, a

escolha desse cenario reside principalmente sobre a auséncia e/ou

disponibilidade de estrutura colaborativa para a realizagdo das atividades de

monitoramento dos ativos desta Corte de Contas.

4.4.3. De forma complementar, os seguintes pilares foram analisados para

justificar a escolha de uma solugéo:

a) Alinhamento as estratégias da DTl e do TCEPR apds incidente de seguranca
de maio de 2022;

Atendimento dos requisitos apurados;

O

Riscos identificados;

o O

Eficacia e eficiéncia; e

)
)
)
e) Capital humano para solugéo caseira.

4.4.4. Portanto, a solucdo mais adequada € apresentada no Cenario 2
(Contratagcao de empresa especializada). A escolha dessa solugdo promove a
economicidade, esta adequada tecnicamente a infraestrutura do TCEPR, atende

a todos os requisitos e é pertinente a gestao dos riscos.

4.5. Principais resultados a serem alcancados

4.5.1. Espera-se como resultado desta contratagao, entre outros:

a) continuar com as prestacdes de SOC ora em funcionamento no TCE-PR,;
b) incremento na confiabilidade do ambiente de Tecnologia da Informacgéo e
Comunicagoes (TIC) do Tribunal;

C) emissao de recomendacgdes especializadas para evolugao das atividades

de seguranca do TCEPR;
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d) acompanhamento continuo, por meio de monitoramento constante de
seguranga do ambiente de TIC, com vistas a promover atuagdes preventivas;

e) maximizar a disponibilidade dos servigos de TIC oferecidos pelo TCE-PR,;
f) minimizar a probabilidade de ocorréncia de incidentes de seguranga da
informacéo; e

9) aumentar o score de seguranga corporativa, medido pela ferramenta

adquirida junto a Microsoft.

5. ESPECIFICAGAO TECNICA

5.1. Requisitos de transicao inicial do contrato e
implantacao

5.1.1. Apds o inicio da vigéncia do contrato, a CONTRATADA devera iniciar a
execucao contratual em até 30 dias corridos.

51.1.1. O evento de inicio da execucdo do contrato corresponde ao
primeiro dia em que a CONTRATADA assume a responsabilidade operacional
dos servicos. Somente a partir desse momento, fara jus ao pagamento pelos
servicos realizados, que serao calculados de forma proporcional (pro-rata) para
O primeiro més.

5.1.1.2. O inicio da execucgao contratual somente podera ocorrer com
autorizacao expressa do CONTRATANTE.

5.1.2. Em até 5 (cinco) dias apds o inicio da vigéncia do contrato, a equipe de
fiscalizagdo deve promover reunido inicial para esclarecimentos relativos a
questdes operacionais, administrativas e de gestado do contrato.

5.1.2.1. Na reuniao inicial ocorrera a apresentacao do plano de fiscalizagao,
que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugao do objeto, do método de aferigdo
dos resultados, das sangdes e glosas aplicaveis, entre outros.

5.1.2.2. Os assuntos tratados na reunido inicial devem ser registrados em
ATA.
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5.1.2.3. Devem estar presentes na reunido inicial: o gestor do contrato, o
fiscal e/ou Equipe de Fiscalizagdo, o preposto da CONTRATADA e o servidor ou
a Equipe de Planejamento da Contratagao.

5.1.3. O intersticio entre o inicio da vigéncia do contrato e o efetivo inicio da sua
execucao € denominado Transigao Inicial do Contrato.

5.1.3.1. A transicao inicial € o processo caracterizado pela desativagao dos
atuais servicos de SOC e ativagao dos novos servicos contratados com o
minimo de impacto possivel aos servigcos e usuarios de TIC.

5.1.3.2. Nesse periodo, a CONTRATADA devera implantar os servigos
contratados, incluindo ferramental, se necessario, de forma a considerar em seu
escopo de atuacado todos os itens os presentes na Tabela 2 — Volumetria de
Ativos.

5.1.3.21. A CONTRATADA devera apresentar recomendagdes de melhorias
e ajustes nas parametrizagcdes da ferramenta Microsoft Sentinel.

5.1.3.3. A transicdo inicial do contrato devera ocorrer por meio de reunides
formais com a participagdo de integrantes técnicos e prepostos das
CONTRATADAS, bem como da equipe de fiscalizagao.

5.1.3.4. E responsabilidade da CONTRATADA apresentar as informacdes
recebidas durante a transicdo inicial do contrato a todos os demais integrantes
de sua equipe que irdo executar os servigos objeto desta contratagao.

5.1.3.5. ApOs encerrada todas as atividades inerentes a transic¢ao inicial do
contrato, a CONTRATADA devera encaminhar e apresentar em reunido
especifica para a equipe de fiscalizagdo do contrato o Comprovante de
Implantagao dos Servigos.

5.1.3.5.1.1. Nessa reunido especifica devem ser repassados os insights e
achados acerca do ambiente recém-criado, visando o ajuste de infraestrutura do
Tribunal e do ferramental Microsoft do TCE-PR com o objetivo de reduzir o risco
de futuros incidentes de seguranga da informagao.

5.1.3.5.1.2. O Comprovante de Implantagcdo dos Servicos devera conter no
minimo, os seguintes itens:

a) lista de todos os ativos tratados;
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b) documentagédo detalhando as configuragdes aplicadas no ambiente de TIC
durante a implantagao;

c) relagao de servigos e testes realizados;

d) registro de incidentes de ativos infectados/comprometidos e quais medidas
foram tomadas;

e) listagem das principais dificuldades encontradas para implantacdo dos
servicos e detalhamento técnico das solugdes aplicadas para atingir
estabilidade;

f) demais informacgdes relacionadas a implantagcédo dos servigos.

5.1.3.6. Como condigao para a conclusao da transigao inicial, a equipe de

fiscalizagdo do contrato devera aprovar em até 2 (dois) dias uteis o Comprovante

de Implantacao dos Servigos.

5.1.3.6.1. Caso a equipe de fiscalizacdo reprove o Comprovante de

Implantagcdo dos Servicos, a CONTRATADA devera sanar as pendéncias

indicadas, voltando os prazos para a conclusdo da transicdo e inicio da

execucao contratual a correr da data em que foram interrompidos.

5.1.3.7. A transicdo inicial do contrato devera estar concluida antes do

efetivo inicio da execucao do contrato.

5.1.3.8. A transicao inicial do contrato encerrar-se-a no dia util anterior ao

inicio da execucao dos servicos.

5.1.3.9. A CONTRATADA néo fara jus a qualquer pagamento por parte

CONTRATANTE em virtude das atividades realizadas no periodo de transigao

inicial do contrato, devendo considerar tais custos em sua proposta.

5.2. Requisitos de Arquitetura de Servicos

5.2.1. A CONTRATADA devera prestar o monitoramento por meio do Microsoft
Sentinel e das ferramentas presentes no pacote E5 Security, todos de
propriedade do TCEPR.
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5.2.2. Caso a CONTRATADA opte por utilizar ferramenta prépria na prestagao
dos servigos, devera instala-la e configura-la em todos os servidores da
infraestrutura de TIC do Tribunal.

5.2.2.1. Cabera a CONTRATADA fornecer armazenamento proprio
independente para atender o item anterior, sem onerar o sistema de
armazenamento de dados do CONTRATANTE.

5.2.2.2. A CONTRATADA devera integrar sua ferramenta ao ecossistema
de ferramentas de seguranga da Microsoft do CONTRATANTE.
5.2.2.3. Os componentes/agentes da ferramenta devem ser passiveis de

instalagdo tanto em ambiente virtualizado como em servidores ou estagdes de
trabalho fisicos.

5224, O licenciamento da ferramenta ficara a cargo da CONTRATADA.
5.2.3. Qualquer intervengdo nos ativos de misséo critica de TIC do Tribunal
(equipamentos ou aplicagdes) que nao seja de natureza reativa ou emergencial
deve ser preferencialmente realizada durante os periodos das duas janelas de
manutengdo do TCE-PR - segundas-feiras das 20:00 até 01:00 de tergas-feiras
e quintas-feiras das 20:00 as 01:00 das sextas-feiras

5.2.3.1. Horarios alternativos devem ser previamente autorizados pelo
CONTRATANTE.

5.2.4. A CONTRATADA cabera monitorar continua e ininterruptamente, em
regime 24/7, ataques cibernéticos direcionados ao TCE-PR, tomando as agdes
necessarias para mitigacdo de qualquer evento e resolugdo de qualquer
incidente ocorrido.

5.2.5. A CONTRATADA devera registrar em ferramenta de ITSM prépria de
chamados todos os incidentes de seguranga da informagéao identificados durante
o monitoramento do ambiente de TIC do CONTRATANTE.

5.2.6. A CONTRATADA deve encaminhar ao CONTRATANTE, em prazo
maximo de 5 (cinco) dias uteis contados da reunido inicial, documento
informando todos os procedimentos para aberturas de chamados e meios de

contato que serao utilizados durante as prestacdes de servicos.

37

DOCUMENTO E ASSINATURA(S) DIGITAIS
AUTENTICIDADE E ORIGINAL DISPONIVEIS NO ENDERECO WWW.TCE.PR.GOV.BR, MEDIANTE IDENTIFICADOR ZLYU.YI1A.EBFA.B8R1



- TRIBUNAL DE CONTAS DO ESTADO DO PARANA

Diretoria Administrativa
ij@j § Supervisao de Licitagoes e Contratos
- .'5‘("&

Pregao Eletrénico n.° 02/23

5.2.7. As informacgdes relativas aos chamados técnicos registrados nos canais
de atendimento da CONTRATADA poderdo ser solicitadas, por parte do
CONTRATANTE, e deverao permanecer disponiveis pelo periodo de vigéncia
contratual.

5.2.71. O CONTRATANTE podera solicitar, a qualquer momento, um
relatério contendo todos os chamados dentro desse periodo.

5.2.8. Cada chamado recebera um identificador uUnico atribuido pela
CONTRATADA e sobre ele serdo registradas, ao menos, as seguintes
informacgdes:

a) identificador do chamado;

b
c
d

e

data e hora de abertura;
status (aberto ou fechado);

responsavel pela abertura;

N SN = N

técnico responsavel pelo acompanhamento;

f) descri¢gao do problema;

g) histérico do atendimento; e

h) data e hora de fechamento.

5.2.8.1. O identificador do chamado técnico deve ser fornecido ao
CONTRATANTE no ato de sua abertura, devendo ser encaminhado para o
endereco de correio eletronico indicado pelo CONTRATATANTE.

5.2.9. Caso haja necessidade de intervengbes para tratar vulnerabilidade e
incidentes de seguranga da informacdo no ambiente de TIC do Tribunal, a
CONTRATADA devera fazer o registro de chamados descrevendo a demanda
na ferramenta de ITSM do TCEPR.

5.2.10. A CONTRATADA devera comunicar ao Tribunal, sem qualquer
intervencdo do CONTRATANTE, todos os alertas/incidentes de seguranca da
informagao ocorridos por meio, no minimo, das seguintes formas:

a) E-mails corporativos;

b) Contas Microsoft Teams e telefones corporativos designadas pelo TCEPR; e
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5.2.11. O escopo de prestacdo dos servicos devera abarcar todos os

eventos e incidentes gerados pelos ativos do ambiente tecnoldgico, explicitados

abaixo:
Servidores de Dados Estagoes de Trabalho Usuarios de Rede Aplicagoes Web
250 1200 1000 100
Tabela 2 — Volumetria de Ativos
5.2.12. O ambiente tecnolégico do Tribunal, conforme item acima, gerou

na ferramenta de SIEM — Microsoft Sentinel - os seguintes numeros desde sua

reativacdo em 20 de junho de 2022:

Intervalo Eventos Incidentes
21/06/22 a 20/07 335.2 milhdes 795
21/07/22 a 20/08 483.1 milhdes 1200
21/08/22 a 20/09 923 milhdes 1200
21/09/22 a 20/10 988.5 milhdes 220
21/10/22 a 20/11 1.4 bilhdes 10
21/11/22 a 20/12 1.2 bilhdes

21/12/22 a 20/01/23 551.3 milhdes 0

Tabela 3 — Volumetria de Ocorréncias

5.3. Requisitos de segurancga

5.3.1. A CONTRATADA devera atender as normas e aos procedimentos de que
trata a Resolugdao n° 23/2010 (Politica de Seguranca da Informacdo e
Comunicagbes do TCE-PR), sem prejuizo dos demais atos, documentos e
normativos expedidos e publicados pela Administragdo Publica acerca de
segurancga da informacao.

5.3.2. A CONTRATADA devera executar os servicos observando o eventual
comprometimento da seguranga do ambiente de TIC do TCE-PR. As atividades
e operacgdes realizadas pela CONTRATADA, na condicdo de OPERADORA

pelos termos da LGPD, devem considerar medidas adequadas a seguranca da
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informagéo, a prevencdo de riscos e ao tratamento de informagbes pessoais
previstas na referida lei, sem prejuizo dos acessos necessarios.

5.3.3. A CONTRATADA devera credenciar, junto ao TCE-PR, seus profissionais
autorizados a retirar/receber e a entregar/enviar documentos relativos a este
objeto, bem como aqueles que venham a ser designados para prestar eventuais
servigcos nas dependéncias do TCE-PR.

5.3.4. A CONTRATADA devera fazer com que seus funcionarios guardem sigilo
absoluto sobre informagbes, dados e documentos integrantes dos servigos a
serem executados, inclusive com a assinatura dos termos que fardo parte do
Termo de Referéncia, em que seus profissionais declaram estar cientes das
responsabilidades pela manutencéao de sigilo e confidencialidade.

5.3.5. A CONTRATADA devera adotar critérios adequados para o processo
seletivo dos profissionais, com o propésito de evitar a incorporagcao de pessoas
com caracteristicas e/ou antecedentes que possam comprometer a seguranca
ou credibilidade do TCE-PR.

5.3.6. A CONTRATADA devera comunicar com antecedéncia minima de 3 (trés)
dias ao TCE-PR qualquer ocorréncia de transferéncia, remanejamento ou
demissdo, para que seja providenciada a revogacao/alteragdo de todos os
privilégios de acesso aos sistemas, informacbdes e recursos do TCE-PR
disponibilizados para realizagdo dos servigos contratados.

5.3.7. A CONTRATADA deve comprometer-se a nao vender, ceder, divulgar,
reproduzir, disponibilizar de qualquer forma, por qualquer meio, no todo ou em
parte, as informagdes produzidas ou custodiadas pelo TCE-PR de que tiver
conhecimento ou que lhe forem reveladas, entre outras restricdes que serao
detalhadas no Termo de Referéncia.

5.3.8. A CONTRATADA deve observar, no que couber, o0s preceitos
estabelecidos na Lei 13.709/2018 - Lei Geral de Protecao de Dados Pessoais —
LGPD que dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural.
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5.3.9. A CONTRATADA devera fazer com que seus funcionarios mantenham
sigilo absoluto sobre informagdes, dados e documentos integrantes dos servigos
a serem executados, inclusive com a assinatura do Termo de Compromisso e
Sigilo — ANEXO IV deste Termo de Referéncia, em que seus profissionais
declaram estar cientes das responsabilidades pela manutengdo de sigilo e

confidencialidade.

5.4. Requisitos de sustentabilidade

5.4.1. Os servicos prestados deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos
e material consumidos, bem como a geragao excessiva de residuos.

54.2. A CONTRATADA devera instruir os seus colaboradores quanto a
necessidade de racionalizagao de recursos no desempenho de suas atribuigdes,

bem como das diretrizes de responsabilidade ambiental adotadas pelo Tribunal.

5.5. Requisitos de qualidade

5.5.1. A CONTRATADA devera cumprir os prazos de atendimento e solugao dos
chamados registrados descritos em tabela abaixo, de acordo com a criticidade
dos incidentes.

5.5.2. Para fins de definicdo de criticidade, a CONTRATADA devera seguir os
parametros gerados pelo MS Sentinel, de propriedade da CONTRATANTE:

Criticidade Processo FIEEE p/.""c'o D El
de atendimento | resolugao

Eventos classificados como incidente , até 03
Alta . até 01 hora

de severidade Alta horas

. Eventos classificados como incidente i até 08
Média . e até 02 horas

de severidade Média horas

. Eventos classificados como incidente , até 16
Baixa . . até 04 horas

de severidade Baixa horas

Tabela 4 — Criticidade de Ocorréncias
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5.5.2.1. O Prazo para inicio de atendimento € o tempo maximo
compreendido entre a formalizagdo do incidente na ferramenta de SIEM, por
meio de um canal préprio, e a primeira tratativa por parte da CONTRATADA.
5.5.2.2. O Prazo para Solugdo € o tempo maximo compreendido entre a
formalizacdo do incidente na ferramenta de SIEM e o fornecimento de uma
solugao definitiva por parte da CONTRATADA.

5.5.2.3. Os prazos acima serao contados continuamente, ou seja, em horas
corridas de forma a observar a atuagdo do monitoramento (24x7).

55.2.4. Os prazos acima poderao ser revistos durante a execucado do
contrato mediante acordo entre as partes, sempre que se mostrar mais eficiente
para garantir a qualidade dos servigos e desde que nao haja prejuizos para a
CONTRATADA.

5.5.2.5. Os eventos poderdo ser reclassificados (alteracdo de sua
criticidade) pelo CONTRATANTE, sendo que a contagem dos prazos de
atendimento e solugdo serdo iniciados no momento da reclassificagao,
observando-se a nova criticidade.

5.5.3. O prazo minimo para garantia técnica de resolugéo de incidentes é 72
(setenta e duas) horas.

5.5.3.1. Entende-se por prazo para garantia técnica de resolugdo de
eventos € a quantidade de horas transcorridas entre a solucido de um evento e
um novo registro com a mesma natureza/teor do anterior no mesmo ativo de
TIC.

5.5.4. A CONTRATADA devera observar o Score de Segurangca do Tribunal
presente na ferramenta MS-Defender.

5.5.4.1. A melhora do score institucional deve crescer no minimo 0,5% a
cada més, sendo coletado o resultado entre o primeiro e o terceiro dia corrido do
més seguinte.

5.54.2. O score a ser utilizado como ponto inicial sera aferido no inicio da
execucgao contratual.

5.54.3. Abaixo expressa-se o score atual do Tribunal coletado no dia
20/01/23.
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Secure Score: 63.51%

T79.93/1228 points achieved

Microsoft Secure Score is a representation of your organization's security posture,
and your opportunity to improve it,

Score last calculated 22,01
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5.6. Requisitos de transicao final do contrato

5.6.1. O encerramento do contrato se dara com a Transigcao Final do Contrato.
5.6.1.1. Esse é o periodo no qual todo o conhecimento adquirido e/ou
desenvolvido, bem como toda informacdo produzida e/ou utilizada para a
execucao dos servicos devera ser disponibilizado ao TCE-PR e/ou a proxima
contratada.

5.6.1.2. Esse processo devera iniciar-se em até 60 (sessenta) dias e
encerrar-se em até 05 (cinco) dias contados, em ambos os casos, do término do
contrato.

5.6.1.3. A CONTRATADA sera responsavel, caso implante ferramenta
propria, pela estratégia de remocado de todo e qualquer tipo de agente ou
aplicativo instalado no escopo de ativos de TIC da CONTRATANTE.
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5.6.1.4. Toda a documentagdo produzida nesse periodo devera ser
entregue pelas CONTRATADAS a equipe de fiscalizagao.

5.6.2. A CONTRATADA devera promover, em até 08 (oito) dias antes do término
do periodo de vigéncia do contrato, reunido de alinhamento final com TCE-PR.
5.6.2.1. O objetivo dessa reunido sera a apresentagdo ao TCE-PR e/ou a
nova contratada da situacdo dos eventuais chamados em aberto, do
acompanhamento dos ultimos eventos de seguranga da informacgéo, de toda
informagdo produzida/utilizada e evidéncias da realizagdo da transigéo
contratual.

5.6.3. A CONTRATADA deve responsabilizar-se pelo esforgco adicional
necessario a completar a transi¢ao contratual, sem énus para o TCE-PR.

5.6.3.1. Por esfor¢o adicional entende-se todas as atividades relativas a
transferéncia de conhecimento entre a CONTRATADA e o TCE-PR e/ou
empresa por ele designada, documentagao ou qualquer outro esfor¢o vinculado
a tarefa de transicao.

5.6.4. Todos os recursos de propriedade do TCE-PR utilizados para a execugao
do objeto deveréo ser restituidos pela CONTRATADA ao término do contrato.
5.6.5. Caso a CONTRATADA nao coopere ou retenha qualquer
informacao/dado solicitado pelo TCE-PR ou pela nova contratada, que venha a
prejudicar o andamento da transigéo contratual, restara constituida a inexecugéo

parcial do contrato com consequente aplicacdo das penalidades cabiveis.

6. MODELO DE EXECUGAO DO CONTRATO
6.1. Rotinas de execucao

6.1.1. Os servigos serao realizados de forma remota.

6.1.1.1. Nesse caso, serdao providenciadas maquinas virtuais (VMs) ou
acesso a area de trabalho remoto em estagdes do TCE-PR por meio de VPN.
6.1.1.2. Em caso de necessidade de qualquer intervencdo local, as
atividades devem ser realizadas na sede do TCE-PR, localizada na Praca Nossa
Senhora de Salette, s/n, Centro Civico, Curitiba — PR, CEP 80.530-910.
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6.1.1.2.1. Nessa situacao, serdo cedidas instalagdes fisicas, ferramentas de

comunicagao, mobiliario, cabeamento elétrico e ldgico, servico de acesso a

internet e estagdes de trabalho necessarios a prestacéo dos servigos.

6.1.2. A execucao técnica dos servicos devera estar aderente as boas praticas

consagradas para atividades de TIC, além de estar aderente as diretrizes,

normas e procedimentos definidos pelo CONTRATANTE.

6.1.3. A CONTRATADA nao podera executar qualquer servigo adicional que

envolva custos financeiros ndo previstos no escopo desta contratagcdo sem a

devida autorizacdo da CONTRATANTE.

6.1.4. A CONTRATADA devera encaminhar até o terceiro dia corrido da

semana subsequente a prestacdo dos servicos Relatério Semanal de

Seguranga, contendo, no minimo, as seguintes informagodes:

a) principais vulnerabilidades ativas no ambiente do TCE-PR, destacando
aquelas criticas e os ativos impactados, e as recomendagdes de seguranca
correspondentes; e

b) incidentes solucionados durante a ultima semana, as ag¢des que foram
realizadas de remediacdo e ag¢des futuras que deverdo ser adotadas para
evitar novas ocorréncias do mesmo tipo de incidente.

6.1.4.1. A contagem do prazo de entrega estara suspensa apds a entrega

do Relatorio Semanal de Segurancga.

6.1.4.2. O Relatério Semanal de Seguranca devera ser aprovado pela

equipe de fiscalizagao e, em caso de sua recusa, o prazo de entrega voltara a

contar da data em que foi suspenso, desconsiderando-se o periodo em que

permaneceu em avaliagao.

6.1.5. A CONTRATADA devera encaminhar até o terceiro dia util de cada més

os seguintes documentos para fins de recebimento do objeto e posterior

pagamento:

6.1.5.1. Pré-Faturamento dos Servicos prestados no més anterior,

contendo, pelo menos, as seguintes informacgdes:

a) valores a serem recebidos pela prestagao dos servigos no més anterior;
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b) informacdes detalhadas dos servigos prestados e suas respectivas
quantidades; e

c) outras informagdes que contribuam para o processo de fiscalizagédo
contratual e que, posteriormente, fardo parte das Faturas/Notas Fiscais.

6.1.5.2. Relatério Mensal de Acompanhamento da Seguranga da

Informacao (RMASI), contendo, pelo menos, as seguintes informacdes relativas

ao servigo prestado no més anterior:

a) chamados registrados, contendo no minimo, as seguintes informagdes:

data e hora de abertura, da primeira tratativa e do fechamento do chamado;

descricdo detalhada do chamado e das causas do incidente/problema; e

duracao do atendimento;

b) chamados reincidentes, evidenciando os problemas/falhas recorrentes e

possiveis justificativas para suas ocorréncias;

C) relatos de todas as dificuldades enfrentadas pela CONTRATADA ao

longo do periodo, sugestbes sobre reparos preventivos e/ou modernizagdes no

ambito de segurancga da informacgao cuja necessidade tenha sido constatada;

d) resumo das anormalidades e fatos ocorridos no periodo;

e) tabela com itens/sugestdes para melhoria do ambiente de seguranca da

informacéao do Tribunal.

6.1.5.3. Demais documentos que comprovem a regularidade fiscal e

trabalhista da CONTRATADA.

6.2. Cronograma de Execugao Contratual

6.2.1. O cronograma a seguir determina os eventos e prazos que devem ser

atendidos durante a execugao do contrato:

Evento Inicio Fim Responsavel | Recorréncia
Apés
A \SinAre convocagao | Apods 12 TCEPR/ .
Evt-1: Vigéncia contratual pelo meses CONTRATADA Sim
TCEPR
Evt-2: Reunio inicial Apos Evt-1 E”(‘jizt: > TCEPR N&o
Evt-3: Envio de documento Evt-2 Ematé 5 | CONTRATADA Nao
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Evento Inicio Fim Responsavel | Recorréncia
de procedimento dias uteis
para abertura de
chamados técnicos.
Entrega de
Cronograma de
Execucao.
Evt-4: Aprovagao do .
Cronograma de Evt-3 (Ij—;m a’te 2 TCEPR Nao
~ ias uteis
Execucao
Evt-5: Transic&o Contratual | Ap6s Evt-2 Ateulgig'as CONTRATADA N&o
Evt-6: Edntrega de Relatgrlo Apés Evt-5 Ate, 5 Fﬂas
e Implementagao uteis
Evt-7: Aceite Relatério de Apé Até 2 dias
Implementacéo pos Evt-6 uteis
p ¢
Evt-8: Inicio das prestacdes ] F_mi'a | d_e
) Apos Evt-7 vigéncia | CONTRATADA Mensal
de Servicos
contratual
Evt-9: Encaminhamento do
Pré-faturamento dos
Servigos, RMASI e
demais documentos Até o 3° dia
comprobatérios de Apos Evt-8 | util de cada | CONTRATADA Mensal
regularidade da més
CONTRATADA
(Requerimento de
Faturamento)
Evt-10: Emissao do
Termo de Apos Evt-9 | Emate 2 TCEPR Mensal
Recebimento dias uteis
Provisoério (TRP)
Evt-11: Avaliacédo da
qualidade e
conformidade dos Em até 5
bens com Apés Evt-9 dias dtei TCEPR Mensal
. ias uteis
preenchimento do
Relatério de Analise
Técnica (RAT)
Evt-12: Apreg,e'n_tag;ao Apos Evt- E_m a’te 2 CONTRATADA Mensal
de contraditorio 11 dias uteis
Evt-13: Emisséo e
envio QO Termo de ApOs Evt- Em a,te 3 TCEPR Mensal
Recebimento 12 dias uteis
Definitivo (TRD)
Evt-14: Envio das Apos Evt- Ematé 3 | CONTRATADA Mensal
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Evento Inicio Fim Responsavel | Recorréncia
notas fiscais e 13 dias uteis

demais documentos
de regularidade

Evt-15: Ateste das
notas f!scals e ApOs Evt- E_m a’te 3 TCEPR Mensal
encaminhamento 14 dias uteis
para pagamento

Evt-16: Pagamento Apo1s 5EVt' Em ate 30 TCEPR Mensal

dias

Tabela 5 — Cronograma de Execuc¢éo Contratual

6.3. Cronograma de Execucgao Fisico Financeiro

6.3.1. Segue detalhamento das etapas/fases da solucdo a ser CONTRATADA,
com os principais servicos/bens que a compde e sua respectiva previsao de

desembolso durante a vigéncia contratual:

Etapalfase de , Valor estimado | Valor Estimado
~ Resultado Més contrato
execugao mensal Total
Manutengao da integridade
Servigos de SOC dos Servigos de TIC do Do 1°ao 12° R$ 94.182,83 R$ 1.130.193,96
Tribunal

Tabela 6 — Cronograma de Execucgéao Financeira

6.4. Direitos de propriedade intelectual

6.4.1. A CONTRATADA cedera ao CONTRATANTE, nos termos do artigo 21, §
2° da Lei n° 15608, de 16 de agosto de 2007, concomitante com o art. 4°, da Lei
n° 9609, de 19 de fevereiro de 1998, o direito patrimonial e a propriedade
intelectual em carater definitivo dos resultados produzidos em consequéncia da
execucgao deste objeto.

6.4.1.1. Entendendo-se por resultados quaisquer estudos, relatorios,
descricbes técnicas, prototipos, dados, esquemas, plantas, desenhos,
diagramas, roteiros, tutoriais e qualquer outra documentagcdo produzida no

escopo da presente contratacdo, em papel ou em midia eletrénica.
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6.5. Mecanismos formais de comunicagao

6.5.1. Toda a comunicagao entre 0o CONTRATANTE e a CONTRATADA devera
ser sempre formal como regra, exceto em casos excepcionais que justifiquem
outro canal de comunicagéo.

6.5.2. Os instrumentos utilizados para comunicagao formal serdo, em ordem de
preferéncia: e-mails, oficios, reunides (contendo ATA), telefonemas, e outros
correlatos que possam ficar registrados.

6.5.3. Os emissores de comunicag¢oes formais, por parte do CONTRATANTE,
serdo os membros da equipe de fiscalizagao.

6.5.4. O destinatario de comunicagcbdes formais sera a figura do preposto da
CONTRATADA.

6.5.5. Os documentos/comunicagdes poderdo ser entregues pessoalmente,

mediante recibo, pelo Correio ou meio eletrénico.

7. MODELO DE GESTAO DO CONTRATO
7.3. Critérios de aceitacao

7.3.1. A equipe de fiscalizagcdo, podendo atuar em conjunto com a
CONTRATADA, ira efetuar testes e medicdes para a aceitagcdo dos servicos.
7.3.2. O recebimento e a aceitacdo deste objeto obedecerdo ao disposto no
artigo 123 da Lei n°. 15.608, de 16 de agosto de 2007, no que lhes for aplicavel,
e proceder-se-80 na seguinte forma:

7.3.2.1. O recebimento sera feito provisoriamente, com a emissao e
assinatura do Termo de Recebimento Provisorio (TRP), no prazo de até 3 (irés)
dias uteis contados da entrega do Pré-Faturamento, RMASI e demais
documentos necessarios a comprovagdo de regularidade, para efeito de
posterior verificacdo de conformidade dos requisitos constantes deste Termo de

Referéncia;
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7.3.2.2. A verificacdo de conformidade dos resultados e especificacdes
definidas neste Termo de Referéncia sera realizada com o preenchimento e
assinatura do Relatério de Anadlise Técnica (RAT), por parte da equipe de
fiscalizagdo, em até 5 (cinco) dias uteis apds envio de Pré-faturamento, RMASI e
demais documentos;

7.3.2.2.1. Cabera a CONTRATADA apresentar contraditério em até 2 (dois)
dias uteis apos emissao do Relatério de Analise Técnica (RAT), sendo a
auséncia de manifestagao considerada como aceita do documento.

7.3.2.3. O recebimento sera feito definitivamente, com a emisséo,
assinatura e encaminhamento para a CONTRATADA do Termo de Recebimento
Definitivo (TRD) pela equipe de fiscalizacdo, no prazo maximo de 3 (trés) dias
Uteis apds o aceite do RAT.

7.3.3. Na hipotese de a verificacdo de conformidade para emissdo do
recebimento definitivo ndo ser procedida dentro do prazo fixado, reputar-se-a
como realizada, consumando-se o recebimento definitivo no dia do esgotamento
do prazo.

7.3.4. Quando em desacordo com as especificagdes constantes no Termo de
Referéncia, os servigcos poderdao ser corrigidos, refeitos e/ou substituidos, as
custas da CONTRATADA, no prazo estabelecido pela Equipe de Fiscalizagao do
contrato.

7.3.4.1. A CONTRATADA cabera sanar as irregularidades apontadas,
submetendo as entregas ou atividades impugnadas a nova verificagdo, sem
prejuizo da aplicacdo das penalidades cabiveis.

7.34.2. Durante o periodo dessa nova verificagdo, o0 pagamento
correspondente ficara sobrestado até o saneamento necessario,

7.3.5. Caso a CONTRATADA nao solucione definitivamente os vicios
encontrados, no prazo fixado acima, o gestor do contrato ira recusar o objeto, no
todo ou em parte, sem 6nus para o CONTRATANTE.

7.3.5.1. A recusa do objeto devera ser emanada por meio da emissao do
Termo de Recusa, constando as desconformidades e procedera com a indicacao

das penalidades cabiveis.
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7.3.6. Os recebimentos provisorios e/ou definitivos do objeto n&o excluem a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta

execucgao do contrato.

7.4. Metodologia de avaliagao da qualidade e
adequacao

7.4.1. A execugdo do objeto contratado sera acompanhada e fiscalizada por
meio de inspeg¢des continuas, bem como avaliagao dos servigos pela equipe de
fiscalizagao designada pela CONTRATANTE.

7411, A equipe de fiscalizagao devera ser composta por, pelo menos, 02
(dois) servidores efetivos.

7.4.1.2. Os membros da equipe de fiscalizagdo anotardo, em registro
proprio, todas as ocorréncias relacionadas com a execugdo do objeto do
contrato, indicando dia, més e ano das ocorréncias, as determinacdes
consideradas necessarias a regularizagdo das falhas ou defeitos observados e
demais informacdes relevantes.

7.4.1.3. E assegurado a equipe de fiscalizacdo o direito de exigir o
cumprimento de todos os itens constantes deste Termo de Referéncia e seus
anexos.

7.4.1.4. A equipe de fiscalizagdo realizara a supervisdao, gestdo e
recebimento dos servigos prestados.

7.4.1.5. A estratégia de fiscalizagdo sera definida pela equipe de
fiscalizacado e podera sofrer alteragdes durante a execucgao do contrato.

7.4.2. Os Niveis Minimos de Servigcos serdao o principal mecanismo de afericdo
dos resultados obtidos.

7.4.21. Os indicadores neles descritos serdo acompanhados pela equipe
de fiscalizagao por meio do RMASI.

7.4.3. A CONTRATADA sera a unica e exclusiva responsavel pela prestagao
dos servicos, sendo ao CONTRATANTE reservado o direito de exercer a mais
ampla e completa fiscalizacdo contratual.
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7.4.4. Quando solicitado pelo CONTRATANTE, a CONTRATADA devera
apresentar os resultados da prestagcdo dos servigos por meio de reunides e
relatérios adicionais acerca dos servigos prestados.

7.4.5. Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliagédo
técnica, sendo aprovado quando os servigos forem executados de acordo com
os Niveis Minimos de Servigcos, o Pré faturamento, o RMASI e demais relatorios
que forem analisados e atestados pela equipe de fiscalizagao.

7.4.6. Ao CONTRATANTE é reservado o direito de efetuar diligéncia, a qualquer
tempo, em documentos exigidos neste Termo de Referéncia para averiguar sua
veracidade e conformidade.

7.4.7. A equipe de fiscalizacdo, caso identifique que o servigo foi executado fora
das condicbes contratuais, devera propor a aplicagdo das penalidades cabiveis
determinadas neste Termo de Referéncia.

7.4.8. A existéncia de fiscalizagao para os servigos contratados ndao exime ou
atenua a responsabilidade da CONTRATADA pela execugcdao adequada de
qualquer servico.

7.4.9. A fiscalizacdo e o controle ndo excluem nem reduzem a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda
que resultante de imperfeicdes técnicas ou vicios redibitérios, e nao implicam
corresponsabilidade do CONTRATANTE ou de seus agentes.

7.5. Niveis minimos de servigos

7.5.1. A prestacdo dos servicos sera baseada no modelo de remuneragdo em
funcao dos resultados apresentados, no qual os pagamentos serao feitos apos
mensuracdo e verificacdo de padrboes quantitativos e qualitativos pré-
estabelecidos (Niveis Minimos de Servigos), de modo a resguardar a eficiéncia e
a qualidade na prestacao dos servigos.

7.51.1. Os Niveis Minimos de Servigos (NMS) estao descritos na tabela a

sequir:

52

DOCUMENTO E ASSINATURA(S) DIGITAIS
AUTENTICIDADE E ORIGINAL DISPONIVEIS NO ENDERECO WWW.TCE.PR.GOV.BR, MEDIANTE IDENTIFICADOR ZLYU.YI1A.EBFA.B8R1



-z TRIBUNAL DE CONTAS DO ESTADO DO PARANA

g Diretoria Administrativa
1 Supervisao de Licitagoes e Contratos

B stﬁ Pregéo Eletrénico n.° 02/23

01 - indice de Tratamento de Chamados no Prazo
Avalia se o primeiro atendimento de cada chamado técnico foi
realizado dentro do Prazo Maximo de Atendimento
Quantidade de horas corridas em que evento ficou em
processo de inicio de tratamento até receber o seu primeiro
atendimento
Prazo Maximo de Atendimento conforme criticidade do
chamado
Feito por ocorréncia, avaliando a data e horario de registro do

chamado e inicio de seu tratamento

ITCP = DHPA - DHCR, onde:

ITCP = indice de Tratamento de Chamado no Prazo

DHPA = Data e Horario no qual houve o Primeiro Atendimento
ao chamado por parte da CONTRATADA

DHCR = Data e Horario que o Chamado foi registrado na
central de atendimento da CONTRATADA

Relatorios e ferramenta de GSTI

Mensal

02 — indice de Chamados Solucionados no Prazo
Avalia se cada chamado técnico foi solucionado dentro do
Prazo Maximo de Solugao
Quantidade de horas corridas em que o evento ficou em
processo de reparagao até a solugdo do chamado técnico
Prazo Maximo de Solugao conforme criticidade do chamado
Feito por ocorréncia, avaliando a data e horario de registro do

chamado na central de atendimento e seu fechamento

ICSP = DHsC - DHrC, onde:

ICSP = indice de Chamados Solucionados no Prazo

DHsC = Data e Horario no qual houve o registro da solugao
do Chamado por parte da CONTRATADA

DHrC = Data e Horario no qual o chamado foi registrado na
central de atendimento da CONTRATADA

Relatorios e ferramenta de GSTI

Mensal
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03 - indice de garantia técnica de chamados
Reincidéncia de igual incidente/problema no mesmo ativo de
TIC em curto espaco de tempo
Até 72 (setenta e duas) horas
Quantidades de horas transcorridas entre a solu¢gado de um
chamado e um novo registro com a mesma natureza/teor do
anterior e o mesmo ativo de TIC

Feito por ocorréncia, avaliando a data e horario de
fechamento do chamado técnico e a data e horario de
abertura de novo chamado na central de atendimento
contendo registro de igual natureza

IGTC = DHpCa — DHsC, onde:

IGTC = indice de Garantia Técnica de Chamados

DHpCa = Data e Horario no qual o primeiro Chamado foi
fechado

DHsC = Data e Horario no qual houve a abertura de
segundo Chamado devido a mesma causa que o anterior

Relatérios e ferramenta de ITSM

Mensal

04 — Indice de tempestividade da entrega de Relatério
Semanal de Seguranga
Avaliagado do atendimento dos prazos de encaminhamento do
Relatério Semana de Seguranca

Relatorio entregue semanalmente dentro dos prazos previstos

Quantidade de dias transcorridos entre a data prevista e a de
efetiva entrega do relatério
Feito por ocorréncia, avaliando a data prevista e de entrega
do Relatério

IQTER = DP — DE, onde:

IQTER = indice de Tempestividade de Entrega do Relatério
Semana de Seguranga

DP = Data Prevista para entrega

DE = Data da Efetiva entrega

Se IQTER = 0, ndo houve atraso na entrega. Por outro lado,
se IQTER < 0, houve atraso na entrega do Relatério.

Nesse calculo serdo considerados dias corridos.
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Entregas semanais e Relatorios

Semanal

05 — indice de Crescimento do Score de Seguranga

Avaliacao de crescimento mensal do Score de Seguranga
gerado no Microsoft Defender

Atingir crescimento de 0,5% ao més
Pontos Percentuais

Controlado mensalmente, averiguando se houve crescimento
do score de segurancga do TCE-PR:

ICSS = SSMC - SSMA, onde:
ICSS = indice de Crescimento do Score de Seguranca
SSMC = Score de Seguranca do Més Corrente
SSMA = Score de Segurancga do Més Anterior

Se ICSS crescer = 0,5%, ndo houve desconformidade

Ferramenta Microsoft Defender

Mensal

Tabela 7 — Niveis Minimos de Servigo

7.5.2. Para os calculos, sempre que necessario, os valores decimais serao
arredondados, valendo-se da metodologia definida na Resolugdo n° 866 do
IBGE.

7.5.3. A analise dos resultados relativos aos Niveis Minimos de Servigo
alcangados pela CONTRATADA podera resultar em descontos (glosas) e/ou
sang¢des administrativas, caso ndao tenham sido atingidas as metas estabelecidas
neste Termo de Referéncia.

7.5.4. As ocorréncias que, por qualquer motivo, ndo foram constatadas no
periodo de referéncia em que aconteceram, quando chegarem ao conhecimento
da equipe de fiscalizagao, deverao ser imediatamente registradas, verificadas e
apuradas.

7.5.5. Quaisquer indicadores influenciados negativamente por situagdes

comprovadamente causados pelo CONTRATANTE ou por outros fatores de
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7.6. Procedimento para aplicagcao de descontos (glosas)

7.6.1. A tabela a seguir apresenta as gradacdes e respectivos valores de

descontos aplicaveis (glosas) a fatura dos servigos, independente das sangdes

cabiveis, pelo ndo cumprimento dos Niveis Minimos de Servigos:

Descontos (glosas) aplicaveis a faturas

Faixas de aplicagao do

AUTENTICIDADE E ORIGINAL DISPONIVEIS NO ENDERECO WWW.TCE.PR.GOV.BR, MEDIANTE IDENTIFICADOR ZLYU.YI1A.EBFA.B8R1

Indicador NMS desconto Percentual de desconto
De 1 a 3 ocorréncias 0,25% sobre valor mensal
Servigo por ocorréncia
De 4 a 7 ocorréncias 0,5% sobre valor mensal dos
indice de servigos por ocorréncia
01 Tratamento de De 8 a 11 ocorréncias 1% sobre valor mensal dos
Chamados no servigos por ocorréncia
Prazo De 11 a 15 ocorréncias 3% sobre valor mensal dos
servigos por ocorréncia
Acima de 15 5% sobre valor mensal dos
servigos por ocorréncia
De 1 a 3 ocorréncias 1% sobre valor mensal dos
Servigos por ocorréncia
3% sob I I d
De 4 a 7 ocorréncias o SODre valor mensal dos
indice de Servigos por ocorréncia
02 Chamados De 8 a 11 ocorréncias 5% sobre valor mensal dos
Solucionados Servigos por ocorréncia
no Prazo De 11 a 15 ocorréncias 7% sobre valor mensal dos
servigos por ocorréncia
Acima de 15 10% sobre valor mensal dos
Servigos por ocorréncia
Até 1 (uma) hora corridas aquém | 0,5% sobre o valor mensal do
da meta Servigo por ocorréncia
indice d De 1 (uma) hora até 6 (seis) 1% sobre o valor mensal do
nagre]t'ae horas corridas aquém da meta servigo por ocorréncia
| . P
03 tégcnica de De 6 (seis) horas até 12 (doze) 2% sobre o valor mensal do
chamados horas corridas aquém da meta Servigo por ocorréncia
De 12 (doze) horas até 24 (vinte o
: . 3% sobre o valor mensal do
e quatro) horas corridas aquém . .
da meta Servigo por ocorréncia
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De 24 (vinte e quatro) horas até o
. , . 5% sobre o valor mensal do
36 (trinta e seis) horas corridas . .
. servigo por ocorréncia
aquém da meta
Acima de 36 (trinta e seis) horas | 7% sobre o valor mensal do
corridas aguém da meta Servigo por ocorréncia
. . . 0,5% sobre o valor mensal dos
Até 1 (um) dia além da meta Servicos por ocorréncia
indice de Acima de 1 (um) dia até 3 (trés) | 1% sobre o valor mensal do
tempestividade dias além da meta Servigo por ocorréncia
04 de entrega do Acima de 3 (trés) dias até 5 3% sobre o valor mensal do
Relatério (cinco) dias além da meta Servigo por ocorréncia
Semanal de Acima de 5 (cinco) dias até 10 5% sobre o valor mensal do
Seguranga (dez) dias além da meta servigo por ocorréncia
Acima de 10 (dez) dias além da | 8% sobre o valor mensal do
meta Servigo por ocorréncia
Abaixo de 0,5% até 0,25% de o
: 5% sobre o valor mensal do
crescimento :
servico
Abaixo de 0,25% até 0% de 7% sobre o valor mensal do
indice de . cresc;men’to _ _ servico
; Abaixo de 0% até 10% de 10% sobre o valor mensal do
05 Crescimento regressao servigco
do Score de . o, 1< A0 5
S Abaixo de 10% até 20% de 15% sobre o valor mensal do
eguranca regressao servigco
Abaixo de 20% até 35% de 25% sobre o valor mensal do
regressao servigco
0,
Abaixo de 35% de regressao 35% sobre o vqlor mensal do
servico

Tabela 8 — Aplicagao de Glosas

7.6.2. Os descontos (glosas), provenientes do ndo atingimento de indicadores
dos Niveis Minimos de Servigos, poderdo ser aplicados cumulativamente
(descontos pelo descumprimento de mais de um indicador no periodo de
referéncia).

7.6.3. A CONTRATADA sera ouvida, proporcionando o contraditério, quando o
CONTRATANTE finalizar o processo de apuragdao dos Niveis Minimos de
Servigos a fim de que aquela (CONTRATADA) apresente eventuais justificativas
para os descumprimentos apontados, cabendo ao CONTRATANTE acatar ou

nao os motivos apresentados.
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7.6.3.1. Em caso de negativa por parte do CONTRATANTE quanto a
receptividade da motivagao, proceder-se-a com os descontos.
7.6.4. Os descontos (glosas) serao efetuados na fatura subsequente ao periodo

de apuracao dos Niveis Minimos de Servigos que motivaram a sua aplicagao.

8. Estimativa de precgos

8.3.1. A estimativa de custos para esta contratagdo foi realizada a partir de
pesquisa de precos a qual se encontra inserida no processo administrativo.

8.3.2. De acordo com a pesquisa realizada, o valor estimado global para o
presente objeto é de R$ 1.130.193,96 (um milhdo, cento e trinta mil, cento e

noventa e trés reais e noventa e seis centavos), discriminado por itens na tabela

abaixo.
VALORES MAXIMOS ESTIMADOS
Item Métrica | Qtd | Valor Mensal Valor Total
. . . R$
1 | Security Operations Center Més 12 94.182.83 R$ 1.130.193,96

Tabela 9 — Valores Maximos Estimados

9.  CRITERIOS DE SELEGAO DO FORNECEDOR
9.3. Metodologia para a licitagao

9.3.1. Esta contratacdo sera realizada na modalidade PREGAO ELETRONICO.
9.3.2. O critério de julgamento sera o MENOR PRECO POR ITEM.

9.3.3. Modo de disputa aberto/fechado.

9.3.4. O regime de execucao do contrato sera de EMPREITADA POR PRECO
UNITARIO.

9.4. Classificacao como objeto comum

9.4.1. O objeto do presente Termo de Referéncia caracteriza-se como “bens de
informatica comuns”, nos termos do Art. 18, | da Lei n® 15.608, de 2007.
9.4.1.1. No conceito de “bens e servicos de informatica comuns” sao

compreendidos aqueles disponiveis no mercado e cujos padrbes de
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desempenho e qualidade podem ser objetivamente definidos no instrumento

convocatério por meio de especificagdes usuais.

9.5. Participacao de consoércio de empresas

9.5.1. Fica vedada a participagdo de consércios por se tratar de objeto de
prestacdo comum pelo mercado, de baixa complexidade e de médio vulto em
comparagao ao montante médio dispendido pela Administragdo Publica em
licitagdes de equipamentos de TIC.

9.5.1.1. A vedacdo a participagdo de interessadas que se apresentem
constituidas sob a forma de consorcio se justifica na medida em que, nas
contratagdes de TIC, é bastante comum a participacdo de empresas de pequeno
e médio porte, as quais, em sua maioria, apresentam o minimo exigido no
tocante a qualificacdo técnica e econdmico-financeira. Condicbes essas
suficientes para a execucédo de contratos dessa natureza, o que ndo tornara
restrito o universo de possiveis licitantes individuais.

9.5.1.2. A auséncia de consoércio ndo trara prejuizos a competitividade do
certame, visto que, em regra, a formagado de consoércios € admitida quando o
objeto a ser licitado envolve questbes de alta complexidade ou de relevante
vulto, em que empresas, isoladamente, ndo teriam condigcbes de suprir os
requisitos de habilitagdo da contratacao. Nesses casos, 0o CONTRATANTE, a fim
de aumentar o numero de participantes, admite a formacao de consoércio. O que
nao é o caso do referido objeto. Tanto € que nas pesquisas de pregos todos os
fornecedores/prestadores consultados afirmaram atender as especificacbes

técnicas do objeto.

9.6. Contratacao de Microempresas e Empresas de

Pequeno Porte

9.6.1. A licitacdo sera de ampla participagéo, pois o valor do item supera R$

80mil. Contudo, havera o empate ficto e a habilitagao tardia para as ME/EPPs.
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9.6.2. Nado se aplica a esta contratacdo o disposto no Art.15 do Decreto
Estadual 4.993/2016, por ndo se tratar de aquisicdes de bens de natureza
divisivel (conforme item 3- Parcelamento do objeto) e por, durante o Estudo
Técnico Preliminar, nao terem sido identificadas empresas
prestadoras/fornecedoras enquadradas como ME/EPP para fornecer/entregar o

objeto desta contratagao.

9.7. Vistoria técnica

9.7.1. Os licitantes poderéao, até um dia util antes da data da sessao de abertura
da licitagao, vistoriar o local de implantacdo da solugdo para conhecimento da
situagdo da atual infraestrutura existente no Tribunal, realizar medicoes,
questionamentos e levantamentos, bem como tomar conhecimento de todas as
condigbes, caracteristicas e peculiaridades inerentes ao objeto da contratagao

de forma a proporcionar o correto dimensionamento e elaboracdo de sua

proposta.
9.7.1.1. A vistoria devera ocorrer em horario previamente agendado pelo e-
mail: licitacoesdti@tce.pr.gov.br elou gactic@tce.pr.gov.br elou

infradti@tce.pr.gov.br.

9.7.1.2. A vistoria devera ser agendada com antecedéncia minima de 24
(vinte e quatro) horas da data de sua realizacgao.

9.7.1.3. No e-mail de agendamento, a licitante devera mencionar o numero
do Edital, suas informagbes de contato (denominagdo social, endereco e
telefone) e da pessoa que realizara a visita (nome completo, CPF e telefone).
9.7.1.4. A vistoria sera acompanhada por colaborador do CONTRATANTE,
designado para esse fim, em data (dia util) e horario (comercial) previamente
agendados.

9.7.1.5. O representante da licitante, no momento da vistoria, devera
comprovar por simples procuragao os poderes para representar a licitante.
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9.7.2. A vistoria técnica visa disponibilizar as licitantes as informacdes
necessarias a correta elaboragdo de suas propostas, bem como, dota-las de
pleno conhecimento do ambiente do CONTRATANTE.

9.7.3. Todas as licitantes deverdo apresentar junto da documentagdo de
proposta declaragao:

a) Termo de Realizagdo de Vistoria Técnica assinado pelo servidor
responsavel, conforme Anexo | deste Termo de Referéncia; ou

b) Termo de Renuncia a Vistoria Técnica emitido pelos licitantes, conforme
modelo constante anexo Il deste Termo de Referéncia, atestando que néo
poderdo alegar o desconhecimento dos servigos, infraestrutura e ambiente
tecnolégico, e/ou de dificuldades técnicas nao previstas, como justificativa para
se eximirem das obrigagbes assumidas ou em favor de eventuais pretensdes de
acréscimos de pregos para a execugdo do objeto. Sera de inteira
responsabilidade da licitante a ocorréncia de eventuais prejuizos em virtude de
sua omissao na verificagao dos locais da prestacao de servicgo.

9.7.4. Caso a licitante vencedora ndo preveja ou subdimensione verbas
necessarias a perfeita execugdo do objeto, devera suprir a falta sem direito a

receber qualquer pagamento suplementar.

9.8. Requisitos de habilitacao e proposta

9.8.1. A licitante devera apresentar sua proposta de preco devidamente
preenchida e assinada, conforme Anexo Il deste Termo de Referéncia.

9.8.1.1. Junto a proposta, o licitante devera ainda apresentar os seguintes
documentos:

9.8.1.1.1. Termo de Realizagao de Vistoria ou Termo de Renuncia a Vistoria,
conforme anexos | ou Il deste Termo de Referéncia, devidamente preenchidos e
assinados.

9.8.2. A licitante devera apresentar os seguintes documentos relativos a

habilitagao juridica e a regularidade fiscal e trabalhista:
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9.8.2.1. Documentacgao ordinaria, em conformidade com os artigos 28 e 29
da Lei n°® 8.666/93.

9.8.3. A licitante devera apresentar os seguintes documentos relativos a
qualificacdo técnica:

9.8.3.1. Atestado de Capacidade Técnica fornecido por pessoa juridica de
direito publico ou privado, contendo os contatos do responsavel por sua emissao
e devidamente identificado em nome da licitante, comprovando ter
executado/fornecido, sem ressalvas, os seguintes itens:

C) experiéncia na prestagcdo de servicos de monitoramento proativo e
resposta a incidentes de seguranca da informacdo por meio de SOC em
ambientes com, no minimo, 750 (setecentos e cinquenta) ativos; e

d) experiéncia na operacionalizacdo das solu¢cdes Microsoft Defender e
Microsoft Sentinel ou ferramentas similares em ambientes com, no minimo, 750
(setecentos e cinquenta) ativos e 500 (quinhentos) usuarios.

9.8.3.2. O somatério de atestados sera admitido.

9.8.3.3. Nao serdo aceitos atestados emitidos por empresas do mesmo
grupo empresarial da proponente, nem pela propria proponente.

9.8.3.3.1. Sao consideradas como pertencentes ao mesmo grupo empresarial
da proponente empresas por ela controladas ou empresas controladoras da
proponente, ou empresas que tenham, no minimo, uma mesma pessoa fisica ou
juridica que seja socio da empresa emitente do atestado e da proponente.
9.8.3.4. Quando faltar informagao no atestado ou existir duvida em relagéo
a sua veracidade, serdo solicitados documentos comprobatérios, tais como:
copias de notas fiscais, recibos, contratos, nota de empenho, Demonstrativo de
Resultados, os quais deverao ser enviados por e-mail, em até 4 (quatro) horas,
contadas da solicitacédo, e seus originais ou cépias autenticadas encaminhados,

via correio, em até 48 horas apds a solicitagao.

10. ASPECTOS CONTRATUAIS

10.3.Vigéncia
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10.3.1. O prazo de vigéncia contratual sera de 12 (doze) meses, contados

da data de publicagado do contrato no Diario Eletronico do TCE-PR, prorrogaveis

por até 60 (sessenta) meses.

10.4.Reajuste

10.4.1. Os pregos poderdo ser reajustados, a cada 12 (doze) meses,
contados da data limite para apresentagdo das propostas ou orgamento a que
ela se refere, mediante requerimento da CONTRATADA, com base na variagao
do indice de Custo da Tecnologia da Informacéo (ICTI) ou outro que vier a
substitui-lo.

10.4.2. Para os reajustes subsequentes, a anualidade sera contada a partir
da data em que o anterior reajustamento houver ocorrido.

10.4.3. O reajuste seguira as férmulas de calculo abaixo:

Ir=(11 —lo) / lo onde:

Ir = indice de reajustamento;

I1 = indice correspondente a data para qual se deseja reajustar o valor; e
lo = indice correspondente a data base da proposta.
R =Vo x Irem que:
R = valor do reajustamento; e
Vo = preco original da proposta, na data base (valor a ser reajustado).

V1 =Vo + R em que:

V1 = preco final ja reajustado.

10.5.Garantia de execucao contratual

10.5.1. N&o sera exigida garantia de execugao contratual.

10.6.Subcontratacao
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10.6.1. E vedada a subcontratacdo do objeto contratual, haja vista que sua
prestacdo ndao pode ser dividida em fragcbes de execugdo sem prejudicar a

execucao dos processos estruturados de resposta a incidentes.

10.7.0brigacoes do contratante

10.7.1. Dirimir eventuais duvidas e prestar todos os esclarecimentos a
CONTRATADA necessarios a execucgao contratual.
10.7.2. Esclarecer a CONTRATADA como serao realizados os

procedimentos operacionais/administrativos para a execugdo e gestdo do

contrato.

10.7.3. Designar responsaveis para a gestdao e fiscalizagcdo do objeto
contratual.

10.7.4. Comunicar a CONTRATADA sobre mudancas de pessoal na

equipe de fiscalizagcdo do contrato.

10.7.5. Fiscalizar o exato cumprimento das clausulas e condicdes
contratadas, sendo permitida a participacdo de terceiros para prestar
assisténcia/informacgdes, registrando as inconsisténcias porventura existentes.
10.7.6. Notificar formalmente a CONTRATADA quanto a aplicacdo de
eventuais penalidades/sancgdes, garantindo-lhe o direito ao contraditorio e a
ampla defesa.

10.7.7. Fornecer a CONTRATADA todas as informacbes técnicas
solicitadas sobre o ambiente por eles suportado, inclusive aquelas requisitadas
durante o atendimento aos chamados técnicos.

10.7.8. Executar os procedimentos indicados pela CONTRATADA para a
tratativa de chamado técnico.

10.7.9. Exigir o cumprimento de todas as obrigagbes assumidas pela
CONTRATADA.

10.7.10. Promover, se necessario, reunides (inicial e peridédica) devidamente
registradas em ATA, para esclarecimento das obriga¢des contratuais e avaliagédo

da qualidade da execucao contratual.
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10.7.11. Rejeitar, no todo ou em parte oS servigos
fornecidos/disponibilizados em desacordo com as especificagbes constantes
neste Termo de Referéncia.

10.7.12. Efetuar o pagamento a CONTRATADA, de acordo com as
condicbes de preco e prazo, ante ateste das notas fiscais, observados
indicadores e glosas estabelecidos neste Termo de Referéncia.

10.7.13. Aplicar a CONTRATADA as glosas e sangbes administrativas
regulamentares e contratuais cabiveis.

10.7.14. Encaminhar a CONTRATADA o Termo de Recebimento Definitivo

de acordo com os prazos estabelecidos neste Termo de Referéncia.

10.8.0brigacoes da contratada

10.8.1. Participar de reunides (inicial, periddica, de transicdo contratual
e/ou final) convocadas pelo CONTRATANTE.
10.8.1.1. Essas reunides devem ser convocadas com antecedéncia minima

de 2 (dois) dias da data marcada.

10.8.2. Designar formalmente, em até 03 (trés) dias apds a reunido inicial,
01 (um) profissional de seu quadro para atuar como preposto.

10.8.3. Comunicar formalmente ao CONTRATANTE a necessidade de
alteragdes de Preposto, em até 5 (cinco) dias antes da efetiva substituicéo,
providenciando o repasse de conhecimento ao que for ingressar.

10.8.4. Comunicar a CONTRATANTE qualquer alteracédo ocorrida no
endereco, conta bancaria e outros que julgar necessario para o recebimento de
notificagdes e/ou pagamentos.

10.8.5. Arcar com o ©O6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, devendo complementa-los,
caso o previsto inicialmente em sua proposta nao seja satisfatério para o
atendimento ao objeto da licitacéo.

10.8.6. Providenciar assinatura e entrega dos seguintes documentos:

Termo de Compromisso e Sigilo (anexo V), Termo de responsabilidade para
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acesso remoto a rede (anexo V) e demais documentos inerentes a controles e a
seguranca institucional do TCE-PR.

10.8.7. Ter pleno conhecimento de todas as condi¢des, caracteristicas,
procedimentos e peculiaridades do objeto contratado, ndo podendo alegar,
posteriormente, desconhecimento acerca do contrato.

10.8.8. Apresentar toda a documentacdo relacionada ao faturamento e
pagamento dos servigos, conforme preceitos estabelecidos neste Termo de
Referéncia.

10.8.9. Acompanhar a qualidade e os niveis de servicos alcancados com
vistas a efetuar eventuais ajustes e corre¢cdes de rumo.

10.8.10. Cumprir integralmente as especificagdes e prazos definidos nos
chamados técnicos, garantindo a qualidade dos servigos entregues.

10.8.11. Admitir, administrar, coordenar avaliar e custear integralmente os
profissionais necessarios a prestacéo dos servicos.

10.8.11.1. Manter, durante a execug¢ao do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados, qualificados e com
conhecimentos dos servicos a serem executados, em conformidade com as
normas e determinagdes em vigor.

10.8.11.2.  Fornecer e/ou direcionar tantos recursos quanto forem necessarios
para atender as exigéncias de qualidade determinadas para cada chamado
técnico.

10.8.12. Observar e respeitar, rigorosamente, todas as normas e
procedimentos de seguranca do CONTRATANTE.

10.8.13. Reportar ao CONTRATANTE, em até 01 (dia) do fato, quaisquer
anormalidades, erros e/ou irregularidades que possam comprometer a execug¢ao
dos servigos e 0 bom andamento das atividades do Tribunal.

10.8.14. Responsabilizar-se pela entrega dos servicos com a qualidade
exigida, sujeitando-se as penalidades previstas neste Termo de Referéncia.
10.8.15. Sujeitar-se a ampla e irrestrita fiscalizagdo, prestando todos os

esclarecimentos e orientagdes de imediato.
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10.8.15.1. Responsabilizar-se sobre todos os atos de seus profissionais, por
qualquer atividade técnica operacional ou intelectual que venha a causar danos
ou prejuizos ao Tribunal.

10.8.15.2. Responder por quaisquer prejuizos que seus empregados e/ou
preposto causarem ao CONTRATANTE ou a terceiros, decorrentes de agao ou
omisséao culposa ou dolosa, procedendo de imediato os reparos ou indenizagbes
cabiveis e assumindo o 6nus e a responsabilidade decorrente.

10.8.16. Responsabilizar-se integralmente por todos os 6nus, diretos e
indiretos, referentes a execugao do objeto contratual.

10.8.17. Reparar, corrigir, remover ou substituir, as suas expensas, no total
ou em parte, no prazo fixado pela equipe de fiscalizagao, os servigos efetuados
em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucao
ou dos materiais empregados.

10.8.18. Segquir e instruir seus representantes quanto a todas as normas
internas e diretrizes do CONTRATANTE direta ou indiretamente relacionadas a
execucao dos servigos.

10.8.19. Instruir seus profissionais a respeito das atividades a serem
desempenhadas, alertando-os a ndo executar atividades fora da abrangéncia do
contrato, devendo a CONTRATADA relatar de imediato a equipe de fiscalizagao
toda e qualquer ocorréncia nesse sentido.

10.8.20. Nao permitir a utilizacdo de qualquer trabalho de menor de 16
(dezesseis) anos, exceto na condicdo de aprendiz para os maiores de 14
(quatorze) anos; nem permitir a utilizacdo do trabalho do menor de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre.

10.8.21. Guardar sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de que tomar conhecimento em
razao da execucao do objeto contratual.

10.8.22. Assumir inteira responsabilidade técnica e administrativa sobre o
objeto contratado, ndo podendo transferir a outrem a responsabilidade por

problemas de funcionamento dos servigos/fornecimento do objeto.
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10.8.23. Encaminhar, preferencialmente por meio de protocolo junto ao
CONTRANTE, a equipe de fiscalizagdo todas as faturas/notas fiscais dos
servigos prestados.

10.8.24. Manter-se durante toda a vigéncia do contrato, em compatibilidade
com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagédo
exigidas na contratagao.

10.8.25. Suspender o fornecimento dos servigos no ato do término da
vigéncia contratual, em caso de nao haver prorrogagdo do vinculo ou por
suspensao/cancelamento.

10.8.25.1. A CONTRATADA devera, em todos os casos, promover a transi¢cao
contratual, efetuando a transferéncia de conhecimento, mediante documentagao
e reunides técnicas, de todos os servicos para o CONTRATANTE e/ou pessoa
juridica indicada por ele.

10.8.26. Cadastrar-se e manter-se em situagao regular junto ao Cadastro
Unificado de Fornecedores do Estado do Parana, no site “Compras Parana”
(GMS/CFPR — http://www.comprasparana.pr.gov.br).

10.8.27. Responder/atender a contatos, orientagdes, exigéncias e/ou
solicitagbes da equipe de fiscalizagcdo no prazo de até 02 (dois) dias uteis

contados a partir do envio de comunicagao/solicitacao.

10.9.Procedimentos para pagamento

10.91. O inicio do periodo de faturamento se dara a partir da aprovagao
por parte da equipe de fiscalizacdo do Comprovante de Implantagdo dos
Servigos.

10.9.2. O pagamento sera efetuado mensalmente apds o recebimento
definitivo do objeto, compreendendo os fatos ocorridos no exato periodo do més,
desde o seu primeiro dia até o seu ao seu ultimo.

10.9.2.1. No primeiro e ultimo més da execugao contratual podera haver o
ajuste dos pagamentos, apurando-se o valor referente ao periodo proporcional

da efetiva prestagao do servico.
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10.9.2.2. Somente sera admitida fatura unica referente ao més, vedada

emissao de faturas fracionadas para o mesmo servigo.

10.9.3. A CONTRATADA é responsavel pelo pagamento dos encargos
trabalhistas, previdenciarios, fiscais e comerciais resultantes da execuc¢do do
contrato.

10.94. Os valores atinentes a descontos (glosas) pelo nao atingimento a

metas do Niveis Minimos de Servigos e penalidades (multas), eventualmente
aplicadas, serdao descontados dos pagamentos mensais.

10.9.5. Para efeito de pagamento, a CONTRATADA devera apresentar:

a) Relatério Semanal de Seguranca

b) Pré-Faturamento dos Servigos

C) Relatorio Mensal de Acompanhamento da Seguranga da Informagéao

d) documentos necessarios a comprovagdo de regularidade fiscal e
trabalhista; e

e) faturas/notas fiscais.

10.9.5.1. As notas fiscais/faturas somente poderdo ser emitidas apos o
recebimento definitivo do objeto.

10.9.6. A CONTRATADA devera protocolar, em até 3 (trés) dias uteis apos
recebimento definitivo, Requerimento de Pagamento junto ao TCE-PR, salvo se
0 CONTRATANTE indicar outro procedimento.

10.9.6.1. O Requerimento de Pagamento deve conter as faturas/notas fiscais
e demais documentos de comprovacéao da regularidade da CONTRATADA.
10.9.7. Apos o ateste das faturas/notas fiscais, que devera ocorrer em até
3 (trés) dias uteis contados de seus recebimentos, a equipe de fiscalizagdo
devera encaminha-las para pagamento.

10.9.8. O pagamento sera efetuado no prazo maximo de 30 (trinta) dias,
contados do recebimento definitivo.

10.9.9. Havendo erro na apresentacdao das faturas/notas fiscais ou dos
documentos pertinentes a contratagdo, ou ainda, circunstancia que impeca a
liquidagdo da despesa, o pagamento ficara pendente até que a CONTRATADA

providencie as medidas saneadoras. Nessa hipotese, o prazo para pagamento
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iniciar-se-a ap0s a regularizagdo da situagcédo, ndo acarretando qualquer énus
para o CONTRATANTE.

10.9.10. Em caso de atraso de pagamento motivado exclusivamente pelo
CONTRATANTE, o valor devido devera ser acrescido de atualizagao financeira,
€ sua apuracgao se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora seréo calculados a taxa de 0,5% (meio por
cento) ao més, ou 6% (seis por cento) ao ano, mediante a aplicacédo das

seguintes formulas:

| = (TX/100) /365
EM=1xNx VP, em que:
| = indice de atualizacao financeira;
TX = percentual da taxa de juros de mora anual;
EM = encargos moratorios;

N = numero de dias entre a data prevista para pagamento e a do efetivo
pagamento; e

VP = Valor da parcela em atraso.

10.9.11. O pagamento sera precedido de consulta ao GMS, para
comprovacgao de cumprimento dos requisitos de habilitagdo e demais hipdteses
de regularidade.

10.9.12. Na hipétese de irregularidade no cadastro ou habilitagdo no GMS,
a CONTRATADA devera regularizar a sua situagéo perante o cadastro no prazo
de até 15 (quinze) dias, sob pena de aplicagdo das sangdes contratuais e
rescisdo do contrato.

10.9.13. O pagamento efetuado pelo CONTRATANTE n&o isenta a
CONTRATADA de suas obrigagoes.

10.9.14. E vedado & CONTRATADA transferir a terceiros os direitos ou
créditos decorrentes do contrato.

10.9.15. O estado do Parana nao possui convénio com a Receita Federal e,
por essa razao, nao efetuara a retencdo da CSLL, COFINS e PIS/PASEP
eventualmente devidos pela CONTRATADA a Receita Federal, conforme
Instrucdo Normativa n.° 001/2019-DTE/SEFA.
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10.10. Sancodes administrativas

10.10.1. O descumprimento das disposicbes contidas neste Termo de

Referéncia e/ou contratuais sujeita a CONTRATADA as seguintes sancgoes

administrativas:

a) adverténcia;

b) multa;

c) suspensao temporaria de participagcdo em licitacdo e impedimento de
contratar com o TCEPR;

d) declaragao de inidoneidade; e

e) descredenciamento do sistema de registro cadastral.

10.10.2. A sancado de multa podera ser aplicada cumulativamente com as

demais sangoes.

10.10.3. As sancbes de adverténcia e multa serdo aplicadas conforme a

graduagao a seguir:

10.10.3.1.  Grau de Severidade Leve (L1) = adverténcia;

10.10.3.2. Grau de Severidade Moderado (M1, M2 e M3) = aplicacdo de

Multas:

10.10.3.2.1. M1 = multa de 0,1% (zero virgula um por cento) do valor total do

contrato por dia de inadimpléncia e/ou fato gerador ensejador da multa,

conforme a natureza da obrigagao;

10.10.3.2.2. M2 = multa de 0,3% (zero virgula trés por cento) do valor total do

contrato por dia de inadimpléncia e/ou fato gerador ensejador da multa,

conforme a natureza da obrigacao; e

10.10.3.2.3. M3 = multa de 0,5% (zero virgula cinco por cento) do valor total do

contrato por dia de inadimpléncia e/ou fato gerador ensejador da multa,

conforme a natureza da obrigacéo.

10.10.3.3.  Grau de Severidade Grave (G1 e G2) = aplicagdo de sangao:

10.10.3.3.1. G1 = multa de 0,7% (zero virgula sete por cento) do valor total do

contrato por dia de inadimpléncia e/ou fato gerador ensejador da multa,

conforme a natureza da obrigagao; e
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10.10.3.3.2. G2 = Rescisdo contratual cumulada com multa de 10% (dez por
cento) a 20% (vinte por cento) sobre o valor total do contrato.

10.10.4. O grau de severidade inicial da pena sera determinado
considerando a conduta e a primariedade ou a reincidéncia da CONTRATADA,

conforme tabela a seguir:

Ocorréncia e reincidéncia
Grau de severidade

Condutas Eaval Moderado " Grave|
L1 M1 M M3 G1
1 Nao realizar a Transigao Inicial do Contrato nos 12 22 32 42 52 62
prazos previstos vez | vez | vez | vez | vez | vez
> Deixar de entregar nos prazos previstos o 12 22 32 42 52 62
Comprovante de Implantacéo do servigo vez | vez | vez | vez | vez | vez
3 Deixar de fornecer Relatério Semanal de 12 22 32 42 52 62
Seguranga por duas semanas consecutivas vez | vez | vez | vez | vez | vez
4 Alocar funcionarios sem qualificacédo técnica para| 12 28 32 43 52 62
a execugao dos servigos vez | vez | vez | vez | vez | vez
5 Quando o preposto e/ou responsavel técnico ndo | 12 28 32 43 52 62
se apresentar em reunido pré-agendada vez | vez | vez | vez | vez | vez
6 Atraso injustificado do inicio da execugéo do 12 22 32 43
contrato de prestagao de servigo vez | vez | vez | vez

O cumprimento irregular de clausulas
7 | contratuais, do Termo de Referéncia,
especificagdes ou prazos
O nao cumprimento de clausulas contratuais, do 12 28 32 42 52
Termo de Referéncia, especificagdes ou prazos vez | vez | vez | vez | vez
Suspender ou interromper 0s servigos, salvo por 1a na 3a 4a 5a 62
9 |motivo de forga maior ou caso fortuito aceito pelo

CONTRATANTE vez | vez | vez | vez | vez | vez
Deixar de manter a documentacao de habilitacao
atualizada ou recursar-se a apresentar
documentos complementares relacionados a sua
10 | habilitacdo, (documentacao fiscal, trabalhista
e/ou previdenciaria), quando solicitado, ou,
ainda, perder as condi¢des de habilitacao

1a Da 3a 42 5a 62
vez | vez | vez | vez | vez | vez

12 22 32 42 52 62
vez | vez vez vez vez vez

exigidas.
11 O desatendimento de determinacgdes regulares 12 22 32 42 53 62
da equipe de fiscalizacao vez | vez | vez | vez | vez | vez
12 Nao responder a contatos e/ou solicitacbes da 12 22 32 42 53 62
equipe de fiscalizagdo no prazo estabelecido vez | vez | vez | vez | vez | vez
13 | Apresentar documento falso ou fazer declaracao 12

72

DOCUMENTO E ASSINATURA(S) DIGITAIS
AUTENTICIDADE E ORIGINAL DISPONIVEIS NO ENDERECO WWW.TCE.PR.GOV.BR, MEDIANTE IDENTIFICADOR ZLYU.YI1A.EBFA.B8R1



- TRIBUNAL DE CONTAS DO ESTADO DO PARANA

Diretoria Administrativa
ij@j § Supervisao de Licitagoes e Contratos
- .'5‘("&

Pregao Eletrénico n.° 02/23

falsa vez

14 Descumprimento das diretrizes definidas pelo 12 22 32 42 52 62
CONTRATANTE para a execugdo dos servigos. | vez | vez | vez | vez | vez | vez

a

15 | Abandonar a execucéo do contrato v1ez

Criar embaragos ou deixar de prestar

16 | informacdes que possam contribuir com o
processo de fiscalizagdo contratual

Deixar de entregar a documentagao exigida

17 | neste Termo de Referéncia dentro dos prazos
estipulados

Manipular, por quaisquer meios ou estratégias,
indicadores de niveis minimos de servigco e/ou
relatorios de servigco e/ou bases de dados das
ferramentas de gerenciamento de servigos e 1a oa 3a 4a
18 | monitoramento do ambiente tecnoldgico de modo
a alterar e/ou interferir indevidamente nos
resultados dos servigos prestados e/ou nas
avaliagdes de qualidade e/ou nos niveis de

12 2a 32 42 52 62
vez | vez vez vez vez vez

12 Da 32 42 52 62
vez | vez | vezZz | vez | vez | vez

52
vez | vez | vez | vez | vez

servico.
19 Nao realizar a Transicao Final do Contrato nos 12 22
prazos previstos vez | vez
Tabela 9 — San¢6es Administrativas
10.10.5. O rol das infragdes descritas na tabela acima nao é exaustivo, néo

excluindo a aplicagao de outras sancdes previstas em lei.

10.10.6. O atraso, para efeito de calculo de multa, sera contado em dias
corridos, a partir do primeiro dia util seguinte ao do vencimento do prazo de
entrega ou execugao do contrato.

10.10.7. Em caso de atraso ou ndo cumprimento de obrigacéo, a severidade
inicial da sangao sera elevada a cada 05 (cinco) dias uteis, caso a obrigagao nao
seja devidamente adimplida, implicando a cumulacdo das gradacdes da(s)
sancgao(des) aplicada(s) (L1 + M1 + M2 + M3 + G1 + G2), excetuadas as penas
de multas especificas.

10.10.8. No caso de atraso por mais de 30 (trinta) dias, ou de o somatério
das multas aplicadas por atraso ou inadimplemento ultrapassarem o percentual
de 20% (vinte por cento) do valor do contrato, fica facultado ao TCE-PR rescindir

unilateralmente o contrato.

73

DOCUMENTO E ASSINATURA(S) DIGITAIS
AUTENTICIDADE E ORIGINAL DISPONIVEIS NO ENDERECO WWW.TCE.PR.GOV.BR, MEDIANTE IDENTIFICADOR ZLYU.YI1A.EBFA.B8R1



- TRIBUNAL DE CQNTAS DQ I_ESTADO DO PARANA
Diretoria Administrativa
@ § Supervisé9 de Licita_t_;c")es e Contratos
e Pregao Eletrénico n.° 02/23

10.10.9. A fixagdo de multas compensatérias ou moratoérias ndo obsta o
ajuizamento de demanda buscando indenizagdo suplementar, caso o valor do
dano seja superior ao valor da multa aplicada.
10.10.10. O valor da multa podera ser descontado do pagamento devido a
CONTRATADA.
10.10.11.  Se o valor do pagamento for insuficiente, fica a CONTRATADA
obrigada a recolher a importancia devida no prazo de 15 (quinze) dias, contados
da comunicagéo oficial.
10.10.12. Esgotados os meios administrativos para cobranga do valor devido
pela CONTRATADA ao TCE-PR, esse sera encaminhado para inscricdo em
divida ativa.
10.10.13. As sancbes administrativas serao aplicadas em procedimento
administrativo autbnomo, garantindo-se o contraditorio e ampla defesa a
CONTRATADA.
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ANEXO | - TERMO DE REALIZAGAO DE VISTORIA TECNICA

Pregao Eletrénico n® __ /2023

Empresa:

Endereco:

CNPJ: Telefone:
Representante: CPF:

Declaro para fins de participagao no pregao em referéncia que realizei
vistoria técnica as instalagdes do Tribunal de Contas do Estado do Parana, com
o0 acompanhamento de profissional da Corte.

Durante essa vistoria pude analisar e dirimir questdes técnicas relativas a
infraestrutura existente e ao escopo das especificagdes técnicas do objeto a ser
licitado, inteirando-se por completo das condi¢des estipuladas no Edital, no
Termo de Referéncia e em seus apéndices, de modo que a empresa nao
incorrera em omissdes que jamais poderao ser alegadas em favor de eventuais

pretensdes de inclusao de servigos ou acréscimo de pregos.

Curitiba, de de 2023.
Nome / Matricula / Assinatura do Assinatura do representante da
servidor da TCEPR licitante

ANEXO Il - TERMO DE RENUNCIA A VISTORIA TECNICA

Pregao Eletrénico n® __ /2023

Empresa:

Endereco:

CNPJ: Telefone:
Representante: CPF:

Declaro para fins de participagdo no pregao em referéncia que optamos
por nao realizar vistoria técnica as instalagées do Tribunal de Contas do
Estado do Parana, com o acompanhamento da equipe do TCEPR.

Essa opgao implica que desistimos de dirimir questoes técnicas
relativas a infraestrutura existente e ao escopo das especificagdes técnicas
do objeto a ser licitado. Dessa forma, absteremos de eventuais pretensdes de
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inclusao de servigos ou acréscimo de prec¢os decorrentes de nossa opcao,

firmada neste documento.

Curitiba, de de 2023.

Responsavel (nome/cargo/assinatura)
Nome da Empresa

ANEXO Ill - MODELO PARA PROPOSTA DE PRECOS
AO TRIBUNAL DE CONTAS DO ESTADO DO PARANA

Proponente:
Endereco:
CNPJ: Telefone:
Representante: E-mail:
Item Métrica | Qtd | Valor Mensal Valor Total
1 | Security Operations Center Més 12 R$ R$

5. Valor total: xxxxx (x-por-extenso-x)

6. Nos precos ofertados ja estao inclusos os tributos, fretes, taxas,
seguros, encargos sociais, trabalhistas e todas as demais
despesas necessarias a execugao do objeto;

7. Prazo de validade de: xx (minimo 90) dias, contados da data de
abertura da licitagao.

Curitiba, XX de XXXXX de 2023

Representante legal

ANEXO IV - TERMO DE COMPROMISSO E SIGILO
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Pelo presente termo, o abaixo-assinado e qualificado, concorda em nao divulgar
em meio algum, ndo copiar em qualquer suporte de dados, e nao transmitir via
canal algum, qualquer conteudo de processos, procedimentos administrativos,
bases de dados e/ou sistemas cujo acesso lhe foi cedido.

O acesso a essas informagdes e bases tera como finalidade exclusiva as
analises de dados utilizando as ferramentas pertinentes, em servigos prestados
pela empresa referente ao Contrato .
Quaisquer outras saidas de processamento a partir dessas informacdes e bases,
como subprodutos das analises, também estao afetos a este acordo de nao
divulgacdo em qualquer meio.

O monitoramento e auditoria de tais atividades sao prerrogativas do TCE-PR, a
qualquer tempo.

Nome: CPF:
Funcgao: Fonte para Contato:
e-Mail:
Data:
/ /
Assinatura:

ANEXO V - TERMO DE RESPONSABILIDADE PARA ACESSO REMOTO A
REDE

CONTRATO:
EMPRESA:
Eu,
inscrito(a) no CPF n° ,
doravante denominado simplesmente USUARIO REMOTO, ao acessar
remotamente a rede corporativa do Tribunal, disponivel pelo acesso concedido
por sua Diretoria de Tecnologia da Informacéao, aceito as regras e condi¢des
constantes do presente Termo.
O objetivo deste Termo de Responsabilidade € prover a necessaria e adequada
protecao as informagdes produzidas ou custodiadas pelo TCE-PR, que nao
sejam de dominio publico, as quais o USUARIO REMOTO tenha acesso de
forma autorizada e em razao de suas atividades afetas aos trabalhos realizados
ao TCE-PR.
O USUARIO REMOTO esta sujeito as diretrizes, normas e procedimentos de
seguranca da informagao descritos na RESOLUCAO N° 23/2010, que institui a
Politica de Seguranca da Informagao e Comunicagédo — PSIC do TCE-PR. O
termo “informagdes produzidas ou custodiadas pelo TCE-PR que ndo sejam de
dominio publico” abrange todos os dados e informacgdes restritos ao TCE-PR,
armazenados ou impressos em qualquer meio.
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O USUARIO REMOTO se compromete a n&o vender, divulgar, reproduzir,
disponibilizar de qualquer forma, por qualquer meio, no todo ou em parte, as
informacgdes produzidas ou custodiadas pelo TCE-PR, que nao sejam de
dominio publico, de que tiver conhecimento ou que Ihe forem reveladas.

O USUARIO REMOTO fica ciente que eventuais informacdes pessoais a que
tenha acesso sdo absolutamente sigilosas, ndo podendo, em hipétese alguma,
serem utilizadas fora da circunscrigao de trabalho do Tribunal de Contas do
Estado do Parana.

O USUARIO REMOTO se obriga a informar imediatamente ao TCE-PR qualquer
violagdo das regras de responsabilidade estabelecidas neste Termo de que
tenha conhecimento, independentemente da existéncia de dolo, bem como
qualquer divulgacéo ou reproducdo de informagdes abrangidas por este Termo.
O USUARIO REMOTO fica ciente de que existe o registro das conexdes, sendo
de sua inteira responsabilidade quaisquer atos indevidos envolvendo sua conta
de acesso durante o periodo em que possuir seus acessos ativos.

O USUARIO REMOTO se compromete a utilizar os recursos e as informagées,
em razao do acesso disponibilizado, apenas e exclusivamente para o subsidio
dos trabalhos relativos as suas atribuicdes de interesse do Tribunal.

O USUARIO REMOTO se compromete ainda a nao utilizar o acesso
disponibilizado para qualquer outra atividade que contrarie alguma lei ou norma
municipal, estadual, federal ou internacional aplicavel, bem como nunca acessar
ou tentar o acesso a recursos nao autorizados ao seu perfil.

No caso de qualquer descumprimento, por acdo ou omisséo, das regras e
condicdes constantes deste termo, o USUARIO REMOTO estara sujeito as
sangdes cabiveis: administrativas, civeis e criminais, na forma da lei,
assegurados o contraditério e a ampla defesa.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em
vigor a partir da sua assinatura e enquanto perdurar a natureza sigilosa ou
restrita da informacao, inclusive apds a cessagao da razdo que ensejou 0 acesso
a informacéo.

Vigéncia Contratual: / / a / /

E, por aceitar as regras e condicdes nele constantes, o USUARIO REMOTO
assina o presente Termo de Responsabilidade.

Curitiba, de de 20 )

Assinaturas:

[USUARIO REMOTO)]

[GESTOR DO CONTRATO)]

[FISCAL DO CONTATO]
ANEXO 2 DO EDITAL — MODELO DE PROPOSTA DE PREGO.

AO TRIBUNAL DE CONTAS DO ESTADO DO PARANA
PROPONENTE:
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N.°© CNPJ:

ENDERECO COMPLETO:
PESSOA PARA CONTATOS:
TELEFONES:

E-MAIL:

Item Métrica | Qtd | Valor Mensal Valor Total
1 [ Security Operations Center Més | 12 R$ R$

Nos precgos ofertados ja estao inclusos os tributos, fretes, taxas,
seguros, encargos sociais, trabalhistas e todas as demais despesas
necessarias a execucao do objeto;

Prazo de validade de: xx (minimo 90) dias, contados da data de
abertura da licitacao.

Curitiba, XX de XXXXX de 2023.
Representante legal

ANEXO 3 DO EDITAL — MINUTA DO CONTRATO.
CONTRATO N.° XX/2023

O TRIBUNAL DE CONTAS DO ESTADO DO PARANA, CNPJ n.°
77.996.312/0001-21, com sede na Praga Nossa Senhora de Salette, s/n., Centro
Civico, em Curitiba/PR, representado por seu Presidente, Conselheiro
FERNANDO AUGUSTO MELLO GUIMARAES, autorizado pelo processo n.°
356352/22, e de outro lado, a EMPRESA, CNPJ n. N°, com sede na RUA, N°,
BAIRRO, em CIDADE/ESTADO, CEP n. N°, fone (N°) N°, e-mail: EMAIL,
representada por NOME, RG n. N° SSP/ESTADO e CPF n. N°, firmam o
presente contrato, de acordo com as seguintes clausulas:

CLAUSULA 12 OBJETO

1.1. O presente contrato tem por objeto a prestagéo de servigo de

Security Operations Center (SOC), sem dedicagao exclusiva de mao
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de obra, compreendendo a operacionalizacao do monitoramento do
ambiente tecnolégico do TCE/PR, bem como resposta e recuperacao
dos incidentes de seguranca da informacéo, conforme a seguinte

tabela:
Item Métrica | Qtd Valor Mensal Valor Total
1 | Security Operations Center Més 12 R$ XX.XXX,XX R$ X.XXX.XXX,XX

CLAUSULA 2° CONDIGCOES DE EXECUGAO DO SERVICO

2.1. A prestagdo dos servigos pela CONTRATADA se dara conforme as
disposigdes do subitem 6.1 do Termo de Referéncia, que integra este contrato.

CLAUSULA 3 CRITERIOS DE SUSTENTABILIDADE

3.1. Os servigos prestados deverao pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos
e material consumidos, bem como a geragao excessiva de residuos.

3.2. A CONTRATADA devera instruir os seus colaboradores quanto a
necessidade de racionalizagao de recursos no desempenho de suas atribuicdes,
bem como das diretrizes de responsabilidade ambiental adotadas pelo TCE/PR.

CLAUSULA 4° CONDIGOES DE RECEBIMENTO

4.1. A equipe de fiscalizacdo, podendo atuar em conjunto com a CONTRATADA,
ira efetuar testes e medicdes para a aceitacdo dos servicos.

4.2. O recebimento e a aceitagao deste objeto obedecerao ao disposto no artigo
123 da Lei n°. 15.608, de 16 de agosto de 2007, no que |hes for aplicavel, e
proceder-se-ao na seguinte forma:

4.2.1. O recebimento sera feito provisoriamente, com a emissao e assinatura do
Termo de Recebimento Provisério (TRP), no prazo de até 3 (trés) dias uteis
contados da entrega do Pré-Faturamento, RMASI e demais documentos
necessarios a comprovacao de regularidade, para efeito de posterior verificacdo
de conformidade dos requisitos constantes do Termo de Referéncia;

4.2.2. A verificacdo de conformidade dos resultados e especificacbes definidas
neste Termo de Referéncia sera realizada com o preenchimento e assinatura do
Relatério de Analise Técnica (RAT), por parte da equipe de fiscalizagdo, em até
5 (cinco) dias uteis apdés envio de Pré-faturamento, RMASI e demais
documentos;
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4.2.3. Cabera a CONTRATADA apresentar contraditério em até 2 (dois) dias
uteis apos emissao do Relatorio de Analise Técnica (RAT), sendo a auséncia de
manifestacdo considerada como aceite do documento;

4.2.4. O recebimento sera feito definitivamente, com a emisséo, assinatura e
encaminhamento para a CONTRATADA do Termo de Recebimento Definitivo
(TRD) pela equipe de fiscalizagdo, no prazo maximo de 3 (trés) dias uteis apds o
aceite do RAT;

4.2.5. Na hipotese de a verificagdo de conformidade para emissao do
recebimento definitivo ndo ser procedida dentro do prazo fixado, reputar-se-a
como realizada, consumando-se o recebimento definitivo no dia do esgotamento
do prazo.

4.3. Quando em desacordo com as especificagdes constantes no Termo de
Referéncia, os servigos poderdao ser corrigidos, refeitos e/ou substituidos, as
custas da CONTRATADA, no prazo estabelecido pela Equipe de Fiscalizagao do
contrato;

4.3.1. A CONTRATADA cabera sanar as irregularidades apontadas, submetendo
as entregas ou atividades impugnadas a nova verificagdo, sem prejuizo da
aplicagao das penalidades cabiveis;

4.3.2. Durante o periodo dessa nova verificagcdo, o pagamento correspondente
ficara sobrestado até o saneamento necessario.

4.4. Caso a CONTRATADA néo solucione definitivamente os vicios encontrados,
no prazo fixado acima, o gestor do contrato ira recusar o objeto, no todo ou em
parte, sem 6nus para o CONTRATANTE;

4.4.1. A recusa do objeto devera ser emanada por meio da emissao do Termo
de Recusa, constando as desconformidades e procedera com a indicacao das
penalidades cabiveis.

4.5. Os recebimentos provisorios e/ou definitivos do objeto ndo excluem a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execucao do contrato.

CLAUSULA 5  OBRIGAGOES DAS PARTES

5.1. Sao obrigacbes da CONTRATANTE:
5.1.1. Designar responsaveis para a gestao e fiscalizagdo do objeto contratual;

5.1.2. Comunicar a CONTRATADA sobre mudancgas de pessoal na equipe de
fiscalizacdo do contrato;
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5.1.3. Fiscalizar o exato cumprimento das clausulas e condi¢gbes contratadas,
sendo permitida a participacao de terceiros para prestar assisténcia/informacoes,
registrando as inconsisténcias porventura existentes;

5.1.4. Dirimir eventuais duvidas e prestar todos os esclarecimentos a
CONTRATADA necessarios a execugao contratual,

5.1.5. Esclarecer a CONTRATADA como serao realizados os procedimentos
operacionais/administrativos para a execugao e gestao do contrato;

5.1.6. Notificar formalmente a CONTRATADA quanto a aplicagdo de eventuais
penalidades, garantindo-lhe o direito ao contraditério e ampla defesa,;

5.1.7. Fornecer a CONTRATADA todas as informacbes técnicas solicitadas
sobre 0 ambiente por eles suportado, inclusive aquelas requisitadas durante o
atendimento aos chamados técnicos;

5.1.8. Executar os procedimentos indicados pela CONTRATADA para a tratativa
de chamado técnico;

5.1.9. Exigir o cumprimento de todas as obrigagdes assumidas pela
CONTRATADA,;

5.1.10. Promover, se necessario, reunides (inicial e periddica) devidamente
registradas em ATA, para esclarecimento das obriga¢cdes contratuais e avaliagéo
da qualidade da execucéao contratual;

5.1.11. Rejeitar, no todo ou em parte, os servigos fornecidos/disponibilizados em
desacordo com as especificagdes constantes no Termo de Referéncia;

5.1.12. Efetuar o pagamento a CONTRATADA, de acordo com as condi¢des de
preco e prazo, ante ateste das notas fiscais, observados indicadores e glosas
estabelecidos no Termo de Referéncia;

5.1.13. Aplicar a CONTRATADA as glosas e sangdes administrativas
regulamentares e contratuais cabiveis;

5.1.14. Encaminhar a CONTRATADA o Termo de Recebimento Definitivo de
acordo com os prazos estabelecidos neste Termo de Referéncia.

5.2. Sao obrigacbes da CONTRATADA:

5.2.1. Participar de reunides (inicial, periddica, de transi¢ao contratual e/ou final)
convocadas pelo CONTRATANTE;

5.2.1.1. Essas reunidoes devem ser convocadas com antecedéncia minima de 2
(dois) dias da data marcada.
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5.2.2. Designar formalmente, em até 03 (trés) dias apds a reunido inicial, 01
(um) profissional de seu quadro para atuar como preposto;

5.2.3. Comunicar formalmente ao CONTRATANTE a necessidade de alteracdes
de Preposto, em até 5 (cinco) dias antes da efetiva substituicdo, providenciando
o repasse de conhecimento ao que for ingressar;

5.2.4. Comunicar a CONTRATANTE qualquer alteracdo ocorrida no endereco,
conta bancaria e outros que julgar necessario para o recebimento de
notificagdes e/ou pagamentos;

5.2.5. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto
da licitagao;

5.2.6. Providenciar assinatura e entrega dos seguintes documentos: Termo de
Compromisso e Sigilo (anexo IV do Termo de Referéncia), Termo de
responsabilidade para acesso remoto a rede (anexo V do Termo de Referéncia)
e demais documentos inerentes a controles e a seguranga institucional do TCE-
PR;

5.2.7. Ter pleno conhecimento de todas as condigdes, caracteristicas,
procedimentos e peculiaridades do objeto contratado, ndo podendo alegar,
posteriormente, desconhecimento acerca do contrato;

5.2.8. Apresentar toda a documentacdo relacionada ao faturamento e
pagamento dos servigos, conforme preceitos estabelecidos no Termo de
Referéncia;

5.2.9. Acompanhar a qualidade e os niveis de servigos alcangados com vistas a
efetuar eventuais ajustes e corregdes de rumo;

5.2.10. Cumprir integralmente as especificagdes e prazos definidos nos
chamados técnicos, garantindo a qualidade dos servigos entregues;

5.2.11. Admitir, administrar, coordenar avaliar e custear integralmente os
profissionais necessarios a prestagdo dos servigos;

5.2.12. Manter, durante a execug¢ao do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados, qualificados e com
conhecimento dos servicos a serem executados, em conformidade com as
normas e determinag¢des em vigor;
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5.2.13. Fornecer e/ou direcionar tantos recursos quantos forem
necessarios para atender as exigéncias de qualidade determinadas para cada
chamado técnico;

5.2.14. Observar e respeitar, rigorosamente, todas as normas e
procedimentos de seguranga do CONTRATANTE;

5.2.15. Reportar ao CONTRATANTE, em até 01 (dia) do fato, quaisquer
anormalidades, erros e/ou irregularidades que possam comprometer a execugao
dos servigos e 0 bom andamento das atividades do Tribunal,

5.2.16. Responsabilizar-se pela entrega dos servigos com a qualidade
exigida, sujeitando-se as penalidades previstas no Termo de Referéncia e neste
contrato;

5.2.17. Sujeitar-se a ampla e irrestrita fiscalizagdo, prestando todos os

esclarecimentos e orientagcdes de imediato;

5.2.18. Responsabilizar-se por todos os atos de seus profissionais, por
qualquer atividade técnica operacional ou intelectual que venha a causar danos
ou prejuizos ao Tribunal;

5.2.19. Responder por quaisquer prejuizos que seus empregados e/ou
preposto causarem ao CONTRATANTE ou a terceiros, decorrentes de agao ou
omisséao culposa ou dolosa, procedendo de imediato os reparos ou indenizagdes
cabiveis e assumindo o 6nus e a responsabilidade decorrente;

5.2.20. Responsabilizar-se integralmente por todos os 6nus, diretos e
indiretos, referentes a execugao do objeto contratual;

5.2.21. Reparar, corrigir, remover ou substituir, as suas expensas, no total
ou em parte, no prazo fixado pela equipe de fiscalizagdo, os servigos efetuados
em que se verificarem vicios, defeitos ou incorregdes resultantes da execugao
ou dos materiais empregados;

5.2.22. Seguir e instruir seus representantes quanto as normas internas e
diretrizes do CONTRATANTE direta ou indiretamente relacionadas a execugao
dos servigos;

5.2.23. Instruir seus profissionais a respeito das atividades a serem
desempenhadas, alertando-os a ndo executar atividades fora da abrangéncia do
contrato, devendo a CONTRATADA relatar de imediato a equipe de fiscalizagao
toda e qualquer ocorréncia nesse sentido;

5.2.24. Nao permitir a utilizagcdo de qualquer trabalho de menor de 16
(dezesseis) anos, exceto na condicdo de aprendiz para os maiores de 14
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(quatorze) anos; nem permitir a utilizagao do trabalho do menor de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre;

5.2.25. Guardar sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de que tomar conhecimento em
razao da execucgao do objeto contratual,

5.2.26. Assumir inteira responsabilidade técnica e administrativa sobre o
objeto contratado, ndo podendo transferir a outrem a responsabilidade por
problemas de funcionamento dos servigos/fornecimento do objeto;

5.2.27. Encaminhar, preferencialmente por meio de protocolo junto ao
CONTRATANTE, a equipe de fiscalizacdo, todas as faturas/notas fiscais dos
servicos prestados;

5.2.28. Manter durante toda a vigéncia do contrato, em compatibilidade
com as obrigacdes assumidas, todas as condicdes de habilitacdo e qualificacédo
exigidas na contratacgéo;

5.2.29. Suspender o fornecimento dos servigos no ato do término da
vigéncia contratual em caso de n&o haver prorrogacdo do vinculo ou por
suspensao/cancelamento;

5.2.30. A CONTRATADA devera, em todos os casos, promover a transicao
contratual, efetuando a transferéncia de conhecimento, mediante documentacéao
e reunides técnicas, de todos os servicos para 0 CONTRATANTE e/ou pessoa
juridica indicada por ele;

5.2.31. Cadastrar-se e manter-se em situagao regular junto ao Cadastro
Unificado de Fornecedores do Estado do Parana, no site “Compras Parana”
(GMS/CFPR — http://www.comprasparana.pr.gov.br);

5.2.32. Responder/atender a contatos, orientagdes, exigéncias e/ou
solicitagdes da equipe de fiscalizagdo no prazo de até 02 (dois) dias uteis
contados a partir do envio de comunicagao/solicitacéo.

CLAUSULA6* DO PREGO.

6.1. O TCE/PR pagara a CONTRATADA a quantia mensal estimada de RS,
conforme tabela indicada no item 1.1 deste contrato.

6.1.1. Podera haver variagdo no faturamento em razdo do aferimento de niveis
minimos de servigos e da aplicagdo de descontos (subitens 7.5 e 7.6 do Termo
de Referéncia).

6.2. Nos precos estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucado do objeto, inclusive tributos e/ou impostos, encargos
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sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagao.

CLAUSULA7® DA DOTACAO ORCAMENTARIA.

7.1. O pagamento decorrente do objeto desta licitacdo correra a conta dos
recursos da dotacdo orgamentaria 6003 — Fundo Especial do Controle Externo
do Tribunal de Contas — FETC — 33.90.35.02, Pré-empenho n.° 23000009.

CLAUSULA 82 PAGAMENTO

8.1. O inicio do periodo de faturamento se dara a partir da aprovagao por
parte da equipe de fiscalizacdo do Comprovante de Implantagdo dos Servigos;

8.2. O pagamento sera efetuado mensalmente apds o recebimento definitivo
do objeto, compreendendo os fatos ocorridos no exato periodo do més, desde o
seu primeiro dia até o seu ao seu ultimo;

8.3. No primeiro e ultimo més da execugdo contratual podera haver o ajuste
dos pagamentos, apurando-se o valor referente ao periodo proporcional da
efetiva prestacéo do servico;

8.4. Somente sera admitida fatura Unica referente ao més, vedada emisséo de
faturas fracionadas para 0 mesmo servigo;

8.5. A CONTRATADA ¢ responsavel pelo pagamento dos encargos
trabalhistas, previdenciarios, fiscais e comerciais resultantes da execug¢ao do
contrato;

8.6. Os valores atinentes a descontos (glosas) pelo ndo atingimento a metas
do Niveis Minimos de Servigos e penalidades (multas), eventualmente aplicadas,
serao descontados dos pagamentos mensais;

8.7. Para efeito de pagamento, a CONTRATADA devera apresentar:

8.7.1. Relatério Semanal de Seguranga;

8.7.2. Pré-Faturamento dos Servicos;

8.7.3. Relatdério Mensal de Acompanhamento da Seguranca da Informacao;
8.7.4. Documentos necessarios a comprovagdo de regularidade fiscal e
trabalhista; e

8.7.5. Faturas/notas fiscais.

8.7.5.1. As notas fiscais/faturas somente poderdo ser emitidas apds o
recebimento definitivo do objeto.
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8.8. A CONTRATADA devera protocolar, em até 3 (trés) dias uteis apods o
recebimento definitivo, Requerimento de Pagamento junto ao TCE-PR, salvo se
o0 CONTRATANTE indicar outro procedimento;

8.9. O Requerimento de Pagamento deve conter as faturas/notas fiscais e
demais documentos de comprovacéao da regularidade da CONTRATADA;

8.10. Apds o ateste das faturas/notas fiscais, que devera ocorrer em até 3 (trés)
dias uteis contados de seus recebimentos, a equipe de fiscalizagcdo devera
encaminha-las para pagamento;

8.11. O pagamento sera efetuado no prazo maximo de 30 (trinta) dias, contados
do recebimento definitivo;

8.12. Havendo erro na apresentagdao das faturas/notas fiscais ou dos
documentos pertinentes a contratagdo, ou ainda, circunstancia que impeca a
liquidagdo da despesa, o pagamento ficara pendente até que a CONTRATADA
providencie as medidas saneadoras. Nessa hipotese, o prazo para pagamento
iniciar-se-a ap0s a regularizagao da situacédo, ndo acarretando qualquer 6nus
para o CONTRATANTE;

8.12.1. Em caso de atraso de pagamento motivado exclusivamente pelo
CONTRATANTE, o valor devido devera ser acrescido de atualizacio financeira,
e sua apuragao se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serao calculados a taxa de 0,5% (meio por
cento) ao més, ou 6% (seis por cento) ao ano, mediante a aplicacédo das
seguintes formulas:

| = (TX/100) /365

EM=1xNx VP, em que:
| = indice de atualizacao financeira;
TX = percentual da taxa de juros de mora anual;
EM = encargos moratorios;
N = numero de dias entre a data prevista para pagamento e a do efetivo
pagamento; e
VP = Valor da parcela em atraso.

8.13. O pagamento sera precedido de consulta ao GMS, para comprovacgao de
cumprimento dos requisitos de habilitagdo e demais hipéteses de regularidade;

8.14. Na hipotese de irregularidade no cadastro ou habilitagdgo no GMS, a
CONTRATADA devera regularizar a sua situagéo perante o cadastro no prazo
de até 15 (quinze) dias, sob pena de aplicagdo das sangbes contratuais e
rescisao do contrato;
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8.15. O pagamento efetuado pelo CONTRATANTE néao isenta a CONTRATADA
de suas obrigacoes;

8.16. E vedado a CONTRATADA transferir a terceiros os direitos ou créditos
decorrentes do contrato;

8.17. O estado do Parana nao possui convénio com a Receita Federal e, por
essa razao, nao efetuara a retencdo da CSLL, COFINS e PIS/PASEP
eventualmente devidos pela CONTRATADA a Receita Federal, conforme
Instrucdo Normativa n.° 001/2019-DTE/SEFA.

CLAUSULA 92 REAJUSTE

9.1. Os pregos poderado ser reajustados, a cada 12 (doze) meses, contados da
data limite para apresentacdo das propostas ou orgcamento a que ela se refere,
mediante requerimento da CONTRATADA, com base na variacdo do indice de
Custo da Tecnologia da Informacgao (ICTI) ou outro que vier a substitui-lo.

9.1.1. Para os reajustes subsequentes, a anualidade sera contada a partir da
data em que o anterior reajustamento houver ocorrido.

9.2. O reajuste seguira as férmulas de calculo abaixo:

Ir=(11 —lo) / lo onde:

Ir = indice de reajustamento;

I1 = indice correspondente a data para qual se deseja reajustar o valor; e
lo = indice correspondente a data base da proposta.

R =Vo x Ir em que:

R = valor do reajustamento; e

Vo = preco original da proposta, na data base (valor a ser reajustado).
V1 =Vo + R em que:

V1 = preco final ja reajustado.

CLAUSULA 10 VIGENCIA

10.1. O prazo de vigéncia contratual para objeto desta contratagdo sera de 12
(doze) meses, contados da data de sua publicagao no Diario Eletrénico do TCE-
PR, prorrogaveis por até 60 (sessenta) meses.

CLAUSULA 11? GESTAO E FISCALIZAGAO

11.1. A gestédo e fiscalizagdo do contrato seguira a Instrugdo de Servigo n°.
119/2018.

11.2. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a
responsabilidade da CONTRATADA, pelos danos causados ao TCE/PR ou a
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terceiros, resultantes de agcdo ou omisséo culposa ou dolosa de quaisquer de
seus empregados ou prepostos.

CLAUSULA 122 SANGOES

12.1. O descumprimento das disposi¢cdes contidas no Termo de Referéncia e/ou
contratuais sujeita a CONTRATADA as seguintes sangdes administrativas:

a) adverténcia;
b) multa;

c) suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com o TCE-PR;

d) declaracéo de inidoneidade; e
e) descredenciamento do sistema de registro cadastral.

12.2. A san¢ao de multa podera ser aplicada cumulativamente com as demais
sangdes.

12.3. As sangbes de adverténcia e multa serdo aplicadas conforme a graduagao
a segquir:

12.3.1. Grau de Severidade Leve (L1) = adverténcia;
12.3.2. Grau de Severidade Moderado (M1, M2 e M3) = aplicagdo de Multas:

12.3.2.1. M1 = multa de 0,1% (zero virgula um por cento) do valor total do
contrato por dia de inadimpléncia e/ou fato gerador ensejador da multa,
conforme a natureza da obrigagao;

12.3.2.2. M2 = multa de 0,3% (zero virgula trés por cento) do valor total do
contrato por dia de inadimpléncia e/ou fato gerador ensejador da multa,
conforme a natureza da obrigacao; e

12.3.2.3. M3 = multa de 0,5% (zero virgula cinco por cento) do valor total do
contrato por dia de inadimpléncia e/ou fato gerador ensejador da multa,
conforme a natureza da obrigacéo.

12.3.3. Grau de Severidade Grave (G1 e G2) = aplicagao de sangao:

12.3.3.1. G1 = multa de 0,7% (zero virgula sete por cento) do valor total do
contrato por dia de inadimpléncia e/ou fato gerador ensejador da multa,
conforme a natureza da obrigacao; e
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12.3.3.2. G2 = Rescisao contratual cumulada com multa de 10% (dez por cento)
a 20% (vinte por cento) sobre o valor total do contrato.

12.4. O grau de severidade inicial da pena sera determinado considerando a
conduta e a primariedade ou a reincidéncia da CONTRATADA, conforme tabela
a segquir:

Ocorréncia e reincidéncia
Grau de severidade

Condutas

Leve Moderado Grave
L1 M1 M2 M3 G1 G2
1 Nao realizar a Transicao Inicial do Contrato 12 28 32 42 52 | 6°
nos prazos previstos vez | vez | vez | vez | vez |vez
5 Deixar de entregar nos prazos previstos o 12 22 32 42 52 | 62
Comprovante de Implantacéo do servigo vez | vez | vez | vez | vez |vez
3 Deixar de fornecer Relatério Semanal de 12 22 32 42 52 | 62

Seguranga por duas semanas consecutivas | vez | vez | vez | vez | vez |vez
Alocar funcionarios sem qualificacdo técnica | 12 28 32 42 52 | 6°
para a execugao dos servigos vez | vez | vez | vez | vez |vez
Quando o preposto e/ou responsavel técnico | 12 28 32 42 52 | 6°

5| 2 )
nao se apresentar em reunido pré-agendada | vez | vez | vez | vez | vez |vez
6 Atraso injustificado do inicio da execugéo do 12 22 32 | 48
contrato de prestagao de servigo vez | vez | vez |vez

O cumprimento irregular de clausulas
7 | contratuais, do Termo de Referéncia,
especificagdes ou prazos
O nao cumprimento de clausulas
8 | contratuais, do Termo de Referéncia,
especificagdes ou prazos
Suspender ou interromper os servigos, salvo
9 | por motivo de for¢ga maior ou caso fortuito
aceito pelo CONTRATANTE
Deixar de manter a documentacgao de
habilitagao atualizada ou recursar-se a
apresentar documentos complementares
10 [relacionados a sua habilitagao,
(documentacao fiscal, trabalhista e/ou
previdenciaria), quando solicitado, ou, ainda,
perder as condi¢gdes de habilitagdo exigidas.
O desatendimento de determinacoes 12 22 32 42 52 | 62
regulares da equipe de fiscalizagéo vez | vez | vez | vez | vez |vez
Nao responder a contatos e/ou solicitagcoes 1a oa 3a 4a 50 | g2
12| da equipe de fiscalizagao no prazo

estabelecido vez | vez | vez | vez | vez |vez
Apresentar documento falso ou fazer 12
declaracao falsa vez
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12 Da 3a 42 52 62
vez | vez | veZz | vez | vez |vez

12 22 32 42 52
vez vez vez vez |vez

1a Da 3a 42 5a 62
vez | vez | veZz | vez | vez |vez

12 22 32 42 52 62
vez | vez vez vez vez |vez

11
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Descumprimento das diretrizes definidas

a a a a a a
14 | pelo CONTRATANTE para a execug&o dos ! 2 3 4 5% | 6

vez | veZ | veZz | vezZz | veZ |vez

servicos.
a
15 | Abandonar a execugao do contrato v1ez
Criar embaragos ou deixar de prestar 1a oa 3a 43 5 | g2

16 |informagdes que possam contribuir com o
processo de fiscalizagdo contratual

Deixar de entregar a documentagao exigida
17 | neste Termo de Referéncia dentro dos
prazos estipulados

Manipular, por quaisquer meios ou
estratégias, indicadores de niveis minimos
de servigo e/ou relatérios de servigo e/ou
bases de dados das ferramentas de

18 | gerenciamento de servigos e monitoramento
do ambiente tecnolégico de modo a alterar
e/ou interferir indevidamente nos resultados
dos servigos prestados e/ou nas avaliagdes
de qualidade e/ou nos niveis de servico.
Nao realizar a Transicao Final do Contrato 12 | 28
nos prazos previstos vez |vez

vez | vez | veZz | vez | vez |veZz

12 2a 32 42 52 62
vez | vez vez vez vez |vez

12 Da 3a 42 52
vez | vez | vez | vezZz |vez

19

12.5. O rol das infragbes descritas na tabela acima nao é exaustivo, nao
excluindo a aplicacao de outras sancdes previstas em lei.

12.6. O atraso, para efeito de calculo de multa, sera contado em dias corridos, a
partir do primeiro dia util seguinte ao do vencimento do prazo de entrega ou
execucao do contrato.

12.7. Em caso de atraso ou ndo cumprimento de obrigacéo, a severidade inicial
da sancgao sera elevada a cada 05 (cinco) dias uteis, caso a obrigacdo nao seja
devidamente adimplida, implicando a cumulagdo das gradac¢des da(s)
sancgao(des) aplicada(s) (L1 + M1 + M2 + M3 + G1 + G2), excetuadas as penas
de multas especificas.

12.8. No caso de atraso por mais de 30 (trinta) dias, ou de o somatdrio das
multas aplicadas por atraso ou inadimplemento ultrapassarem o percentual de
20% (vinte por cento) do valor do contrato, fica facultado ao TCE-PR rescindir
unilateralmente o contrato.
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12.9. A fixacdo de multas compensatérias ou moratérias nao obsta o
ajuizamento de demanda buscando indenizagdo suplementar, caso o valor do
dano seja superior ao valor da multa aplicada.

12.10. O valor da multa podera ser descontado do pagamento devido a
CONTRATADA.

12.11. Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada
a recolher a importancia devida no prazo de 15 (quinze) dias, contados da
comunicacgao oficial.

12.12. Esgotados os meios administrativos para cobranga do valor devido pela
CONTRATADA ao TCE-PR, esse sera encaminhado para inscricdo em divida
ativa.

12.13. As sancbes administrativas serdo aplicadas em procedimento
administrativo autébnomo, garantindo-se o contraditério e ampla defesa a
CONTRATADA.

CLAUSULA 132 RESCISAO

13.1. Constituem motivos para rescisdo contratual, as hipéteses especificadas
nos artigos 128 e 129, ambos da Lei Estadual n°. 15.608/07.

13.2. No caso de rescisdo provocada por inadimplemento da Contratada, o
TCE/PR podera reter, cautelarmente, os créditos decorrentes do contrato até o
valor dos prejuizos causados, ja calculados ou estimados.

CLAUSULA 14* DA LEGISLAGAO APLICAVEL

14.1. O presente instrumento contratual se rege pelas disposi¢coes expressas nas
Lei Estadual n° 15.608/07, Lei n° 8.078/90 e por outras normas de direito
publico ou privado que melhor tutelem o interesse publico.

CLAUSULA 152 DA PUBLICIDADE

15.1. Extrato deste contrato sera publicado no Diario Eletrénico do Tribunal de
Contas do Estado do Parana (DETC).

CLAUSULA 162 SUBCONTRATAGAO

16.1. E vedada a subcontratacdo do objeto contratual, haja vista que sua
prestacdo ndo pode ser dividida em fragbes de execugdo sem prejudicar a
execucao dos processos estruturados de resposta a incidentes.

CLAUSULA 172 DO FORO
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17.1. Fica eleito o Foro Central da Comarca da Regidao Metropolitana
de Curitiba, para solucionar eventuais litigios decorrentes deste

contrato.
Curitiba, XX de XX de 2023.
FERNANDO AUGUSTO MELLO GUIMARAES '
TRIBUNAL DE CONTAS DO ESTADO DO PARANA
XXX
CONTRATADA
TESTEMUNHAS:

LIANA CARMINATI
052.915.629-60

DIEGO JOSE DE OLIVEIRA BARROS
080.663.094-90
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