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Tribunal de Contas do Estado do Parana

=
@% Diretoria Administrativa
43 Supervisao de Engenharia, Arquitetura e Apoio Administrativo

TERMO DE REFERENCIA — LEI 14.133/21
COMPRAS — CONTRATACAO DIRETA

1. DAS CONDICOES GERAIS DA CONTRATACAO (art. 6°, XXIII, “a” e “i” da Lei n. 14.133/2021).
1.0. Servicos de atualizacdo do software Digifort Enterprise e o fornecimento de mais um pacote para
32 cameras, conforme descri¢cdo abaixo:

PARTNUMBER DESCRIGCAO DOS PRODUTOS UN. QTDE.

Sistema Digifort Edi¢cdo Enterprise para Windows
DGFUPVEN1008V7 - Upgrade de licenca Base de versfes anteriores | Un. 1
para a Verséo 7

Sistema Digifort Edi¢c@o Enterprise para Windows
DGFUPVEN1104V7 - Upgrade de licenca Pack 4 cameras de versdes | Un. 1
anteriores para a Verséo 7

Sistema Digifort Edi¢c@o Enterprise para Windows
DGFUPVEN1116V7 - Upgrade de licenca Pack 16 cameras de | Un. 1
vers@es anteriores para a Versao 7

Sistema Digifort Edicdo Enterprise para Windows
DGFUPVEN1108Vv7 - Upgrade de licenca Pack 8 cameras de versdes | Un. 1
anteriores para a Verséo 7

Sistema Digifort Edicdo Enterprise para Windows
DGFUPVEN1132V7 - Upgrade de licenca Pack 32 cameras de | Un. 1
versdes anteriores para a Versao 7

Sistema Digifort Edicdo Enterprise para Windows
DGFUPVEN1102V7 - Upgrade de licenga Pack 2 cameras de versbes Un. 1
anteriores para a Versao 7

Sistema Digifort Edi¢c@o Enterprise para Windows
DGFEN1132Vv7 - Pack para gerenciamento de 32 cameras Un. 1
adicionais.

1.1. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n°
10.818, de 2021.

1.2. O custo estimado total da contratacdo é de R$39.669,85 (trinta e nove mil, seiscentos e sessenta
€ nove reais e oitenta e cinco centavos).

2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO (art. 6°, inciso
XXIll, alinea ‘b’, da Lei n® 14.133/2021).

2.1 O software Digifort Enterprise de gerenciamento das imagens das cameras de seguranca desta
Corte de Contas € muito antigo, foi adquirido em 2010 e desde entédo ndo foi mais atualizado. Fato
este 0 que condiciona a tal software estar instalado em uma maquina com o sistema operacional
Windows XP.

2.2 Cabe frisar que tal maquina esta conectada na rede digital do TCE-PR e que por ter um sistema
operacional antigo, que ndo recebe mais atualiza¢c6es de seguranga, apresenta vulnerabilidades
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conhecidas que podem ser exploradas por cibercriminosos, colocando em risco a integridade dos
dados armazenados, a continuidade dos servicos de monitoramento e toda a rede do TCE-PR,
fatores estes que se ocasionarem podem gerar um prejuizo incalculavel para todos os entes
jurisdicionados a esta Corte de Contas.

2.3 Com a constante evolu¢do das tecnologias de captura de imagens, como cameras de alta definicao
e dispositivos 10T, o software atual tornou-se incompativel com alguns dos novos equipamentos
adquiridos. Assim a atualizagdo permitira:

2.4 Integracdo com cameras de alta resolucéo e dispositivos inteligentes.

2.5 Suporte a novos formatos de video e compresséo de dados.

2.6 Capacidade de gerenciar e processar maior volume de dados de forma eficiente.

2.7 O fato de o software estar tdo desatualizado faz com ele esteja em desconformidade com as
normativas legais e regulamentares mais recentes, como a Lei Geral de Protecéo de Dados (LGPD)
e outras regulamentacdes especificas de seguranca.

3. DESCRIQAO DA SOLU(;AO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
E ESPECIFICACAO DO PRODUTO (art. 6°, inciso XXIIl, alinea ‘c’, e art. 40, §1°, inciso |, da Lei
n° 14.133/2021)
N&o aplicavel.

4. REQUISITOS DA CONTRATACAO (art. 6°, XXIII, alinea ‘d’, da Lei n° 14.133/21
N&o aplicavel.

5. MODELO DE EXECUCAO CONTRATUAL (arts. 6°, XXIII, alinea “e” e 40, §1°, inciso Il, da Lei
n° 14.133/2021).
Conforme proposta apresentada pela empresa, que faz parte deste procedimento de contratacdo.

6. ESPECIFICACAO DA GARANTIA CONTRATUAL EXIGIDA E DAS CONDICOES DE
MANUTENCAO E ASSISTENCIA TECNICA (art. 40, §1°, inciso Ill, da Lei n°® 14.133/2021)
O prazo de garantia é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Codigo
de Defesa do Consumidor).

7. MODELO DE GESTAO DO CONTRATO (art. 6°, XXIll, alinea “f’, da Lei n°® 14.133/21)
7.0. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial (Lei n°® 14.133/2021, art. 115, caput).
7.1. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostilamento (Lei n® 14.133/2021, art. 115, 85°).
7.2. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).
7.2.1.0 fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a
execucao do contrato, determinando o que for necessario para a regularizagéo das faltas ou
dos defeitos observados (Lei n° 14.133/2021, art. 117, §1°).

7.2.2.0 fiscal do contrato informara a seus superiores, em tempo habil para a adocdo das medidas
convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia (Lei n°® 14.133/2021, art. 117, §2°).

7.3. O contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas,
no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes de sua execuc¢do ou de materiais nela empregados (Lei n® 14.133/2021, art. 119).
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7.4. O contratado sera responsavel pelos danos causados diretamente a Administracao ou a terceiros
em razdo da execucdo do contrato, e ndo excluira nem reduzira essa responsabilidade a
fiscalizacdo ou o acompanhamento pelo contratante (Lei n® 14.133/2021, art. 120).

7.5. Somente o contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execucao do contrato (Lei n® 14.133/2021, art. 121, caput).
7.5.1.A inadimpléncia do contratado em relacdo aos encargos trabalhistas, fiscais e comerciais

nao transferird a Administracéo a responsabilidade pelo seu pagamento e néo podera onerar
0 objeto do contrato (Lei n® 14.133/2021, art. 121, §1°).

7.6. As comunicacdes entre o 6rgdo e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se, excepcionalmente, 0 uso de mensagem eletrdnica para esse
fim (IN 5/2017, art. 44, §2°).

7.7. O 6rgéo ou entidade podera convocar representante da empresa para adocdo de providéncias
que devam ser cumpridas de imediato (IN 5/2017, art. 44, 31°).

7.8. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situacdo da empresa
junto ao SICAF ou GMS/CFPR, para comprovacdo de cumprimento dos requisitos de habilitacdo
e demais hipéteses de regularidade.

7.9. Na hipotese de irregularidade no cadastro ou habilitagdo no GMS, a CONTRATADA devera
regularizar a sua situagdo perante o cadastro no prazo de até 15 (quinze) dias, sob pena de
aplicacdo das sang¢8es contratuais e rescisdo do contrato.

7.10. Seréo exigidos Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo -
FGTS, mediante apresentacdo do Certificado de Regularidade do FGTS — CRF, fornecido pela
Caixa Econdmica Federal — CEF.

7.11. Prova de regularidade fiscal perante a Fazenda Estadual relativa aos Tributos Estaduais,
mediante apresentacdo de Certiddo Negativa de Débito ou Certiddo Positiva com efeito de
Negativa do domicilio ou sede do licitante, ou outra equivalente, na forma da lei.

7.12. Prova de regularidade fiscal perante a Fazenda Municipal relativa aos Tributos Municipais da
sede da proponente, mediante apresenta¢do de Certiddo Negativa de Débito ou Certiddo Positiva
com efeito de Negativa ou documento equivalente do Municipio do domicilio ou sede do licitante,
na forma da lei.

7.13.Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa ou Positiva com Efeito de Negativa, nos termos do artigo 642-
A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto Lei n.2 5.452, de 12 de maio de 1943.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR (art. 6°, inciso XXIII, alinea ‘h’, da Lei
n° 14.133/2021)

8.0. O fornecedor sera selecionado por meio da realizagdo de procedimento de dispensa de licitagéo,
com fundamento na hipétese do art. 75, inciso Il, da Lei n°® 14.133/2021.

8.1. Previamente a celebragéo do contrato, a Administracao verificara o eventual descumprimento das
condi¢des para contratagdo, especialmente quanto a existéncia de sanc¢ao que a impecga, mediante
a consulta a cadastros informativos oficiais, tais como:

a) SICAF ou GMS/CFPR,;
b) O licitante ndo cadastrado no SICAF ou GMS/CFPR deverd apresentar toda a
documentacao de habilitagdo prevista neste Termo de Referéncia.

8.2. A consulta aos cadastros sera realizada em nome da empresa fornecedora e de seu sdcio
majoritario, por for¢a do artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as san¢des impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

8.3. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas
no Relatério de Ocorréncias Impeditivas Indiretas.

8.4. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.
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8.5. O fornecedor sera convocado para manifestacdo previamente a uma eventual negativa de
contratacao.

8.6. Caso atendidas as condi¢cfes para contratacdo, a habilitacdo do fornecedor sera verificada por
meio do SICAF ou GMS/CFPR, nos documentos por ele abrangidos.

8.7. E dever do fornecedor manter atualizada a respectiva documentacéo constante do SICAF ou
GMS/CFPR, ou encaminhar, quando solicitado pela Administracdo, a respectiva documentacdo
atualizada.

8.8. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
agueles legalmente permitidos.

8.9. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados
de capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.10. Serédo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicdes.

9. ADEQUACAO ORCAMENTARIA

9.0. A Diretoria Financeira (DF) indicard a dotacdo orgamentaria no momento da emisséo da nota de
empenho.

Curitiba, 12 de agosto de 2024.

Rafael Eisfeld Santos
Auditor de Controle Externo
Mat. 51.759-3
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1. DESCRICAO DA NECESSIDADE

O software Digifort Enterprise de gerenciamento das imagens das cameras de seguranca
desta Corte de Contas € muito antigo, foi adquirido em 2010 e desde entdo ndo foi mais
atualizado. Fato este o que condiciona a tal software estar instalado em uma maquina com
0 sistema operacional Windows server 2008. Sistema este atingiu o fim do suporte
estendido em janeiro de 2020, o que significa que a Microsoft ndo fornece mais atualizactes
de seguranca ou corre¢des para vulnerabilidades descobertas apds essa data. Sem essas
atualizac6es, qualquer nova vulnerabilidade exploravel torna o servidor um alvo facil para

ataques, pois nao ha correcdes disponiveis para mitigar as ameacas.

Cabe frisar que tal maquina esta conectada na rede digital do TCE-PR e que por ter um
sistema operacional antigo, que nao recebe mais atualiza¢cées de seguranca, apresenta
vulnerabilidades conhecidas que podem ser exploradas por cibercriminosos, colocando em
risco a integridade dos dados armazenados, a continuidade dos servicos de monitoramento
e toda a rede do TCE-PR, fatores estes que se ocasionarem podem gerar um prejuizo

incalculavel para todos os entes jurisdicionados a esta Corte de Contas.

Com a constante evolugao das tecnologias de captura de imagens, como cameras de alta
definicao e dispositivos 10T, o software atual tornou-se incompativel com alguns dos novos

equipamentos adquiridos e assim atualmente ndo € compativel com:

e Integracdo com cameras de alta resolucao e dispositivos inteligentes.
e Suporte a novos formatos de video e compressao de dados.

e Capacidade de gerenciar e processar maior volume de dados de forma eficiente.

Além dos problemas indicados, a Diretoria de Tecnologia da Informacéo esta atualizando
todos os equipamentos do Data Center, com a conclusdo prevista para o final de
setembro/2024, atualizacdo esta que apOs concluida ndo admitira mais o sistema
operacional Windows server 2008 de modo que se uma ac¢éo nao for tomada o sistema de

vigilancia por cameras deixara de operar a partir de outubro2024.
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2. PREVISAO NO PLANO DE CONTRATACOES ANUAL

A contratacéo pretendida trata de uma despesa pontual, devido a necessidade da protecao
patrimonial do TCE-PR, cuja previsao do recurso é feita através da dotacao orcamentaria
33.90.40.06 - Aquisicao de Softwares de Aplicacao.

3. REQUISITOS DA CONTRATACAO

Atualizar o software de gerenciamento das imagens das cameras de seguranca desta Corte
de Contas a fim de melhorar suas funcionalidades e permitir que este seja instalado em

uma maquina com sistema operacional atual.
4. LEVANTAMENTO DE MERCADO

Para esta contratacdo como se trata da atualizacdo de um software ja existente a busca
por outros softwares ndo seria eficiente, visto que o TCE-PR além de comprar novas
licencas, precisaria promover treinamento para os usuarios tornando tal contratacdo mais

onerosa.

Diante disto, a fim de achar uma alternativa mais eficiente foi testado o software Intelbras
SIM Play que é gratuito, entretanto tal software se mostrou muito lento, atendendo apenas
16 cameras, fatores que condenaram a escolha por ele.

5. ESTIMATIVA DAS QUANTIDADES

Atualmente o TCE possui licenca para 70 cameras, e previsao para instalacdo de mais 32
cameras, assim se faz necessario a atualizacdo da licenca existente e a aquisi¢cdo de uma

licenca para mais 32 cameras.
6. ESTIMATIVA DO PRECO DA CONTRATACAO

A estimativa da contratacéo ficou em R$39.669,85 (trinta e nove mil, seiscentos e sessenta

€ nove reais e oitenta e cinco centavos).
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7. DESCRICAO DA SOLUCAO COMO UM TODO

O servico envolve a atualizacédo dos 7 pacotes do sistema de gerenciamento das imagens
das cameras de segurancga, que totalizam o gerenciamento de 70 cameras e a aquisi¢ao
de um pacote para mais 32 cameras, para permitir a expansédo do sistema de cameras

desta Corte de Contas.

8. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA SOLUCAO
N&o aplicavel.

9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

Com aquisices desta natureza pretende-se manter a seguranca da rede interna do TCE-

PR, mantendo o monitoramento das instalacdes do TCE-PR através do sistema de CFTV.
10.PROVIDENCIAS PREVIAS AO CONTRATO
N&o aplicavel.
11.CONTRATACOES CORRELATAS/INTERDEPENDENTES
N&o aplicavel.
12.SUSTENTABILIDADE / IMPACTOS AMBIENTAIS
N&o ha impactos ambientais significativos nesta contratacao.
13.VIABILIDADE DA CONTRATAC}AO

Considerando todos os pontos e aspectos abordados nos itens anteriores deste Estudo
Técnico Preliminar, concluimos que a contratacéo € viavel e de suma importancia para a

melhoria continua do ambiente de trabalho do Tribunal de Contas do Estado do Parana.
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Diretoria Administrativa, em 21 de agosto de 2024.

Elaborado por:

DALTON EMIR PEREIRA RAFAEL EISFELD SANTOS
Auditor de controle externo Supervisor de Engenharia,

Arquitetura e Apoio Administrativo
Matricula n°® 52.556-1

Matricula n® 51.759-3

Aprovado por:

ELIZANDRO NATAL BROLLO
Diretor Administrativo

Matricula n® 51.711-9
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PROPOSTA DE VENDA: 33.519
Sao Caetano do Sul, 21 de agosto de 2024,

A AD SERVICES agradece oportunidade de poder apresentar esta
proposta comercial para o fornecimento de produtos e solugdes de
acordo com a sua solicitagao.

Ressaltamos a grande importancia em té-los, sempre, como nossos
clientes e nos colocamos a sua disposicao para negociar condigoes
especiais de atendimento e comercializagago, bem como os
esclarecimentos que se fizerem necessarios.

PROPOSTA

QTDE. PARTHMUMBER DECRII;ED DOS PRODUTOS VALOR UNITARIO VALDOR TOTAL
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cameras adicionais.

ADServices Servicos de Informatica LTDA.




Documento : Data: Versao

Proposta de Venda 21/08/2024 2.0
p¢_ J 2] Contato
/(ND SeERVICSS
rafael.santos@tce.pr.gov.br
Autor: Péagina

Marcia Nery Péagina 2 de 2

PRAZOS E VALIDADE DA PROPOSTA
TOTAL R$ 39.669,85

Razao Social: DAAL TRADESERVICOS E COMERCIO LTDA

Endereco: Avenida Presidente Kennedy, 3500 Sala Comercial 201
Boa Vista - Sao Caetano Do Sul - SP CEP: 09572-015

CNPJ: 16.624.464/0001-09 IE: 636.184.695.115

Tel.: 11 2376-0346

Garantia dos produtos = 1 ano balcao

Prazo de Pagamento: 30/60/90 dias
Impostos: impostos inclusos nos pregos. ISS.
Prazo de Entrega: 5 dias Uteis

Forma de pagamento: Boleto

Validade da Proposta: 11/09/2024

Nota de servigo: Codigo 1.05

ADServices Servicos de Informatica LTDA.




