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ESTUDO TECNICO PRELIMINAR

CONTRATACAO DE EMPRESA PARA ADEQUACAO TECNICO-JURIDICA DO
TCE/PR A LEI GERAL DE PROTECAO DE DADOS, CONSIDERANDO AS
ORIENTACOES NORMATIVAS DA LGPD, AS CONSIDERACOES TECNICAS DA
ANPD E DEMAIS ORGAOS DE CONTROLE, POR MEIO DA EFETIVACAO DE
PAPEIS DE TRABALHOS UTEIS E ADERENTES AO DIA A DIA DO ORGAO

1. INFORMACOES BASICAS

O principio do planejamento € um dos pilares da Lei n° 14.133/2021 e tem como
objetivo assegurar que as licitagcbes e os contratos publicos sejam conduzidos de
forma mais eficiente e transparente.

Para tanto, a nova lei estabelece uma série de regras e procedimentos que devem ser
observados na fase de planejamento da contratacdo publica, dentre elas a
obrigatoriedade da elaboracéao de estudos técnicos preliminares.

O presente documento caracteriza essa primeira etapa de planejamento e apresenta
0s estudos para a contratacdo de solucdo que atendera a necessidade abaixo
especificada.

O objetivo principal € o detalhamento da necessidade e a identificagcdo no mercado da
melhor solucéo para supri-la, em observancia as normas vigentes e aos principios que
regem a Administracao Publica.

2. DESCRICAO DA NECESSIDADE

A implementacédo da Lei Geral de Protecédo de Dados (LGPD) no Brasil representa um
marco significativo na protecéo da privacidade e dos dados pessoais dos cidadéaos.
Os 6rgéos publicos, como o Tribunal de Contas, desempenham um papel crucial na
coleta e tratamento de dados pessoais e sensiveis, tornando-se, assim, fundamentais
para a conformidade com a LGPD. Nesse contexto, a contratacdo ndo apenas €
aconselhavel, mas também imperativa, por diversos motivos relacionados a
governanca e a gestao responsavel de dados.

A LGPD exige que os 0Orgdos publicos processem dados pessoais de forma
transparente e legal. A contratacdo de uma empresa especializada assegura que 0
Tribunal de Contas esteja alinhado com os requisitos legais, garantindo a
conformidade e evitando sanc¢des por ndo cumprimento das normas.

A governanca eficaz implica na atribuicdo clara de responsabilidades. A contratacéo
deve auxiliar na designacdo de responsaveis pela protecdo de dados dentro da
organizacado, bem como na definicdo de papéis e responsabilidades, estabelecendo
uma estrutura de governanca solida e de facil acompanhamento.

O Diploma exige a avaliacdo e mitigacdo continuas de riscos relacionados aos dados
pessoais. Uma empresa especializada pode realizar analises de risco abrangentes,
identificando ameacas e vulnerabilidades nos processos de coleta e tratamento de
dados, o que contribui para uma gestao de riscos mais eficaz.
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A capacitacao dos funcionarios € essencial para a governanca de dados. Busca-se a
possibilidade de treinamentos especificos sobre a LGPD, garantindo que todos os
colaboradores estejam cientes das obrigacbes e boas praticas relacionadas a
protecéo de dados.

A conformidade com a LGPD requer auditorias regulares e monitoramento constante
dos processos de tratamento de dados. E necessario implementar mecanismos de
auditoria e monitoramento eficazes, mantendo o Tribunal de Contas atualizado e em
conformidade.

Mesmo com todas as precaucgdes, incidentes de segurancga podem ocorrer. Ter uma
empresa especializada em adequagcdo a LGPD significa contar com um parceiro
preparado para auxiliar na resposta a esses incidentes, minimizando danos e
cumprindo com as obrigacdes legais de notificacéo.

Ao demonstrar seu comprometimento com a protecédo de dados pessoais, o0 Tribunal
de Contas fortalece sua imagem de boa governanca, ganhando a confianca do publico
e das partes interessadas.

Portanto, a contratacdo ndo apenas assegura a conformidade legal, mas também
promove uma cultura de governanca de dados sélida e responsavel. Isso ndo apenas
protege os direitos dos cidadaos, mas também fortalece a credibilidade e a confianca
no orgao, demonstrando um compromisso inequivoco com a protecdo dos dados
pessoais. Portanto, trata-se de um investimento essencial para o futuro do Tribunal de
Contas e sua eficacia na fiscalizacéo e controle.

3. AREA REQUISITANTE
Diretoria Geral.

4. DESCRICAO DOS REQUISITOS DA CONTRATACAO

Os requisitos de contratacao sdo condi¢cdes indispensaveis para a solucao contratada
atender ao objetivo do projeto. Eles orientam e delimitam a forma como sera feita a
execucao dos servicos, assegurando que atendam as necessidades e expectativas
do Tribunal de Contas do Estado do Parana.

No presente caso, foram identificadas como condicBes minimas a serem atendidas
pela instituicdo a ser contratada:

1. Requisito de Negécio

e Descricdo do Requisito: A CONTRATADA devera se utilizar de todos os
meios necessarios para apoiar o processo de gestdo de riscos e adequacao
aos requisitos da Lei Geral de Protecdo de Dados (LGPD), assegurando que o
TCE/PR tenha uma abordagem integral e eficaz em todas as etapas da
implementacdo, previstas nos 10 moédulos contidos na proposta, desde o
mapeamento detalhado de dados até o desenvolvimento de uma cultura
organizacional voltada para a protecdo de dados, garantindo, assim, a
conformidade com a legislacéo vigente e a minimizagcao de riscos associados
ao tratamento de dados pessoais.
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Justificativa: A implementacdo da LGPD no TCE-PR é fundamental para
garantir a protecdo dos direitos dos titulares de dados, cumprir com as
obrigacdes legais, minimizar os riscos associados a gestdo de dados pessoais
e fortalecer a confianca do publico na capacidade do Tribunal de manejar
informacdes sensiveis de forma responsavel e segura.

2. Requisito de Exceléncia Comprovada

Descricdo: A CONTRATADA deve ter comprovada exceléncia na formulagéo
e execucao de planos de adequacdo a LGPD em 6rgéos publicos.

Forma de Comprovacao: Apresentacdo de atestado de casos de sucesso,
com detalhamento de pelo menos 03 projetos anteriores ou atuais realizados
em 0Orgaos publicos, com preferéncia de projetos realizados em Tribunais de
Contas.

Justificativa: Assegurar que a CONTRATADA tenha experiéncia relevante e
um histérico comprovado de sucesso na implementacéo de projetos de LGPD
em contextos semelhantes.

3. Requisito de Qualificacdo Profissional

Descricao: Os profissionais envolvidos no projeto devem possuir qualificacdes
e certificacOes especificas em protecao de dados e seguranca da informacéao,
além de experiéncia comprovada.

Forma de Comprovacdo: Apresentacdo de curriculos detalhados dos
profissionais e descricao de experiéncias anteriores relevantes, e que atuarao
diretamente no TCE-PR.

Justificativa: Garantir que a equipe responsavel tenha o conhecimento técnico
necessario para uma implementacao eficaz e conformidade continua com a
LGPD.

4. Requisito de Abordagem Integral

Descricdo: A CONTRATADA deve ser capaz de realizar um trabalho integral
de adequacao a LGPD, cobrindo todos os aspectos de mapeamento de dados,
revisdo da estrutura organizacional, politicas de protecdo de dados,
procedimentos para resposta a incidentes, sistema de seguranca da
informacéo, treinamentos e ferramentas de comunicacéo.

Forma de Comprovacao: A execucdo do projeto deve incluir abordagens
especificas para mapeamento de dados, revisdo da estrutura organizacional,
politicas de protecdo de dados, procedimentos para resposta a incidentes,
sistema de seguranca da informacdo, treinamentos e ferramentas de
comunicacdo, com a emissdo de atestado a cada entrega e conclusdo de
modulo devidamente certificada pelo fiscal do contrato.
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ENTREGAVEIS por Médulo, com comprovantes assinados pelo
responsavel de cada area/unidade examinada:

M.1 — O Data Mapping & Risk Assessment

Realizag&o das entrevistas para mapeamento de dados pessoais,

Elaboracdo do Data Mapping de Processos;

Elaboracdo do Data Mapping de Ativos;

Elaboracdo do Data Mapping de Terceiros;

Elaboracédo da Matriz de Riscos ISO 31.000, 27.001 e 27.701

Emissao dos Relatérios de Impacto a Protecdo de Dados para 0s

tratamentos vinculados a riscos Altos e Extremos;

e Desenho do Ciclo de Vida dos Dados vinculados a riscos Altos e
Extremos;

e Emissao de parecer técnico juridico — Nota Técnica

M.2 A Estrutura Organizacional

¢ Revisdo da Nomeacéo do DPO e do Comité de Privacidade;

e Regimento Interno do Comité de Privacidade;

e Apoio continuo ao Comité de Privacidade no que diz respeito ao
acompanhamento e atualizacdes conforme novos
posicionamentos da Autoridade Nacional de Protecdo de Dados
— ANPD

M.3 Politicas de Protecdo de Dados

e Politica de Privacidade Externa, para divulgacdo interna e
externa, contendo previsado de Cookies;

e Politica de Seguranca da Informacdo, com previsdes, por
exemplo, de Senhas e Backup;

e Revisdo das Tabelas de Temporalidade (Retencdo e Descarte).

M.4 Resposta a Incidente de Seguranca

e Plano de Resposta a Incidentes com fluxo e procedimento;

e Elaboracdo de Protocolos de Resposta a Titulares sobre
Incidentes de Seguranca,;

e Elaboracdo de Protocolos de Resposta a ANPD sobre Incidentes
de Seguranca.

M.5 Gestao de Terceiros

e Apoio nas revisdes e negociacbes de contratos que estejam
sendo formalizados e que prevejam o tratamento de dados
pessoais (limitado a 5 contratos);

e Elaboracdo de minutas de clausulas referentes ao tratamento de
dados pessoais para contratos, convénios ou outros ajustes
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(elaboragdo de até 5 modelos de clausulas de protecdo de
dados);
e Diagnostico de adequacao de terceiros

M.6 Direitos dos Titulares e Gestdo do Consentimento

e Reviséo de fluxo de resposta aos titulares;

e Protocolos de Resposta aos Titulares que solicitam o exercicio de
seus direitos.

e Adequagdo de termos que coletam consentimento para o
tratamento de dados;

e Apoio na adocdo de ferramentas que permitam a gestdo do
consentimento referente as bases de dados

M.7 Sistema de Seguranca da Informacao

e Andlise de regras de Firewall - Avaliacdo das regras de até 2
firewalls;

e Gestdo contra ransomware - Identificacdo da protecdo da
Instituicdo contra-ataques de ransomware;

e Simulacdo de Phishing - Envio de e-mail para teste de phishing
para até 1000 usuarios;

e Analise de Vulnerabilidade Externa - Até 3 analises de
vulnerabilidade externa nos sistemas da Instituicdo que tenham
acesso externo e que contenham dados pessoais e/ou servidores
contidos na nuvem.

M.8 Sistema de Transparéncia

e Andlise do Portal da Transparéncia;

e Cartilha sobre Transparéncia x Protecao de Dados;

e Elaboracédo de fluxo de recebimento de solicitacbes relacionadas
a transparéncia que envolvam dados pessoais;

e Apoio na andlise de solicitacdes relacionadas a transparéncia que
envolvam dados pessoais;

M.9 Redesenho de Processos

e Elaboracédo e implementacédo de processos, com foco na protecao
da privacidade (limitado a 5 processos);

e Andlise critica dos processos existentes, com o objetivo de
identificacdo de oportunidades de melhoria (limitado a 5
processos);

e Redesenho e implementacéo de processos, com foco na protecéo
da privacidade (limitado a 5 processos).

M.10 Treinamento e Comunicagao

e Capacitacao Inicial sobre os aspectos gerais da LGPD;
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e Capacitacao da Estrutura Organizacional de Protecao de Dados;

e Capacitacdo do Encarregado para recebimento de
guestionamentos e resposta aos titulares e sobre a LAl X LGPD;

e Treinamento em formato de video da Politica de Privacidade e da
Politica de Seguranca Informacao;

e Plano de Comunicagdo para divulgacdo interna e externa do
projeto, desde seu inicio.

o Justificativa: Assegurar uma abordagem abrangente e detalhada para a
conformidade com a LGPD, cobrindo todos o0s aspectos criticos necessarios.

Esses requisitos, quando bem definidos e comprovados, garantem uma contratacao
mais segura e eficaz, alinhando as expectativas e necessidades do Tribunal.

5. LEVANTAMENTO DE MERCADO

Na busca de empresas para a realizagéo do projeto foram levadas em consideragao
exceléncia e reconhecimento, a existéncia de trabalhos prévios, bem como a
gualificacéo técnica dos profissionais.

A par disso, foram consultados outros 6rgdos publicos acerca da realizacdo de
projetos dessa natureza.

Inobstante a identificacdo de algumas empresas atuantes do mercado, verificou-se
uma instituicdo especifica que atende com destaque a todos os critérios colocados,
qgual seja, o Escritorio Pironti Advogados e Consultores Associados, nao se
observando adequada possibilidade de competicéo.

Destaque-se que realizar licitacdo sO faz sentido quando seja logica, fatica e
juridicamente possivel a competicdo. E dizer, nos casos em que seja possivel
selecionar e cotejar entre propostas aptas a atender convenientemente o que a
Administracdo deseja, a melhor vantagem para o preenchimento da utilidade ou
necessidade publica a ser cumprida.

N&o por outra razdo, a Lei 14.133/21, que estatui nhormas gerais sobre licitagdes e
contratos, prevé casos em que o procedimento licitatério ndo deve ser exigido, mais
especificamente, quando ndo se afigure logico, fatico ou juridicamente possivel a
realizacdo do procedimento concorrencial.

A inexigibilidade de licitacdo inscrita no artigo 74, inc. Ill da Lei 14.133/21 tem
cabimento nas hip6teses em que se verifica a impossibilidade de se definir critérios
objetivos de cotejo da solucdo mais vantajosa para a satisfacdo do interesse publico,
em razao das caracteristicas singulares que revestem o servico, bem como, das
competéncias notério especializadas de seu prestador.

O sécio do escritério de advocacia Pironti Advogados e Consultores Associados, Dr.
Rodrigo Pironti Aguirre de Castro, possui notoria expertise no que se refere ao objeto
contratado?, notadamente em relacdo a capacitacdo de agentes publicos no tema

1 O curriculo completo pode ser acessado em http:/lattes.cnpg.br/4975760816257175.
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Protecédo de Dados, Riscos e Compliance. A atuacao se deu junto a iniUmeros 0rgaos
publicos, dentre os quais Senado Federal, Cdmara de Deputados, Supremo Tribunal
Federal, Tribunal Regional Federal da 42 Regido, Tribunal de Justica do Estado do
Mato Grosso, Tribunal de Contas do Estado do Parand, Tribunal de Contas do Estado
do Amazonas, Tribunal de Contas do Estado de Rondonia e Controladoria-Geral do
Estado de Minas Gerais.

Além disso, observa a participacdo em congressos e cursos em ambito nacional e
internacional. Tratam-se de participacdes em que se discorre sobre os aspectos
tedricos e praticos de um Sistema de Privacidade de Dados, dentre outros, visando a
capacitacdo dos servidores para que eles desenvolvam as técnicas aprendidas no
desempenho de suas fun¢des publicas.

6. ESTIMATIVA DO VALOR DA CONTRATACAO

Em atendimento ao artigo 23, da Lei 14.133/2021, foram realizadas buscas de
contratacdes similares;—hro-periodo-de-um-ano,—por 6rgdos da administracdo publica
no Estado do Parana, sendo que ndo foram identificadas, provavelmente em
decorréncia da especificidade do modelo buscado.

Embora néo disponivel contratacéo similar para comparacéo direta de valores, como
parametro para a razoabilidade dos valores propostos.

Em anélise comparativa feita junto a0 TRIBUNAL DE CONTAS DO AMAZONAS, que
contratou solugcédo analoga a este mesmo escritério, tem-se que o valor da contratacéo
€ equivalente ao tamanho e complexidade que a mesma exige, face aos Tribunais de
Contas.

Assim, o valor proposto na contratacao de R$389.400,00(trezentos e oitenta e nove
mil e quatrocentos reais), face aos entregaveis previstos ao longo dos 10 modulo da
proposta, considera-se razoavel, tendo em vista 0s meios necessarios para o pleno
atendimento da necessidade.

Dessa forma, para a formacao do preco, foi aplicado o 8§ 4° do artigo 23 da Lei de
licitacbes, no sentido de que demonstrado que os precos formados pelos mdédulos
constantes da proposta condizem com uma adequado plano de implementacéo da
LGPD junto ao TCE-PR.

7. DESCRICAO DA SOLUCAO COMO UM TODO

A solucéo para implementacédo da LGPD junto ao TCE-PR se apresenta na forma de
10 modulos a serem desenvolvidos com seus respectivos entregaveis:

MODULO VALOR
M.1 - DATA MAPPING & RISK ASSESSMENT R$79.948,00
M.2 - ESTRUTURA ORGANIZACIONAL R$28.798,80
M.3 - POLITICA DE PRIVACIDADE DE DADOS R$41.791,00
M.4 - RESPOSTA A INCIDENTE DE SEGURANCA R$32.160,90
M.5 - GESTAO DE TERCEIROS R$46.878,60
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M.6 DIREITO DOS TITULARES E GESTAO DO R$31.162,20
CONSENTIMENTO

M.7 - SISTEMAS DE SEGURANCA DA INFORMAGCAO R$26.000,00
M.8 - SISTEMA DE TRANSPARENCIA R$27.983,10
M.9 - REDESENHO DE PROCESSOS R$32.796,20
M.10 - TREINAMENTO E COMUNICACAO R$41.881,20

Valor total da contratacdo | R$389.400,00

M.1 — O Data Mapping & Risk Assessment

€ 0 modulo essencial para o start do processo de adequacéo a Lei Geral de Protecao
de Dados. Este médulo consolida o mapeamento de todos os tratamentos de dados
pessoais que ocorrem na Instituicdo, classifica os riscos decorrentes desses
tratamentos e prevé os planos de acao para mitigacéo e gerenciamentos dos riscos.

Sendo assim, o DM & RA serve como ponto de partida para o processo de
implementacéo do Sistema de Privacidade e adequacgéo a LGPD.

Fazem parte deste médulo os seguintes entregaveis:

Realizac&o das entrevistas para mapeamento de dados pessoais;

Andlises documentais para mapeamento de dados pessoais;

Elaboracdo do Data Mapping de Processos;

Elaboracdo do Data Mapping de Ativos;

Elaboracdo do Data Mapping de Terceiros;

Elaboracédo da Matriz de Riscos ISO 31.000, 27.001 e 27.701

Emissdo dos Relatorios de Impacto a Protecdo de Dados para os

tratamentos vinculados a riscos Altos e Extremos;

e Desenho do Ciclo de Vida dos Dados vinculados a riscos Altos e
Extremos;

e Emissao de parecer técnico juridico — Nota Técnica

M.2 A Estrutura Organizacional

E formada pelo Encarregado de Dados, também conhecido como Data Protection
Officer (DPO) e pelo Comité de Privacidade da Companhia. O DPO possui o
importante papel de atuar como um facilitador na comunicacéo entre as Instituicdes,
titulares e a Autoridade Nacional de Protecdo de Dados (ANPD). Para tanto, exercera
atividades relacionadas ao recebimento das reclamacfes encaminhadas pelos
titulares, prestando os devidos esclarecimentos; recebera as comunicacdes emitidas
pela ANPD, adotando todas as medidas necessarias; bem como devera emitir
orientacdes para os colaboradores da Instituicdo em relacdo as boas praticas de
protecdo de dados pessoais. JA o0 Comité de Privacidade tem o papel de apoiar o DPO
nas atividades relacionadas ao gerenciamento dos riscos de protecdo de dados,
monitoramento das respostas a incidentes, acompanhamento dos planos de acéo
para mitigacao dos riscos e controle de indicadores de desempenho relacionados ao
Sistema de Privacidade. Fazem parte deste mdédulos os seguintes entregaveis:

e Revisdo da Nomeacéado do DPO e do Comité de Privacidade;
e Regimento Interno do Comité de Privacidade;
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e Apoio continuo ao Comité de Privacidade no que diz respeito ao
acompanhamento e atualizagdes conforme novos posicionamentos da
Autoridade Nacional de Protecédo de Dados — ANPD

M.3 Politicas de Protecao de Dados

A revisdo, elaboracao e implantagcédo de Politicas comportamentais e procedimentais
relacionadas ao Sistema de Privacidade de Dados, em conformidade com as devidas
priorizacdes e a necessidade da Instituicdo, sdo de suma importancia para o processo
de adaptagao a LGPD. Séo as politicas que formalizam as novas “regras do jogo” e
refletem de maneira clara e objetiva 0 compromisso da Instituicdo com a privacidade
e dispbem sobre a forma de tratamento de dados na execuc¢éo de sua atividade.

As politicas serdo desenvolvidas de acordo com a realidade de cada Instituicdo,
conforme diagnosticado nos planos de acdo do DM & RA.

A titulo de exemplo, citamos as seguintes politicas:

e Politica de Privacidade Externa, para divulgagédo interna e externa,
contendo previsao de Cookies;

e Politica de Seguranca da Informacao, com previsdes, por exemplo, de
Senhas e Backup;

e Revisdo das Tabelas de Temporalidade (Retencédo e Descarte).

M.4 Resposta a Incidente de Seguranca

Além dos esforcos de conservacédo das informacoes, a Instituicdo deve se posicionar
de forma transparente e assertiva em relacao aos titulares e autoridades, de modo a
cumprir com o previsto na LGPD. Fazem parte deste modulo os seguintes entregaveis:

e Plano de Resposta a Incidentes com fluxo e procedimento;

e Elaboracdo de Protocolos de Resposta a Titulares sobre Incidentes de
Seguranca,

e Elaboracdo de Protocolos de Resposta a ANPD sobre Incidentes de
Seguranca.

M.5 Gestao de Terceiros

Para a completa adequacédo a Lei Geral de Protecdo de Dados, € essencial que a
Instituicdo conheca o nivel de adequacao de seus fornecedores e terceiros em relacéo
a LGPD, até pelo fato de que, a depender das atividades realizadas, podera ser
responsabilizada pelas condutas de seus fornecedores e terceiros. Fazem parte desse
modulo os seguintes entregaveis:

e Apoio nas revisbes e negociacdes de contratos que estejam sendo
formalizados e que prevejam o tratamento de dados pessoais (limitado
a 5 contratos);

e Elaboracdo de minutas de clausulas referentes ao tratamento de dados
pessoais para contratos, convénios ou outros ajustes (elaboracédo de até
5 modelos de clausulas de protecdo de dados);

e Diagnostico de adequacéo de terceiros
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M.6 Direitos dos Titulares e Gestdo do Consentimento

A LGPD tem como um de seus principios a autodeterminacao informativa, a qual
garante ao titular de dados o controle de como os seus dados seréo utilizados e para
guais finalidades. Sendo assim estes poderao solicitar a confirmagéo de tratamento,
acesso, alteracdo, anonimizacao, portabilidade, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a Lei Geral de
Protecdo de Dados. Ainda, em relacéo as hipoteses legais de tratamento, a base legal
do consentimento, por ser uma concessao do titular de dados, permite com que este
possa escolher retirar 0 consentimento a qualquer momento. Sendo assim, 0
tratamento de dados realizados com base no consentimento requer uma gestao
continua e eficiente para garantir que este esteja sendo coletado e mantido
devidamente. Fazem parte deste mddulo os seguintes entregaveis:

e Revisdo de fluxo de resposta aos titulares;

e Protocolos de Resposta aos Titulares que solicitam o exercicio de seus
direitos.

e Adequacgéo de termos que coletam consentimento para o tratamento de
dados;

e Apoio na adocdo de ferramentas que permitam a gestdo do
consentimento referente as bases de dados

M.7 Sistema de Seguranca da Informacéao

O conceito de seguranca da Informacéo vai além dos dados pessoais e diz respeito a
todos os dados e informacdes que uma Instituicdo trata no decorrer de suas
atividades. Sendo assim, o Sistema de Seguranca da Informacdo diz respeito ao
conjunto de mecanismos e controles ligados a Tecnologia da Informacdo que visam
proteger e resguardar todo tipo de dado, ndo apenas 0s pessoais.

A titulo de exemplo, citamos 0 apoio as seguintes medidas:

e Andlise de regras de Firewall - Avaliacao das regras de até 2 firewalls;

e Gestdo contra ransomware - ldentificacdo da protecdo da Instituicdo
contra-ataques de ransomware;

e Simulacao de Phishing - Envio de e-mail para teste de phishing para até
1000 usuarios;

e Analise de Vulnerabilidade Externa - Até 3 analises de vulnerabilidade
externa nos sistemas da Instituicdo que tenham acesso externo e que
contenham dados pessoais e/ou servidores contidos na nuvem.

M.8 Sistema de Transparéncia

A implementacédo da Lei Geral de Protecdo de Dados em InstituicBes Publicas levanta
a discussao relacionada a compatibilizacédo das previsdes da LGPD com as diretrizes
de transparéncia impostas pela Lei de Acesso a Informacdo. Nesse sentido, &
importante que seja realizada uma analise das iniciativas de transparéncia da
instituicdo no sentido de garantir a conciliagdo destas com a privacidade e protecéo
de dados. Fazem parte deste modulo os seguintes entregaveis:

e Andlise do Portal da Transparéncia;
e Cartilha sobre Transparéncia x Protecéo de Dados;

11



ETP — CONSULTORIA PARA ADEQUACAO A LEI GERAL DE PROTEGCAO DE DADOS

e Elaboracdo de fluxo de recebimento de solicitagbes relacionadas a
transparéncia que envolvam dados pessoais;

e Apoio na analise de solicitacdes relacionadas a transparéncia que
envolvam dados pessoais;

M.9 Redesenho de Processos

O modulo referente ao redesenho de processos é de suma importancia, porque
demonstra que a Instituicdo prioriza uma atitude proativa e néo reativa no que diz
respeito ao tratamento de dados e protecéo da privacidade. Sendo assim, o desenho
de processos ou o redesenho, quando necessérios, sao fundamentais para a
efetividade do Sistema de Privacidade de Dados da Instituicdo. Fazem parte deste
mabdulo os seguintes entregaveis:

e Elaboracédo e implementacdo de processos, com foco na protecao da
privacidade (limitado a 5 processos);

e Analise critica dos processos existentes, com o objetivo de identificacédo
de oportunidades de melhoria (limitado a 5 processos);

e Redesenho e implementacdo de processos, com foco na protecao da
privacidade (limitado a 5 processos).

[ ]
M.10 Treinamento e Comunicacgao

O proposito final do processo de implantacdo de um Sistema de Privacidade e de
adequacao a Lei Geral de Protecdo de Dados é o estabelecimento de uma cultura
organizacional voltada a protecdo e respeito ao tratamento de dados de pessoas
naturais. Esse aculturamento pressupde a realizacdo peridodica de uma série de
treinamentos e comunicacdes com a finalidade de gerenciar o maior risco advindo do
tratamento de dados: o usuario. E somente através do constante treinamento e
orientacdo que todos os demais modulos do Sistema de Privacidade seréo
verdadeiramente incorporados ao dia a dia da Instituicdo. Fazem parte deste médulo
0S seguintes entregaveis:

e Capacitacao Inicial sobre os aspectos gerais da LGPD;

e Capacitacao da Estrutura Organizacional de Protecdo de Dados;

e Capacitacdo do Encarregado para recebimento de questionamentos e
resposta aos titulares e sobre a LAl X LGPD;

e Treinamento em formato de video da Politica de Privacidade e da
Politica de Seguranca Informacéo;

e Plano de Comunicacéo para divulgacao interna e externa do projeto,
desde seu inicio.

8. RISCOS DA CONTRATACAO

A avaliacdo dos riscos da contratacdo tem sido feita desde o inicio do desenvolvimento
do projeto, havendo sido identificados sete potenciais e graves ameacas envolvendo
a atuacao desta Corte sem a devida adequacédo a LGPD, bem como ao adequado
desenvolvimento do ajuste em questao:

- Vazamento de dado sensivel. O risco pode ser mitigado mediante o fornecimento de
informacdes sobre os sistemas e dados a serem tratados, permitindo a contratada
identificar e abordar as vulnerabilidades, assim como pela implementacao de medidas
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de seguranca robustas, como criptografia e autenticagcdo de dois fatores, para
proteger os dados tratados pelo contratante;

- Descumprimento da legislagdo. O risco pode ser mitigado por meio do fornecimento
de acesso a documentacdo e regulamentos do setor para que a contratada
compreenda e adapte politicas de conformidade e pelo auxilio ao contratante na
criacao e revisao de politicas e processos para garantir a conformidade com a LGPD;

- Vulnerabilidade de sistemas e dados. O risco pode ser mitigado via disponibilizacéo
de recursos técnicos e informacdes sobre a infraestrutura existente para que a
contratada possa implementar medidas adequadas, também ser desenvolvidas e
implementadas medidas técnicas adequadas nos sistemas do contratante, sem
prejuizo da realizacdo de testes de seguranca e avaliaces de risco;

- Incerteza acerca do tratamento de dados pessoais. O risco pode ser mitigado
possibilitando o acesso da contratada a informacdes relevantes sobre as operacgoes,
para apresentacao de orientacao sobre transparéncia;

- Falta de necessario conhecimento acerca da LGPD. O risco pode ser mitigado
através da oferta de treinamento regular aos colaboradores do contratante sobre as
regulamentacdes e implicacdes da LGPD, além das melhores praticas de coleta, uso
e protecédo de dados pessoais;

- Paralisac&o das operacdes em virtude de mudancas. O risco pode ser mitigado com
a definicdo de cronograma que considere a capacidade da equipe interna para lidar
com mudancas sem impactos excessivos nas operacdes, mediante elaboracdo de um
plano de implementacéo gradual;

- Descumprimento do contrato. O risco pode ser mitigado a partir da celebracdo de
ajuste claro, detalhando os servicos a serem prestados, 0s prazos a serem cumpridos
e as medidas a serem tomadas em caso de eventual descumprimento. Também
devem ser estabelecidos pontos de contato para comunicacdo e resolucdo de
problemas, facilitando a gestéo eficaz do contrato.

9. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

A contratacdo pretendida encontra-se em consonancia com o Plano Estratégico do
Tribunal de Contas do Estado do Parana vigente para o periodo 2022/2027, cujo
Objetivo 11 € ‘aprimorar a gestao e a governanga institucional’.

Tal escopo é avaliado pelo indice de Governanca Publica do TCU, pelo indice de
execucdo do proprio Plano Estratégico, bem como pelo Marco de Medicdo de
Desempenho dos Tribunais de Contas (MMD), o qual contempla a adequacédo a LGPD
como requisito minimo para pontuacao em diferentes indicadores, sendo vejamos um
exemplo:

3.3.5.3 QATC-12: Informacdes estratégicas para o Controle Externo

O volume e a disponibilidade de informac¢des do mundo atual ocasionam
constantes mudancas na vida das pessoas, organizagfes e governos, o que
tem demandado, cada vez mais, a obtencdo de conhecimentos que
proporcionem qualidade e agilidade na tomada de decisdes.

Nesse contexto, assume grande relevancia a atividade de inteligéncia,
considerada como instrumento que possibilita, por meio de métodos e
técnicas proprios, a coleta e a busca de dados e informagfes com vistas a
producdo de conhecimento para a tomada de decisdo, tornando-a
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ferramenta amplamente utilizada, proporcionando ganho de eficiéncia e
efetividade das acdes de controle externo.

(.)

Requisitos minimos para a pontuacdo da dimenséo

(...)

¢) Adogdo de métodos, técnicas, procedimentos e formalidades inerentes a
atividade de inteligéncia, inclusive classificacdo, reclassificacdo e
desclassificacdo de informacdes sigilosas, bem como implementacdo de
medidas de protecdo para as que receber, em conformidade com a
legislacdo vigente e as normas aplicaveis ao Sistema Brasileiro de
Inteligéncia (Sisbin).

(...)

e) Adocdo de medidas de seguranca internas que visem a prevencao,
deteccdo, obstrucdo e neutralizacdo de acdes adversas de qualquer
natureza que ameacem a tramitacdo, seguranca e salvaguarda dos dados e
conhecimentos, das pessoas, dos materiais, das areas e das instalacdes de
interesse das unidades de informacgdes estratégicas.

f) Proposicdo de medidas de seguranga institucional visando garantir a
seguranca, o sigilo e a protecdo dos dados e conhecimentos produzidos.

10. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO

A contratacdo de uma empresa especializada em adequacéo a Lei Geral de Protecéo
de Dados (LGPD) pelo Tribunal de Contas representa um investimento estratégico
com uma série de beneficios substantivos para a instituicdo. Além de cumprir com as
exigéncias legais, essa decisdo traz vantagens significativas relacionadas a eficiéncia
operacional, governanca, confianca publica e desempenho geral.

O cumprimento da LGPD é um requisito legal inegociavel. A contratacdo de uma
empresa especializada garante que o Tribunal esteja em total conformidade com a lei,
reduzindo o risco de sancOes e multas substanciais que podem ocorrer em caso de
nao conformidade.

Com uma equipe de especialistas, o Tribunal pode identificar, mitigar e gerenciar
riscos de privacidade de forma mais eficaz, o que ajuda a proteger sua reputacéo e a
evitar litigios dispendiosos relacionados a violacdes de dados.

Uma empresa especializada traz expertise em otimizar processos de coleta,
armazenamento e tratamento de dados, tornando as operac¢des do Tribunal mais
eficientes e reduzindo custos operacionais.

A contratada deve ajudar a estabelecer uma governanca de dados sdlida, com
politicas, procedimentos e estruturas claras. Isso ndo so facilita o cumprimento da
LGPD, mas também melhora a qualidade dos dados e a tomada de decisdes
baseadas em dados.

A conformidade rigorosa com a LGPD demonstra ao publico que o Tribunal de Contas
leva a sério a protecdo de informacOes pessoais e esta comprometido com a
transparéncia e a ética. Isso aumenta a confianca dos cidaddos na instituicdo. O
compromisso com a privacidade e a protecdo de dados pode melhorar a imagem do
Tribunal de Contas, destacando-o como uma entidade responsavel e moderna.

Com a evolucdo das leis de protecdo de dados, contar com uma empresa
especializada mantém o Tribunal de Contas preparado para futuras mudancas
regulatdrias, garantindo que permaneca adaptado e resiliente.
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11. PROVIDENCIAS A SEREM ADOTADAS
Iniciar o processo de contratacao por inviabilidade de competicao.

12. DECLARACAO DE VIABILIDADE

Considerando que os requisitos da contratagdo foram objetivamente definidos e a
solugcéo encontrada mostra-se adequada para o atendimento da necessidade, resta
demonstrada a viabilidade da contratacdo na forma identificada neste instrumento.

Curitiba, 17 de novembro de 2023.

EVALDO LUIS MORENO SILVA DAVI GEMAEL DE ALENCAR LIMA
DATA PROTECTION OFFICER DIRETOR GERAL
Matricula n°® 50.942-6 Matricula n® 51.455-1
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