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EDITAL

PREGAO ELETRONICO N2 9-0011/2026

PROCESSO ADMINISTRATIVO Ne 38/2026

OBJETO

Contratagdio de empresa especializada para fornecimento de solugdo de rede de dados, contemplando
LINKS MPLS e LINKS IP DEDICADO, com servigo anti-DDoS e tecnologia SD-WAN, equipamentos de rede
e segurang¢a, bem como gerenciamento proativo 24x7 de falhas e de seguranga, incluindo portais de
monitoramento e geréncia, para atendimento da demanda da Prefeitura do Municipio de Sarandi/PR.

REsumo

Critério de julgamento

|— Menor precgo.

Registro de pregos
Néo.

Licitagdo diferenciada para MPE

I— Néo se aplica.

Total estimado

|—R$ 4.408.231,00 (quatro milhées quatrocentos e oito mil duzentos e trinta e um reais).

SESSAO PUBLICA
A sessdo publica serd aberta as 9h do dia 14/04/26.

A licitogdo serd realizada exclusivamente na forma eletronica, por meio da plataforma
—  compras.gov.br (UASG 988461).

o) O responsdvel pela condugdo da sessdo serd o Pregoeiro Renan Batista Meyring Portaria n®
“ 1603/2026.

PREFEITURA DO MUNICIPIO DE SARANDI
Secretaria Municipal de Administragdo
Departamento de Licitagdes
Rua José Emiliano de Gusmado, 565 — Centro — Sarandi - Parand

== i |
(44) 3264-8600


mailto:licitacao@sarandi.pr.gov.br

SUMARIO

10

11

12

13

14

15

16

17

DO OBUETO w.utuivtititieeteteteteseae et esete s st s et et esess et et et easssse s eseseseseas s eses et eanssasesesesessas s esesesessas st et et easas s s et et eanasnane 2
DA PARTICIPAGAO NA LICITACAO .....i ittt eeeeete et ettt ettt eete et et et eeteeseeeeeseeseeseenseesesseesseseaseeseensenseaseas 2
DO ORGAMENTO ESTIMADO ....ovvvieieieieteteteeeeetetesesessstseseseseaess et esesessssas s et et essssssasesesesessss s esesesessassesesesesnasasans 4
DA APRESENTACAO DA PROPOSTA E DOCUMENTOS DE HABILITACAO ....oovouieieeeeveeceeeeeeeeeeeeeeeee et 4
DO PREENCHIMENTO DA PROPOSTA ..ovvitieiaiieteteteteettesetesesesetesesessasasssesesessssssasasesesesssssesesesessassesesesesnasanans 6
DA ABERTURA DA SESSAO ....ouvitieiitieieteiitetitetestete et etestesestesesessetessesassesesessesessesassasesessesassesessesassesesessessssesessanas 7
DOS LANCES E CLASSIFICACAO DAS PROPOSTAS .....ouvuvveteueaeeeeteteseseaeeseseseseseaseseseseseseasaseseseseseassesesesessasasesns 7
DA NEGOCIAGAO ...ttt ettt et e et et et et e ete et e e e seesseseeseessese et eeseessensenseseessensensenteeseensenseeseersenseasenns 10
DA PROPOSTA DE PRECO ....ucuiiitetititiieteteteaeaetesesesesesssesesesessssasesesesesssssesesesessasssesesesessasasesesesessssaseseseseanasanans 11
DA FASE DE JULGAMENTO . .uiutteuititiaitetetetesestesesesesesesssesesesasesssesesesassssssesesesasssssesesesssssssesesassssssesesesessssssans 12
DA FASE DE HABILITAGAO ...uiiteuiteiiaiieteteteietetese st st s et st s esesesassssesesesesass s s esesesasessesesesesssssesesesesassssans 14
DO TERMO DE CONTRATO ..ouiiitetitetiieteteteteaee et etetete st et etesesess st esesessss s e s et et essas st et esessas s et eseseasssseseseseanasanane 17
DOS RECURSOS ....vviuieiteteteiesttesesesesestsesesesasessesesesesassssssesesesass st et esesasssssesesesassss s esesesasssssesesesaseasasesesesasssnans 18
DAS INFRAGOES ADMINISTRATIVAS E SANGOES .....ouiuiieietetieiieeteteieieessesetessse s esese st ss s s s snssnees 19
DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO ....cuvvviuieieieieieretceeeee et 22
DA REVOGACAO E ANULAGAO .....ccei ittt ettt et ea et e st et e et e eaeenteneeeaeesseneenseeteeseensenseeseeneeneenseans 22

DAS DISPOSIGCOES FINALS ..viuietiiitetiietitetestesesestetestesesessesassesassesesessesassesassesesessesassesassesessasesensesessasesssesensesens 23



Pregdo Eletrdnico ne 9-0011/2026 |

Torna-se publico que a Prefeitura do Municipio de Sarandi, por meio da Secretaria Municipal
de Administracdo, sediada na rua José Emiliano de Gusmdo, 565 — Centro — Sarandi — Parand,
realizard Licitagdo, na modalidade Pregdo, pela forma Eletronica, nos termos da Lei n214.133
de 12 de abril de 2021, e demais legisla¢des aplicdveis e, ainda, de acordo com as condi¢des
estabelecidas neste Edital.

1 DO OBJETO

1.1 O objeto da presente licitagdo é Contratagdo de empresa especializada para
fornecimento de solugdo de rede de dados, contemplando LINKS MPLS e LINKS IP DEDICADO,
com servico anti-DDoS e tecnologia SD-WAN, equipamentos de rede e seguranga, bem como
gerenciamento proativo 24x7 de falhas e de seguranga, incluindo portais de monitoramento
e geréncia, para atendimento da demanda da Prefeitura do Municipio de Sarandi/PR,
conforme condigbes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2 A licitagdo serd realizada em grupo Unico, formado por oito itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens
que o compdem.

2 DA PARTICIPAGAO NA LICITAGAO

2.1 Poderdo participar deste certame os interessados previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).

2.2 Os interessados deverdo atender ds condicdes exigidas no cadastramento no SICAF
até o terceiro dia util anterior a data prevista para recebimento das propostas.

2.3 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes
de uso indevido das credenciais de acesso, ainda que por terceiros.

2.4 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no subitem anterior e manté-los atualizados junto aos érgdos
responsdveis pela informagdo, devendo proceder, imediatamente, d corre¢do ou d alteracdo
dos registros tdo logo identifique incorrecdo ou aqueles se tornem desatualizados.
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2.4.1 A ndo observancia do disposto no subitem anterior poderd ensejar desclassificacdo no
momento da habilitacdo.

& 2.5  Na&o poderdo o disputar esta licitagdo:
I aquele que ndo atenda das condi¢cdes deste Edital e seu(s) anexo(s);
. sociedade que desempenhe atividade incompativel com o objeto da licitagdo;

[l. empresas estrangeiras que ndo tenham representa¢do legal no Brasil com
poderes expressos para receber citagdo e responder administrativa ou judicialmente;

V. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada
de participar da licitacdo em decorréncia de sancdo que lhe foi imposta;

V. aquele que mantenha vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com
agente publico que desempenhe fun¢do na licitagdo ou atue na fiscalizacdo ou na
gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau;

VI. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404,
de 15 de dezembro de 1976, concorrendo entre si;

VII. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores & divulgacdo do
edital, tenha sido condenada judicialmente, com trdnsito em julgado, por exploragdo
de trabalho infantil, por submissdo de trabalhadores a condi¢cdes andlogas das de
escravo ou por contratacdo de adolescentes nos casos vedados pela legislagcdo

trabalhista;

VIIl.  Organizagoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condic¢do;

IX. pessoas juridicas reunidas em consoércio;

X. direta ou indiretamente, da licitacdo ou da execucdo do contrato agente publico

do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego,
nos termos da legislagdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n
14.133, de 2021.

2.6 O impedimento de que trata o inciso IV do subitem 2.5 serd também aplicado ao
licitante que atue em substituicdo a outra pessoaq, fisica ou juridica, com o intuito de burlar a
efetividade da sang¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade
juridica do licitante.
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3 DO ORCAMENTO ESTIMADO

3.1 O orcamento estimado da presente contratagdo ndo serd de cardter sigiloso.

4 DA APRESENTACAO DA PROPOSTA E DOCUMENTOS DE HABILITACAO

4.1 Na presente licitagdo, a fase de habilitagdo sucederd as fases de apresentagdo de
propostas e lances e de julgamento.

4.2 Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o preco, conforme o critério de julgamento adotado neste Edital, até a data e o hordrio
estabelecidos para abertura da sessdo publica.

4.3 Caso a fase de habilita¢do anteceda as fases de apresentagdo de propostas e lances,
os licitantes encaminhardo, na forma e no prazo estabelecidos no subitem anterior,
simultaneamente os documentos de habilita¢cdo e a proposta com o pregco ou o percentual de
desconto, observado o disposto nos subitens 11.1.1 e Erro! Fonte de referéncia ndo
encontrada. deste Edital.

4.4 No cadastramento da proposta inicial, o licitante declarard, em campo préprio do
sistema, que:

. estd ciente e concorda com as condicoes contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengoes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitacdo definidos no instrumento convocatério;

. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de
aprendiz, nos termos do artigo 7°, XXXIIl, da Constituicdo;

[l. ndo possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da
Constitui¢do Federal;

V. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.
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4.5 O licitante organizado em cooperativa deverd declarar, ainda, em campo préprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n? 14.133, de
2021.

4.6 O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa deverd declarar, ainda, em campo préprio do sistema eletronico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o
disposto nos §§ 12 co 32 do art. 42, da Lei n? 14.133, de 2021.

4.6.1 No item em que a participa¢do ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzird o efeito de o licitante ndo
ter direito ao tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo
que microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.7 A pessoa juridica que se enquadrar em qualquer das situagdes previstas nos incisos do
§42 do art. 32 da Lei Complementar n2 123/06 ndo poderd usufruir do tratamento juridico
diferenciado estabelecido nos arts. 42 a 49 da mesma Lei.

4.8 A falsidade da declaragdo de que trata os subitens 4.4 ou 4.6 sujeitard o licitante as
sangodes previstas na Lei n? 14.133, de 2021, e neste Edital.

4.9 Os licitantes poderdo retirar ou substituir a proposta ou, na hipotese de a fase de
habilitagdo anteceder as fases de apresentagdo de propostas e lances e de julgamento, os
documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sessdo
publica.

4,10 Na&o haverd ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, o que ocorrerd somente apds os procedimentos de
abertura da sessdo publica e da fase de envio de lances.

4.11 Serdo disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentacdo de propostas, apds a fase de envio de lances.

4.12 Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar
o seu valor final minimo quando do cadastramento da proposta e obedecerd as seguintes
regras:

I a aplicacdo do intervalo minimo de diferenca de valores entre os lances, que
incidird tanto em relacdo aos lances intermedidrios quanto em relacdo ao lance que
cobrir a melhor oferta; e

. os lances serdo de envio automdtico pelo sistema, respeitado o valor final
minimo, caso estabelecido, e o intervalo de que trata o subitem acima.
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4.13 O valor final minimo parametrizado no sistema poderd ser alterado pelo licitante
durante a fase de disputa, sendo vedado o valor superior a lance jd registrado pelo licitante
no sistema.

4.14 O valor final minimo parametrizado na forma do subitem 4.12 possuird cardter sigiloso
para os demais licitantes e para o 6rgdo ou entidade promotora da licitagdo, podendo ser
disponibilizado estrita e permanentemente aos 6rgdos de controle externo e interno.

4.15 Caberd ao licitante interessado em participar da licitagdo acompanhar as operagoes
no sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente
da perda de negdcios diante da inobservdncia de mensagens emitidas pela Administragdo ou
de sua desconexdo.

4,16 O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de
acesso.

5 DO PREENCHIMENTO DA PROPOSTA

5.1 O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

l. valor unitdrio e total do item;

. Marca(s) e modelo(s) dos equipamentos que serdo utilizados para prover a
solugcdo SD-WAN.

[l. Quantidade cotada (ndo poderd ser diferente da descrita no Termo de
Referéncia).

5.2 Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execug¢do do objeto.

5.4 Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteragdo, sob alega¢do de erro, omissdo ou qualquer outro pretexto.

5.5 Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais
varidveis, a cota¢do adequada serd a que corresponde a média dos efetivos recolhimentos
da empresa nos ultimos doze meses.
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5.6 A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessdrios, em
quantidades e qualidades adequadas a perfeita execucdo contratual, promovendo, quando
requerido, sua substituicdo.

5.7 O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da
data de sua apresentagdo.

5.8  Os licitantes devem respeitar os pregos mdximos previstos no Termo de Referéncia.

6 DA ABERTURA DA SESSAO

6.1 A abertura da presente licitacdo dar-se-d automaticamente em sessdo publica, por
meio de sistema eletronico, na data, hordrio e local indicados neste Edital.

6.2 Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilita¢do,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

6.3 O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.

7 DOS LANCES E CLASSIFICAGAO DAS PROPOSTAS

7.1 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

7.2 O lance deverd ser ofertado pelo valor unitdrio do item, gerando menor valor do lote;

7.3 Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessdo e as regras estabelecidas no Edital.

7.4 O licitante somente poderd oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

7.5 O intervalo minimo de diferenca de Escolher um item. entre os lances, que incidird tanto
em relagdo aos lances intermedidrios quanto em relagdo a proposta que cobrir a melhor oferta
deverd ser de R$0,01 (um centavo de real).
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7.6 O licitante poderd, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

7.7 O procedimento seguird de acordo com o modo de disputa adotado.

7.8 Serd adotado para o envio de lances na licitagdo o modo de disputa “aberto”, os
licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

7.9 A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragdo da sessdo publica.

7.10 A prorrogacdo automdtica da etapa de lances, de que trata o subitem anterior, serd
de dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo
de prorrogagdo, inclusive no caso de lances intermedidrios.

7.11 Na&o havendo novos lances na forma estabelecida nos subitens anteriores, a sessdo
publica encerrar-se-d automaticamente, e o sistema ordenard e divulgard os lances conforme
a ordem de classificagdo, sem prejuizo da aplicagdo do desempate ficto, conforme disposto
neste edital, quando for o caso.

7.12 Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de
apoio, poderd admitir o reinicio da disputa aberta, para a definicdo das demais colocacgoes.

7.13 Apods o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermedidrios.

7.14 Apods o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenard
e divulgard os lances segundo a ordem crescente de valores.

7.15 Na&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.16 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagcdo do licitante.

7.17 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva da
licitacdo, o sistema eletrénico poderd permanecer acessivel aos licitantes para a recepgdo
dos lances.

7.18 Quando a desconexdo do sistema eletronico para o Pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio
eletrénico utilizado para divulgagdo.
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7.19 Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

7.20 Emrelagdo a itens ndo exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a verificagdo
automadatica, junto a Receita Federal, do porte da entidade empresarial, caso a contratagdo
ndo se enquadre nas vedagdes dos §§12 e 22 do art. 42 da Lei n? 14.133, de 2021. O sistema
identificard em coluna prépria as microempresas e empresas de pequeno porte participantes,
procedendo & comparagdo com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44
e 45 da Lei Complementar n2 123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.

7.21 Nessas condigoes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento), serdo consideradas empatadas com a
primeira colocada.

7.21.1 A licitante mais bem classificada nos termos do subitem anterior terd o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicacdo automdtica para tanto.

7.22 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa
e empresa de pequeno porte que se encontrem naquele intervalo de até 5% (cinco por cento),
na ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no
subitem anterior.

7.23 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, serd
realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar
melhor oferta.

7.24 A obtencdo do beneficio a que se refere o subitem anterior fica limitada das
microempresas e ds empresas de pequeno porte que, no ano-calenddrio de realizacdo da
licitagdo, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores
somados extrapolem a receita bruta mdxima admitida para fins de enquadramento como
empresa de pequeno porte.

7.25 Havendo eventual empate entre propostas ou lances, o critério de desempate serd
aquele previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

l. disputa final, hipotese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificagdo;
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. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigagdes previstos nesta Lei;

[l. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres
no ambiente de trabalho, conforme Decreto n? 11.430, de 8 de mar¢o de 2023;

V. desenvolvimento pelo licitante de programa de integridade, conforme Decreto
n2 12.304, de 2024.

7.26 Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e
servigos produzidos ou prestados por:

l. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgdo
ou entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de
licitagdo realizada por érgdo ou entidade de Municipio, no territério do Estado em que
este se localize;

. empresas brasileiras;

[I. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

V. empresas que comprovem a prdtica de mitigagdo, nos termos da Lei n2 12.187,
de 29 de dezembro de 2009.

7.27 Esgotados todos os demais critérios de desempate previstos em lei, a escolha do
licitante vencedor ocorrerd por sorteio, em ato publico, para o qual todos os licitantes serdo
convocados, vedado qualquer outro processo.

8 DA NEGOCIAGCAO

8.1 Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do
primeiro colocado permanecer acima do preco mdximo definido para a contratacdo, o
Pregoeiro poderd negociar condicdes mais vantajosas, apods definido o resultado do
julgamento.

8.1.1 Tratando-se de licitagdo em grupo, a contratagdo posterior de item especifico do grupo
exigird prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgdo ou d
entidade e serdo observados como critério de aceitabilidade os precos unitdrios mdximos
definidos no Termo de Referéncia.
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8.2 A negociacdo poderd ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociagdo, for desclassificado em razdo de sua proposta permanecer acima do preco
maximo definido pela Administragdo.

8.3 A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

8.4 O resultado da negociacdo serd divulgado a todos os licitantes e anexado aos autos
do processo licitatorio.

9 DA PROPOSTA DE PRECO

9.1 O Pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta de prego conforme o Anexo |l, adequada ao ultimo lance ofertado
apoés a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares,
quando necessdrios d confirmacgdo daqueles exigidos neste Edital e jd apresentados.

9.1.1 Além das informagdes constantes no modelo da proposta (Anexo I1), deverdo constar:

l. descricdo do objeto cotado, contendo as especificagcdes da Tabela 1 do Termo
de Referéncia;

. Marca(s) e modelo(s) dos equipamentos que serdo utilizados para prover a
solugcdo SD-WAN.

. quantidade e unidade de medida;

V. valor unitdrio e total do lote, em real, em algarismo, com no mdximo duas casas
apos a virgula; e

V. validade da proposta, conforme exigido no subitem 5.7 deste edital.

9.2 E facultado ao Pregoeiro prorrogar o prazo estabelecido acima (subitem 9.1), a partir
de solicita¢do fundamentada feita no chat pelo licitante, antes de findo o prazo.

9.3  Apds a negociagdo do prego, o Pregoeiro iniciard a fase de aceitagdo e julgamento da
proposta.
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10 DA FASE DE JULGAMENTO

10.1 Encerrada a etapa de negociagdo, o Pregoeiro verificard se o licitante provisoriamente
classificado em primeiro lugar atende ds condigdes de participagdo no certame, conforme
previsto no art. 14 da Lei n? 14.133, de 2021, legislag¢do correlata e no subitem 2.5 do edital,
especialmente quanto & existéncia de san¢do que impega a participa¢gdo no certame ou a
futura contratagdo, mediante a consulta aos seguintes cadastros:

l. SICAF,;

. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido;

[l. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-
Geral da Unido;

V. Lista de licitantes inidoneos, mantida pelo Tribunal de Contas da Unido; e

V. Consulta no Tribunal de Contas do Estado do Parand - TCE-PR para verificar
restricoes ao direito de contratar com a Administracdo Publica.

10.2 A consulta aos cadastros serd realizada no nome e no CNPJ da empresa licitante.

10.3 A consulta no CEIS quanto ds sangdes previstas na Lei n? 8.429, de 1992, também
ocorrerd no nome e no CPF do sécio majoritdrio da empresa licitante, se houver, por for¢a do
art. 12 da citada lei.

10.4 Para a consulta de licitantes pessoa juridica poderd haver a substituicdo das consultas
ao CEIS, CNEP e Lista de licitantes inidoneos pela Consulta Consolidada de Pessoa Juridica do
TCU.

10.5 Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciard para verificar se houve fraude por parte das
empresas apontadas no Relatoério de Ocorréncias Impeditivas Indiretas.

10.5.1 A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

10.5.2 O licitante serd convocado para manifestacdo previamente a uma eventual
desclassificacdo.

10.5.3 Constatada a existéncia de sang¢do, o licitante serd reputado inabilitado, por falta de
condicdo de participacdo.

10.6 Na hipdtese de inversdo das fases de habilitacdo e julgamento, caso atendidas as
condicdes de participacdo, serd iniciado o procedimento de habilitagdo.

12 - 24

Secretaria Municipal de Administragdo | www.sarandi.pr.gov.br | licitacao@sarandi.pr.gov.br | (44) 3264-8600



http://www.sarandi.pr.gov.br/
mailto:licitacao@sarandi.pr.gov.br

Pregdo Eletrdnico ne 9-0011/2026 |

10.7 Caso o licitante provisoriomente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o Pregoeiro verificard se o licitante faz jus ao
beneficio aplicado.

10.8 Verificadas as condi¢des de participagdo e de utilizagdo do tratamento favorecido, o
Pregoeiro examinard a proposta classificada em primeiro lugar quanto & adequag¢do ao objeto
e & compatibilidade do prego em relagdo ao mdximo estipulado para contratagdo neste Edital
e em seus anexos, observado o disposto nos arts. 29 a 35 da Instrugdo Normativa SEGES/ME
ne 73, de 30 de setembro de 2022.

10.9 Serd desclassificada a proposta vencedora que:
l. contiver vicios insandveis;
. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

1. apresentar preg¢os inexequiveis ou permanecerem acima do pre¢co mAximo
definido para a contratagdo;

V. ndo tiver sua exequibilidade demonstrada, quando exigido pela Administrag¢do;

V. ndo cumpra os critérios de aceitabilidade de pregos definidos no Termo de
Referéncia;

VI. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou
seus anexos, desde que insandvel.

10.10 Serd considerado indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor orcado pela Administracdo.

10.11 A inexequibilidade, na hipdtese de que trata o subitem anterior, sé serd considerada
apos diligéncia do Pregoeiro, que comprove:

l. que o custo do licitante ultrapassa o valor da proposta; e
. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

10.12 Se houver indicios de inexequibilidode da proposta de preg¢o, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para
que o licitante comprove a exequibilidade da proposta.

10.13 Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto,
poderd ser colhida a manifestagdo escrita do setor requisitante do servico ou da drea
especializada no objeto.
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11 DA FASE DE HABILITAGAO

11.1 Os documentos previstos no Termo de Referéncia, necessdrios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitag¢do, serdo exigidos para
fins de habilita¢cdo, nos termos dos arts. 62 a 70 da Lei n? 14.133, de 2021.

11.1.1 A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, poderd ser substituida pelo registro cadastral no SICAF.

11.2 Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais,
as exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em tradugdo livre.

11.3 Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais,
para fins de assinatura do contrato ou da ata de registro de pre¢os, os documentos exigidos
para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos
termos do disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

11.4 Quando permitida a participagcdo de consércio de empresas, a habilitagdo técnica,
quando exigida, serd feita por meio do somatdrio dos quantitativos de cada consorciado e,
para efeito de habilitagdo econdémico-financeira, quando exigida, serd observado o somatério
dos valores de cada consorciado.

11.5 Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em
original, por cépia autenticada na forma da lei.

11.6 Ndo serdo aceitos documentos de habilitagcdo com indicagdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

11.7 Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para
atestados de capacidade técnica, e no caso daqueles documentos que, pela préopria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

11.8 Serdo aceitos registros de CNPJ da licitante matriz e filial com diferencas de nimeros
de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo
do recolhimento dessas contribuicoes.

11.9 Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n2 14.133, de 2021.

11.10 Serd verificado no sistema se o licitante apresentou:
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l. declaragdo de que atende aos requisitos de habilitacdo, e o declarante
responderd pela veracidade das informacgdes prestadas, na forma da lei;

. sob pena de inabilitagdo, a declaragdo de que cumpre as exigéncias de reserva
de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas;

[l. sob pena de desclassificacdo, declaragdo de que suas propostas econémicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de entrega das propostas.

11.11 Considerando que na presente contratacdo poderd realizar a vistoria prévia do local
de execugdo para o conhecimento pleno das condi¢cdes e peculiaridades do objeto a ser
contratado, o licitante deve atestar, sob pena de inabilitacdo, que conhece o local e os
condicdes de realizacdo do servico, assegurado a ele o direito de realizacdo de vistoria prévia.

11.11.1 O licitante que optar por realizar vistoria prévia terd disponibilizado pela
Administragdo data e hordrio exclusivos, a ser agendado de mensagem eletrénica no
endereco de e-mail informatica@sarandi.pr.gov.br, de modo que seu agendamento ndo
coincida com o agendamento de outros licitantes.

11.11.2 Caso o licitante opte por ndo realizar vistoria, poderd substituir a declaracdo
exigida no presente subitem por declarag¢do formal assinada pelo seu responsdvel técnico
acerca do conhecimento pleno das condi¢des e peculiaridades da contratagdo.

11.11.3 As disposicoes relativas a vistoria prévia, ds condicdes e ds demais orientacodes,
estdo detalhadas no Termo de Referéncia, Anexo | desde edital.

11.12 A habilitagdo serd verificada por meio do SICAF, nos documentos por ele abrangidos.

11.13 Somente haverd a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver duvida em
relagdo a integridade do documento digital ou quando a lei expressamente o exigir.

11.14 Para as certiddoes emitidas que ndo especifiquem seu prazo de validade, serd
considerado o prazo mdximo de 90 (noventa) dias, contados a partir de suas respectivas
emissodes, devendo estar vdlidas na data do recebimento dos documentos de habilitagdo.

11.15 E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos dérgdos responsdveis pela informacdo, devendo
proceder, imediatamente, d correcdo ou a alteracdo dos registros tdo logo identifique
incorre¢do ou aqueles se tornem desatualizados.
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11.15.1 A ndo observaGncia do disposto no subitem anterior poderd ensejar
desclassificacdo no momento da habilitacdo.

11.16 A verificagdo pelo Pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagdo.

11.16.1 Os documentos exigidos para habilitagdo que ndo estejam contemplados no
SICAF serdo enviados por meio do sistema, em formato digital, no prazo de duas horas,
prorrogdvel por igual periodo, contado da solicitagdo do Pregoeiro.

11.17 A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente serd
feita em relacdo ao licitante vencedor.

11.17.1 Os documentos relativos & regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento
das propostas, e apenas do licitante mais bem classificado.

11.17.2 Respeitada a exce¢do do subitem anterior, relativa a regularidade fiscal,
quando a fase de habilita¢do anteceder as fases de apresentagdo de propostas e lances e de
julgamento, a verificagdo ou exigéncia do presente subitem ocorrerd em relagdo a todos os
licitantes.

11.18 Encerrado o prazo para envio da documentagdo de que trata o subitem 11.16.1, poderd
ser admitida, mediante decisdo fundamentada do Pregoeiro, a apresentacdo de novos
documentos de habilitacdo ou a complementacdo de informacdes acerca dos documentos ja
apresentados pelos licitantes, em até duas horas, para:

l. a afericdo das condi¢coes de habilitagdo do licitante, desde que decorrentes de
fatos existentes G época da abertura do certame;

. atualizacdo de documentos cuja validade tenha expirado apdés a data de
recebimento das propostas;

[l. suprimento da auséncia de documento de cunho declaratério emitido
unilateralmente pelo licitante;

V. suprimento da auséncia de certiddo e/ou documento de cunho declaratério
expedido por 6rgdo ou entidade cujos atos gozem de presuncdo de veracidade e fé
publica.

11.19 Findo o prazo assinalado sem o envio da nova documentac¢do, restard preclusa essa
oportunidade conferida ao licitante, implicando sua inabilitagdo.

11.20 Na andlise dos documentos de habilitacdo, o pregoeiro poderd sanar erros ou falhas,
que ndo alterem a substdncia dos documentos e sua validade juridica, mediante decisdo
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fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficdcia para fins de
habilitagdo e classificagdo.

11.21 Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro
examinard a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até
a apurag¢do de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 11.16.1.

11.22 Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitag¢do, apds concluidos os procedimentos de
que trata o subitem anterior.

11.23 A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente serd exigida para efeito de contratacdo, e ndo como condi¢cdo para
participagdo na licitagdo.

11.24 Quando a fase de habilitagdo anteceder a de julgamento e jd tiver sido encerrada, ndo
caberd exclusdo de licitante por motivo relacionado & habilitagdo, salvo em razdo de fatos
supervenientes ou s6 conhecidos apds o julgamento.

12 DO TERMO DE CONTRATO

12.1 Apds a homologagdo e adjudicacdo, caso se conclua pela contratagdo, serd firmado
termo de contrato, ou outro instrumento equivalente.

12.2 O adjudicatdrio terd o prazo de cinco dias Uteis, contados a partir da data de sua
convocacdo, para assinar (na forma eletrénica) o termo de contrato ou instrumento
equivalente, sob pena de decair o direito & contratacdo, sem prejuizo das sangdes previstas
neste Edital.

12.3 O prazo do subitem 12.2 poderd ser prorrogado, por igual periodo, por solicitagdo
justificada do adjudicatdrio e aceita pela Administracdo.

12.4 O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.
12.5 Na assinatura do contrato ou instrumento equivalente serd exigido:

I Prova de regularidade com a Fazenda Municipal de Sarandi/PR?;

L Art. 79, pardagrafo Unico da Lei Orgénica Municipal.
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a) Caso o licitante seja considerado isento dos tributos relacionados ao
objeto contratual, deverd comprovar tal condicdo mediante a apresentacdo de
declarag¢do da Fazenda; e

. comprovagdo das condi¢des de habilitagdo e contratagdo consignadas neste
Edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

12.5.1 A existéncia de Certiddo Positiva exigido acima, constitui fator impeditivo para a
contratagdo.

13 DOS RECURSOS

13.1 A interposicdo de recurso referente ado julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, & anulacdo ou revogacdo da licitacdo, observard o disposto no art.
165 da Lei n®14.133, de 2021.

13.2 O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag¢do ou de lavratura
da ata.

13.3 Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitagdo ou inabilitagdo do licitante:

l. a intencdo de recorrer deverd ser manifestada imediatamente, sob pena de
preclusdo;

. o prazo para a manifestacdo da intencdo de recorrer ndo serd inferior a 10 (dez)
minutos.

[i. 0 prazo para apresentagdo das razdes recursais serd iniciaodo na data de
intimacdo ou de lavratura da ata de habilitagcdo ou inabilitagdo;

13.4 Os recursos deverdo ser encaminhados em campo préprio do sistema.

13.5 O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual poderd reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual deverd proferir sua
decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

13.6 Os recursos interpostos fora do prazo ndo serdo conhecidos.

13.7 O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes serd
de 3 (trés) dias uteis, contados da data da intimag¢do pessoal ou da divulgagdo da
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interposicdo do recurso, assegurada a vista imediata dos elementos indispensdveis d defesa
de seus interesses.

13.8 O recurso e o pedido de reconsiderag¢do terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

13.9 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

13.10 Os autos do processo permanecerdo com vista franqueada aos interessados no sitio
eletronico https://sarandi.eloweb.net/portaltransparencia/licitacoes.

14 DAS INFRAGCOES ADMINISTRATIVAS E SANCOES

14.1 Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

l. deixar de entregar a documentac¢do exigida para o certame ou ndo entregar
qualquer documento que tenha sido solicitado pelo Pregoeiro durante o certame;

. salvo em decorréncia de fato superveniente devidamente justificado, ndo
mantiver a proposta em especial quando:

a) ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a
negocia¢do;

b) recusar-se d enviar o detalhamento da proposta quando exigivel;

c) pedir para ser desclassificado quando encerrada a etapa competitiva;

[l. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

V. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de pre¢o,
ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administragdo;

V. apresentar declaracdo ou documentagdo falsa exigida para o certame ou
prestar declaragdo falsa durante a licitagdo;

VI. fraudar a licitacdo;

VIl.  comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:
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a) agir em conluio ou em desconformidade com a leij;
b) induzir deliberadamente a erro no julgamento;
VIIl.  praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

IX. praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 2013.

14.2 Com fulcro na Lei n? 14.133, de 2021, a Administragdo poderd, apds regular processo
administrativo, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatdrios as
seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

l. adverténcia;
. multa;
. impedimento de licitar e contratar e

V. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os
motivos determinantes da puni¢cdo ou até que seja promovida sua reabilitagdo perante
a prépria autoridade que aplicou a penalidade.

14.3 Na aplicagdo das sanc¢des serdo considerados:
l. a natureza e a gravidade da infragdo cometida;
. as peculiaridades do caso concreto;
. as circunstdncias agravantes ou atenuantes;
V. os danos que dela provierem para a Administragdo Publica;

V. a implantagdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos érgdos de controle.

14.4 A multa serd recolhida no prazo mdximo de 10 (dez) dias uteis, a contar da
comunicacdo oficial.

14.5 Para as infragdes previstas nos incisos I, Il e |1l do subitem 14.1, a multa serd de 0,5%
a 15% do valor do contrato licitado.

14.6 Para as infragcdes previstas nos incisos 1V, V, VI, VII, VIl e IX do subitem 14.1, a multa
serd de 15% a 30% do valor do contrato licitado.

14.7 As sangdes de adverténcia, impedimento de licitar e contratar e declara¢do de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, &
penalidade de multa.
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14.8 Na aplicagdo da sanc¢do de multa serd facultada a defesa do interessado no prazo de
15 (quinze) dias uUteis, contado da data de sua intimagdo.

14.9 A sangdo de impedimento de licitar e contratar serd aplicada ao responsdvel em
decorréncia das infragdes administrativas relacionadas nos incisos I, I, 1l e IV do subitem
14.1, quando ndo se justificar a imposicdo de penalidade mais grave, e impedird o
responsdvel de licitar e contratar no dmbito da Administragdo Publica direta e indireta do
ente federativo a qual pertencer o 6rgdo ou entidade, pelo prazo mdximo de 3 (trés) anos.

14.10 Poderd ser aplicada ao responsdvel a san¢do de declaragdo de inidoneidade para
licitar ou contratar, em decorréncia da prdtica das infragdes dispostas nos incisos V, VI, VI,
VIl e IX do subitem 14.1, bem como pelas infragdes administrativas previstas nos incisos I, I,
Il e IV do subitem 14.1 que justifiquem a imposi¢cdo de penalidade mais grave que a sang¢do
de impedimento de licitar e contratar, cuja duragdo observard o prazo previsto no art. 156,
§59, da Lei n?14.133, de 2021.

14.11 A recusa injustificada do adjudicatdrio em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo, descrita no inciso IV do subitem 14.1, caracterizard o descumprimento total
da obrigacdo assumida e o sujeitard as penalidades e d imediata perda da garantia de
proposta em favor do 6rgdo ou entidade promotora da licitagdo, nos termos do art. 45, §42
da Instru¢do Normativa SEGES/ME n2 73, de 30 de setembro de 2022.

14.12 A apuragdo de responsabilidade relacionadas ds sangdes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandard a instauragdo
de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou
mais servidores estdveis, que avaliard fatos e circunstdncias conhecidos e intimard o licitante
ou o adjudicatdrio para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo,
apresentar defesa escrita e especificar as provas que pretenda produzir.

14.13 Caberd recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagdo, o
qual serd dirigido & autoridade que tiver proferido a decisdo recorrida, que, se ndo a
reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhard o recurso com sua motivagcdo d
autoridade superior, que deverd proferir sua decisdo no prazo mdximo de 20 (vinte) dias Uteis,
contado do recebimento dos autos.

14.14 Caberd a apresentacdo de pedido de reconsideracdo da aplicagdo da sancdo de
declaragdo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis,
contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias uteis, contado
do seu recebimento.

14.15 O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.
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14.16 A aplicacdo das sancdes previstas neste edital ndo exclui, em hipdtese alguma, a
obrigag¢do de reparagdo integral dos danos causados.

14.17 Para a garantio da ampla defesa e contraditério dos licitantes, as notificagdes serdo
enviadas eletronicamente para os endere¢os de e-mail informados na proposta comercial,
bem como os cadastrados pela empresa no SICAF.

14.18 Os enderegos de e-mail informados na proposta comercial e/ou cadastrados no SICAF
serdo considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento
das comunicag¢des a eles comprovadamente enviadas.

15 DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1 Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicagdo da Lei n? 14,133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes
da data da abertura do certame.

15.2 A resposta & impugnagdo ou ao pedido de esclarecimento serd divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia atil anterior a data
da abertura do certame.

15.3 A impugnagdo e o pedido de esclarecimento poderdo ser realizados, para o e-mail:
PREGOEIROI(@SARANDI.PR.GOV.BR .

15.4 As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

15.5 A concessdo de efeito suspensivo a impugnacdo é medida excepcional e deverd ser
motivada pelo Pregoeiro, nos autos do processo de licitacdo.

15.6 Acolhida a impugnagdo, serd definida e publicada nova data para a realizagdo do
certame.

16 DA REVOGACAO E ANULACAO

16.1 Fica assegurado ao MUNICIPIO DE SARANDI/PR o direito de revogar a licitacdo por
razoes de interesse publico decorrentes de fato superveniente devidamente comprovado, ou
anuld-la em virtude de vicio insandvel.
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16.2 A declara¢do de nulidade de algum ato do procedimento somente resultard na
nulidade dos atos que diretamente dele dependam.

16.3 Quando da declaragdo de nulidade de algum ato do procedimento, a autoridade
competente indicard expressamente os atos a que ela se estende.

16.4 A nulidade do procedimento de licitagdo ndo gera obrigacdo de indenizar pela
Administragdo.

16.5 Nenhum ato serd declarado nulo se do vicio ndo resultar prejuizo ao interesse publico
ou aos demais interessados.

17 DAS DISPOSICOES FINAIS

17.1 Serd divulgada ata da sessdo publica no sistema eletronico.

17.2 Nd&o havendo expediente ou ocorrendo qualquer fato superveniente que impegca a
realizagdo do certame na data marcada, a sessdo serd automaticamente transferida para o
primeiro dia util subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo
haja comunicagdo em contrdrio, pelo Pregoeiro.

17.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o hordrio de Brasilia - DF.

17.4 A homologagdo do resultado desta licitagdo ndo implicard direito & contratagdo.

17.5 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragdo, o principio da isonomia, a finalidade e a segurang¢a da contratacgdo.

17.6 Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas
propostas e a Administragdo ndo serd, em nenhum caso, responsdvel por esses custos,
independentemente da conduc¢do ou do resultado do processo licitatério.

17.7 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-d o dia
do inicio e incluir-se-d o do vencimento. S6 se iniciom e vencem os prazos em dias de
expediente na Administracdo.

17.8 O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.
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17.9 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdoem o processo, prevalecerd as deste Edital.

17.10 O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratagdes Publicas (PNCP) no Portal de Transparéncia deste Municipio, podendo ser
acessado pelo link: https://sarandi.eloweb.net/portaltransparencia/licitacoes.

17.11 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

v Anexo | - Termo de Referéncia;

o Apéndice do Anexo | — Estudo Técnico Preliminar;
Anexo |l = Proposta de Preco (modelo);
Anexo Il = Minuta de Termo de Contrato;

Anexo IV - Modelo Declarac¢do de Vistoria;

Anexo V - Pontos de Atendimento;

N NN

Anexo VI - Andlise de Risco e Matriz de Risco.

Sarandi, 24 de Margo de 2026.

NEWTON CESAR MARTINS
Secretdrio de Administragdo
Portaria n2 59/2025
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SARANDI

GOVERNO MUNICIPAL

ANEXO |

TERMO DE REFERENCIA

OBJETO

Contratagdo de empresa especializada para fornecimento de solugédo de rede de
dados, contemplando LINKS MPLS e LINKS IP DEDICADO, com servigo anti-DDoS e
tecnologia SD-WAN, equipamentos de rede e seguranga, bem como gerenciamento

proativo 24x7 de falhas e de seguranga, incluindo portais de monitoramento e
geréncia, para atendimento da demanda da Prefeitura do Municipio de Sarandi/PR.
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Termo de Referéncia

1 CONDIGOES GERAIS DA CONTRATAGAO

OBJETO

1.1 Contratagdo de empresa especializada para fornecimento de solugéo de rede de
dados, contemplando LINKS MPLS e LINKS IP DEDICADO, com servigo anti-DDoS e tecnologia
SD-WAN, equipamentos de rede e seguranga, bem como gerenciamento proativo 24x7 de
falhas e de seguranga, incluindo portais de monitoramento e geréncia, para atendimento da
demanda da Prefeitura do Municipio de Sarandi/PR, nos termos da(s) tabela(s) abaixo,
conforme condi¢des e exigéncias estabelecidas neste instrumento.

LOTE
ITEM  COD. DESCRICAO QUANT. UNID. VALOR TOTAL
UNIT.

1 78501 Link IP Dedicado - 200 Mbps 540 Servigos R$ 2.500,00 R$ 1.350.000,00

2 78502 Link IP Dedicado - 1000 Mbps 36 Servigos R$ 3.500,00 R$ 126.000,00

3 78503 Link MPLS Ponto Remoto - 100 4356 Servigos R$ 599,00 R$ 2.609.244,00
Mbps

4 78504 Link MPLS Concentrador - 1000 36 Servigos R$ 5.000,00 R$ 180.000,00
Mbps

5 78505 Instalagdo de Link IP Dedicado - 15 Servigcos R$ 1.074,00 R$ 16.110,00
200 Mbps

6 78506  Instalacdo de Link IP Dedicado — 2 Servicos  R$ 2.000,00 R$ 4.000,00
1000 Mbps

7 78507 Instalacdo de Link MPLS Ponto 121 Servigcos R$ 999,00 R$ 120.879,00

Remoto — 100 Mbps

8 78508 Instalacdo de Link MPLS 2 Servigcos R$ 999,00 R$ 1.998,00
Concentrador — 1000 Mbps

TOTAL DO LOTE R$ 4.408.231,00
Tabela 1

1.1.1 Em caso de divergéncia entre as especificacoes deste Termo de Referéncia - TR e as
apresentadas no compras.gov.br, prevalecerdo sempre deste termo.

1.2 O quantitativo da Tabela 1 refere-se & prestagdo dos servigcos durante a vigéncia
contratual de 36 (trinta e seis) meses, passivel de prorrogagdo, conforme disposto no topico
9.1.

1.3 Cada unidade de servigo dos itens 1, 2, 3 e 4 corresponde ao fornecimento do
respectivo link, pelo periodo de 01 (um) més.

1.3.1 O quantitativo referente ao Item 1 - Link IP Dedicado - 200 Mbps — corresponde &
disponibilizagdo de, até, 15 (quinze) Links IP Dedicados, com velocidade de 200 Mbps, pelo
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periodo de 36 (trinta e seis) meses, totalizando as 540 (quinhentos e quarenta) unidades do
servico ao longo da vigéncia contratual.

1.3.2 O quantitativo referente ao Item 2 - Link IP Dedicado - 1000 Mbps — corresponde &
disponibilizagdo de 1 (um) Link IP Dedicado, com velocidade de 1000 Mbps, pelo periodo de
36 (trinta e seis) meses, totalizando as 36 (trinta e seis) unidades do servico ao longo da
vigéncia contratual.

1.3.3 O quantitativo referente ao Item 3 - Link MPLS Ponto Remoto - 100 Mbps -
corresponde a disponibilizagdo de, até, 121 (cento e vinte e um) Links MPLS, pelo periodo de
36 (trinta e seis) meses, totalizando as 4.356 (quatro mil, trezentos e cinquenta e seis)
unidades do servigo ao longo da vigéncia contratual.

1.3.4 O quantitativo referente ao Item 4 - Link MPLS Concentrador — 1000 Mbps -
corresponde & disponibilizacdo de 1 (um) Link MPLS Concentrador, com velocidade de 1000
Mbps, pelo periodo de 36 (trinta e seis) meses, totalizando as 36 (trinta e seis) unidades do
servico ao longo da vigéncia contratual.

1.4 Cada unidade de servigo dos itens 5, 6, 7 e 8 corresponde d instalagdo e configuragdo
do respectivo link, conforme especificado no topico 1.6 deste Termo de Referéncia.

ESPECIFICAGOES GERAIS

1.5 Ficam estabelecidos, neste tdpico, as especificacdes gerais da solucdo contratada,
detalhadas a sequir:

1.5.1 Entende-se como tecnologia SD-WAN (Software-Defined Wan) a rede de drea ampla
definida por software que centraliza a geréncia da rede WAN em um console uUnico, eliminando
a necessidade de intervengdbes manuais em roteadores em localidades remotas,
proporcionando visibilidade do trafego, selecdo dindmica de caminhos com base em politicas
de QoS, aplicacdo ou performance, bem como a utilizacdo de tuneis seguros para
comunicacdo entre as unidades da Prefeitura do Municipio de Sarandi/PR.

1.5.2 O Appliance SD-WAN deverd possuir e manter devidamente licenciadas, durante toda
a vigéncia contratual, as seguintes funcionalidades técnicas: Firewall; NAT; filtro de conteudo
Web (com categorizagdo de URLs); antivirus; detec¢cdo e prevencdo de intrusos (IPS); VPN
IPsec e SSL (com inspeg¢do); controle de politicas por aplicagdes, usudrios, codigos de paises;
Traffic Shaping; QoS; otimizacdo WAN.

1.5.3 As tecnologias de Link MPLS e Link IP Dedicado com SD-WAN da CONTRATADA
deverdo possibilitar o tradfego de dados, voz IP, video IP, aplicagdes multimidia e demais
aplicagdes criticas dos servicos de comunicacdo de dados da CONTRATANTE, com segurancga,
confiabilidade, flexibilidade e desempenho, garantidos por meio de classificacdo (CoS) e
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priorizagdo (QoS), com o emprego de VPN, realizando o isolamento e o tratamento otimizado
das informagdes.

1.5.4 O gerenciamento proativo de falhas e de seguranca, bem como os respectivos portais
de gerenciamento, deverdo integrar o fornecimento dos links e dos servicos de seguranca
contratados.

1.5.5 A CONTRATADA deverd disponibilizar uma solucdo de rede de dados, contemplando
os equipamentos e suad conectividade, bem como ferramentas que possibilitem a geréncia da
solugcdo, assegurando alta disponibilidade da comunicacdo e a seguranca dos equipamentos,
além do pleno atendimento das funcionalidades descritas neste Termo de Referéncia.

1.5.6 A CONTRATADA deverd realizar uma reunido inicial com a Divisdo de Informdtica da
CONTRATANTE e demais interessados, com a finalidade de alinhar e apresentar o Plano e o
Projeto de Implementac¢do, no prazo mdximo de 7 (sete) dias corridos apds a assinatura do

contrato.
1.5.7 O Plano de Implementacdo deverd conter, minimamente:

I Cronograma com macro atividades a serem desenvolvidas para a implantagdo
de todos os servigos a serem prestados;

. Identificacdo dos responsdveis pelas atividades;
[1. Durag¢do das atividades; e

V. Sequenciamento das atividades.

1.5.8 O Projeto de Implementac¢do deverd conter, minimamente:
l. A topologia fisica e légica da rede;
. Elementos envolvidos;
I1. Faixas de enderecamento IP;

V. Detalhamento da geréncia, bem como da arquitetura do servigo, incluindo a
estratégia de roteamento.

1.5.9 A execucdo do Plano e Projeto de Implementacdo somente poderd ser iniciado apds a
sua aprovagdo pela CONTRATANTE.

1.5.10 Apds a aprovagdo do Plano e Projeto de Implementagdo pela CONTRATANTE, a
CONTRATADA terd o prazo maximo de 60 (sessenta) dias corridos para instalacdo e ativacdo
da solugdo, devendo todos os Links constantes no Anexo V - Relagdo dos Pontos de
Atendimento estarem aptos a utilizagdo.
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1.5.10.1 Qualquer prorrogagdo do prazo de finalizagdo do Plano e Projeto de
Implementa¢do somente serd permitida mediante apresentag¢do de justificativa e apds
expressa autorizagdo da CONTRATANTE.

1.5.10.2 Na fase de instalagcdo dos links constantes no Anexo V — Relagdo dos Pontos de
Atendimento, poderd haver, excepcionalmente, ajustes nos locais apontados, respeitados os
limites geogrdficos do Municipio de Sarandi/PR, ndo sendo tais altera¢cdes caracterizadas
como inclusdo de novos locais ou realocagdo de locais jd instalados.

DA INSTALAGAO DOS LINKS

1.6 Ficam estabelecidos, neste tépico, as diretrizes da instalacdo dos links da solugdo
contratada, detalhas a seguir:

1.6.1 Os locais de instalagdo dos links iniciais e suas respectivas especificagdes constam no
Anexo V - Rela¢cdo dos Pontos de Atendimento.

1.6.2 Poderd haver a possibilidade de realocagdo dos links jé& instalados, bem como de
implementag¢do de novos links.

1.6.3 A instalagdo de cada link serd considerada concluida quando este estiver
integralmente implantado, em pleno funcionamento e apto para uso pela CONTRATANTE,
atendendo a todos os requisitos técnicos, operacionais e de desempenho estabelecidos neste
Termo de Referéncia.

1.6.4 Caso se faca necessdria a realocacdo de Links IP Dedicados - 200 Mbps ou de Links
MPLS Ponto Remoto - 100 Mbps jd instalados, as novas demandas deverdo ser atendidas
mediante a utilizagdo dos servicos previstos nos itens 5 e 7 (servicos de instalagdo),
observados os quantitativos adicionais previamente definidos para tal eventualidade.

1.6.4.1 Eventuais necessidades de instalacdo de novos Links, posteriores a fase inicial
respectiva a instalagdo dos pontos constantes no Anexo V - Relagdo dos Pontos de
Atendimento, também terdo sua demanda atendida pelos servicos previstos nos itens 5 e 7.

1.6.4.2 Os eventuais novos locais destinados a realocagdo e/ou a instalagdo de novos Links
do topico acima serdo informados no momento da solicitagdo formal, respeitando os limites
geogrdficos do Municipio de Sarandi/PR.

1.6.5 Poderd ser requerida a realocag¢do dos Links Principais, compreendendo o Link IP
Dedicado — 1000 Mbps e o Link MPLS Concentrador — 1000 Mbps, para o novo Pago Municipal,
quando da conclusdo de sua construcdo, sendo que esta nova demanda deverd ser atendida
mediante a utilizagdo dos servigos previstos nos itens 6 e 8 (servigos de instalagdo),
observados os quantitativos adicionais previamente definidos para tal eventualidade.
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1.6.5.1 O endereg¢o do Pago Municipal atual é na Rua José Emiliano de Gusmdo, n? 565 —
Centro, Sarandi/PR.

1.6.5.2 O endere¢co do novo Pag¢o Municipal é na Rua Augusto Birches Terrdo - Centro,
Sarandi/PR, esquina com a Rua Julio Dvoranen e atrds da Cadmara Municipal.

REQUISITOS DE ARQUITETURA TECNOLOGICA

1.7 Ficam estabelecidos, neste topico, os requisitos de arquitetura tecnoldgica da solucdo
contratada, detalhadas a seguir:

1.7.1 O Link MPLS Concentrador do Pago Principal deverd ser entregue com dupla
abordagem em fibra oética, devendo ser estabelecidos por caminhos fisicos distintos e
independentes entre si, desde a rede da operadora até o ponto de entrega no Pago Municipal,
ndo sendo admitida a existéncia de ponto Unico de falha compartilhado entre os links.

1.7.2 Os locais que receberdo os Links MPLS Pontos Remotos e simultaneamente o Link IP
Dedicado deverdo, obrigatoriamente, ser conectados a equipamentos de borda distintos da
rede da operadora (Provider Edge — PE), ndo sendo permitida a termina¢cdo de ambos os
servicos em um mesmo equipamento, de forma a garantir a redunddancia légica e operacional
entre 0s acessos.

1.7.3 Todos os componentes de hardware necessdrios ao pleno atendimento das
funcionalidades exigidas serdo considerados parte integrante dos servigos de instalagdo e
deverdo ser fornecidos pela CONTRATADA.

1.7.4 Todos os hardwares e softwares necessdrios & implementacdo de qualquer
funcionalidade exigida deverdo integrar o fornecimento da solugdo, incluindo as respectivas
licencas, bem como quaisquer outros dispositivos eventualmente necessdrios ao seu pleno
funcionamento.

1.7.5 Os equipamentos necessdrios G execu¢do dos servicos, incluindo, entre outros,
roteadores, modems, Appliances SD-WAN e demais ativos de rede, serdo disponibilizados
pela CONTRATADA G CONTRATANTE em regime de comodato, permanecendo sob
responsabilidade da CONTRATADA.

1.7.5.1 Os equipamentos necessdrios a execucdo dos servicos deverdo ser homologados pela
Anatel — Agéncia Nacional de Telecomunicagdes.

1.7.6 Todas as atividades relacionadas & ativagdo dos equipamentos, tanto centralizados
quanto remotos, deverdo ser realizadas nas dependéncias da CONTRATANTE.

1.7.7 A ativagdo dos servicos deverd ser realizada, obrigatoriamente, de forma a ndo afetar
o funcionamento dos sistemas, recursos ou equipamentos atualmente em operagdo, nem
causar interrupg¢des ou impactos prolongados na rotina de trabalho da CONTRATANTE.
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1.7.8 A CONTRATADA deverd elaborar e disponibilizar documentag¢do técnica contendo a
relagdo de todos os dispositivos, bem como das métricas e dos indicadores que serdo objeto
de gerenciamento e monitoramento no dmbito da solugdo CONTRATADA.

1.7.9 A CONTRATADA deverd possuir backbone interligado diretamente a, no minimo, 2
(dois) Sistemas Auténomos (AS - Autonomous Systems) nacionais e 1 (um) Sistema
Auténomo (AS) internacional.

1.7.10 A CONTRATADA deverd fornecer todas as informagdes pertinentes sobre sua
infraestrutura de tecnologia de informacgdo, estritamente relacionadas a solugdo contratada
e aos servicos ora especificados, na medida do necessdrio, a fim de viabilizar a adequada
configuragcdo dos componentes envolvidos na execugdo do contrato.

1.7.11 Na hipdtese de necessidade de interrupgdo de sistemas, recursos, equipamentos ou
das rotinas de trabalho de quaisquer setores funcionais, em decorréncia das atividades de
ativacdo a serem realizadas, tais interrupgdes deverdo ser previomente planejadas e
formalmente acordadas com a CONTRATANTE, com a devida antecedéncia.

1.7.12 Todo o processo de ativacdo da solucdo deverd ser acompanhada por representantes
da CONTRATANTE.

1.7.13 Toda a solugdo deverd ser instalada e configurada conforme as melhores prdticas
sugeridas pelo fabricante.

1.7.14 A CONTRATADA deverd disponibilizar Portal Web de gerenciamento que possibilite a
CONTRATANTE a visualizagdo online dos servicos prestados, incluindo informagdes
operacionais e de acompanhamento da execugdo contratual.

1.7.15 A CONTRATADA deverd disponibilizar painel de controle (dashboard) que permita o
acompanhamento, em tempo real, de todos os componentes que integram a solugdo
CONTRATADA.

1.7.16 Todo o provisionamento dos servicos deverd ser realizado por meio de interface grdfica
de usudrio (GUI) no sistema de gerenciamento.

1.7.17 A solugdo deverd suportar provisionamento do tipo Zero Touch, permitindo que um
ponto de acesso SD-WAN seja enviado diretamente pelo fornecedor & unidade da
CONTRATANTE e entre em operagdo sem a necessidade de configuragdo prévia local,
realizando sua parametrizagdo de forma automdtica e centralizada.

1.7.18 Todas as alteragdes de configuragdo realizadas na solugdo deverdo ser devidamente
registradas e arquivadas, por meio de relatérios, para fins de rastreabilidade, controle e
auditoria.
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ESPECIFICACéES TECNICAS - LINKS IP DEDICADOS

1.8 Ficam estabelecidos, neste tépico, as especificagdes técnicas dos Links IP Dedicados
da solugdo contratada, detalhadas a seguir:

1.8.1 Deverdo ser realizadas as instalacdes dos Links IP Dedicados de 1000 Mbps e 200
Mbps, correspondentes aos itens 1 e 2, nos locais indicados no Anexo V — Relacdes dos Pontos
de Atendimento e eventuais novos futuros ou realocados.

1.8.1.1 O Link IP Dedicado de 1000 Mbps serd o Link Principal, a ser instalado no Paco
Municipal.

1.8.2 O acesso fisico, correspondente a conexdo entre o ponto de presenca da CONTRATADA
e os equipamentos de comunicagcdo de dados instalados nas dependéncias da
CONTRATANTE, deverd ser realizado exclusivamente por meio de fibra 6tica, ficando vedada
a utilizagdo de quaisquer outras tecnologias de acesso.

1.8.3 Os servigos de acesso d internet deverdo ficar ativos e disponiveis em regime 24x7 (24
horas por 7 dias na semana), sem a necessidade de procedimento para conexdo/desconexdo.

1.8.4 A velocidode de conexdo deverd ser simétrica, isto €, a velocidade de download ser a
mesma de upload e atuar com operacgdo full-duplex.

1.8.5 O servico ndo poderd possuir nenhum tipo de restricdo de uso, limite de quantidade de
dados trafegados, porta légica ou servico, devendo ser considerada a banda contratada
disponivel.

1.8.6 A CONTRATADA deverd reservar canais de comunicagdo e portas de acesso em sua
infraestrutura exclusivamente para a CONTRATANTE, sendo vedado o compartilhamento
desses recursos com terceiros.

1.8.7 Todos os links devem suportar tanto IPv4 quanto IPv6, sendo que este ultimo deve
estar implementado de forma nativa em pilha dupla, ndo sendo necessdrio o fornecimento de
enderecamento para as redes internas do CONTRATANTE.

1.8.7.1 Deverdo ser fornecidos acessos IP permanentes que possibilitem a interligagdo (IPv4
e IPv6) das unidades do CONTRATANTE & rede mundial de computadores (Internet), durante
a vigéncia contratual.

1.8.7.2 A CONTRATADA deverd fornecer faixas de enderegamento IPv4 e IPv6 publicos,
vdlidos e rotedveis, em quantidade e dimensionamento suficientes para prover a interliga¢cdo
de todos os equipamentos envolvidos na solugdo, incluindo os Appliances de SD-WAN e os
roteadores da CONTRATADA, bem como para viabilizar a tradugdo de enderegos (NAT IPv4)
dos enderecos internos da rede da CONTRATANTE, quando da ativacdo do link.

1.8.7.3 Os enderecos alocados deverdo ser reservados exclusivamente para a CONTRATANTE
e ndo poderdo constar, d data dos testes de funcionamento e da implementagdo dos servicos,
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em Listas de Bloqueio de Remetentes de Correspondéncia Indesejada (Listas Anti-SPAM ou
RBL’s Real-time Blackhole List).

1.8.8 Os Links de IP Dedicado instalados no Link Principal (Pago Municipal) e em suas
unidades remotas deverdo possibilitar o acesso adequado aos servigos disponibilizados na
internet, devendo ser corretamente dimensionados de modo a garantir a capacidade
necessdria de recepg¢do e transmissdo de dados, assegurando desempenho, estabilidade e
qualidade dos servicos.

1.8.9 Deverd ser disponibilizado 10 (dez) enderegcos IPv4 publicos, fixos e vdlidos,
devidamente rotedveis na rede publica mundial, especificamente para o Link Principal (Paco
Municipal).

1.8.10 Ndo serd permitido o uso de tecnologias DSL, 3G, 4G e 5G.

ESPECIFICAGOES TECNICAS - LINKS MPLS

1.9 Ficam estabelecidos, neste tdpico, as especificacdes técnicas dos Links MPLS da
solug¢do contratada, detalhadas a seguir:

1.9.1 Deverdo ser realizadas as instalagdes dos Links MPLS de 1000 Mbps (concentrador) e
100 Mbps (pontos remotos), correspondentes aos itens 3 e 4, nos locais indicados no Anexo V
— Relagdes dos Pontos de Atendimento e eventuais novos futuros ou realocados.

1.9.1.1 O Link MPLS de 1000 Mbps serd o Link Concentrador, a ser instalado no Paco
Municipal.

1.9.2 A solugdo deverd suportar o trdfego de dados, voz e imagem, bem como o trafego de
aplicagdes VolP e videoconferéncia, considerando os aspectos de segurancga, confiabilidade e
qualidade dos servicos.

1.9.3 O acesso fisico, correspondente a conexdo entre o ponto de presenca da CONTRATADA
e 0s equipamentos de comunicagdo de dados instalados nas dependéncias da
CONTRATANTE, deverad ser realizado exclusivamente por meio de fibra ética, ficando vedada
a utilizacdo de quaisquer outras tecnologias de acesso.

1.9.4 Os servicos de acesso a internet deverdo ficar ativos e disponiveis em regime 24x7 (24
horas por 7 dias na semana), sem a necessidade de procedimento para conexdo/desconexdo.

1.9.5 A velocidade de conexdo deverd ser simétrica, isto é, a velocidade de download ser a
mesma de upload e atuar com operagdo full-duplex.

1.9.6 O servigo ndo poderd possuir nenhum tipo de restricdo de uso, limite de quantidade de
dados trafegados, porta légica ou servigo, devendo ser considerada a banda contratada
disponivel.
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1.9.7 A CONTRATADA deverd reservar canais de comunicagdo e portas de acesso em suad
infraestrutura exclusivamente para a CONTRATANTE, sendo vedado o compartilhamento
desses recursos com terceiros.

1.9.8 A soluc¢do deverd ser fundamentada em rede IP Multisservicos, utilizando a tecnologia
MPLS (Multi-Protocol Label Switching), com suporte & implementagdo de VPNs (Virtual
Private Network) sobre IP/MPLS, roteamento dindmico e QoS (Quality of Services).

1.9.9 A solu¢cdo deverd estar em conformidade com os seguintes padrdes e protocolos:
. RFC 2283 - Multiprotocol Extensions for BGP-4;
. RFC 2547 - BGP/MPLS VPNs;
[1. RFC 4271 - BGP-4.

1.9.10 Os equipamentos a serem fornecido pela CONTRATADA, e que serdo instalados nos
Links MPLS Pontos Remotos deverdo atender, no minimo, as seguintes caracteristicas
técnicas:

I Deverdo possuir, no minimo, 3 interfaces LAN Gigabit Ethernet (padrdo
1000Base-T) disponiveis para utilizacdo;

. Possuir sincronizacdo de hora ajustada com o Observatério Nacional (ON),
utilizando protocolo NTP (Network Time Protocol - RFC 1305) ou SNTP (Simple NTP
versdo 4 - RFC 2030);

. Possuir protocolo SNMP habilitado com acesso de leitura;

V. Deverd possuir suporte e implementagdo ativa dos protocolos de roteamento
RIP, OSPFv2, OSPFv3 e BGP-4;

V. Deve possuir suporte nativo ao protocolo IPv6;

VI. Possuir suporte ao padrdo IPFIX (RFC 7011) ou a protocolos equivalentes de
exportacdo de fluxo de trafego, como NetFlow v9 ou superior;

VII. Deve possuir suporte ao protocolo IEEE 802.1Q (VLAN Tagging);
VIIl. Deve possuir suporte aos protocolos Telnet e SSHv2;
IX. Deverdo ser passiveis de gerenciamento local através de uma porta console,

sendo que todos os cabos e adaptadores necessdrios para o gerenciamento através da
porta console deverdo ser fornecidos pela Contratada, de forma a propiciar o
gerenciamento do roteador a partir de uma porta USB ou uma interface WEB GUI com
acesso da CONTRATANTE;
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X. Deverd ser disponibilizado o equipamento com o software estdvel mais
atualizado (ultimo release), disponibilizado pelo fabricante.

1.9.11 O equipamento a ser fornecido pela CONTRATADA, a ser instalado no Link
Concentrador (Pago Municipal), deverd atender, no minimo, as seguintes caracteristicas

técnicas:
l. Capacidade de throughput de 64 Gbps;
Il Disponibilizar 4 (quatro) portas de 10 Gigabit Ethernet (RJ45);
. Disponibilizar 16 (dezesseis) portas Gigabit Ethernet (RJ45);
V. Possuir tensdo de alimentagdo Bivolt automdtica;

V. Memoéria DRAM de 4 GB;

VI. Capacidade de rotas IPv4: 20.000;
VII. Capacidade de rotas IPv6: 6.000;

VIIl. Capacidade de rotas Multicast: 1.000;

IX. Capacidade de numero de filas: 4.000.

ESPECIFICAGOES TECNICAS — REDE SD-WAN

1.10 Ficam estabelecidos, neste topico, as especificagées técnicas da rede SD-WAN da

solucdo contratada, detalhadas a sequir:

1.10.1 Deverd ser realizada a instalacdo da solucdo SD-WAN em todos os links, sendo eles os
locais indicados no Anexo | — Relagdo dos Pontos de Atendimento e eventuais novos futuros
ou realocados.

1.10.1.1 O Pago Municipal, onde serd instalado os Links de 1000 Mbps (IP Dedicado e
MPLS), serd o Concentrador da solu¢gdo SD-WAN.

1.10.1.2 Os demais locais serdo os Pontos de Acesso Remoto da solugdo SD-WAN.
1.10.2 A solugdo SD-WAN deverd possuir geréncia centralizada.

1.10.3 A solugcdo SD-WAN deverd ser hospedada no Data Center do fabricante da solugdo ou
da CONTRATADA da solugdo SD-WAN.

1.10.4 A solugcdo SD-WAN deverd ser composta, minimamente, por dispositivos Appliance,
console de monitoramento e console de geréncia centralizada.
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1.10.5 A CONTRATADA deverd garantir que o trafego de dados entre a operadora e a
CONTRATANTE seja protegido de acessos por terceiros.

1.10.6 Os dispositivos SD-WAN devem ser do tipo Appliance (hardware fisico) ou mddulo
(hardware e software dedicados a tecnologia).

1.10.7 Os equipamentos fisicos devem possuir fontes de alimentag¢do redundantes, com
alimentag¢do interna bivolt automdtica (100 a 240 VAC), frequéncia de 60hz, e chaveamento
interno (auto sensitivo).

1.10.8 Os equipamentos deverdo permitir instalagdo em rack padrdo 19”, devendo ser
fornecidos com kit completo de acessérios para fixagdo em rack.

1.10.8.1 Compete & CONTRATADA a instalagdo fisica de todos os Pontos de Acesso
Remoto, bem como sua fixa¢do em local apropriado, preferencialmente no interior dos racks
de comunicag¢do quando existentes, conforme definicdo da CONTRATANTE.

1.10.9 Os equipamentos deverdo estar devidamente licenciados, ou suportar o funcionamento
sem necessidade de licenciamento adicional, em quantidades suficientes ao pleno
atendimento de todos os requisitos estabelecidos neste Termo de Referéncia.

1.10.10 A solugdo fornecida pela CONTRATADA deverd suportar a arquitetura DiffServ
(Differentiated Services), possibilitando a classificagdo e o tratamento diferenciado do
tradfego interno destinado aos Links MPLS.

1.10.11 De acordo com as prioridades e niveis de servicos definidos, os diferentes tipos
de trdfego que serdo encaminhados pela rede do CONTRATANTE deverdo ser classificados,
minimamente, em 5 (cinco) classes de servicos (Diffserv), conforme descrito a seguir:

l. Voz: aplicacdes de comunicagdes por voz sensiveis a retardo (delay) e a variagdo
de tardo (jitter), que demandem prioriza¢do absoluta de trdfego e reserva de banda;

. Video: aplicagdes multimidia sensiveis a retardo (delay) e a variagdo (jitter),
que demandem priorizagdo de tradfego e reserva de banda;

[l. Servicos criticos: aplicacdes essenciais as atividades da CONTRATANTE, que
demandem entrega garantida, reserva de banda e tratamento prioritdrio do trafego;

V. Servicos interativos: aplicagdes interativas que demandem entrega garantida,
reserva de banda e tratamento prioritdrio do tradfego, devendo esta classe contemplar,
inclusive, o trafego utilizado para fins de monitoramento e medi¢do por meio do
Sistema de Gerenciamento de Rede (NMS);

V. Servigos ndo prioritdrios: aplicagdes cujas comunicagoes envolvam mensagens
de tamanho variado e que ndo sejam imprescindiveis ao atendimento imediato das
demandas da CONTRATANTE, podendo receber tratamento de menor prioridade em
relagdo as demais classes de trafego.
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1.10.12 Os pontos de acesso SD-WAN deverdo suportar multiplos links de acesso, tais
como MPLS, internet de banda larga, LTE (Private ou Public APN), satélite, entre outros.

1.10.13 A solucdo deverd ser instalada de forma a assumir o papel de Default Gateway
da localidade, garantindo que todo o tradfego de entrada e saida passe obrigatoriamente pela
solugdo.

1.10.14 A solucdo deverd suportar a criagdo, configuracdo e operacdo de multiplas
VLANSs nos Pontos de Acesso SD-WAN Remotos.

1.10.15 Os equipamentos SD-WAN deverdo ser dimensionados para suportar todo o
tradfego previsto, com as bandas de comunicagdo plenamente utilizadas, sem exceder 70%
(setenta por cento) de utilizagdo de CPU e memoria.

1.10.16 Os Pontos de Acesso SD-WAN deverdo suportar SNMP.

1.10.17 A solucdo deverd disponibilizar informacdes de status (up/down) e velocidade
de operacdo (speed) das interfaces LAN e WAN.

1.10.18 A solugdo deverd informar o status de cada ponto de acesso SD-WAN, indicando
se estdo acessiveis, inacessiveis, com erros ou impactados.

1.10.19 A solucdo deverd registrar alarmes e eventos no console de geréncia e
encaminhar mensagens syslog relativas aos Pontos de Acesso SD-WAN para servidor syslog
externo indicado pela CONTRATANTE.

1.10.20 A solugdo SD-WAN deverd realizar e coletar medicdes de laténcia, jitter e
descarte de pacotes, bem como estatisticas das interfaces, para cada destino e em cada
interface dos Pontos de Acesso SD-WAN.

1.10.21 As medicdes de laténcia, jitter e descarte de pacotes deverdo ser visiveis no
monitoramento da solu¢cdo SD-WAN.

1.10.22 A solugdo deverd possuir contadores de estatisticas das interfaces LAN e WAN
dos Pontos de Acesso SD-WAN, incluindo bits RX/TX, pacotes de entrada e saida, descartes
de pacotes e erros.

1.10.23 A solucdo SD-WAN deverd possuir capacidade de medicdo dos fluxos de
aplicativos.
1.10.24 Os resultados de desempenho dos links e dos aplicativos deverdo ser

visualizados em forma de grdficos, por meio da GUI de Geréncia SD-WAN e/ou de relatoérios.
1.10.25 A solugdo SD-WAN deverd suportar a exportacdo de registros NetFlow ou IPFIX.

1.10.26 A tecnologia SD-WAN deverd permitir a configuracdo de par@metros de QoS,
priorizacdo de tipos pré-definidos de trafego e seguranca na transferéncia de informacdes,
de forma que os servicos e sistema disponibilizados pela CONTRATANTE, possam ser
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replicados com suas unidades remotas, bem como estarem acessiveis em tempo integral, a
partir de qualquer localidade.

1.10.27 Nos locais que vdo possuir a redunddncia do Link IP Dedicado e MPLS:

1.10.27.1 Em situagdes normais, os trafegos de sistemas internos e servigos corporativos,
além dos trafegos multimidia de telefonia IP e videoconferéncia, devem ser encaminhados
pela rede MPLS (link principal).

1.10.27.1.1 Os servicos que estiverem publicados na internet devem ser acessados
diretamente pelo Link IP Dedicado, sem a necessidade de utilizagdo da rede MPLS.

1.10.27.1.2 A solucdo deverd ser capaz de monitorar e identificar falhas.

1.10.27.1.3 Em situagdes de falha ou de uso intensivo da rede MPLS, identificadas por meio
do monitoramento de laténcia e jitter, os tradfegos corporativos deverdo, alternativamente,
ser encaminhados entre as unidades remotas e o Link Principal (Pago Municipal) por meio de
tuneis VPN IPsec, estabelecidos sobre a internet, utilizando Link IP Dedicado com tecnologia
SD-WAN.

1.10.27.1.4 Em situagdes de falha do Link IP Dedicado de internet nas unidades remotas, o
tradfego deverd ser automaticamente encaminhado pela rede MPLS até o Link Concentrador
(Paco Municipal), para que, entdo, possa ser direcionado para a internet.

1.10.27.1.5 A configuracdo do encaminhamento do trdfego e da contingéncia em casos de
falhas deve ser feita utilizando tecnologia SD-WAN, em que o encaminhamento de trdfego é
feito com base no perfil de trdfego em vez da utilizacdo de rotas.

1.10.28 Quanto aos equipamentos que compdéem a solugdo SD-WAN, deverdo ser
observados os seguintes requisitos:

1.10.28.1 A CONTRATADA poderd optar por integrar os servicos de roteamento ao
Appliance SD-WAN em cada Ponto de Acesso, utilizando um uUnico equipamento por
localidade, desde que atendidas todas as especificacdes deste Termo de Referéncia.

1.10.28.2 Os Appliances SD-WAN deverdo ser dimensionados, fornecidos, instalados,
configurados e mantidos pela CONTRATADA durante toda a vigéncia contratual, devendo ser
garantido o desempenho e o cumprimento dos niveis de servico contratados.

1.10.28.3 Os Appliances SD-WAN deverdo suportar o trafego correspondente as bandas
totalmente ocupadas, de forma simultdnea, em todas as interfaces fisicas distintas (tais como
MPLS e IP Dedicado de Internet), sem degrada¢do de desempenho, assegurando o
atendimento aos niveis de servico pretendidos.

1.10.28.3.1 Para atendimento ao requisito anterior, os Appliances SD-WAN deverdo
apresentar configuragdo de CPU, memdria e capacidade de vazdo compativeis, de forma
qualitativa e quantitativa, com as caracteristicas e componentes estabelecidos nesta
especificacdo técnica.
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1.10.28.4 Todos os Appliances SD-WAN deverdo ser dimensionados com capacidade de
encaminhamento de pacotes IP (pacotes por segundo — pps) compativel com as velocidades
de todos os links conectados, tais como MPLS e IP Dedicado de Internet.

1.10.28.5 O Appliance Concentrador (Paco Municipal) deverd ser dimensionado para
suportar o trafego dos links de internet do Paco Municipal, com banda de acesso de 1000
Mbps (um gigabit por segundo).

1.10.28.6 Deverdo ser utilizados equipamentos do tipo Appliance Next-Generation
Firewall (NGFW), homologados pela ANATEL, com tecnologia SD-WAN integrada, e console
de geréncia e monitora¢do da solugdo.

1.10.28.6.1 Entende-se como funcionalidades de Next-Generation Firewall (NGFW),
minimamente: balanceamento de carga entre multiplos Links, reconhecimento de aplica¢oes,
prevencdo de ameagas, categorizacdo e filtragem de acesso & Internet, bem como
identificagdo de usudrios e controle granular de permissodes.

1.10.28.7 Ndo serdo aceitos equipamentos do tipo servidor, sistemas operacionais de uso
genérico ou solucdes baseadas em PCs de uso geral, sendo admitidas exclusivamente
solugdes baseadas em Appliances dedicados, desenvolvidos especificamente para a fungdo
de firewall.

1.10.28.8 O fabricante deverd garantir a plena interoperabilidade entre hardware e
software, assegurando a padronizacdo, compatibilidade funcional, estabilidade operacional
e desempenho de todos os recursos da solugdo.

1.10.28.9 Todos os equipamentos e seus componentes deverdo ser novos, sem uso
anterior, entregues em perfeito estado de funcionamento e conservacgdo, livres de quaisquer
marcas, amassados, arranhdes ou outros danos fisicos, devidamente acondicionados em suas
embalagens originais e acompanhados de todos os acessoérios, manuais e itens necessdrias a
sua correta instalacdo e operacgdo.

1.10.28.10  Nenhum dos modelos ofertados poderd constar, na data da proposta, nas listas
de EOL (End of Life) ou EOS (End of Sale) divulgadas no site do fabricante.

1.10.28.11  Os Appliances SD-WAN deverdo ser implantados em alta disponibilidade, com,
no minimo, dois Appliances em cluster, operando em modo ativo-ativo ou ativo-passivo, no
Concentrador (Pago Municipal).

1.10.28.12  Os Appliances SD-WAN deverdo ser do mesmo fabricante, de modo a garantir
solugcdo de geréncia Unica e a aplicagdo unificada de configuracdes em todos os dispositivos.

1.10.28.13 A CONTRATADA deverd implementar, nos Appliances SD-WAN, as politicas de
seguranca, regras de proxy e demais configuragdes correlatas, mediante solicitagdo da
CONTRATANTE.
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1.10.28.14 Os Appliances deverdo ser fornecidos com sistema operacional ou firmware
atualizado, contendo as uUltimas corre¢des (patches) disponibilizadas pelo fabricante, bem
como todos os acessoérios necessdrios ao cumprimento dos requisitos deste Termo de
Referéncia, sem 6nus adicionais para a CONTRATANTE.

1.10.28.15 Além das duas interfaces fisicas destinadas aos Links MPLS e IP Dedicado de
internet, os Appliances deverdo possuir, minimamente, duas interfaces Gigabit Ethernet
(10/100/1000Base-T), a serem utilizadas na rede interna da CONTRATANTE.

1.10.28.16  Os Appliances SD-WAN deverdo possuir, no minimo, duas interfaces adicionais
para conexdo de até dois novos links de internet, podendo ser de Internet |IP Dedicada, ADSL,
4G ou tecnologia similar.

1.10.28.16.1 Referidos links ndo integram o escopo desta contratagdo, devendo, contudo, a
solugdo SD-WAN ser capaz de balancear o trafego entre eles.

1.10.28.17 A solugdo SD-WAN deverd balancear o trafego das aplicacdes entre multiplos
links simultaneamente.

1.10.28.18 A solugcdo SD-WAN deverd realizar a redistribuicdo do balanceamento de
trafego entre os links de comunicagdo em caso de falhas nos links ou conforme politicas de
qualidade pré-definidas.

1.10.28.19 A solugdo SD-WAN deverd monitorar individualmente a laténcia, o jitter e o
descarte de pacotes em cada link de comunicagdo.

1.10.28.20 A solucdo SD-WAN deverd suportar o servico de DHCP Relay.

1.10.28.21 A solucdo SD-WAN deverd disponibilizar suporte d remarcacdo de DSCP
(Differentiated Services Code Point).

1.10.28.22 A solugdo SD-WAN deverd suportar roteamento estdtico e dinGmico, incluindo
os protocolos BGP e OSPF, para IPv4 e |IPv6.

1.10.28.23 A solugdo SD-WAN deverd permitir a cria¢do, configuragdo e aplicagdo de
politicas de modelagem de trdfego, possibilitando a definicdo de parGmetros minimos de
controle, priorizagdo e tratamento do trafego, conforme descrito a seguir:

. IP de origem;
. IP de destino;
. Porta de destino TCP e/ou UDP;
V. URL de destino;
V. Aplicagdes de camada 7 utilizada, tais como Office 365, Microsoft Exchange,
Microsoft Teams, Microsoft SharePoint, entre outras;
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VI. Deve ser possivel definir qual link de comunicacdo serd utilizado, em situagdo
normal, por determinada aplicagdo;

VIl.  Deve ser possivel definir qual link de comunicacdo serd utilizado em caso de
falha do(s) link(s) primario(s);

VIII. A solugdo SD-WAN deverd suportar convergéncia rdpida do trafego em caso de
falha de um dos links de comunicagdo, admitindo-se que as conexdes existentes sejam
restabelecidas por meio do(s) outro(s) link(s) disponivel(is);

IX. A solugdo SD-WAN deverd selecionar o melhor caminho para cada sessdo, com
base nas caracteristicas da aplicagdo e nas condi¢des da rede;

X. A solucdo SD-WAN deverd ser otimizada para andlise de conteudo de aplicagoes
em camada 7.

1.10.28.24 A solucdo SD-WAN deverd suportar cache de dados.

1.10.28.25 A solugdo deverd ser compativel com filtros de busca segura (safe-search
filters) oferecidos por sites de busca na web.

1.10.28.26 A solucdo SD-WAN deverd suportar subinterfaces Ethernet logicas.

1.10.28.27 A solucdo deverd permitir o envio de logs para sistemas externos de
monitoramento, por meio dos protocolos TCP e SSL.

1.10.28.28 Os Appliances SD-WAN deverdo possuir todas as facilidades de gerenciamento
necessdrias ao fornecimento adequado dos servigcos especificados, destacando-se:

1.10.28.28.1 A solucdo deverd permitir acesso ao console de linha de comando via SSH v2 ou
a interface web via HTTPS, possibilitando acesso do tipo somente leitura para consulta de
configuracdes e do status de funcionamento;

1.10.28.28.2 A CONTRATANTE deverd dispor de acesso do tipo somente leitura aos
Appliances SD-WAN, para realizagdo de troubleshooting, verificagdo de logs, consulta dos
controles implementados e verificacdo dos par@metros de balanceamento e manipulagdo de
rotas, com base em laténcia, jitter e descarte de pacotes;

1.10.28.28.3 A solugdo deverd suportar gerenciamento SNMP compativel com as versdes v2c
e v3.

1.10.28.29 A solucdo deverd manter o protocolo SNMP habilitado, permitindo acesso do
tipo somente leitura a todos os pardmetros disponiveis no Appliance SD-WAN.

1.10.28.30 A solugdo deverd permitir a configuragdo de SNMP TRAPs pela CONTRATADA,
a pedido da CONTRATANTE, para fins de monitoramento de eventos especificos.
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1.10.28.30.1 A configura¢do de SNMP TRAPs, quando solicitada, deverd ser requisitada com
antecedéncia minima de 15 (quinze) dias da data prevista para a realizagdo da monitoragdo.

1.10.28.31 A soluc¢do deverd suportar MIB-1l e RMON.

1.10.28.32 A solugdo deverd permitir o envio de mensagens NetFlow ou sFlow para servidor
indicado pela CONTRATANTE.

1.10.28.33 O protocolo de coleta de informagdes de fluxos, NetFlow ou sFlow, deverd
conter, no minimo, as seguintes informagdes:

l. Endereco IP de origem e de destino do fluxo de trafego;
. Tipo de protocolo (protocol type) constante no cabecalho IP;
[l. Portas TCP e/ou UDP de origem e de destino associadas ao fluxo;

V. Endereco IP do equipamento exportador dos fluxos (IP do agente
NetFlow/sFlow);

V. Interface do equipamento na qual o trdfego foi identificado e exportado;
VI. Quantidade de bytes trafegados no fluxo.

1.10.28.34 A CONTRATANTE deverd ter acesso do tipo escrita aos Appliances SD-WAN para
a configuracdo de politicas de filtragem de conteddo web, bem como de outras politicas de
controle de acesso de usudrios.

1.10.28.34.1 As configuracdes realizadas diretamente pela CONTRATANTE serdo de sua
exclusiva responsabilidade, ficando a CONTRATADA isenta de responsabilidade por
incidentes decorrentes de erros de configuragcdo causados por intervencgoes realizadas pela
propria CONTRATANTE.

Justificativa: O acesso com permissdo de escrita tem por finalidade reduzir o tempo de
resposta diante de vulnerabilidades, incidentes de seguranca ou acessos indevidos
identificados.

1.10.28.35 Mesmo nas situagdes em que a CONTRATANTE possuir acesso do tipo escrita, a
CONTRATADA ndo estard isenta de prestar suporte técnico, incluindo o acionamento do
fabricante, o atendimento a indisponibilidades, a substituicdo de hardware ou de partes, a
atualizagcdo de firmware, entre outras necessidades relacionadas d solugdo.

1.10.28.36 Todos os equipamentos deverdo ser dimensionados com capacidade de
encaminhamento de pacotes IP (pacotes por segundo — pps) compativel com as velocidades
dos links conectados, considerando todos os servicos de segurancga solicitados ativados.
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1.10.28.37 A CONTRATADA deverd realizar repasse de conhecimento & CONTRATANTE
sobre a solugdo SD-WAN implantada, com enfoque no funcionamento, configura¢do e
monitoramento dos equipamentos.

ESPECIFICACéES TECNICAS — SEGURANGCA DA REDE

1.11 Ficam estabelecidos, neste tdpico, os requisitos de segurang¢a da solugdo contratada,
detalhadas a seguir:

1.11.1 Quanto aos quesitos de FIREWALL da solugdo, deverdo ser observados os seguintes
requisitos:

I A solucdo deverd consistir em plataforma de protecdo de rede baseada em
Appliance fisico, com funcionalidades de Next-Generation Firewall (NGFW) e SD-WAN,
ndo sendo permitidas solugcdes baseadas em Appliances virtuais ou open source
(produto montado).

. Os Appliances concentradores e descentralizados deverdo possuir
funcionalidades de Next-Generation Firewall (NGFW), incluindo reconhecimento de
aplicagdes, prevencdo de ameagas, identificagdo de usudrios e controle granular de
permissoes.

[I. A solucdo deverd ser otimizada para andlise de conteudo de aplicacdoes em

camada 7.
V. Todos os equipamentos fornecidos deverdo possuir altura mdaxima de 2U cada.
V. O gerenciamento da solugdo deverd suportar acesso via SSH, interface web

(HTTPS) e API aberta.

VI. Os dispositivos de prote¢cdo de rede deverdo suportar VLANSs.

VIl.  Os dispositivos de protegdo de rede deverdo suportar roteamento multicast
(PIM-SM).

VIIIl. A solugdo deverd suportar os protocolos de roteamento BGPv4/BGP4+,

OSPFv2/v3, RIP e roteamento estdtico.

IX. Os dispositivos de protecdo de rede deverdo suportar a funcionalidade de DHCP
Relay.

X. Os dispositivos de protecdo de rede deverdo suportar a funcionalidade de DHCP
Server.

XI. Os dispositivos de protecdo de rede deverdo suportar subinterfaces Ethernet
l6gicas.
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XIl. A solugdo deverd suportar NAT dinGmico no modo Many-to-Many.

XIIl. A solugdo deverd suportar NAT estdtico no modo 1-to-1.

XIV. A solugdo deverd suportar NAT estdtico bidirecional no modo 1-to-1.

XV. A solugdo deverd suportar Tradugdo de Porta (PAT).

XVI. A solugdo deverd suportar NAT de origem.

XVIl. A solugdo deverd suportar NAT de destino.

XVIIIl. A solugdo deverd suportar simultaneamente NAT de origem e NAT de destino.

XIX. A solugdo deverd implementar Network Prefix Translation (NPTv6) ou NATG6,
prevenindo problemas de roteamento assimétrico.

XX. A solugdo deverd suportar NAT46 e NAT64.
XXIl. A solugdo deverd implementar o protocolo ECMP (Equal-Cost Multi-Path).

XXIl. A solucdo deverd permitir o monitoramento, via SNMP, do uso de CPU, memoriaq,
espaco em disco, VPN, estado do cluster e violagdes de seguranga.

XXIIl. A solugdo deverd permitir o envio de logs para sistemas externos de
monitoragdo.

XXIV. A solugdo deverd permitir o envio de logs para sistemas externos de
monitoracdo por meio de protocolo SSL.

XXV. A solugdo deverd possuir prote¢do anti-spoofing.

XXVI. A solugdo deverd suportar Modo Sniffer, permitindo a inspeg¢do do trdfego de
dados da rede por meio de porta espelhada.

XXVII. A solugdo deverd suportar operagdo em Modo Camada 2 (L2), permitindo a
inspecdo em linha e a visibilidade do trdfego de dados.

XXVIII.A solugdo deverd suportar operagdo em Modo Camada 3 (L3), permitindo a
inspe¢do em linha e a visibilidade do trafego de dados.

XXIX. A solucdo deverd suportar configuracdo de alta disponibilidade nos modos
Ativo/Passivo e Ativo/Ativo.

1.11.1.1 A configurag¢do em alta disponibilidade devera sincronizar:
l. Sessoes ativas;

. Configuragdes, incluindo, entre outras, politicas de Firewall, NAT, QoS e objetos
de rede;
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[l. Associacdes de Segurancga (Security Associations) das VPNs;

V. Tabelas FIB (Forwarding Information Base).
1.11.1.2 O mecanismo de Alta Disponibilidade (HA) deverd possibilitar a monitoragdo de
falhas de link.
1.11.1.3 A solugdo deverd suportar a criagdo de sistemas virtuais no mesmo Appliance.
1.11.1.4 A solucdo deverd permitir a criacdo de administradores independentes para

cada sistema virtual, possibilitando a administracdo por equipes distintas.

1.11.1.5 A solucdo deverd suportar controle, inspecdo e descriptografia de SSL/TLS para
trafego de saida (Outbound).

1.11.1.6 A solugdo deverd suportar a criagdo e operagdo de, no minimo, 256 VLANS,
utilizando tags no padrdo IEEE 802.1Q.

1.11.1.7 A solucdo deverd suportar agregacdo de links no padrdo IEEE 802.3ad (LACP).
1.11.1.8 A solucdo deverd permitir a personalizacdo de pdginas de erro e de bloqueio de
acesso.

1.11.1.9 A solugdo devera suportar a criagdo e o gerenciamento de politicas do sistema

de Firewall, permitindo, minimamente:
l. Controles baseados em zonas de seguranca;
. Controles de politicas por porta e protocolo;

[i. Controles de politicas por aplicagdes, incluindo grupos estdticos e grupos
dinGmicos de aplicagoes;

V. Controles de politicas por usudrios, grupos de usudrios, enderecos IP, redes e
zonas de seguranga;

V. Controles de politicas por cédigo de pais (GeolP), permitindo a definicdo de
regras com base na origem ou destino geogrdfico do trafego (por exemplo: BR, US, UK,
RU);

VI. Controle, inspecdo e descriptografia de SSL/TLS por politica para trdfego de

saida (Outbound);

VII.  Descriptografia de trafego de saida (Outbound) em conexdes negociadas com
TLS 1.2 e TLS 1.3;

VIll. Bloqueio de arquivos por extensdo, bem como realizar a identifica¢do correta do
tipo de arquivo, mesmo quando a extensdo for alterada ou renomeada;
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IX. Suportar objetos e regras de firewall para enderegamento IPv6;
X. Suportar objetos e regras de firewall para trafego multicast;
Xl. Suportar a atribui¢do de agendamento das politicas de firewall, permitindo a

habilitagdo e desabilitagdo automadtica de regras em hordrios previamente definidos;

XIl.  Criagdo de regras de segurangca especificas para tipos de dispositivos
identificados automaticamente (BYOD), tais como tablets, celulares e PCs, bem como
por sistemas operacionais;

XIIl.  Criacdo de regras de seguranca baseadas em requisicoes e respostas HTTP;
XIV. Criagdo de regras baseadas em hordrio do dia;

XV.  Controle de download e uploads de arquivos pelo nome, tipo ou extensdo do
arquivo;

XVI. Controle de acesso d internet por dominio;
XVIl. Controle de acesso a internet por categoriais de sites web;

XVIIl. Controle de acesso & internet por lista de sites web proibidos (blacklist)
customizdvel;

XIX. Controle de acesso a internet por lista de sites web permitidos (whitelist)
customizadvel;

XX.  Controle de acesso por definicdo e aplicagcdo das regras com expressoes
regulares.

1.11.1.10 A solugdo deverd suportar a identificagdo, classificagdio e o controle de
aplicagdes no contexto das politicas do sistema de Firewall, devendo, minimamente:

l. Possuir capacidade de reconhecimento de aplicagoes, independentemente da
porta e do protocolo utilizados;

. Dispor de mecanismo automdtico para detecc¢do de trafego tunelado, inclusive
quando encapsulado na porta 80;

[i. Permitir a libera¢do e o bloqueio de aplicagdes de forma individual, sem a
necessidade de liberagdo de portas ou protocolos;

V. Reconhecer, no minimo, mas ndo se limitando a: trafego peer-to-peer, redes
sociais, acesso remoto, atualiza¢cdo de software, protocolos de rede, VolP, dudio, video,
proxy, mensageria instant@nea, compartilhamento de arquivos e e-mail;

V. Reconhecer, no minimo, as seguintes aplicagdes: bittorrent, gnutella, skype,
facebook, Linkedin, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
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http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote e googledocs;

VI. Inspecionar o payload dos pacotes de dados para detectar assinaturas de
aplicacdes, de forma independente de porta e protocolo;

VIl.  Identificar o uso de tdticas evasivas, permitindo a visualizagdo e o controle de
aplicacdes e ataques que utilizem comunicagdes criptografadas, como Skype e redes
de anonimizagdo (Tor);

VIIl. Descriptografar trdfego SSL/TLS, possibilitando a leitura do payload para
verificagdo de assinaturas de aplicagdes conhecidas pelo fabricante;

IX. Suportar a descriptografia de trdfego SSL/TLS (IPv4 e IPv6) e permitir o
espelhamento desse trdfego para uma interface especifica;

X. Realizar a decodificagcdo de protocolos, com o objetivo de detectar aplicagoes
encapsuladas e validar a conformidade do tradfego com a especificacdo do protocolo,
bem como identificar funcionalidades especificas dentro das aplicagdes;

XI. Identificar o uso de tdticas evasivas via comunicagdes criptografadas;
XIl.  Atualizar a base de assinaturas de aplicagdes automaticamente;
XIIl.  Os dispositivos de prote¢cdo de rede devem possuir a capacidade de identificar

o usudrio de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas estacdes dos usudrios;

XIV. Permitir a aplicacdo de controle de aplicagdes em multiplas regras de
seguranca, sem limitacdo a regras especificas;

XV.  Suportar multiplos métodos de identificagdo e classificagdo de aplicagdes,
incluindo, no minimo, checagem de assinaturas e decodificacdo de protocolos;

XVI.  Permitir, de forma nativa, a criagdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietdrias, diretamente na interface grdfica, sem
necessidade de acdo do fabricante;

XVII. Permitir a definicdo de exceg¢des de aplicagdes, quando uma regra de controle
de aplicagdes estiver configurada para permitir ou bloquear uma categoria de
aplicagdes, possibilitando tratamento individualizado de aplicagdes especificas;

XVIIl. Permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de
aplicagoes, possibilitando a atualizagdo e ampliagdo do catdlogo de aplicagdes
reconhecidas pela solucdo;
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XIX.  Alertar o usudrio quando uma aplicagdo for bloqueada;

XX.  Possibilitar a identificacdo, diferenciagcdo e controle de trdfego peer-to-peer
(P2P) (como BitTorrent, eMule, entre outros), permitindo a aplicacdo de politicas
especificas e granulares para esse tipo de trafego;

XXI.  Possibilitar a identificagdo, diferenciagdo e controle de trafego de mensageria
instantGnea (Instant Messaging, como AIM, Hangouts, Facebook Chat, entre outros),
permitindo a aplicacdo de politicas especificas e granulares para esse tipo de trafego;

XXIl. Possibilitar a identificagdo, diferenciagdo e controle de aplicagdes de proxy
(como Psiphon, Freegate, entre outras), permitindo a aplicagdo de politicas especificas
e granulares para esse tipo de trafego.

XXIll. Permitir a criacdo de grupos dindmicos de aplicacdes, com base em
caracteristicas técnicas, tais como tecnologia utilizada (Client-Server, Browser Based,
Network Protocol, entre outras), possibilitando a aplicagdo de politicas de forma
centralizada e escaldvel;

XXIV. Permitir a criagdo de grupos dindmicos de aplicagdes, com base em critérios
como nivel de risco e categoria da aplicagdo, possibilitando a aplicagcdo de politicas de
forma automatica, consistente e escaldvel;

XXV. Permitir a criagdo de grupos estdticos de aplicagdes, com base em
caracteristicas como a categoria da aplicagdo, possibilitando a aplicagdo de politicas
de forma controlada e previsivel.

1.11.1.11 Referente a Prevengdo de Ameagas, a solugdo devera:

l. Disponibilizar mecanismo de monitoramento do trdfego de internet que atue de
forma independente de plataforma, sistema operacional ou aplicagcdo, possibilitando
a inspecdo e andlise do trafego de rede de maneira centralizada e abrangente;

. Realizar a filtragem e o controle do trdfego de internet de forma centralizada,
sem a necessidade de instalagdo de agentes, softwares ou componentes adicionais nas
estacdes de trabalho dos usudrios;

[l. Os dispositivos de seguranca deverdo possuir modulo de Sistema de Prevencgdo
de Intrusdo (IPS), capaz de identificar e bloquear tentativas de exploracdo e trafegos
maliciosos em tempo real;

V. Dispor de funcionalidades de Antivirus e Anti-Spyware integradas ao proprio
Appliance de firewall, permitindo a inspecdo e o bloqueio de conteudos maliciosos
diretamente no perimetro da rede;
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V. Deverd incluir bases de assinaturas atualizadas para prevengdo de intrusdo
(IPS), bem como para detecg¢do e bloqueio de arquivos maliciosos, contemplando
funcionalidades de Antivirus e Anti-Spyware;

VI. Deverd dispor de mecanismo automdtico para detec¢do e bloqueio, em tempo
real, de trdfego de entrada e saida (inbound e outbound) originado por cdédigos
maliciosos, tais como malwares e spywares;

VIl.  Quando a solugdo for implementada em ambiente de alta disponibilidade,
deverd ser garantida a sincronizacdo automdtica das assinaturas de IPS, Antivirus e
Anti-Spyware entre os dispositivos envolvidos;

VIII. Deverd permitir a configuragdo de diferentes agdes para ameagas detectadas
pelo mdédulo de IPS, incluindo, no minimo: permitir o trdfego com geragdo de registros
(logs), bloquear a comunicagdo e quarentenar o endereco IP de origem do ataque por
periodo de tempo configurdvel;

IX. As assinaturas de seguranca deverdo permitir configuracdo flexivel,
possibilitando sua ativacdo ou desativagdo, bem como a operagdo em modo de
monitora¢do, sem bloqueio de trafego;

X. Deverd possibilitar a criagdo e aplicagdo de politicas de seguranca baseadas
em usudrios, grupos de usudrios, enderecos IP, redes e zonas de seguranca, de forma
flexivel e integrada;

XI. Deverd permitir a criagdo de excegdes por enderego IP de origem ou de destino,
aplicdveis tanto ds regras de seguranca quanto ds assinaturas individuais, conforme
necessidade operacional;

XII. Deverd suportar elevada granularidade nas politicas de IPS, Antivirus e Anti-
Spyware, permitindo a definicdo de diferentes politicas por zona de seguranca,
endereco de origem, enderego de destino, servico, bem como pela combinagdo desses
critérios;

XIIl.  Deverd permitir o bloqueio de vulnerabilidades;
XIV. Deverd permitir o bloqueio de exploits conhecidos;

XV.  Deverd ser capaz de detectar e impedir ataques bdsicos, tais como SYN flood,
ICMP flood, UDP flood, entre outros;

XVI. Deverd ser capaz de detectar e bloquear tentativas de varreduras de portas (port
scans);

XVIl. Deverd bloquear ataques realizados por worms conhecidos;
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XVIIIl. Deverd dispor de assinaturas destinadas ao bloqueio de ataques do tipo buffer
overflow;

XIX. Deverd possibilitar a criacdo e o gerenciaomento de assinaturas de seguranca
customizada por meio de interface grdfico do produto (GUI);

XX.  Deverd permitir o uso de operadores logicos de negagdo na criagdo de
assinaturas customizadas de IPS e Anti-Spyware, permitindo a criagdo de excecoes
com granularidade nas configuragdes;

XXI.  Deverd permitir o bloqueio de virus e spywares, no minimo, nos protocolos HTTP,
FTP e SMB/CIFS, SMTP, IMAP e POP3, por meio de inspe¢do do tradfego de rede;

XXIl. Deverd ser capaz de identificar e bloquear comunicacdes com botnets;

XXIIl. Deverd registrar, no console de monitoragdo, informagdes detalhadas sobre as
ameacas identificadas, incluindo, no minimo: nome da assinatura ou do ataque,
aplicacdo envolvida, usudrio, origem e destino da comunicac¢do, bem como a acdo
adotada pelo dispositivo de seguranca;

XXIV. Os eventos de seguranca registrados pela solugdo deverdo identificar o pais de
origem da ameaca;

XXV. Deverd incluir mecanismos de protecdo contra virus presentes em conteludo
HTML e JavaScript, bem como contra softwares espides (spyware) e Worms;

XXVI. Deverd possuir mecanismos de protecdo contra downloads involuntdrios,
realizados via protocolo HTTP, de arquivos executdveis ou maliciosos;

XXVII. Deverd possibilitar a configuragdo de diferentes politicas de controle de
ameacas e ataques associadas ds politicas do firewall, considerando critérios como
usudrios, grupos de usudrios, enderecos de origem e destino e zonas de seguranca,
permitindo que cada politica de firewall possua configuragdes especificas de IPS;

XXVIIl. Deverd ser capaz de mitigar ameagas avangadas persistentes (APT), através de
andlises dindmicas para identificagdo de malwares desconhecidos;

XXIX. Deverd, a solucdo de sandbox, ser capaz de criar assinaturas e ainda as incluir
na base de antivirus do firewall, prevenindo a reincidéncia do ataque;

XXX. Deverd, a solugdo de sandbox, ser capaz de incluir no firewall as URLs
identificadas como origens de tais ameacgas desconhecidas (Blocklist), impedindo que
esses enderecos sejam acessados pelos usudrios de rede novamente;

XXXI. Dentre as andlises realizadas, a solucdo deverd suportar, no minimo,
mecanismos de antivirus, consulta a bases em nuvem (query na nuvem), emulagdo de
codigo, sandboxing e verificacdo de comunicagdo de retorno (call-back);
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XXXIIl. Deverd analisar o comportamento de arquivos suspeitos em ambiente
controlado.

1.11.1.12 Referente ao servigo contra ataques DDoS, a solugdo:

l. Deverd prover, no dmbito do servigo de seguranga dos links, uma solugdo para
identificacdo, tratamento e mitigacdo transparente de ataques volumétricos do tipo
negacgdo de servico distribuido (DDoS - Distributed Denial of Service).

. Deverd possuir infraestrutura propria de mitigagdo com capacidade para conter
ataques de grande volume, sendo eles de origem nacional ou internacional.

a) Ndo serdo aceitas solucdes que contemplem equipamentos de mitigacdo
no ambiente da CONTRATANTE, portanto, toda a infraestrutura de mitigagdo
deverd ser instalada obrigatoriamente no backbone da CONTRATADA.

[i. Deverd prover o servico de mitigagdo sem limitacdo de tempo de duragdo do
ataque e com quantidade ilimitada de eventos de ataque ao longo da vigéncia
contratual.

V. O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso,
de modo que os servi¢cos de internet providos pelo cliente continuem disponiveis.

V. Deverd possuir mecanismos para filtragem de pacotes anémalos, garantindo a
validade das conexdes, sem efetuar qualquer limitagcdo com base no nimero de sessdes
ou de pacotes por endereco, de modo a evitar o bloqueio de usudrios legitimos.

VI. Em casos de ataques ndo detectados pela solugcdo, quando identificados pela
CONTRATANTE, deverdo ser mitigados imediatamente pelas CONTRATADA apds a
abertura de chamado através do Suporte Técnico sempre como um chamado com
Severidade Altissima, e deverd realizd-la, sem nenhum 6nus co CONTRATANTE.

VII.  Deverd prover suporte d mitigagdo automdtica de ataques, utilizando multiplas
técnicas incluindo, mas ndo se restringindo a: White Lists, Black Lists, limita¢cdo de taxa
de trdfego, descarte de pacotes mal formados, técnicas de mitigagdo de ataques aos
protocolos HTTP, NTP e DNS, bloqueio por localizagdo geogrdfica de enderegos IP.

VIIl. Deverd prover andlise de trafego baseado em reputagdo de enderegos IP,
possuindo base de informagdes propria, que pode ser gerada durante a filtragem de
ataques e interligada com os principais centros mundiais de avalia¢cdo de reputacdo
de enderecgos IP.

IX. Deverd prover mecanismos capazes de detectar e mitigar todos e quaisquer
ataques de DDoS que fagcam o uso ndo autorizado de recursos de rede, tanto para IPv4
como para IPv6, incluindo, mas ndo se restringindo os seguintes:

a) Ataques de inundagdo (Bandwidth Flood), Floods de UDP, TCP e ICMP;
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b) Ataques a pilha TCP, incluindo mau uso das Flags TCP, ataques de RST e
FIN, SYN Flood e TCP Idle Resets;

c) Ataques que utilizam fragmentagdo de pacotes, incluindo pacotes IP, TCP
e UDP;
d) Ataques provenientes de Botnets, Worms e que utilizam falsificagdo de

enderecgos IP de origem (IP Spoofing);

e) Ataques & camada de aplicagdo, incluindo protocolos HTTP, DNS, NTP,
dentre outros.

X. Deverd manter uma lista dinGmica de enderegos IP bloqueados, retirando dessa
lista os enderecos que ndo enviarem mais requisicdes maliciosas apds um periodo de
tempo considerado seguro.

XI. Deverd permitir a configuragdo de niveis diferenciados de prote¢do por grupo de
hosts ou subnets.

XIlI. Deverd ser capaz de bloquear tradfego baseado em caracteristicas dos ataques.

XlIl.  Deverd ser capaz de analisar e compreender o comportamento do trafego para
determinar os pardmetros de bloqueio (limite de conexdes HTTP, TCP, UDP, ICMP, etc.).

XIV. Deverd ser capaz de detectar anomalias no trdfego, ataques ainda ndo
catalogados e criar filtros dinGmicos em tempo real visando garantir a continuidade do
servico.

XV.  Deverd ser capaz de mitigar ataques DDoS na nuvem de forma automatizada,
configurando thresholds diferentes para os niveis de proteg¢do ativados.

a) Os dados de trafego devem ser direcionados ao centro de limpeza da
CONTRATADA, para posterior devolugdo do trafego limpo & rede da
CONTRATANTE.

XVI. Deverd realizar a mitigagdo de ataques e limpeza do trafego legitimo sem
prejudicar ou impedir o trafego legitimo, seja ele originado de uma ou mais fontes.

XVIl. Deverd atuar na detecgdo de Falsos - Positivos e promover medidas proativas
para que bloqueios indevidos ndo ocorram e nem impactem no trdfego de negdcio da
CONTRATANTE, desde que as atividades relacionadas estejom devidamente
autorizadas pela CONTRATANTE por e-mail ou mediante atendimento de chamado
técnico.

1.11.1.13 Referente ao Filtros de URL, a solugdo:
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l. Deverd permitir a definicdo de politicas de seguranga baseadas em critérios
temporais, possibilitando a aplicagdo de regras por hordrio ou periodo especifico, tais
como dia, més, ano, dia da semana e faixa de hordrio;

Il Deverd possibilitar a criagdo e aplicagdo de politicas de seguranca baseadas
em grupos de usudrios, enderecos IP, redes e zonas de seguranca;

[I. Deverd permitir a criagdo de politicas com base na visibilidade e no controle de
acesso a URLs por usudrio, por meio de integracdo com servigos de diretério, tais como
Active Directory, bem como com base de dados local;

V. Deverd, a identificagdo de usudrios pro meio da integragdo com o Active
Directory, suportar a autenticagdo Unica (Single Sign-On - SSO), de modo que o usudrio
ndo precise realizar novo login para navegacdo através do firewall;

V. Deverd suportar a criacdo e aplicacdo de politicas de acesso a internet
baseadas em URLs especificas e em categorias de URLSs;

VI. Deverd possuir, minimamente, 60 (sessenta) categorias de URLs;

VII.  Deverd dispor de mecanismo de atualiza¢do continua da base de dados de sites
categorizados, contemplando:

a) Atualizacdo automdtica da base de sites pela solugdo, via internet, em
dias e hordrios customizdveis;

b) Atualizacdo transparente, sem comprometer a execugdo dos servigos de
filtragem, inclusive em situag¢des de indisponibilidade tempordria de acesso a
base de dados;

c) Dispor de mecanismos de manuten¢do da base de sites, incluindo a
reclassificacdo de sites antes maliciosos que foram descontaminados, para o
retorno do acesso & normalidade.

VIIl.  Deverd permitir a criagdo de categoriais de URLs personalizadas, possibilitando
a adequacdo das politicas de acesso ds necessidades especificas da CONTRATANTE.

IX. Deverd permitir a classificagcdo e categorizacdo de sites com base em seu
conteudo e assunto.

X. Disponibilizar mecanismo para solicita¢do de cadastro de novas URLs junto ao
fabricante ou mantenedor da base de dados, para a devida categorizacgdo.

XI. Deverd disponibilizar mecanismo de reclassificacdo de URLs.
XII. Deverd permitir a exclusdo de URLs especifica das politicas de bloqueio.
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XlIll. Deverd permitir liberacdo/bloqueio de componentes especificos de sites de
redes sociais, tais como funcionalidades de chat, comentdrios ou postagens.

XIV. Deverd realizar o filtro de URLs para tradfego HTTP e HTTPS.
XV.  Deverd realizar o filtro de conteudo no trafego HTTP.

XVI. Deverd dispor de funcionalidade de inspe¢do de trdfego criptografado (SSL
Scanner).

XVII. Deverd oferecer funcionalidade de proxy transparente para trafego HTTP e
HTTPS.

1.11.1.14 Referente a Identificagdo de Usudrio, a solugdo:

l. Deverd permitir a criagdo de politicas de segurang¢a baseadas na visibilidade e
no controle de utilizagdo de aplicagdes por usudrio, por meio de integragdo com
servicos de diretorio, autenticacdo via LDAP, Microsoft Active Directory e base de dados
local.

. Deverd possuir integracdo com o Microsoft Active Directory para identificagdo
de usudrios e grupos, permitindo a aplicacdo de politicas e controles de forma granular,
baseados em usudrios e grupos de usudrios.

[l. Deverd possuir integracdo e suporte a Microsoft Active Directory, minimamente,
para o sistema operacional Windows Server 2012 R2.

V. Deverd possuir integracdo com o Microsoft Active Directory para identificagdo
de usudrios e grupos, permitindo a aplicagdo de politicas granulares baseadas em
usudrios e grupos de usudrios, com suporte a autenticagdo Unica (Single Sign-On -
SS0), sem limitagdo licenciada quanto ao numero de usudrios identificados.

V. Deverd possuir integragdo com o protocolo RADIUS para identificagdo de
usudrios e grupos, permitindo a aplicagdo de politicas e controles de forma granular,
baseados em usudrios e grupos de usudrios.

VI. Deverd possuir integracdo com servicos de diretério baseados em LDAP para
identificacdo de usudrios e grupos, permitindo a aplicacdo de politicas e controles
granulares baseados em usudrios e grupos de usudrios.

VII.  Deverd permitir a identificacdo e o controle de acesso & internet por meio de
portal de autenticagdo cativo (Captive Portal), residente no firewall, sem a necessidade
de instalacdo de cliente de software nos equipamentos, sendo o portal apresentado
previamente do inicio da navegagdo.

VIIl.  Deverd suportar a identificacdo de multiplos usudrios associados a um mesmo
endereco IP em ambientes de virtualizacdo de sessdes, tais como Citrix e Microsoft
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Terminal Server, permitindo visibilidade e controle granulares por usudrios sobre o uso
das aplicagoes.

IX. Deverd permitir a criagcdo de grupos de usudrios customizados no firewall, com
base em atributos provenientes de servicos de diretorio LDAP e/ou Microsoft Active
Directory.

1.11.1.15 Referente aos Filtros de Dados e Geolocalizagdo, a solugdo:

l. Deverd permitir a identificagdo e, opcionalmente, prevenir transferéncia de
vdrios tipos de arquivos, tais como documentos do Microsoft Office, arquivos PDF, entre
outros, quando transportados por aplicagdes e protocolos como HTTP e FTP;

. Deverd suportar a identificacdo de arquivos compactados, bem como a
aplicacdo de politicas de controle sobre o conteudo desses arquivos, possibilitando a
inspecdo e o tratamento conforme regras de seguranca definidas.

1. Deverd permitir o controle de acesso a rede com base em critérios de
geolocaliza¢do dos enderecos IP de origem e/ou destino.

(AVA Deverd suportar a criacdo de politicas de seguranga baseadas em
geolocalizagdo, permitindo o bloqueio de trdfego originado ou destinado a paises
especificos.

V. Deverd possibilitar a visualizacdo, nos registros de acesso (logs), das

informacdes relativas aos paises de origem e de destino das comunicagdes.
1.11.1.16 Referente a Virtual Private Network (VPN), a solugdo:
l. Deverd suportar VPN Site-to-Site e Cliente-To-Site;
. Deverd suportar IPSec VPN, incluindo, no minimo, as seguintes funcionalidades:

a) Suportar algoritmos de criptografia 3DES, AES128, AES192 e AES256
(Advanced Encryption Standard);

b) Suportar algoritmos de autenticagdo MD5, SHA1l, SHA256, SHA384 e
SHA512;

c) Suportar os grupos Diffie-Hellman 1, 2, 5, 14 e os grupos de 15 até 21;
d) Suportar os algoritmos Internet Key Exchange IKEv1 e IKEV2;
e) Suportar autenticagdo por meio de certificado IKE PKI.

[1. Deverd suportar SSL VPN, incluindo, no minimo, as seguintes funcionalidades:

a) Permitir que o usudrio realize a conexdo por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface web;
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b) Deverdo, as funcionalidades de VPN SSL, ser disponibilizadas com ou sem
a utilizagdo de agente instalado no equipamento do usudrio;

c) Deverd permitir a aplicacdo de politicas de controle de aplicagdes, IPS,
antivirus, anti-spyware e filtro de URL oo trdfego dos clientes remotos
conectados por meio de VPN SSL.

V. Deve possuir interoperabilidade com, minimamente, os seguintes fabricantes:
Cisco, Check Point, Juniper, Palo Alto NetWorks, Fortinet e SonicWall.

V. Deve permitir o estabelecimento de tuneis utilizando autenticag¢do por chave
pré-compartilhada (pre-shared key) ou por certificados digitais.

VI. Deve permitir que todo o tradfego dos usudrios remotos de VPN seja escoado
para dentro do tunel de VPN, impedindo comunicac¢do direta com dispositivos locais
como proxies.

VII.  Deverd permitir a atribui¢do automdtica de servidores DNS aos clientes remotos
conectados.
VIIl. Deverd suportar autenticacdo de usudrios por meio de servigos de diretorio

AD/LDAP, certificados digitais e base de usudrios local.

IX. Deverd suportar a leitura e verificacdo de Listas de Certificados Revogados (CRL
— Certificate Revocation List), assegurando a validade dos certificados utilizados no
processo de autenticagdo.

X. Deverd permitir a aplicacdo de politicas de seguranga e garantir visibilidade
sobre as aplicagdes que trafegam dentro dos tuneis VPN SSL.

Xl. Deverd manter conexdo segura e protegida com o portal de acesso durante tudo
a sessdo do usudrio.

XIl. O agente de VPN SSL ou IPSec no modo Client-to-Site deverd ser compativel,
minimamente, com os sistemas operacionais Windows 7, Windows 8/8.1 e Windows 10,
em suas arquiteturas de 32 e 64 bits.

ESPECIFICAGOES TECNICAS — MANUTENGAO, MONITORAMENTO E SUPORTE TECNICO

1.12 Ficam estabelecidos, neste topico, os requisitos de manutengdo, monitoramento e
suporte técnico da solug¢do contratada, detalhadas a seguir:

1.12.1 Durante toda a vigéncia do contrato, a CONTRATADA deverd prestar servicos de
suporte técnico & CONTRATANTE, abrangendo a manuten¢do corretiva e preventiva da
solugdo, bem como a orientagcdo quanto & utilizagdo, operagdo e configuragdo dos
equipamentos e servicos contratados.
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1.12.1.1 Entende-se por manutengdo preventiva o conjunto de atividades realizadas de
forma planejada e periddica, destinadas a prevenir a ocorréncia de falhas, reduzir riscos de
indisponibilidade e assegurar o adequado funcionamento, desempenho e continuidade dos
servigos, incluindo agdes de verificagdo, ajustes, testes, atualizagdes e recomendagdes
técnicas relativas a infraestrutura sob responsabilidode da CONTRATADA.

1.12.1.2 Entende-se por manutengdo corretiva o conjunto de atividades destinadas a
identificar e corrigir falhas, defeitos ou irregularidades apresentadas na infraestrutura sob
responsabilidade da CONTRATADA, incluindo componentes de hardware, software, cabos,
conectores e demais elementos, sempre que tais ocorréncias resultarem ou puderem resultar
na degradacdo, indisponibilidade ou interrup¢cdo dos servigos contratados.

1.12.2 A CONTRATADA deverd solucionar quaisquer problemas de hardware e/ou software
que sejam de sua responsabilidade, incluindo, quando necessdrio, a reposicdo de
equipamentos, pecas, cabos, conectores e demais elementos indispensdveis ao perfeito
funcionamento da infraestrutura e dos servicos, sem qualquer 6nus adicional para a
CONTRATANTE.

1.12.3 A CONTRATADA deverd realizar os servicos de manutencdo de forma presencial (on
site), no local de instalagdo dos equipamentos, sendo admitida a realizagdo de atendimento
remoto ou digital apenas quando expressamente autorizada pela CONTRATANTE e desde que
tal modalidade seja suficiente para a solugdo do problema, sem prejuizo & qualidade, a
segurang¢a e a continuidade dos servigos.

1.12.4 Na hipotese de ser necessdria a remogdo de qualquer equipamento para fins de
manuten¢do, a CONTRATADA deverd, previamente a retirada, providenciar a substitui¢do por
outro equipamento de caracteristicas técnicas iguais ou superiores, em perfeito estado de
funcionamento, assegurando a continuidade dos servigos, sendo que somente apds a efetiva
substituicdo poderd o equipamento defeituoso ser retirado e encaminhado para manutengdo.

1.12.5 Toda e qualquer despesa, independentemente de sua natureza, decorrente da
prestacdo dos servigcos de assisténcia técnica e/ou de manutengdo corretiva, inclusive aquelas
relativas a deslocamento, mdo de obra, reposicdo de pecgas, equipamentos, materiais,
transporte, tributos e demais encargos, correrd integralmente por conta da CONTRATADA,
ndo sendo devida qualquer cobranca adicional @ CONTRATANTE.

1.12.6 A Geréncia de Rede e Servicos da CONTRATADA deverd atuar de forma proativa,
antecipando-se & ocorréncia de falhas ou degradagdes na rede, visando assegurar a
qualidade e a continuidade dos servicos, sendo responsdvel pela abertura, acompanhamento,
tratamento e encerramento dos chamados técnicos, com o devido registro das agdes
realizadas.

1.12.7 Uma vez detectada ou diagnosticada a ocorréncia de falha, bem como a previsdo de
falha na infraestrutura ou nos servigos, a CONTRATADA deverd adotar, de forma imediata, as
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agdes corretivas necessdrias para restabelecer a normalidade e evitar a degradagdo ou
interrupgdo dos servigos.

1.12.7.1 Para fins exemplificativos, consideram-se falhas passiveis de detec¢do por meio
monitoramento proativo, entre outras: taxa de erros acima dos limites aceitdveis,
intermiténcias, quedas de circuitos, inatividade de circuitos e interfaces em estado de
indisponibilidade (down).

1.12.8 Além da corregdo de falhas e da atuacdo preventiva diante da previsdo de falhas, a
CONTRATADA deverd realizar o monitoramento continuo do desempenho dos servicos, de
modo a permitir a deteccdo e o diagndstico antecipado de situacdes de degradagdo, tais
como taxas de utilizagcdo excessivas ou niveis de indisponibilidade inferiores aos limites
estabelecidos no Acordo de Nivel de Servico (ANS) contratado.

1.12.9 A CONTRATADA serd integralmente responsdvel por todos os técnicos envolvidos na
execucdo dos servigos, especialmente para a prestagdo de manutengdo e suporte da solugdo
instalada, sejam eles integrantes de seu quadro préprio ou subcontratados, respondendo por
sua capacitagdo técnica, conduta, seguranca e pela correta execugdo dos servigos, devendo
atender, no minimo, as disposi¢cdes a seguir:

1.12.9.1 O suporte técnico deverd compreender a solucdo de problemas de
funcionamento, bem como a realizacdo das configuragdes nos equipamentos de
reponsabilidade da CONTRATADA, identificados durante a operag¢do normal da solugdo e dos
servicos contratados.

1.12.9.2 A CONTRATADA deverd garantir que os técnicos responsdveis pelo suporte e
manutengdo possuam conhecimento completo e atualizado sobre toda a arquitetura de rede
utilizada, bem como sobre todos os equipamentos, sistemas e softwares de sua
responsabilidade que integram a solugdo CONTRATADA.

1.12.10 A CONTRATADA deverd fornecer capacitacdo a Divisdo de Informdtica da
CONTRATANTE, com carga e conteudo suficientes para, no minimo, permitir a compreensdo
da arquitetura da rede e do funcionamento da rede implantada, bem como para o acesso e
uso dos sistemas de gerenciamento da solugdo contratada.

1.12.10.1 A capacitacdo deverd ocorrer, no mdximo, até 10 (dez) dias Uteis apds a
finalizagdo das instalagdes iniciais dos links constantes no Anexo | — Relagdo dos Pontos de
Atendimento.

1.12.11 Referente a Disponibilidade da Solugdo:

1.12.11.1 A CONTRATADA deverd garantir a disponibilidade mensal minima de 99,5%
(noventa e nove virgula cinco por cento) para cada circuito fornecido & CONTRATANTE,
calculado da seguinte forma:
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43.200 - TTICM
DMA = x 100
43.200

Onde:
DMA (%): Disponibilidade mensal atingida

TTICM: Tempo total de interrupg¢do do circuito (em minutos) no més

1.12.11.2 Para fins de cdlculo do TTICM, serd considerado o periodo, em minutos,
compreendido entre o primeiro minuto do primeiro dia e o ultimo minuto do ultimo dia do més
de referéncia da fatura.

1.12.11.3 O servigo serd considerado indisponivel quando ndo for possivel a conectividade
entre a rede da CONTRATANTE e a rede da CONTRATADA, de forma que ndo haja tradfego de
dados funcional, inclusive apdés a atuagdo dos mecanismos automdticos de contingéncia e
redunddncia entre os enlaces disponiveis, a partir do registro do chamado técnico na Central
de Atendimento da CONTRATADA, sendo considerado disponivel apds o encerramento do
chamado técnico, mediante validagdo e anuéncia da CONTRATANTE.

1.12.11.4 No caso de interrupgdo programadas por necessidade da CONTRATANTE ou
quando previamente agendadas pela CONTRATADA, estas ndo serdo contabilizadas para fins
do cdlculo da disponibilidade da solugdo.

1.12.12 Referente a Abertura de Chamados Técnicos:

1.12.12.1 A CONTRATADA deverd disponibilizar Central de Atendimento para abertura de
chamados técnicos, permitindo o registro por meio de telefone 0800 ou telefone fixo, bem
como por meio de correio eletronico (e-mail) e/ou sitio eletrénico, devendo o recebimento dos
chamados ocorrer de forma ininterrupta, em regime 24x7 (vinte e quatro horas por sete dias
por semana).

1.12.12.2 O tempo madximo tolerdvel para resolucdo do problema serd definido de acordo
a severidade do problema, contado a partir da abertura do chamado técnico, conforme a
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Tabela - Acordo de Nivel de Servigo (ANS) a sequir:

Tabela - Acordo de Nivel de Servico (ANS)
Link Principal - Pago Municipal (MPLS Concentrador e IP Dedicado de 1000 Mbps)

Severidade Descricao 12 Atendimento Solugao
Alta Servigo operando parcialmente Ate 1 (uma) hora Até 12 (doze) horas
Media Servigo com degradacao de qualidade Ate 1 (uma) hora Até 2 (dois) dias
Baixa Problemas que nao impactam o servigo Ate 8 (oito) horas Até 5 (cinco) dias

Demais Pontos

Severidade Descricao 19 Atendimento Solugao
Altissima Ambiente indisponivel Até 1 (uma) hora Até 8 (oito) horas
Alta Servigo operando parcialmente Até 1 (uma) hora Até 1 (um) dia
Media Servico com degradacao de qualidade Até 1 (uma) hora Até 2 (dois) dias
Baixa Problemas que nao impactam o servigo Até 1 (um) dia Até 5 (cinco) dias

1.12.12.3 A CONTRATADA deverd atender das solicitacdes diversas, tais como
configuracdes ndo criticas, esclarecimentos de duvidas e implementacdes de novas
funcionalidades, no prazo mdximo de até 3 (trés) dias Uteis, contados a partir da data de
abertura do respectivo chamado técnico.

1.12.12.4 Para solicitacdes de instalagdo de links em novos locais ou da realocagdo de
links ja instalados, a CONTRATADA deverd executar os servigos no prazo maximo de 10 (dez)
dias uteis, contados a partir da formalizagcdo da solicitacdo pela CONTRATANTE.

1.12.12.5 Quando ocorrer abertura de chaomado, a CONTRATADA deverd fornecer nUmero
de protocolo para permitir o seu registro e acompanhamento.

1.12.12.6 O atendimento técnico e o suporte prestado pela CONTRATADA deverdo ser
realizados obrigatoriamente em lingua portuguesa.

1.12.12.7 A CONTRATADA deverd manter pdgina propria na internet, como um Portal de
Acompanhamento de Servigos, destinada ao gerenciamento e acompanhamento do servi¢co
prestado, possibilitando d CONTRATANTE o acesso ds informacdes operacionais e
administrativas relacionadas & execucdo contratual, contendo, no minimo, os recursos e
informagdes a seguir especificados:

l. Entende-se como Portal de Acompanhamento de Servigos, qualquer ferramenta
de geréncia disponibilizada pela CONTRATADA e acessivel pela internet, por meio de
navegador web, com acesso restrito mediante autenticacdo por usudrio e senha e
utilizando protocolo HTTPS.

. O acesso ao Portal de Acompanhamento e Gerenciamento dos Servicos deverd
ser devidamente controlado, sendo permitido exclusivamente aos usudrios e/ou
enderecos previamente autorizados pela CONTRATANTE, conforme critérios por esta
definidos.
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. O Portal de Acompanhamento de Servigos deverd possibilitar & geréncia da rede
da CONTRATANTE a realizagdo de consultas, bem como a visualizagdo e a impressdo
de relatérios contendo informagdes relativas ao desempenho da rede CONTRATADA,
incluindo, minimamente, os seguintes dados e indicadores:

a) Disponibilidade dos circuitos da rede, apresentada em percentuais, com
apuracdo didria, semanal e mensal.

b) Consumo de banda dos links de comunicag¢do, considerando trdfego de
entrada e de saida, com apresentagcdo dos valores médios, do 95° percentil e
dos valores de pico, relativos aos ultimos 30 (trinta) dias, discriminados por
semana e por dia.

c) Laténcia dos links de comunicagdo, com apresentagdo de valores
instant@neos, médios e de pico, referentes aos ultimos 90 (noventa) dias.

d) Percentuais de utilizacdo de CPU e de memoria dos roteadores e/ou
Appliances de SD-WAN, contemplando valores instant@neos e médias histéricas
relativas aos ultimos 90 (noventa) dias.

e) Apresentar, por meio de grdficos, a taxa média de utilizagdo dos Links,
expressa em Mbytes/s, calculada a partir de médias apuradas nos seguintes
intervalos de tempo: 5 (cinco) minutos, 30 (trinta) minutos, 1 (uma) hora, 24
(vinte e quatro) horas, semanal e mensal.

1.12.13 A gestdo do firewall, compreendendo a aplicagdo de regras, politicas, bloqueios
e demais funcionalidades de seguranga, deverd ocorrer de forma hibrida, sendo
compartilhada entre a CONTRATADA e CONTRATANTE.

1.12.14 A CONTRATADA deverd fornecer & CONTRATANTE acesso administrativo aos
equipamentos, incluindo credencias de acesso, em niveis e perfis compativeis com a gestdo
hibrida, a fim de possibilitar a administragdo, o acompanhamento e a fiscalizagdo das
configuragdes, observadas as politicas de seguranga previamente definidas.

1.12.15 Todas as atualizagdes, corregcdoes e aplicagdes de patches de software
necessdrias ao pleno atendimento dos requisitos técnicos e de seguranca exigidos deverdo
ser realizadas pela CONTRATADA, sem qualquer 6nus adicional para a CONTRATANTE,
durante toda a vigéncia do contrato.

2 FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATAGAO

2.1 A Fundamentac¢do da Contratacdo e de seus quantitativos encontra-se pormenorizada
em topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.
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2.2 Este 6rgdo municipal ndo possui Plano de Contratagdes Anual — PCA 2026.

3 DESCRIGCAO DA SOLUGAO COMO UM TODO

3.1 A descri¢cdo da solugdo como um todo encontra-se pormenorizada em tépico especifico
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4 REQUISITOS DA CONTRATAGAO

SUSTENTABILIDADE

4.1 A Contratada deverd respeitar as Normas Brasileiras (NBR) publicadas pela ABNT
sobre residuos solidos, sempre que aplicdvel.

4.2 A Contratada deverd realizar a correta destinacdo ambientalmente adequada de
residuos eventualmente gerados, tais como cabos, conectores, embalagens, equipamentos
substituidos ou inserviveis.

HA LEGISLAGAO ESPECIAL QUE DEVE SER CONSIDERADA NESTE PROCESSO?

4.3 Deverd ser observada a Resolucdo Anatel n2 720, de 10 de fevereiro de 2020.

VISTORIA

4.4 A licitante interessada poderd realizar a vistoria prévia nos locais de execucdo dos
servicos para o conhecimento pleno das condi¢des e peculiaridades do objeto a ser contratado
até 1 (um) dia util prévio a abertura da sessdo publica da licitacdo, acompanhado por servidor
designado para esse fim, de segunda a sexta-feira, das 09:00 ds 11:00 e 14:00 as 17:00.

4.5 A realizagdo da vistoria prévia ficard condicionada ao agendamento prévio junto &
CONTRATANTE, por meio de mensagem eletrébnica no endereco de e-mail
informatica@sarandi.pr.gov.br e, simultaneamente, do pregoeiro responsdvel por conduzir o
certame.

4.6 Para a vistoria, o representante legal da empresa ou responsdvel técnico deverd estar
devidamente identificado, apresentando documento de identidade civil e documento
expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.

4.7 A ndo realizagdo da vistoria ndo poderd embasar posteriores alegagdes de
desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais
da prestacdo dos servicos, devendo o CONTRATADO assumir os 6nus dos servicos decorrentes.
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5 MODELO DE EXECUGAO DO OBJETO

5.1 O objetivo do presente certame é contratacdo de solucdo de dados, com servigcos de
conectividade a internet, conforme as especificacdes técnicas estabelecidas neste
instrumento.

5.2 Resultado pretendido: Garantir uma rede de dados eficiente, segura, estdvel e com
despenho satisfatorio.

5.3 Ndo haverd a divisibilidade dos itens do certame aos moldes do inciso IlI, Art. 48 da
Lei Complementar n2 123/06, com fulcro no inciso 11, Art. 49 da mesma legislagdo.

5.4 A existéncia de mais de uma contratada poderd acarretar prejuizos 4 execucdo
contratual, pelos mesmos fundamentos técnicos que justificam a realizacdo do certame em
lote Unico apresentada no topico 8 deste termo de referéncia.

GARANTIA DO OBJETO

5.5 O prazo de garantia é aquele estabelecido na Lei n? 8.078, de 11 de setembro de 1990
(Cédigo de Defesa do Consumidor).

PROCEDIMENTOS DE TRANSIGAO E FINALIZAGAO DO CONTRATO

5.6 Os procedimentos de transi¢do e finalizagdo do contrato constituem-se das seguintes
etapas:

I Disponibilizacdo, pela CONTRATADA, das informagdes técnicas necessdrias d
continuidade dos servicgos, incluindo dados de configuragdo, enderecamento, topologia
I6gica e demais elementos essenciais a operacdo de rede;

. Apoio técnico & transi¢do dos servigos, quando solicitado pela CONTRATANTE,
pelo periodo estritamente necessdrio a finalizagdo contratual.

6 MODELO DE GESTAO DO CONTRATO

6.1 O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e as normas da Lei n? 14.133, de 2021, e cada parte responderd pelas
consequéncias de sua inexecugdo total ou parcial.

6.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execugdo serd prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstdncias mediante simples apostila.
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6.3  As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica
para esse fim.

6.4 O 6rgdo ou entidade poderd convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

ROTINAS DE FISCALIZAGAO

6.5 A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos.

FiscALIZAGAO

6.6 O fiscal do contrato acompanhard a execu¢do do contrato, para que sejaom cumpridas
todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administracdo.

6.7 O fiscal do contrato anotard no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for necessdrio para
a regulariza¢do das faltas ou dos defeitos observados.

6.8 Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitird
notificacdes para a corre¢do da execugdo do contrato, determinando prazo para a corre¢do.

6.9 O fiscal do contrato informard ao gestor do contato, em tempo hdbil, a situacdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote
as medidas necessdrias e saneadoras, se for o caso.

6.10 No caso de ocorréncias que possam inviabilizar a execugcdo do contrato nas datas
aprazadas, o fiscal do contrato comunicard o fato imediatamente ao gestor do contrato.

6.11 O fiscal do contrato comunicard ao gestor do contrato, em tempo hdbil, o término do
contrato sob sua responsabilidade, com vistas & renovacdo tempestiva ou a prorrogagdo
contratual.

6.12 A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade do
Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do Contratante ou
de seus agentes, gestores e fiscais, de conformidade.
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6.13 As disposi¢oes previstas neste Termo de Referéncia ndo excluem o disposto no Anexo
VIII da Instrugdo Normativa SEGES/MP n2 05, de 2017, aplicdvel no que for pertinente &
contratagdo, por for¢a da Instru¢do Normativa Seges/ME n2 98, de 26 de dezembro de 2022.

FISCALIZACAO ADMINISTRATIVA

6.14 O fiscal do contrato verificard a manutengdo das condigdes de habilitagdo da
contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizagdo
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios
pertinentes, caso necessdrio.

6.15 Caso ocorra descumprimento das obrigagcdes contratuais, o fiscal do contrato atuard
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia.

GESTOR DO CONTRATO

6.16 Cabe ao gestor do contrato:

I coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do
contrato contendo todos os registros formais da execucdo no historico de
gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias,
das alteragdes e das prorrogacdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequagdes do contrato para fins de atendimento da
finalidade da administracdo.

. acompanhar os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas d execucdo do contrato e as medidas adotadas, informando,
se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

[l. acompanhar a manuteng¢do das condi¢gdes de habilitagdo da contratada, para
fins de empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo
normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais.

V. emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo
Contratado, com men¢do ao seu desempenho na execuc¢do contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacoes.

V. tomar providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissdo
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de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso.

VI. elaborar relatério final com informacdes sobre a consecugdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo.

VII.  enviar a documentag¢do pertinente ao setor de contratos para a formalizagdo
dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizagdo e gestdo nos termos do contrato.

6.17 Além das disposi¢des relacionadas acima para gestdo e fiscalizagdo do objeto desta
licitagdo, deverd ser observado a Instrucdo Normativa n 17/2023 - Controladoria Geral do
Municipio de Sarandi.

6.18 O gestor(es) e fiscal(is) para execucdo do objeto sdo os indicados nas Portarias n2
1886/2026, ou aquela que vier a substituir.

7 CRITERIOS DE MEDIGAO E DE PAGAMENTO

RECEBIMENTO

7.1 Os servicos serdo recebidos provisoriamente, no prazo de 4 (quatro) dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de cardter técnico e administrativo.

7.2 O prazo para recebimento provisorio serd contado do recebimento de comunicacdo de
cobranca oriunda do Contratado com a comprovacdo da prestacdo dos servicos a que se
referem a parcela a ser paga.

7.3 O fiscal do contrato realizard o recebimento provisoério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de cardter técnico.

7.4 O fiscal do contrato realizard o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de cardter administrativo.

7.5 O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o
ponto de vista técnico e administrativo.

7.6 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou materiais empregados, cabendo a fiscalizagdo ndo
atestar a ultima e/ou Unica medi¢do de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no recebimento provisorio.
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7.7 A fiscalizagdo ndo efetuard o ateste da ultima e/ou Unica medi¢do de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
recebimento provisério.

7.8 O recebimento provisério também ficard sujeito, quando cabivel, & conclusdo de todos
os testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

7.9 Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia e na propostd, sem prejuizo da
aplicagcdo das penalidades.

7.10 Os servigos serdo recebidos definitivamente no prazo 4 (quatro) dias, contados do
recebimento provisorio, por servidor ou comissdo designada pela autoridade competente,
apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante
termo detalhado, obedecendo os seguintes procedimentos:

7.10.1 Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obriga¢cdes assumidas pelo
Contratado, com menc¢cdo ao seu desempenho na execugdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigagoes, conforme regulamento.

7.10.2 Realizar a andlise dos relatérios e de toda a documentag¢do apresentada pela
fiscalizagdo e, caso haja irregularidades que impegcam a liquidagdo e o pagamento da
despesa, indicar as cldusulas contratuais pertinentes, solicitando ao Contratado, por escrito,
as respectivas corregoes;

7.10.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados,
com base nos relatérios e documentacdes apresentadas; e

7.10.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo.

7.11 No caso de controvérsia sobre a execucdo do objeto, quanto d dimensdo, qualidade e
quantidade, deverd ser observado o teor do art. 143 da Lei n2 14.133, de 2021, comunicando-
se d empresa para emissdo de Nota Fiscal quanto & parcela incontroversa da execucdo do
objeto, para efeito de liquidacdo e pagamento.

7.12 Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo
Contratado, de inconsisténcias verificadas na execucdo do objeto ou no instrumento de
cobranga.

7.13 O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez
e pela seguranga do servigo nem a responsabilidade ético-profissional pela perfeita execugdo
do contrato.
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LIQUIDAGAO

7.14 Recebida a Nota Fiscal ou documento de cobran¢a equivalente, correrd o prazo de 10
(dez) dias uteis para fins de liquidagdo, na forma desta se¢do, prorrogdveis por igual periodo,
nos termos do art. 79, inciso | do Decreto n? 1308/2023.

7.15 Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa os elementos necessdrios e
essenciais do documento, tais como:

. a data da emissdo;

. os dados do contrato e do érgdo contratante;

[I. o periodo respectivo de execucdo do contrato;

(AVA o valor a pagar; e

V. eventual destaque do valor de retengdes tributdrias cabiveis.

7.16  Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente,
ou circunstdncia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o
Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacdo
da regularizacdo da situacdo, sem 6nus ao Contratante;

7.17 A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacdo da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais ou @ documentacdo mencionada no art. 68 da Lei n2 14.133, de 2021.

7.18 A Administracdo deverd realizar consulta ao SICAF para:
l. verificar a manutengdo das condi¢cdes de habilitacdo exigidas;

. identificar possivel razdo que impeca a participacdo em licitagdo/contratacdo
no dmbito do o6rgdo ou entidade, tais como a proibicdo de contratar com a
Administracdo ou com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.18.1 Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, serd
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situagdo ou, no mesmo prazo, dpresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério do Contratante.

7.18.2 Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o
Contratante deverd comunicar aos orgdos responsdveis pela fiscalizacdo da regularidade
fiscal quanto & inadimpléncia do Contratado, bem como quanto & existéncia de pagamento
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a ser efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o
recebimento de seus créditos.

7.18.3 Persistindo a irregularidade, o Contratante deverd adotar as medidas necessdrias &
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
Contratado a ampla defesa.

7.19 Havendo a efetiva execuc¢do do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso o Contratado ndo regularize sua situacdo
junto ao SICAF.

PRAZO DE PAGAMENTO

7.20 O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagcdo
da liquidagdo da despesa, conforme se¢do anterior, nos termos do art. 79, inciso || do Decreto

n2 1308/2023.

7.21 No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizacdo, mediante aplicacdo do indice Nacional de Precos ao Consumidor — INPC.
de corregdo monetdria.

FORMA DE PAGAMENTO

7.22 O pagamento serd realizado por meio de ordem bancdria, para crédito em banco,
agéncia e conta corrente indicados pelo Contratado.

7.23 Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancdria para pagamento.

7.24 Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo
aplicavel.

7.24.1 Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na
legislagdo vigente.

7.25 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n? 123, de 2006, ndo sofrerd a retencdo tributdria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributdrio favorecido previsto na referida Lei Complementar.
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8 FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

FORMA DE SELEGAO E CRITERIO DE JULGAMENTO DA PROPOSTA

8.1 O fornecedor serd selecionado por meio da realizagdo de procedimento de LICITAGAO,
na modalidade Pregdio, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
menor pre¢o, com adjudicagdo por lote.

Justificativa para agrupamento em lote Unico:

A contratagdo foi estruturada para execugdo por empresa unica, em razdo da natureza
integrada da solugdo, que envolve links MPLS, links IP dedicados, tecnologia SD-WAN,
servigos de firewall, comodato de equipamentos, manutengdo e suporte técnico continuos. A
gestdo unificada da rede e a centralizagdo da responsabilidade pelo ANS sdo essenciais para
a adequada execugdo do objeto.

A fragmentagdo do objeto entre multiplos fornecedores acarretaria riscos operacionais
relevantes, especialmente pela interdependéncia entre links MPLS, links IP dedicados,
mecanismos de redunddncia, politicas de roteamento e seguranga da informagdo.

A atuagdo de mais de um prestador dificultaria a gestéo integrada da rede, a apuragdo de
responsabilidades em caso de falhas ou indisponibilidades e o controle efetivo dos niveis de
servigo (ANS).

Tal cendrio poderia resultar em conflitos técnicos e contratuais, atrasos na resolugdo de
incidentes e prejuizos a continuidade e a qualidade dos servigos publicos, razdo pela qual a
contratagdo por empresa unica mostra-se tecnicamente necessdria e mais vantajosa para a
Administragdo.

O servigo é enquadrado como continuado por atender a necessidade permanente da
Administragdo Publica, ndo se esgotando em entrega uUnica ou pontual e exigindo execug¢do
ininterrupta, com disponibilidade permanente, monitoramento continuo, suporte técnico
recorrente e observdncia de Acordo de Nivel de Servico (ANS), sendo indispensdvel a
manutengdo das atividades administrativas, operacionais e finalisticas e a continuidade dos
servigos publicos prestados a populagdo.

Justificativa adequada para a caracteristica da natureza do objeto “Servico comum”:
Os servigos objeto desta licitagdo sdo considerados comuns, pois possuem especificagbes de
mercado e padrdes de qualidade definidos neste instrumento.

Justificativa para adogdo da modalidade Pregéo na forma Eletrénico: O art. 17, § 22 da Lei

14.133/2021 estabelece que as licitagbes devem ser preferencialmente eletrénicas [...]. O art.
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29 dita que o pregdo deve ser usado quando o objeto tiver padrées de desempenho e
qualidade definidos pelo edital.

O Pregdo Eletrénico amplia a participagdo de empresas, facilita o processo licitatdrio, reduz
o tempo de contratagdo, incentiva a competicdo e melhora o controle das despesas.

DA PARTICIPAGAO

8.2 Nesta licitagdo serd vedada a participagdo de:
v Empresas reunidas em consoércio;

Justificativa: (art. 18, IX da L14133/21): Semelhante a situagcdo de vedagdo da possibilidade
de mais de uma empresa a ser contratada, unificando o processo em lote, a vedag¢do a
participacdo de empresas reunidas em consdrcio no presente certame decorre da natureza
integrada, continua e indivisivel da solugdo contratada.

A execucdo adequada do objeto exige responsabilidade técnica unica, coordenagdo
operacional permanente e resposta dgil a incidentes, especialmente em situagcées de falha,
contingéncia, roteamento e seguran¢a da informagdo.
A participagdo em consdrcio dificultaria a apuracdo de responsabilidades, a gestdo do SLA,
a identificagdo de causas de indisponibilidade e a adog¢do de medidas corretivas tempestivas,
aumentando os riscos operacionais e administrativos.

TRATAMENTO DIFERENCIADO PARA MPE

8.3 Neste certame, ndo serd concedido tratomento diferenciado as ME/EPP, conforme
justificativa constante no Comunicado Interno n2 182/2026 — Administracdo, fls. 340 e 341.

FORMA DE CONTRATAGAO

Contrato.

DA PROPOSTA

8.4  Além das exigéncias apresentadas no Termo de Referéncia e Edital, a proposta deverd
conter:

v Marca(s) e modelo(s) dos equipamentos que serdo utilizados para prover a
solugdo SD-WAN.
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Justificativa: Tal exigéncia se faz necessdria para verificagdo se os equipamentos atendem os
requisitos minimos exigidos, assim como para verificagéo se os modelos informados na época
da proposta serdo os mesmos utilizados no momento da execugdo dos servigos.

EXIGENCIAS DE HABILITAGAO

Habilitagdo juridica

8.5 Para fins de Habilitagdo Juridica, deverd o interessado apresentar, conforme o caso,
o(s) documento(s) a seguir:

l. pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por
forca de lei, tenha validade para fins de identificagdo em todo o territério nacional;

. empresdrio individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

. Microempreendedor Individual - MEIl: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada d
verificagdo da autenticidade no sitio https:/www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

V. sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade

identificada como empresa individual de responsabilidade limitada - EIRELI: inscri¢do
do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatdério de seus administradores;

V. sociedade empresdria estrangeira: portaria de autorizagdo de funcionamento
no Brasil, publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual serd considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.2 77,
de 18 de marg¢o de 2020;

VI. sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatoério de seus
administradores;

VII.  filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresdria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz;

VIIl. sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
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Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata
o art. 107 da Lei n2 5.764, de 16 de dezembro 1971.

IX. Ato de autorizag¢do para a exploragdo de servigos de telecomunicagdo de
interesse coletivo ou restrito em regime privado, expedido pela Anatel (Agéncia
Nacional de Telecomunicagdes), nos termos do Art. 32 da Resolugdo Anatel n2 720, de
10 de fevereiro de 2020.

8.5.1 Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou
da consolidacdo respectiva.

Habilitagdo fiscal, social e trabalhista

8.6 Para fins de Habilitagdo Fiscal, Social e Trabalhista, deverd o interessado apresentar,
conforme o caso, o(s) documento(s) a seguir:

I Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal
do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos & Seguridade Social, nos termos da Portaria
Conjunta n2 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional;

[l. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

V. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n2 5.452, de 12 de maio de 1943;

V. Prova de inscricdo no cadastro de contribuintes Municipal ou Distrital relativo
ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

VI. Prova de regularidade com a Fazenda Municipal ou Distrital do domicilio ou sede
do fornecedor, relativa & atividade em cujo exercicio contrata ou concorre;

8.6.1 Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto
contratual, deverd comprovar tal condicdo mediante a apresentagdo de declaragdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.
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8.6.2 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard
dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.

Qualificag@o Econémico-Financeira

8.7 Para fins de Qualificagdo Econdmico-Financeira, deverd o interessado apresentar,
conforme o caso, o(s) documento(s) a seguir:

l. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

Il balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstracdes contdbeis do uUltimo exercicio social, jd exigiveis e apresentados na
forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e
Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes
formulas :

Ativo Circulante + Realizdvel a Longo Prazo

LG =
Passivo Circulante + Passivo Ndo Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Ndo Circulante
Ativo Circulante
LC =

Passivo Circulante

8.7.1 Caso a empresa interessada apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido
para fins de habilitacdo, patrimoénio liquido minimo de 5% do valor total estimado da
contratagdo.

8.7.2 Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissdo da Escrituracdo Contdbil Digital - ECD ao Sped.

8.7.3 As empresas criadas no exercicio financeiro da licitacdo/contratagdo deverdo atender
a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos contdbeis pelo
balan¢o de abertura.
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8.7.4 O atendimento dos indices econdmicos previstos neste item deverd ser atestado
mediante declarag¢do assinada por profissional habilitado da drea contdbil, apresentada pelo
fornecedor.

Justificativa (art. 18, IX da Lei n? 14133/2021): A exigéncia de qualificagdo econémico-
financeira tem por finalidade comprovar a capacidade econémico-financeira da licitante,
assegurando que possua condi¢cbes de manter suas operagbes regulares e de cumprir as
obrigagbes contratuais ao longo de toda a vigéncia do contrato.

Considerando tratar-se de servigo continuo, cuja interrupgdo pode causar prejuizos a
Administragdo e a prestagdo dos servicos publicos, tais exigéncias mostram-se medidas de
prudéncia administrativa, destinadas a mitigar riscos de inadimplemento, insolvéncia ou
descontinuidade do servico, em observéncia aos principios da eficiéncia, da seguran¢a da
contratagdo e da boa gestdo dos recursos publicos.

Qualificagdo Técnica

8.8 Para fins de qualificagdo técnica, deverd o interessado apresentar, conforme o caso,
o(s) documento(s) a seguir:

I Comprovagcdo de aptiddo para o fornecimento de bens similares, de
complexidade tecnoldgica e operacional equivalente ou superior d do objeto desta
contratagdo, ou do item pertinente, por meio da apresentagdo de certiddes ou
atestados emitidos por pessoas juridicas de direito publico ou privado e/ou pessoa
fisica, ou pelo conselho profissional competente, quando for o caso.

a) Para fins da comprovacdo de que trata este subitem, os atestados
deverdo dizer respeito a contratos executados com as seguintes caracteristicas
minimas:

i.Contrato(s) que comprove(m) a prestacdo dos servicos de fornecimento
de servigo de rede com tecnologia MPLS (Multiprotocol Label
Switching), com interligagdo de, no minimo, 05 (cinco) Pontos de Acesso,
por minimamente 1 (um) ano, sendo aceito o somatorio de atestados
de periodos diferentes.

b) Serdo admitidos, para fins de comprovacdo de quantitativo minimo de
servico, a apresentacdo e o somatério de diferentes atestados de servicos
executados de forma concomitante, pois essa situacdo equivale, para fins de
comprovagdo de capacidade técnico-operacional, a uma Unica contratagdo.

. Os atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial do fornecedor.

Ii. O fornecedor disponibilizard todas as informagdes necessdrias d comprovacdo
da legitimidade dos atestados, apresentando, quando solicitado pela Administracdo,
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copia do contrato que deu suporte a contratagdo, enderego atual do Contratante e local
em que foi executado o objeto contratado, dentre outros documentos.

V. Os atestados deverdo referir-se a servigos prestados no Gmbito de sua atividade
econdmica principal ou secunddria especificadas no contrato social vigente.

Justificativa (art. 18, IX da Lei n214133/2021): A exigéncia de qualificagdo técnica no presente
Termo de Referéncia mostra-se necessdria, razodvel e proporcional, tendo em vista a
complexidade técnica, a criticidade operacional e o cardter continuo e essencial dos servicos
de conectividade e rede de dados a serem contratados.

Exigir tais atestados mostra-se cabivel considerando que tal exigéncia demonstra experiéncia
prévia da empresa a ser contratada frente a execugdo de servico de natureza, porte e
complexidade compativeis com o objeto, evidenciando sua capacidade técnica, operacional
e organizacional.

9 ASPECTOS CONTRATUAIS

VIGENCIA DO CONTRATO

9.1 O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses, contados da
assinatura do contrato, na forma do artigo 105 da Lei n°® 14.133, de 2021.

9.1.1 O contrato poderd ser prorrogado por periodos sucessivos, nos termos do artigo 107
da Lei Federal n2 14.133/2021, visto tratar-se de servigo de natureza continua.

9.1.2 O contrato ou instrumento hdbil que o substitui oferece maior detalhamento das regras
que serdo aplicadas em relacdo a vigéncia da contratagdo.

REAJUSTE

9.2 Os precgos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano
contado da data do orgamento estimado no MAPA DE PESQUISA DE PRECOS DE MERCADO
(fls. 98 a 100 do processo), em 27/02/2026 (DD/MM/AAAA).

9.2.1 Em caso de reajuste de precos, aplicar-se-d o indice de Servicos de Telecomunicacdes
- (IST).

9.2.2 As regras acerca para reajuste do valor sdo aquelas definidas no Contrato, anexo do
Edital.
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SUBCONTRATAGAO

9.3 E permitida a subcontratacdo parcial do objeto, até o limite de 30% (trinta por cento)
do valor total do contrato.

9.4 Os servicos eventualmente subcontratados deverdo atender aos mesmos requisitos
técnicos, padrées de qualidade e Acordos de Nivel de Servico (ANS) estabelecidos neste
instrumento, permanecendo a contratada integralmente responsdvel pela sua execucdo
perante a contratante.

9.5 Poderd ser subcontrato os servicos de:
l. Instalagdo ou desinstalagcdo dos links (IP Dedicado e MPLS) da solugdo;

. Execucdo da ultima milha, tratando-se da ligacdo fisica entre a infraestrutura
da operadora e a infraestrutura do contratante;

[l. Prestagdio de servicos de suporte e manutengdo técnica.

9.6 Em qualquer hipdtese de subcontratag¢do, permanece a responsabilidade integral do
Contratado pela perfeita execug¢do contratual, cabendo-lhe realizar a supervisdo e
coordenac¢do das atividades do subcontratado, bem como responder perante o Contratante
pelo rigoroso cumprimento das obrigacdes contratuais correspondentes ao objeto da
subcontratagdo.

9.7 A subcontratacdo depende de autorizacdo prévia do Contratante, a quem incumbe
avaliar se o subcontratado cumpre os requisitos de qualificacdo técnica necessdrios para a
execuc¢do do objeto.

9.8 E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes
desta mantiverem vinculo de natureza técnica, comercial, econdémica, financeira, trabalhista
ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe fun¢do na contratacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se
deles forem cbnjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até
o terceiro grau.

GARANTIA DA CONTRATAGAO

9.9 Ndo haverd exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n2
14.133, de 2021, pelas razdes constantes do Estudo Técnico Preliminar.

OBRIGAGOES DA CONTRATANTE

9.10 Sdo obrigacdoes do CONTRATANTE:
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l. Exigir o cumprimento de todas as obrigagdes assumidas pelo CONTRATADO, de
acordo com o Edital e seus anexos;

. Receber o objeto no prazo e condicdes estabelecidas neste Termo de Referéncia;

[1. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos incorrecdes,
imperfeicoes, falhas ou irregularidades verificadas na execucdo do objeto contratual,
fixando prazo para que seja substituido, reparado ou corrigido, total ou parcialmente,
as suas expensas, certificando-se de que as solucdes por ele propostas sejam as mais
adequadas;

V. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das
obrigagdes pelo CONTRATADO;

V. Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento
do objeto, no prazo, forma e condi¢gdes estabelecidos no presente Contrato e no Termo
de Referéncia.

VI. Acompanhar e fiscalizar e execugdo do objeto e cumprimento das obrigagdes
deste instrumento;

VIl.  Comunicar a empresa para emissdo de Nota Fiscal relativa a parcela
incontroversa da execuc¢do do objeto, para efeito de liquidagdo e pagamento, quando
houver controvérsia sobre a execucdo do objeto, quanto & dimensdo, qualidade e
quantidade, conforme o art. 143 da Lei n? 14.133, de 2021;

VIIl.  Efetuar o pagamento ao CONTRATADO do valor correspondente & execu¢cdo do
objeto, no prazo, forma e condi¢des estabelecidos no presente Contrato e no Termo de
Referéncia;

IX. Aplicar ao CONTRATADO as sang¢oes previstas na lei e neste instrumento;
X. Ndo praticar atos de ingeréncia na administragdo do CONTRATADO, tais como:
a) indicar pessoas expressamente nominadas para executar direta ou

indiretamente o objeto contratado;

b) fixar saldrio inferior ao definido em lei ou em ato normativo a ser pago
pelo CONTRATADO;

c) estabelecer vinculo de subordinagdo com funciondrio do CONTRATADO;
d) definir forma de pagamento mediante exclusivo reembolso dos saldrios
pagos;

e) demandar a funciondrio do CONTRATADO a execug¢do de tarefas fora do

escopo do objeto da contratagdo; e
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f) prever exigéncias que constituam intervencdo indevida da Administragcdo
na gestdo interna do CONTRATADO.

Xl. Cientificar a Secretaria Municipal para adog¢do das medidas cabiveis quando do
descumprimento de obrigagdes pelo CONTRATADO;

Xll.  Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes
relacionadas 4 execucdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para
a boa execucdo do ajuste.

a) A Administragdo terd o prazo de 60 (sessenta), a contar da data do
protocolo do requerimento para decidir, admitida a prorrogagdo motivada, por
igual periodo.

XIIl.  Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pelo CONTRATADO no prazo mdximo de 60 (sessenta);

XIV. Notificar os emitentes das garantias quanto ao inicio de processo administrativo
para apuracdo de descumprimento de cldusulas contratuais.

9.11 A Administragdo ndo responderd por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados & execug¢do do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

OBRIGAGOES DO CONTRATADO

9.12 O CONTRATADO deve cumprir todas as obrigacdes constantes do Edital e seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucdo do objeto, observando, ainda, as obriga¢cdes a seguir dispostas:

l. Atender as determinagoes regulares emitidas pelo fiscal ou gestor do contrato
ou autoridade superior e prestar todo esclarecimento ou informacdo por eles
solicitados;

. Reparar, corrigir, remover, reconstruir ou substituir, ds suas expensas, no total
ou em parte, no prazo fixado pelo fiscal do contrato, os bens e servicos nos quais se
verificarem vicios, defeitos ou incorregdes resultantes da execu¢cdo ou dos materiais
empregados;

Ii. Responsabilizar-se pelos vicios e danos decorrentes da execu¢cdo do objeto, bem
como por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo
essa responsabilidade a fiscalizagdo ou o acompanhamento da execug¢do contratual
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pelo CONTRATANTE, que ficard autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida, o valor correspondente aos danos sofridos;

V. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro
de Fornecedores — SICAF, o CONTRATADO deverd entregar ao setor responsdvel pela
fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes

documentos:
a) prova de regularidade relativa a Seguridade Social;
b) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;
c) certidoes que comprovem a regularidade perante a Fazenda Municipal ou

Distrital do domicilio ou sede do CONTRATADO;
d) Certiddo de Regularidade do FGTS — CRF; e
e) Certiddo Negativa de Débitos Trabalhistas — CNDT.

V. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas,
sociais, previdencidrias, tributdrias, fiscais, comerciais e as demais previstas em
legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao
CONTRATANTE e ndo poderd onerar o objeto do contrato;

VI. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da
situacdo, qualquer ocorréncia anormal ou acidente que se verifique no local da
execucdo do objeto contratual, ndo ultrapassando o prazo de 24 (vinte e quatro) horas;

VIl.  Paralisar, por determina¢gdo do CONTRATANTE, qualquer atividade que ndo
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros;

VIIl. Manter, durante toda a vigéncia do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigdes exigidas para habilitagdo na licitacdo ou
para qualificagdo na contratagdo direta;

IX. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou
para aprendiz, bem como as reservas de cargos previstas na legislacdo;

X. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado
pelo fiscal do contrato, com a indicacdo dos empregados que preencheram as referidas
vagas;

XI. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato;
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XIl.  Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de
fatores futuros e incertos, devendo complementd-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatério para o atendimento do objeto da contratagdo,
exceto quando ocorrer algum dos eventos arrolados no art. 124, 1, d, da Lei n2 14.133,
de 2021;

XIll.  Cumprir, além dos postulados legais vigentes de dmbito federal, estadual ou
municipal, as normas de seguranca do CONTRATANTE;

XIV. Alocar os empregados necessdrios ao perfeito cumprimento das cldusulas deste
contrato, com habilitagdo e conhecimento adequados;

XV.  Prestar os servigos dentro dos parGmetros e rotinas estabelecidos;

XVI. Fornecer todos os materiais, equipamentos, ferramentas e utensilios
demandados, em quantidade, qualidade e tecnologia adequadas, com a observancia
as recomendacodes aceitas pela boa técnica, normas e legislagdo de regéncia;

XVIl. Conduzir os trabalhos com estrita observancia das normas da legislagdo
pertinente, cumprindo as determinagcdes dos Poderes Publicos, mantendo sempre limpo
o local de execucdo do objeto e nas melhores condigdes de seguranca, higiene e
discipling;

XVIIl. Submeter previaomente, por escrito, ao CONTRATANTE, para andlise e
aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes
do memorial descritivo ou instrumento congénere;

XIX. Cumprir as normas de protecdo ao trabalho, inclusive aquelas relativas a
seguranc¢a e a saude no trabalho;

XX. Ndo submeter os trabalhadores a condicdes degradantes de trabalho, jornadas
exaustivas, serviddo por divida ou trabalhos forcados;

XXI.  N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos de
idade, exceto na condi¢cdo de aprendiz para os maiores de quatorze anos de idade,
observada a legislagdo pertinente;

XXIl. Nd&o submeter o menor de dezoito anos de idade d realizacdo de trabalho
noturno e em condi¢des perigosas e insalubres e a realizagdo de atividades constantes
na Lista de Piores Formas de Trabalho Infantil, aprovada pelo Decreto n2 6.481, de 12
de junho de 2008;

XXIIl. Receber e dar o tratamento adequado a denuncias de discriminag¢do, violéncia
e assédio no ambiente de trabalho;
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XXIV. Nd&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do
CONTRATANTE ou de agente publico que tenha desempenhado fung¢do na licitagdo ou
que atue na fiscalizagdo ou gestdo do contrato, nos termos do artigo 48, pardgrafo
Unico, da Lei n? 14.133, de 2021;

XXV. Prestar todo esclarecimento ou informagdo solicitada pelo CONTRATANTE ou
por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos a execucdo do contrato;

XXVI. Promover a guarda, manutengdo e vigildncia de materiais, ferramentas, e tudo
o que for necessdrio d execucdo do objeto, durante a vigéncia do contrato;

XXVIIl. Assegurar aos seus trabalhadores ambiente de trabalho e instalagdes em
condi¢oes adequadas ao cumprimento das normas de saude, seguranca e bem-estar
no trabalho;

XXVIII.Fornecer equipamentos de protecdo individual (EPI) e equipamentos de protecdo
coletiva (EPC),quando for o caso;

XXIX. Garantir o acesso do CONTRATANTE, a qualquer tempo, ao local dos trabalhos,
bem como aos documentos relativos a execu¢do do contrato;

XXX. Promover a organizag¢do técnica e administrativa dos servigos, de modo a
conduzi-los eficaz e eficientemente, de acordo com os documentos e especificagdes
que integram o Termo de Referéncia, no prazo determinado;

XXXI. Instruir seus empregados quanto a necessidade de acatar as normas internas
da Administracdo;

XXXII. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo o
CONTRATADO relatar ao CONTRATANTE toda e qualquer ocorréncia neste sentido, a
fim de evitar desvio de func¢do;

XXXIlI. Realizar os servigos de manutengdo e assisténcia técnica conforme tépico 1.12.

INFRAGOES E SANGOES ADMINISTRATIVAS

9.13 O descumprimento das disposicdes contidas neste Termo de Referéncia e/ou
contratuais sujeita a CONTRATADA as seguintes sangdes administrativas:
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Sangbes aplicaveis

9.14 Ao contratado que incorrer nas infragdes acima poderdo ser aplicadas, isolada ou
cumulativamente, conforme a gravidade da conduta:

l. Adverténcia;
. Multa;
[1. Rescisdo contratual,

V. Suspensdo tempordria de participa¢do em licitagdo e impedimento de contratar
com o Municipio; e

V. Declaragdo de inidoneidade.

9.15 A sancdo de multa poderd ser aplicada cumulativamente com as demais sangoes.

Graduag¢do das multas

9.16 As multas poderdo aplicadas de acordo com o grau de severidade da infragdo,
conforme listado abaixo:

Grau de severidade Aplicacdo

L1 — Leve Adverténcia formal;

Multa de 0,5% (meio por cento) do valor total do contrato por dia de inadimpléncia

M1 - Moderado . . ~
e/ou fato gerador ensejador da multa, conforme a natureza da obrigagdo;

Multa de 1% (um por cento) do valor total do contrato por dia de inadimpléncia e/ou

M2 — Moderado . . ~
fato gerador ensejador da multa, conforme a natureza da obrigagdo; e

Multa de 2% (dois por cento) do valor total do contrato por dia de inadimpléncia e/ou
fato gerador ensejador da multa, conforme a natureza da obrigac¢do.

Multa de 4% (quatro por cento) do valor total do contrato por dia de inadimpléncia

G1 - Grave . . ~
e/ou fato gerador ensejador da multa, conforme a natureza da obrigagdo; e

Rescisd@o contratual cumulada com multa de 2% (dois por cento) a 20% (vinte por
cento) sobre o valor total do contrato.

G2 - Gravissimo

Tabela 2

9.17 O grau de severidade inicial da penalidade serd determinado considerando a conduta
e a primariedade ou reincidéncia da contratada, conforme tabela a seguir:

19vez 29vez 39vez 4%vez 5%vez

Atraso injustificado do inicio da execugdo Gl

Deixar de cumprir determina¢cdo ou instrugdo
2 formal do CONTRATANTE, inclusive as emitidas L1 M1 M2 Gl
pela equipe de fiscaliza¢do do Contrato.
Deixar de entregar a documentagdo exigida
3 neste Termo de Referéncia dentro dos prazos L1 M1 M2
estipulados.

E9) = E3
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Deixar de manter a documentag¢do de
habilita¢do ou cadastro no SICAF atualizados ou

4 recusar-se a apresentar documentos
complementares relacionados a sua habilitagdo
(documentagdo fiscal, documentag¢do

trabalhista e/ou documentagdo previdencidria).
Emitir Nota Fiscal sem autorizagdo de
faturamento pelo Gestor do Contrato e/ou
5 atrasar a apresentagcdo de Nota Fiscal sem
justificativa, em desacordo com o fluxo de
fiscalizagdo pactuado.
6  Erro formal na nota fiscal ou documentagdo

Ndo apresentagdo de documentagdo
complementar solicitada

Ndo responder a contatos e/ou solicitagdes da
Equipe de Fiscalizagdo no prazo estabelecido.

O cumprimento irregular de cldusulas
9 contratuais, do Termo de Referéncia,
especificagdes ou prazos.

Quando o preposto de forma injustificada ndo se

10 n .
apresentar em reunido pré-agendada

Recusar, suspender ou interromper a prestag¢do
11 dos servicos contratados, salvo motivo de forca
maior ou caso fortuito devidamente justificado.
Utilizar ou manter na execug¢do direta dos
servicos, durante a vigéncia contratual,
funciondrio que ndo atenda aos requisitos
12 minimos exigidos para o respectivo perfil
profissional E/OU deixar de efetuar sua
substituigdo apos notificagdo pelo
CONTRATANTE.
13 Descumprir determinag¢do formal da fiscalizagdo
Perder as condi¢cbes de habilitagdo durante a

14 ~
execug¢do
Deixar de efetuar o pagamento de saldrios, vale
transporte, vale refeigdo, seguros, encargos
15 fiscais e sociais, bem como deixar de arcar com

quaisquer despesas diretas e/ou indiretas de sua
responsabilidade relacionadas a execugdo do
CONTRATO.
O ndo cumprimento de cldusulas contratuais,
16 do Termo de Referéncia, especificacbes ou
prazos
17 Auséncia de garantia contratual, quando exigida
18 Tentativa de renegociagdo indevida apods
homologacdo
19 Abandono contratual
Cobran¢a  indevida ou  superfaturamento
deliberado

21 Envio de documentagdo falsa ou adulterada

20

22 Fraude, conluio ou md-fé na execucdo
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A alteragdo social ou a modificagdo da
23 finalidode ou da estrutura da empresa que
prejudique a execugdo do contrato.
Apresentar documento falso ou fazer declaragdo
falsa.
Desistir da prorrogagdo contratual apds sua
25 expressa manifestagdo de interesse na
prorrogag¢do.

24

Tabela 3

9.18 O rol das infragdes descritas na tabela acima ndo é exaustivo, ndo excluindo a
aplicagdo de outras sangdes previstas em lei.

9.19 O atraso, para efeito de cdlculo de multa, serd contado em dias corridos, a partir do
primeiro dia util seguinte ao do vencimento do prazo de entrega ou execuc¢do do contrato.

9.20 Em caso de atraso ou ndo cumprimento de obrigagdo, a severidade inicial da sang¢do
serd elevada a cada 05 (cinco) dias Uteis, caso a obrigacdo ndo seja devidamente adimplida,
implicando a cumulagdo das gradagdes da(s) sangdo(des) aplicada(s) (L1 + M1 + M2 + M3 +
G1 + G2), excetuadas as penas de multas especificas.

9.21 No caso de atraso por mais de 30 (trinta) dias, ou de o somatdério das multas aplicadas
por atraso ou inadimplemento ultrapassarem o percentual de 20% (vinte por cento) do valor
do contrato, fica facultado ao CONTRATANTE rescindir unilateralmente o contrato.

9.22 A fixacdo de multas compensatérias ou moratérias ndo obsta o ajuizamento de
demanda buscando indenizagdo suplementar, caso o valor do dano seja superior ao valor da
multa aplicada.

9.23 O valor da multa poderd ser descontado do pagamento devido a CONTRATADA,
observado o contraditério e a ampla defesa.

9.24 Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a recolher a
importancia devida no prazo de 15 (quinze) dias, contados da comunicagdo oficial.

9.25 Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA
ao Municipio, esse serd encaminhado para inscricdo em divida ativa.

9.26 As sang¢oes administrativas serdo aplicadas em procedimento administrativo
autdonomo, garantindo-se o contraditério e ampla defesa @ CONTRATADA.

9.27 A aplicagdo de multas de graus G1 e G2 poderd ser acompanhada das seguintes
sangodes:

I impedimento de contratar com a Administragdo Publica, por prazo ndo superior
a 2 (dois) anos;
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Il declaracdo de inidoneidade para licitar ou contratar com a Administragdo
Publica, até que seja promovida a reabilitagdo e ressarcimento dos prejuizos
resultantes, respeitado o limite mdaximo de 5 (cinco) anos.

9.28 A aplicagcdo das sancdes previstas neste Contrato ndo exclui, em hipdtese alguma, a
obrigacdo de reparacgdo integral do dano causado ao Contratante (art. 156, §92, da Lei n2
14.133, de 2021).

9.29 Todas as sanc¢oes previstas neste Contrato poderdo ser aplicadas cumulativamente
com a multa (art. 156, §72, da Lei n2 14.133, de 2021).

9.30 Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagdo (art. 157, da Lei n2 14.133, de 2021).

9.31 Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse
valor, a diferenca serd cobrada judicialmente (art. 156, §82, da Lei n2 14.133, de 2021).

9.32 Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo mdximo de 30 (trinta) dias, a contar da data do recebimento
da comunicag¢do enviada pela autoridade competente.

9.33 A aplicagdo das sangdes realizar-se-d em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e pardgrafos do art. 158 da Lei n214.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declarag¢do de inidoneidade para licitar ou contratar.

9.34 Na aplicagdo das sanc¢des serdo considerados (art. 156, §12, da Lei n? 14.133, de 2021):
l. a natureza e a gravidade da infragdo cometida;
. as peculiaridades do caso concreto;
. as circunstdncias agravantes ou atenuantes;
V. os danos que dela provierem para o Contratante;

V. a implantagcdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos érgdos de controle.

9.35 Os atos previstos como infracdes administrativas na Lei n? 14,133, de 2021, ou em
outras leis de licitagdes e contratos da Administragcdo Publica que também sejam tipificados
como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na
referida Lei (art. 159).

9.36 A personalidade juridica do Contratado poderd ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a prdtica dos atos ilicitos
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previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os
efeitos das sang¢des aplicadas & pessoa juridica serdo estendidos aos seus administradores e
socios com poderes de administragdo, a pessoa juridica sucessora ou & empresa do mesmo
ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
andlise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

9.37 As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n? 14.133/2.

10 ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1 O valor estimado total da contratagdo, que corresponde ao valor mdximo aceitdvel, é
de

10.1.1 Para definir os precos mdximos aceitdveis, foi realizada uma pesquisa de precgos
conforme o artigo 23 da Lei n? 14.133, de 12 de abril de 2021. A metodologia utilizada para
determinar esses preg¢os estd detalhada no MAPA DE PESQUISA DE MERCADO, que se
encontra anexado ao processo, nas folhas 98 a 100.

11 ADEQUAGCAO ORCAMENTARIA

11.1 As despesas decorrentes da presente contratacdo correrdo 4 conta de recursos
especificos consignados no Orcamento do Municipio de Sarandi/PR.

11.2 A contratacdo serd atendida pela seguinte dotacdo:

04.001.04.122.0006.2.061.3.3.90.40.00.00. - 1000 - 09.001.18.541.0016.2.201.3.3.90.40.00.00. - 1000 -
SERVICOS DE TECNOLOGIA DA INFORMAGAO E SERVICOS DE TECNOLOGIA DA INFORMAGCAO E

COMUNICAGAO - PESSOA JURIDICA

05.001.04.122.0009.2.081.3.3.90.40.00.00. - 1000
SERVICOS DE TECNOLOGIA DA INFORMAGAO
COMUNICAGAO - PESSOA JURIDICA

06.001.04.121.0011.2.101.3.3.90.40.00.00. - 1000
SERVICOS DE TECNOLOGIA DA INFORMAGAO
COMUNICACAO - PESSOA JURIDICA

07.002.04.123.0010.2.122.3.3.90.40.00.00. - 1000
SERVICOS DE TECNOLOGIA DA INFORMAGAO
COMUNICAGAO - PESSOA JURIDICA

08.001.08.244.0040.2.141.3.3.90.40.00.00. - 1000
SERVICOS DE TECNOLOGIA DA INFORMACAO
COMUNICACAO - PESSOA JURIDICA

COMUNICACAO - PESSOA JURIDICA

11.001.11.334.0020.2.281.3.3.90.40.00.00. - 1000
SERVICOS DE TECNOLOGIA DA INFORMAGAO
COMUNICACAO - PESSOA JURIDICA

12.002.12.365.0022.2.308.3.3.90.40.00.00. - 1102
SERVICOS DE TECNOLOGIA DA INFORMAGAO
COMUNICACAO - PESSOA JURIDICA

12.003.12.361.0023.2.312.3.3.90.40.00.00. - 1102
SERVIGOS DE TECNOLOGIA DA INFORMAGAO
COMUNICACAO - PESSOA JURIDICA

13.001.27.812.0050.2.383.3.3.90.40.00.00. - 1000
SERVICOS DE TECNOLOGIA DA INFORMACAO
COMUNICACAO - PESSOA JURIDICA
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14.001.06.181.0026.2.401.3.3.90.40.00.00. - 1000 - 17.001.13.392.0033.2.455.3.3.90.40.00.00. - 3000 -
SERVIGOS DE TECNOLOGIA DA INFORMAGAO E SERVIGOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO - PESSOA JURIDICA COMUNICACAO - PESSOA JURIDICA
15.001.04.122.0009.2.421.3.3.90.40.00.00. - 1000 - 10.001.10.122.0009.2.233.3.3.90.40.00.00. - 3303 -
SERVICOS DE TECNOLOGIA DA INFORMACAO E SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICAGAO - PESSOA JURIDICA COMUNICACAO - PESSOA JURIDICA
16.001.04.124.0043.2.441.3.3.90.40.00.00. - 1000 -

SERVIGOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO - PESSOA JURIDICA

11.3 A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apods
aprovacdo da Lei Orcamentdria respectiva e liberagcdo dos créditos correspondentes,
mediante apostilamento.

12 DISPOSICOES FINAIS

12.1 As informagdes contidas neste Termo de Referéncia ndo sdo classificadas como
sigilosas.
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PREFEITURA DE SARANDI
ESTADO DO PARANA

Secretaria Municipal de Administragcao

1  DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1. A contratac¢do de servico de acesso a internet é indispensavel para a continuidade dos
servigos prestados pela Prefeitura de Sarandi. As atividades administrativas, operacionais,
atendimento ao cidadao e sistemas institucionais dependem de conexdo estavel para seu
funcionamento.

Este oOrgdo utiliza plataformas e servicos digitais para gestdo de processos
administrativos, sistemas tributdrios, educacionais, saude publica, protocolo, comunicacio
externa e interna, servico de ligacoes, além de plataformas de governo eletronico, que exigem
conectividade permanente.

A indisponibilidade de acesso aos servigos ora estudados comprometeria o desempenho
das unidades, gerando prejuizos a eficiéncia administrativa e a prestagdo do servigo publico.

Desta forma, justifica-se necessaria a realizacdo de solutiva para continuidade do
fornecimento de acesso a internet as diversos setores administrativas espalhados por todo
Municipio de Sarandi/PR.

Area requisitante e responsavel (eis):

Area  Secretaria Municipal de Administracdo
Responsavel Newton Cesar Martins
Matricula 10113
Telefone = (44) 3264-8600

E-mail sec.adm@sarandi.pr.gov.br

2  PREVISAO NO PLANO DE CONTRATACOES ANUAL

2.1.  Até o presente momento, este Municipio ndo possui Plano de Contratacdes Anual - PCA.

3  REQUISITOS DA CONTRATACAO

3.1. Fornecimento continuo dos servicos contratos, respeitando os niveis minimos de
disponibilidade especificados.

3.2.  Monitoramento e suporte técnico ativo e operante, inclusive com atendimento in loco
quando solicitado e necessario.

3.3.  Quando solicitado, prestar informacdes a respeito de relatério de disponibilidade.

3.4. Instalacdo de toda a infraestrutura necessdria para o correto funcionamento dos
Servigos.

P4g. 2 de 10



PREFEITURA DE SARANDI
ESTADO DO PARANA

Secretaria Municipal de Administragcao

3.5. Atendimento a velocidade minima garantida.
3.6. Respeito aos prazos de novas instalacées e/ou mudancas de pontos.

3.7. A empresa devera possuir os devidos registros nos 6rgaos fiscalizadores cabiveis, além
da apresentar os demais documentos necessarios para sua habilitacao.

3.8. Devera ser apresentado os documentos de qualificacdo técnica do potencial contratado
que serao solicitados.

4 LEVANTAMENTO DE MERCADO

4.1. Relativo aos servicos de fornecimento de internet, foi realizado um estudo junto a
Divisdo de Informatica da Secretaria Municipal de Administracdo, com a finalidade de se
prospectar possiveis solucdes para o fornecimento de internet.

Nesta seara, observou-se contratacdes de diversos entes publicos do pais, citando-se:
e Estudo Técnico Preliminar n? 22/2025 da Agéncia Nacional de Aviacdo Civil - ANAC;

e Termo de Referéncia do Tribunal Regional do Trabalho da 172 Regido - Processo SEI n?
0000511-85.2022.5.17.0500;

e Estudos Preliminar do Tribunal de Justica do Estado do Parj, referente a tematica:
Contratagdo de solugdo de gerenciamento unificado de ameagas (UTM) e de rede WAN
definida por software (SD-WAN) composta por hardware, software, licenciamento, suporte,
implantagdo e garantia de 60 meses”;

e Termo de Referéncia da SANEPAR, datado de 30 de janeiro de 2025, de objeto
“Contratagdo de solugdo para implementagdo de Arquitetura de Redes de Dados, composta
por Tecnologia SDWAN e WIRELESS”;

e Edital da Concorréncia n? 009/2018 da Prefeitura de Maringa/PR;

e Termo de Referéncia da Dispensa n? 34/205 da Prefeitura de Londrina/PR;

o Edital do Pregdo Eletronico n? 041/2025 - da Prefeitura de Balneario Camboriu/SC;

e Edital do Pregdo Eletronico n? 120/2024 da Prefeitura de Rio Verde/GO;

e Edital do Pregdo Eletronico n? 060/2025 da Prefeitura de Senador Canedo/GO;

e Edital do Pregdo Eletronico n? 015/2022 da Prefeitura de Sarandi/PR.
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Com base no estudo realizado, no conhecimento de mercado dos técnicos da Divisdo de
Informatica e na analise de contratacdes similares promovidas por outros entes da Federacao
— inclusive o ultimo certame realizado por este 6rgdo — foram identificadas as seguintes
alternativas de solucao:

N2 Solugdo

1 Fornecimento de internet via link compartilhado

2 Fornecimento de internet via link dedicado e MPLS

3 Fornecimento de internet via link dedicado e MPLS, com utilizagao da tecnologia SD-WAN e
Firewall

4 Instalacido de rede mundial interligada (WAN prdpria)

4.2,  Asolugdo 3 é escolhida, considerando os seguintes fatores:

A contratacdo de servicos de internet por meio de link compartilhado nao se mostra
adequada pois ndo assegura banda exclusiva, estabilidade nem previsibilidade de desempenho.
Essa modalidade esta sujeita a degradacdo do servigo em horarios de pico, com aumento de
laténcia e indisponibilidades, impactando sistemas corporativos e servicos essenciais. Ademais,
o ambiente compartilhado amplia riscos a seguranca da informacao, dificultando o isolamento
do trafego, o controle de acessos e a protecdo de dados institucionais sensiveis.

O link dedicado oferece banda exclusiva a contratante, assegurando a entrega integral da
velocidade contratada, com maior confiabilidade, baixa laténcia e disponibilidade superior em
comparacao a servigos compartilhados.

Além destes fatores, por ser uma infraestrutura destinada exclusivamente ao 6rgao
publico, a solugdo contribui consideravelmente para a seguranca de informacdo e a mitigacdo
de riscos operacionais, evitando o compartilhamento do trafego com outros usuarios e
reduzindo a exposicado a terceiros.

Esta solucdo, juntamente com a utilizacdo da tecnologia MPLS, é a utilizada ja
amplamente por este 6rgdao municipal, mostrando-se eficaz e compativel com as demandas
atuais.

Contudo, opta-se por incluir a tecnologia de SD-WAN para se ter um maior controle da
entrada e saida de dados, elevar o nivel de seguranc¢a da rede e viabilizar a distribuicdo e
priorizacdo eficiente das aplicagdes, contribuindo para um gerenciamento mais inteligente e
otimizado do trafego.

A instalagdo de uma rede WAN proépria proporcionaria maior seguranca e controle em
comparacdo aos links dedicados (e aos links compartilhados) e economia ao longo prazo.
Contudo, trata-se de uma solucdo de elevada complexidade, que exige um amplo planejamento
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detalhado, equipe técnica propria permanente para manutencdes e instalacdes, aquisicdo de
infraestrutura e investimentos significativos, tornando sua adog¢do, neste momento, menos
vidvel frente as necessidades e recursos atualmente disponiveis.

5 ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS

A estimativa das quantidades a serem contratadas foi levantada considerando a
demanda de locais que necessitam de acesso a internet, informada pelas Unidades
Administrativas Municipais, como uma pequena margem para novas instalagoes:

Quant.
[tem Descrigdo .Quant. (} € mensalidades Unid.
instalacdes
para 1 ano
Link IP Dedicado - 200 - 180 Servico
1
Mbps
Link IP Dedicado - 1000 - 12 Servico
2
Mbps
3 Link MPLS Ponto Remoto - - 1452 Servico
100 Mbps
4 Link MPLS Concentrador - - 12 Servico
1000 Mbps
5 Instalacio de Link [P 15 - Servico
Dedicado - 200 Mbps
6 Instalacdo de Link IP 2% - Servico
Dedicado - 1000 Mbps
7 Instalacdo de Link MPLS 121 - Servigo
Ponto Remoto - 100 Mbps
3 Instalacdo de Link MPLS 2 - Servico

Concentrador - 1000 Mbps

*Foi considerado 2 unidades de instalagdes de Links de 1000 Mbps considerando a necessidade
de mudanga deles para o novo Pago Municipal.
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ESTIMATIVA DO VALOR DA CONTRATACAO

A estimativa do valor total da contratacdo revela-se de dificil mensuracao neste Estudo

Técnico Preliminar, tendo em vista a natureza dos servigos, bem como a necessidade de
definicdo mais detalhada das solugdes técnicas a serem adotadas.

0 fornecimento dos servicos de internet e solucao de rede de dados depende de diversos
fatores como localizagdo, quantidade de pontos, tecnologias a serem empregadas, velocidade
das bandas, requisitos de seguranca, entre outros.

Contudo, registra-se os valores de contratos publicos de prefeituras da federacdo, dos
quais utilizaram a tecnologia SD-WAN em suas solucoes:

Orgio Formalizagao Valor Populagao

Fundo Municipal de | Contrato n?|R$ 9.783.000,00 para 225.696
Saude de Rio [1251/2024 5 anos de contrato,
Verde/GO resultando em R$
1.956.600,00 anuais.

Prefeitura de Senador | Contrato R$ 565.668,00 para 3 175.042
Canedo/GO Administrativo n?|anos de contrato,
03.08.04.001-2025 resultando em R$
188.556,00 anuais.*

e Referente ao contrato da Prefeitura de Senador Canedo, cabe observar que se trata do
fornecimento de Unico link, resultando em um valor consideravelmente mais baixo em
relacdo a um contrato com mais links, como o do Fundo Municipal de Saude de Rio

Verde/GO.

Com a finalidade informativa, cita-se as contratacdes realizadas por outros érgaos
publicos de porte maiores:

Orgio Formalizacio Valor
Superior Tribunal | Contrato n® 48/2025 |R$ 7.292.254,20 para 5 anos de contrato,
Militar resultando em R$ 1.458.450,84 anuais.
Ministério Publico do | Contrato MP n?|R$ 8.539.972,68 para 5 anos de contrato,
Espirito Santo 055/2025 resultando em, aproximadamente, R$
1.707.994,54 anuais.
Agéncia Nacional de|Contrato R$ 1.878.654,96 para 3 anos de contrato,
Aviacao Civil - ANAC | Administrativo n? | resultando em, aproximadamente, R$
39/2025 626.218,32 anuais.
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DESCRICAO DA SOLUCAO COMO UM TODO

A solucao proposta consiste na contratacao integrada de servicos de conectividade de dados,
contemplando links de internet [P dedicados, conectividade MPLS e uso de tecnologia SD-WAN,
com fornecimento, implantagdo, configuracdo, gerenciamento, monitoramento e suporte
técnico, visando atender de forma continua, segura e eficiente as necessidades de comunica¢do
de dados da Administragdo Publica.

A solucdo deverd contemplar, ainda, mecanismos de seguranca integrados, tais como
criptografia de trafego, segmentacdo légica da rede, inspecao de pacotes e integracdo com
politicas de seguranca da informacdo, garantindo a confidencialidade, integridade e
disponibilidade dos dados trafegados.

8.2.

8.3.

8.4.

DAS CARACTERISTICAS DO PROCESSO

E fornecimento de bem ou prestacao de servico?

Opcao: Prestacao de servico

0 objeto é classificado como?
Opcao: Bens e/ou servicos comuns
Justificativa para classificagcdo do objeto:

e O objeto é considerado comum porque possui padroes de desempenho e qualidade que
podem ser objetivamente definidos pelo edital, por meio de especificagbes usuais de
mercado, conforme inciso XIII, art 62 da Lei Federal 14.133/2021.

Modalidade de licitagao prevista?
Opcao: Pregao
Justificativa para modalidade de licitagcdo escolhida:

e Sera utilizado a modalidade de pregdo considerando que é obrigatério seu uso para
aquisicdo de bens e servigos comuns.

A modalidade de licitacao sera eletronica (online) ou presencial?
Opc¢ao: Eletronica (Online)

Justificativa para foram de contratagdo prevista:
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e Conforme o § 292, do Art. 17 da Lei 14.133/2021, as licitacGes serdo realizadas
preferencialmente sob a forma eletronica.

Critério de julgamento?

Opcgoes: Menor preco

Forma de contratacgao prevista?
Opcao: Contrato
Justificativa para forma de contratagdo prevista:

e Serd utilizado o Contrato, visto que tais servigos ndo se vislumbram prerrogativas de
utilizacdo do Sistema de Registro de Precos.

E previsto garantia contratual?
Opcao: Nao se aplica
Justificativa para previsdo de garantia contratual:

e Nao sera exigido garantia contratual considerando ndo haver complexidade
tecnoldgica e vulto financeiro suficientes que necessitam de tal seguranca. Em
mesmo tom, exigir este garantia pode afastar fornecedores interessados e prejudicar
a competitividade.

E previsto afastamento no atendimento dos Arts. 47 e 48 da LCP 123/06?
Opc¢ao: Sim
Justificativa para afastamento dos Arts. 47 e 48 da LCP 123/06:

e E previsto o afastamento da divisibilidade dos itens em cotas para ME/EPP pela mesma
motivagdo da unificagdo dos itens em lotes apresentada abaixo.

DO PARCELAMENTO DA SOLUCAO

A contratacgdo serd global, por lotes de itens ou por itens?
Opcao: Lotes de itens

Justificativa para classificagcdo dos itens:

e A contratacdo sera por lotes, considerando os seguintes motivos:
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Considerando que na contratacdo se vislumbra a instalacdo, ativagao,
manutencdo, monitoramento e suporte técnico de toda a rede (links
dedicados, MPLS e SD-WAN), se faz necessario que tais servicos sejam
prestados por unico fornecedor, visto que se trata de uma solucdo com
tecnologias integradas e interdependentes estre si.

Na situacdo de se permitir a prestacdo dos servicos por diferentes
fornecedores, sujeitaria a solugdo a diversas possiveis incompatibilidades,
que poderiam resultar em prejuizos a Contratante na execu¢do dos servigos,
na seguranca da solugdo e na prestacdao de contas e pagamentos.

Em mesma linha de raciocinio, caso houvesse qualquer tipo de problema na
prestacdo dos servigos, por se tratar de uma solugdo interconexa, haveria
maiores dificuldades nas apuragées de responsabilidades, visto haver
dificuldade de separagdes das competéncias de cada possivel empresa
integrante da solutiva.

Sera permitida subcontratagao?

Opc¢ao: Sim

Justificativa para permissdo/afastamento de subcontratagdo:

Serd permitido subcontratagdo de 30% (trinta por cento), referente aos servicos de
instalagdo, prestacdo de manutencgao técnica e fornecimento de ultima milha.

RESULTADOS PRETENDIDOS

Vislumbra-se os seguintes resultados pretendidos com a realizacdo de processo:

Garantir a alta disponibilidade e continuidade dos servigos de rede, reduzindo riscos
de queda, interrupgdes e falhas que possam impactar o funcionamento das atividades
administrativas e operacionais do érgao.

Melhorar o desempenho, a estabilidade e a qualidade do trafego de dados,
assegurando niveis adequados de laténcia, banda, priorizacdo de aplicacdes e
resposta as demandas institucionais, especialmente para sistemas criticos.

Aumentar a resiliéncia da infraestrutura de conectividade, possibilitando
gerenciamento centralizado, facilitacdo da visibilidade do trafego, aplicacdo de
politicas inteligentes e rdpida adaptacao as variacdes de demanda e crescimento da
rede.
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11 PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A
CELEBRACAO DO CONTRATO

11.1. Nao serdo necessarias providéncias a serem adotadas previamente a celebracdo do
contrato.

12 CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

12.1. Nao se vislumbra contratagdo correlatas e/ou interdependentes.

13 POSSIVEIS IMPACTOS AMBIENTAIS

13.1. Por se tratar de servicos de conectividade de dados, com acesso a internet, tecnologia
SD-WAN e MPLS, caracteriza-se predominantemente como prestacdo de servicos de natureza
digital e imaterial, ndo implicando, de forma direta, em atividades que possam apresentar
impactos ambientais.

13.2. Os eventuais impactos ambientais poderdao estar associados, de maneira indireta e
pontual, as fases de instalagdo e manutencao de equipamentos de rede, tais como dispositivos
de acesso, cabos e componentes eletrénicos.

13.3. Desta forma, conclui-se que os impactos ambientais da contratacdo sdo minimos ou
despreziveis, ndo havendo necessidade de ado¢do de medidas mitigadoras especificas além da
observancia da legislagdo ambiental aplicavel e das praticas usuais de sustentabilidade por
parte da contratada.

14 CONCLUSAO DA ESCOLHA DA SOLUCAO PRETENDIDA

14.1. Diante das andlises realizadas neste Estudo Técnico Preliminar, conclui-se que a
contratacao de servicos de conectividade de dados com tecnologia SD-WAN integrada a links de
internet e conectividade MPLS mostra-se a solugdo tecnicamente adequada, operacionalmente
eficiente e vantajosa para atender as necessidades da Administragao.

20 de janeiro de 2026

Gabriel Scuizato Telles Helio Kazutomi Fugie
Matricula: 10370 Matricula: 9668
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Anexo |l - Modelo da Proposta

PROPOSTA DE PRECOS

LOTE

ITEM coD. DESCRICAO QUANT. UNID. VALOR UNIT. TOTAL

TOTAL DO LOTE R$

IDENTIFICACAO DA LICITANTE
Razdo Social:CNPJ:

Endereco completo:

Cidade/UF: CEP:
Fone:

E-mail:

DADOS BANCARIOS
Banco: Agéncia: Conta Corrente:

IDENTIFICAGAO DO REPRESENTANTE LEGAL DA LICITANTE
Nome completo: CPF:

Enderego completo:
Cidade/UF: CEP:

Demais condicoes:

l. Ao efetuar essa proposta, esta empresa proponente declara ter tomado pleno
conhecimento do Edital, do Termo de Referéncia e dos demais documentos integrantes
da presente licitagdo estando ciente das obrigagdes das partes e das condi¢gdes para
execucdo do objeto;

. Esta empresa proponente declara que todas as despesas diretas e indiretas
envolvidas no provimento dos servicos estdo incluidas nos valores desta proposta de
precos, que possui capacidade técnico-operacional adequada e que os pregos sdo
exequiveis;

. A proposta deve ter validade de, no minimo, XXX (XXXXXXX) dias.



Anexo |l - Modelo da Proposta

Local e data: , de de 20___.

Razdo Social e CNPJ da Empresa Proponente

Identificagdo e Assinatura do Representante Legal da Empresa Proponente



SARANDI

GOVERNO MUNICIPAL

ANEXO Il
MINUTA — 19/2026.

CONTRATO
Ne « NUMERO_CONTRATO»/«ANO_CONTRATO»

OBJETO

Contratagdo de empresa especializada para fornecimento de solugdo de rede de
dados, contemplando LINKS MPLS e LINKS IP DEDICADO, com servigo anti-DDoS e
tecnologia SD-WAN, equipamentos de rede e seguranga, bem como gerenciamento

proativo 24x7 de falhas e de seguranga, incluindo portais de monitoramento e
geréncia, para atendimento da demanda da Prefeitura do Municipio de Sarandi/PR.

SECRETARIA MUNICIPAL DE ADMINISTRACAO
Departamento de Licitagdes

licitacao@sarandi.pr.gov.br
(44) 3264-8600


mailto:licitacao@sarandi.pr.gov.br

Contrato

A Prefeitura do Municipio de Sarandi, por intermédio da Secretaria Municipal de
Administracdo, com sede na rua José Emiliano de Gusmdo, 565 — Centro — CEP 87.111-230 —
Sarandi/PR, inscrita no CNPJ sob o n? 78.200.482/0001-10, neste ato representado pelo
Prefeito, o Sr. Carlos Aberto de Paula Junior, juntamente com o(s) secretdrio(s)
participante(s), doravante denominado CONTRATANTE, e o «Nome_Fornecedor», inscrito no
CNPJ/MF sob o n2 «CNPJ_CPF_Fornecedor», sediado no(a) «Endereco_Fornecedor», na cidade
«Cidade_Fornecedor» - «Estado_Fornecedor» - «CEP_Fornecedor», doravante designado
CONTRATADO, neste ato representado(a) por «Nome_Representante» - CPF
«CPF_Representante», conforme atos constitutivos/procuragdo apresentada nos autos, tendo
em vista o que consta no Processo Administrativo n? xxx/20xx e em observancia ds
disposicdes da Lei n? 14133/21 e demais legislagdo aplicdvel, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregdo Eletronico n2 «Numero_Licitagdo»/«Ano_Licitagdo»,
mediante as cldusulas e condi¢cdes a seguir enunciadas.

CLAUSULA1- DO OBJETO

1.1 O objeto do presente instrumento é a Contratagdo de servigos comuns de Contratagdo
de empresa especializada para fornecimento de solugcdo de rede de dados, contemplando
LINKS MPLS e LINKS IP DEDICADO, com servico anti-DDoS e tecnologia SD-WAN,
equipamentos de rede e seguranga, bem como gerenciamento proativo 24x7 de falhas e de
seguranga, incluindo portais de monitoramento e geréncia, para atendimento da demanda da
Prefeitura do Municipio de Sarandi/PR, nas condigdes estabelecidas no Termo de Referéncia,
Anexo | do Edital.

1.2 Objeto da contratacgdo:

LOTE

. ~ ALOR
ITEM COD. DESCRICAO QUANT. UNID. VUNI?I' TOTAL

Tabela 1
1.3 Vinculam esta contratagdo, independente de transcrigdo:

l. O Edital do Pregdo Eletrénico n2 «Numero_Licitagdo»/«Ano_Licitacdo» e seus
anexos;

. A Proposta do CONTRATADO.
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Contrato

CLAUSULA 2 - VIGENCIA E PRORROGACAO

2.1 O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses, contados da
assinatura do contrato, na forma do artigo 105 da Lei n°® 14.133, de 2021.

2.2 O contrato poderd ser prorrogado por periodos sucessivos, nos termos do artigo 107
da Lei Federal n? 14.133/2021, visto tratar-se de servigo de natureza continua.

2.2.1 A prorrogagdo de que trata esta cldusula é condicionada ao ateste, pela autoridade
competente, de que as condi¢cdes e os pregos permanecem vantajosos para a Administracdo,
permitida a negociacdo com o CONTRATADO, atentando, ainda, para o cumprimento dos
seguintes requisitos:

l. estar formalmente demonstrado no processo que a forma de presta¢do dos
servigos tem natureza continuada;

. seja juntado relatério que discorra sobre a execu¢do do contrato, com
informacdes de que os servigos tenham sido prestados regularmente;

[I. seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém
interesse na realizagdo do servico;

V. haja manifestagdo expressa do CONTRATADO informando o interesse na
prorrogac¢do;
V. seja comprovado que o CONTRATADO mantém as condi¢des iniciais de

habilitagcdo; e
2.3 O CONTRATADO ndo tem direito subjetivo a prorrogacdo contratual.

2.4 A prorrogacdo de contrato deverd ser promovida mediante celebra¢cdo de termo
aditivo.

2.5 O contrato ndo poderd ser prorrogado quando o CONTRATADO tiver sido penalizado
nas sangoes de declaragdo de inidoneidade ou impedimento de licitar e contratar com poder
publico, observadas as abrangéncias de aplicagdo.

CLAUSULA 3 - MODELO DE EXECUGCAO E GESTAO CONTRATUAL

3.1 O regime de execug¢do contratual, o modelo de gestdo e execu¢do, assim como os
prazos e condi¢cdes de conclusdo, entrega, observacdo e recebimento do objeto constam no
Termo de Referéncia, Anexo | do Edital.
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MATRIZ DE RISCO

3.2 Sdo aqueles mencionados Anexo VI do Edital.

CLAUSULA 4 - SUBCONTRATAGAO

4.1  As regras sobre a subcontratag¢do do objeto sdo aquelas estabelecidas no Termo de
Referéncia, Anexo | do Edital.

CLAUSULA5- PREGO
5.1 O valor total da contratagdo é de R$«Valor_Contratado».

5.1.1 No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete,
seguro e outros necessdrios ao cumprimento integral do objeto da contratacgdo.

5.1.2 O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
CONTRATADO dependerdo dos quantitativos efetivamente fornecidos.

CLAUSULA 6 - REAJUSTE

6.1 Os precos contratados poderdo ser alterados ou atualizados em decorréncia de
eventual reduc¢cdo dos precos praticados no mercado ou de fato que eleve o custo dos bens,
das obras ou dos servigos registrados, nas seguintes situacoes:

l. Em caso de for¢ga maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculdveis, que inviabilizem a
execucdo da ata tal como pactuada, nos termos da alinea “d” do inciso Il do caput do
art. 124 da Lei n® 14.133, de 2021;

. Em caso de criac¢do, alteracdo ou extingdo de quaisquer tributos ou encargos
legais ou a superveniéncia de disposi¢cdes legais, com comprovada repercussdo sobre
os prec¢os registrados.

6.2 Os pregos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano
contado da data do orgamento estimado no MAPA DE PESQUISA DE PRECOS DE MERCADO
(fls. 98 a 100 do processo), em 27/02/2026 (DD/MM/AAAA).
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6.2.1 Apds o interregno de um ano, os pregos iniciais poderdo ser reajustados, mediante a
aplicacdo, pelo Contratante, do Indice de Servicos de Telecomunicacdes - (IST),
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

6.2.2 Odireito a que se refere o item 6.2.1 deverd ser efetivamente exercido mediante pedido
formal do fornecedor até 180 (cento e oitenta dias) apds o atingimento do lapso de 12 meses
a que se refere o caput desta cldusula, sob pena de preclusdo do direito ao seu exercicio.

6.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado
a partir dos efeitos financeiros do ultimo reagjuste.

6.4  No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o Contratante
pagard ao Contratado a importdncia calculada pela ultima variagdo conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5 Nas aoferigdes finais, o(s) indice(s) utilizado(s) para reajuste serd(do),
obrigatoriamente, o(s) definitivo(s).

6.6 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), serd(do) adotado(s), em substitui¢do, o(s)
que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

6.7 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

6.8 O reqjuste serd realizado por apostilamento.

CLAUSULA 7 - PAGAMENTO

7.1 O prazo para pagamento ao CONTRATADO e demais condi¢cdes a ele referentes
encontram-se definidos no Termo de Referéncia, Anexo | do Edital.

CLAUSULA 8 - OBRIGACOES

8.1 As obrigacoes das partes sdo aquelas descritas no Termo de Referéncia, Anexo | do
Edital.

CLAUSULA 9 - OBRIGAGOES PERTINENTES A LGPD

9.1 As partes deverdo cumprir a Lei n2 13.709, de 2018 (LGPD), quanto a todos os dados
pessodis a que tenham acesso em razdo do certame ou do contrato administrativo que
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eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento
de contratacdo, independentemente de declara¢do ou de aceitagdo expressa.

9.2 Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 62 da LGPD.

9.3 E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses
permitidas em Lei.

9.4 A Administragdo deverd ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperagdo firmados ou que venham a ser celebrados pelo CONTRATADO.

9.5 Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
CONTRATADO elimind-los, com exce¢do das hipdteses do art. 16 da LGPD, incluindo aquelas
em que houver necessidade de guarda de documentagdo para fins de comprovagdo do
cumprimento de obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas
obrigagdes.

9.6 E dever do CONTRATADO orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

9.7 O CONTRATADO deverd exigir de SUBOPERADORES e SUBCONTRATADOS o
cumprimento dos deveres da presente cldusula, permanecendo integralmente responsdvel por
garantir sua observancia.

9.8 O CONTRATANTE poderd realizar diligéncia para aferir o cumprimento dessa cldusula,
devendo o CONTRATADO atender prontamente eventuais pedidos de comprovagdo
formulados.

9.9 O CONTRATADO deverd prestar, no prazo fixado pelo CONTRATANTE, prorrogdvel
justificadamente, quaisquer informacdes acerca dos dados pessoadis para cumprimento da
LGPD, inclusive quanto a eventual descarte realizado.

9.10 Bancos de dados formados a partir de contratos administrativos, notadamente
aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente
virtual controlado, com registro individual rastredvel de tratamentos realizados (LGPD, art.
37), com cada acesso, data, hordrio e registro da finalidade, para efeito de responsabilizagdo,
em caso de eventuais omissoes, desvios ou abusos.

9.10.1 Os referidos bancos de dados devem ser desenvolvidos em formato interoperdvel, a
fim de garantir a reutilizagdo desses dados pela Administracdo nas hipdteses previstas na
LGPD.

9.11 O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio
de opinides técnicas ou recomendagdes, editadas na forma da LGPD.
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9.12 Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser
comunicados a autoridade nacional.

CLAUSULA 10 - GARANTIA DE EXECUCAO

10.1 Nd&o haverd exigéncia de garantia contratual da execucdo.

CLAUSULA 11 - INFRAGOES E SANCOES ADMINISTRATIVAS

11.1 As regras acerca de infracoes e sancdes administrativas referentes a execuc¢do do
contrato sdo aquelas definidas no Termo de Referéncia, Anexo | do Edital.

CLAUSULA 12 - DA FRAUDE E CORRUPGAO

12.1 Os licitantes devem observar e o contratado deve observar e fazer observar, por seus
fornecedores e subcontratados, se admitida subcontratacdo, o mais alto padrdo de ética
durante todo o processo de licita¢do, de contratagdo e de execugdo do objeto contratual.

12.1.1 Para os propdsitos desta cldusula, definem-se as seguintes prdticas:

l. “prdtica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente,
qualquer vantagem com o objetivo de influenciar a a¢do de servidor publico no
processo de licita¢cdo ou na execuc¢do de contrato;

. “prdtica fraudulenta”: a falsificacdo ou omissdo dos fatos, com o objetivo de
influenciar o processo de licitagdo ou de execugdo de contrato;

. “pratica colusiva”: esquematizar ou estabelecer um acordo entre dois ou mais
licitantes, com ou sem o conhecimento de representantes ou prepostos do érgdo
licitador, visando estabelecer pregos em niveis artificiais e ndo-competitivos;

V. “prdtica coercitiva”: causar dano ou ameagar causar dano, direta ou
indiretamente, ds pessoas ou sua propriedade, visando influenciar sua participagdo em
um processo licitatério ou afetar a execugdo do contrato;

V. “pratica obstrutiva”: (i) destruir, falsificar, alterar ou ocultar provas em
inspecoes ou fazer declaragdes falsas aos representantes do organismo financeiro
multilateral, com o objetivo de impedir materialmente a apuracdo de alegacdes de
prdatica prevista, deste Edital; (ii) atos cuja intencdo seja impedir materialmente o
exercicio do direito de o organismo financeiro multilateral promover inspecdo.
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12.2 Na hipdétese de financiamento, parcial ou integral, por organismo financeiro
multilateral, mediante adiantamento ou reembolso, este organismo impord sanc¢do sobre uma
empresa ou pessod fisica, inclusive declarando-a inelegivel, indefinidamente ou por prazo
determinado, para a outorga de contratos financiados pelo organismo se, em qualquer
momento, constatar o envolvimento da empresa, diretamente ou por meio de um agente, em
prdticas corruptas, fraudulentas, colusivas, coercitivas ou obstrutivas ao participar da
licitagdo ou da execucdo um contrato financiado pelo organismo.

12.3 Considerando os propdsitos das cldusulas acima, o licitante vencedor, como condi¢do
para a contratagdo, deverd concordar e autorizar que, na hipdtese de o contrato vir a ser
financiado, em parte ou integralmente, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, permitird que o organismo financeiro e/ou pessoas por ele
formalmente indicadas possam inspecionar o local de execugdo do contrato e todos os
documentos, contas e registros relacionados d licitagdo e & execugdo do contrato.

CLAUSULA 13 - DA EXTINGAO CONTRATUAL

13.1 O contrato serd extinto quando vencido o prazo nele estipulado, independentemente
de terem sido cumpridas ou ndo as obriga¢des de ambas as partes contraentes.

13.1.1 O contrato poderd ser extinto antes do prazo nele fixado, sem Onus para o
CONTRATANTE, quando este ndo dispuser de créditos orcamentdrios para sua continuidade
ou quando entender que o contrato ndo mais lhe oferece vantagem.

13.1.2 A extingdo nesta hipdtese ocorrerd na préxima data de aniversdrio do contrato, desde
que haja a notificagdo do CONTRATADO pelo CONTRATANTE nesse sentido com pelo menos
2 (dois) meses de antecedéncia desse dia.

13.1.3 Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra
com menos de 2 (dois) meses da data de aniversdrio, a extingdo contratual ocorrerd apos 2
(dois) meses da data da comunicagdo.

13.2 O contrato poderd ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou
antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n2 14.133,
de 2021, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

13.3 Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.4 A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo
ensejard a extingdo se ndo restringir sua capacidade de concluir o contrato.

13.5 Se a operagdo implicar mudanga da pessoa juridica contratada, deverd ser
formalizado termo aditivo para alteracdo subjetiva.

13.6 O termo de extin¢do, sempre que possivel, serd precedido:
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I Do balanco dos eventos contratuais jd cumpridos ou parcialmente cumpridos;
. Da relagdo dos pagamentos ja efetuados e ainda devidos;
[l. Das indenizagdes e multas.

13.7 A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio
econdmico-financeiro, hipdétese em que serd concedida indenizagdo por meio de termo
indenizatdrio.

13.8 O CONTRATANTE poderd ainda:

l. nos casos de obrigacdo de pagamento de multa pelo CONTRATADO, reter a
garantia prestada a ser executada, conforme legislacdo que rege a matéria; e

. nos casos em que houver necessidade de ressarcimento de prejuizos causados
a Administracdo, nos termos do inciso IV do art. 139 da Lei n.2 14.133, de 2021, reter
os eventuais créditos existentes em favor do CONTRATADO decorrentes do contrato.

13.9 O contrato poderd ser extinto caso se constate que o CONTRATADO mantém vinculo
de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do
6rgdo ou entidade contratante ou com agente publico que tenha desempenhado fung¢do na
licitagdo ou na contratagdo direta, ou atue na fiscalizagdo ou na gestdo do contrato, ou que
deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau.

CLAUSULA 14 - ALTERAGOES

14.1 Eventuais alteragdes contratuais reger-se-do pela disciplina do art. 124 e seguintes da
Lei n214.133, de 2021.

14.2 O CONTRATADO é obrigado a aceitar, nas mesmas condi¢cdes contratuais, os
acréscimos ou supressdes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

14.3 As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.4 As alteragdes contratuais deverdo ser promovidas mediante celebra¢do de termo
aditivo, submetido & prévia aprovacgdo da consultoria juridica do CONTRATANTE, salvo nos
casos de justificada necessidade de antecipacdo de seus efeitos, hipdtese em que a
formaliza¢do do aditivo deverd ocorrer no prazo mdximo de 1 (um) més.

14.5 Registros que ndo caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebrag¢do de termo aditivo, na forma do art. 136 da Lei n?
14.133, de 2021.

Secretaria Municipal de Administra¢do | www.sarandi.pr.gov.br | licitacao@sarandi.pr.gov.br | (44) 3264-8600



http://www.sarandi.pr.gov.br/
mailto:licitacao@sarandi.pr.gov.br

Contrato

CLAUSULA 15 - DOTAGAO ORGAMENTARIA

15.1 As despesas decorrentes da presente contratagdo correrdo & conta de recursos
especificos consignados no Or¢gamento Geral da Unido deste exercicio, na dotag¢do abaixo
discriminada:

04.001.04.122.0006.2.061.3.3.90.40.00.00. - 1000 - 12.003.12.361.0023.2.312.3.3.90.40.00.00. - 1102 -
SERVICOS DE TECNOLOGIA DA INFORMAGAO E SERVICOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO - PESSOA JURIDICA COMUNICACAO - PESSOA JURIDICA
05.001.04.122.0009.2.081.3.3.90.40.00.00. - 1000 - 13.001.27.812.0050.2.383.3.3.90.40.00.00. - 1000 -
SERVICOS DE TECNOLOGIA DA INFORMAGAO E SERVICOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO - PESSOA JURIDICA COMUNICACAO - PESSOA JURIDICA
06.001.04.121.0011.2.101.3.3.90.40.00.00. - 1000 - 14.001.06.181.0026.2.401.3.3.90.40.00.00. - 1000 -
SERVICOS DE TECNOLOGIA DA INFORMAGCAO E SERVICOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO - PESSOA JURIDICA COMUNICACAO - PESSOA JURIDICA
07.002.04.123.0010.2.122.3.3.90.40.00.00. - 1000 - 15.001.04.122.0009.2.421.3.3.90.40.00.00. - 1000 -
SERVICOS DE TECNOLOGIA DA INFORMACAO E SERVICOS DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO - PESSOA JURIDICA COMUNICACAO - PESSOA JURIDICA
08.001.08.244.0040.2.141.3.3.90.40.00.00. - 1000 - 16.001.04.124.0043.2.441.3.3.90.40.00.00. - 1000 -
SERVICOS DE TECNOLOGIA DA INFORMACAO E SERVICOS DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO - PESSOA JURIDICA COMUNICACAO - PESSOA JURIDICA
09.001.18.541.0016.2.201.3.3.90.40.00.00. - 1000 - 17.001.13.392.0033.2.455.3.3.90.40.00.00. - 3000 -
SERVICOS DE TECNOLOGIA DA INFORMACAO E SERVICOS DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO - PESSOA JURIDICA COMUNICACAO - PESSOA JURIDICA

11.001.11.334.0020.2.281.3.3.90.40.00.00. - 1000 10.001.10.122.0009.2.233.3.3.90.40.00.00. - 3303
SERVICOS DE TECNOLOGIA DA INFORMAGCAO E SERVICOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGCAO - PESSOA JURIDICA COMUNICAGAO - PESSOA JURIDICA

12.002.12.365.0022.2.308.3.3.90.40.00.00. - 1102
SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - PESSOA JURIDICA

«Dotagdo_CompletaTCEPR»

15.2 A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apods
aprovacdo da Lei Orgamentdria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.
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CLAUSULA 16 - DOS CASOS OMISSOS

16.1 Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢des
contidas na Lei n? 14.133, de 2021, e demais normas aplicdveis e, subsidiariamente, segundo
as disposi¢des contidas na Lei n? 8.078, de 1990 - Cdodigo de Defesa do Consumidor — e
normas e principios gerais dos contratos.

CLAUSULA 17 - PUBLICACAO

17.1 Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como
no respectivo sitio oficial na Internet, em atencdo ao art. 91, caput, da Lei n.2 14.133, de 2021.

CLAUSULA 18 - DO FORO

Fica eleito o Foro da Justica Estadual em Sarandi/PR, para dirimir os litigios que decorrem da
execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo,
conforme art. 92, §12, da Lei n® 14133/21.

Sarandi, Clique ou toque aqui para inserir uma data..

(Nome do Secretdrio) «Nome_Representante»

«Assinaturas_Contrato» «nome_fornecedor»
Secretdrio xxx

Carlos Alberto de Paula Junior
Prefeito

10
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Testemunhas:
1 - XX
2 - XX
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DECLARACAO DE
VISTORIA/CONHECIMENTO DAS
CONDICOES FISICAS DO LOCAL

(Anexo IV - Modelo)

A
Prefeitura do Municipio de Sarandi - Parana
Referéncia: Pregédo Eletrdnico n°® 9-00xx/2026.

Objeto: Contratacdo de empresa especializada para fornecimento de
solucdo de rede de dados, contemplando LINKS MPLS e LINKS IP
DEDICADO, com servig¢o anti-DDoS e tecnologia SD-WAN, equipamentos
de rede e seguranca, bem como gerenciamento proativo 24x7 de
falhas e de seguranca, 1incluindo portais de monitoramento e
geréncia, para atendimento da demanda da Prefeitura do Municipio
de Sarandi/PR, conforme condicOes estabelecidas no Edital e seus
anexos.

( ) Declaro que visitamos o local dos servigos referente ao
certame supracitado, ficando ciente de todos os detalhes dos
locais no objeto de nossa proposta.

Declaramos que, se vencedores desta, nos responsabilizaremos pela
completa execucdo dos servigcos em todas as suas fases, assim como
de que conhecemos todos os detalhes, especificacdes e condigdes
dos trabalhos.

( ) Declaro que, temos completo conhecimento das condigfes
fisicas do local, de todos os detalhes do imdével no objeto de
nossa proposta e de todo servico a ser prestado através da
presente licitacdo, com seu Edital e Anexos, dispensando a
necessidade de vistoria “in loco”. Declaro que foili dado acesso as
dependéncias do local da execucdo do servigco, o qual dispensamos
por termos conhecimento suficiente de todos o0s detalhes,
especificacbes e condigcdes dos trabalhos para completa execugdo
dos servigos.

(Municipio), de de 202___ .

ASSINATURA DO RESPONSAVEL

NOME:
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Relagcao dos Pontos de Atendimento

Pontos com SD-WAN (Gerais)

Unidade Endereco

Sec. de Administragao - Div. de Fase Preparatoria Administragédo |Rua Guiapd, 484 - Sobreloja - Centro - (Entrada pela Rua José Emiliano de Gusméao)
2 Junta Militar e Identidade Administracdo |Rua Tai, 893 - Centro

Diviséo de Informatica
3 Recursos Humanos Administracdo |Rua José Emiliano de Gusmao, 575 - Centro

Gabinete de Relagdes com a Comunidade

Administracao
4 Pago Municipal Fazenda Rua José Emiliano de Gusmao, 565 - Centro
Gabinete

5 Controladoria - Sede Controladoria |Praga Ipiranga, 225 - Centro
6 Secretaria Municipal de Desenvolvimento Econdémico - Sede Des.Eco Rua Antonio Volpato, 1488 - Jardim Europa
7 Agéncia do Trabalhador Des.Eco Rua Salvador Jordano, 548 - Centro
8 Centro de Atendimento ao Transtorno do Espectro Autista (TEA) Educagao Rua Espanha, 130 - Jardim Europa
9 CMEI Adelaide Dezotti Tonon Educagao Rua Américo Brasiliense, 267 — Jardim Novo Panorama
10 CMEI Beatriz Silva Pacheco Gongalves Educagéo Rua Estrada Baptista Bossato, 888 - Quadra 2 Lote 2
11 CMEI Corrente do Amor Educagao Rua Ponta Pora, 1432 - Conjunto Bela Vista
12 CMEI Cristo Rei Educagao Rua Henrique Augusto da Silva, 270 - Parque Sao Pedro
13 CMEI Hugo Mikael Silva Lima Educacéo Rua Pau Marfim, 985 - Quadra 06 - Monte Rey
14 CMEI Julia Volpato Sordi Educagéo Rua dois, s/n - Jardim Social - (Ao lado Escola Yoshio Hayashi)
15 CMEI Livania Marcia Lerinkiste Educagao Rua das Dalias, 769 - Jardim Verao
16 CMEI Menino Jesus Educagéo Rua Guilherme Sonego, 68 - Jardim Novo Paulista
17 CMEI Monteiro Lobato Educagao Rua Estrela D’alva, 126 - Jardim Universal
18 CMEI Padre Reginaldo de Lima Educagao Rua Castro Alves, 2550 - Quadra 13 lote 5 - Jardim Ouro Verde
19 CMEI Pedacinho do Céu Educacéo Avenida Angelo Perine, 1188 - Jardim Castelo
20 CMEI do Jardim Sao Paulo (Em construgao) Educagéo Rua Dirce André Primo, 226 - Jardim S&o Paulo
21 CMEI Professora Jovandir Corréa Soares Educacao Avenida Angelo Perine, 1188 - Jardim Castelo
22 CMEI Professora Maria do Carmo Educagéao Rua Alcides Nunes Ita Jorente, 355 — Jardim Ouro Verde Il
23 CMEI Sebastido Cancio Educagao Rua Chico Mendes, 1115 - Residencial Sao José l|
24 CMEI Vale Azul Educagéo Avenida Joéo de Barro, 561 - Conjunto Floresta
25 CMEI Vinicius de Morais Educagao Rua Rei Zumbi dos Palmares, 1330 - Residencial Sao José
26 Departamento de Psicologia e Assistencia Social Educagao Rua José Emiliano de Gusmao, 276 - Centro
27 Deposito - Sec. de Educagao Educagao Rua Quatorze de Outubro, 107 - Parque Industrial
28 Divisdo de Nutricdo Escolar Educagao Rua Jagana, 352 — Centro
29 Diviséo de Transporte Escolar Educagéo Rua Julio Dvoranen - Centro - (Ao lado da Camara)
30 Escola Municipal Ayres Aniceto de Andrade Educagao Rua Nova Andradina, 1405 - Jardim Esperanga
31 Escola Municipal Crianga Esperanga Educagao Avenida Angelo Perine, 1188 - Jardim Castelo



Camila Alves


32 Escola Municipal Darci Aparecida Mochi Educacéo Rua Adolfo Candiani, 72 - Jardim Vera Cruz - KM 115

33 Escola Municipal Darci Aparecida Mochi (Extensao) Educagéo Rua Adelaide Baldo Zanim, 213 e 193

34 Escola Municipal do Eco Valley (Em construgao) Educagéo Rua Professora Lourdes de Moraes Rosa, 908 - Loteamento Eco Valley

35 Escola Municipal do Jardim Ouro Verde (Em construgao) Educagao Rua Pioneiro Vitério Volpato, 96 - Jardim Ouro Verde Il

36 Escola Municipal José Polo Educagéo Rua Canada, S/N - Jardim Castelo

37 Escola Municipal Luiz Gabriel Sampaio Educacéao Praca Santo Antonio, Chacara Aeroporto - Vale Azul

38 Escola Municipal Machado de Assis Educacéo Rua Pedro Alvares Cabral, 511 - Jardim Panorama

39 Escola Municipal Masami Koga Educacéao Rua Estrela D’alva, 131 - Jardim Universal

40 Escola Municipal Mauro Padilha Educacéo Avenida Londrina, 1022 - Jardim Independéncia

41 Escola Municipal Mercedes Romero Panzeri Educagéao Rua Castro Alves, 2220 - Jardim Independéncia

42 Escola Municipal Mercedes Romero Panzeri (Extensao) Educagéo Rua Marechal Deodoro, n° 2301 - Conjunto Residencial

43 Escola Municipal Nova Yoshio (Em construgao) Educagao Rua Projetada A, 1164 - Prolongamento da Avenida Deputado Borsari Neto
44 Escola Municipal Olinda Dias Pereira Educacéao Rua Ana Marta Faltin, 291 - Parque Alvamar

45 Escola Municipal Padre José de Anchieta Educagéo Rua das Samambaias, 457 - Jardim Verao

46 Escola Municipal Poetisa Cecilia Meireles Educacéo Rua Américo Brasiliense, 329 - Jardim Novo Panorama

47 Escola Municipal Professor Paulo Freire Educacéao Estrada Otavio Colli - Conjunto Residencial Floresta (com Av. Jo&do-de-barro)
48 Escola Municipal Sagrada Familia Educagéo Rua Castro Alves, 3225 - Jardim Independéncia 3? parte

49 Escola Municipal Sao Francisco Educacéao Rua Guiap6 - Centro - (Proximo ao Ginasio Tancredo Neves)

50 Escola Municipal Tisuro Tsuji Barros Cunha Educacéo Rua Jabaquara, 17 - Jardim Paulista

51 Escola Municipal Yoshio Hayashi Educacéao Rua Londrina, 1763 - Monte das Oliveiras

52 Sala do Conselho de Educagéo Educacéo Rua José Emiliano de Gusmao, 243 - Sala 01 - Centro

53 Sala da Documentagao Educagao Rua Salvador Jordano, 677 - Centro - (Esquina com José Emiliano de Gusmao)
54 Sala do Setor de Informatica Educagéo Rua José Emiliano de Gusmaéo, 277, Sala 03 - Centro

55 Secretaria Municipal de Educacao - Sede Educagéo Rua Salvador Jordano, 677 - Centro

56 Procuradoria Juridica Gabinete Rua Guiapo, 484B - Centro

57 Procon Gabinete Rua Castro Alves, 952 — Jardim Independéncia

58 Secretaria Municipal de Saneamento e Meio Ambiente - Sede Meio Ambiente |Rua José Galindo Garcia, 805B - Jardim Verao

59 Secretaria Municipal de Planejamento - Sede Planejamento |Rua José Emiliano de Gusmao, 500 — Centro - (Sobreloja)

60 Conselho Tutelar SAS Rua das Avencas, 289 - Jardim Novo Centro

61 Secretaria Municipal de Assisténcia Social - Sede SAS Rua Tai, 777 - Centro

62 CRAS - Centro de Referéncia da Assisténcia Social (Esperancga) SAS Rua Jodo Fragall, s/n - Parque Sao Pedro - (esquina com Bogota/Praca do Céu)
63 CRAS - Centro de Referéncia da Assisténcia Social (Independéncia) SAS Rua Dom Jo&o VI, 1614 — Jardim Independéncia

64 CREAS - Centro de Referéncia Especializado da Assisténcia Social SAS Rua Imperatriz Leopoldina, 108 — Jardim Santa Tereza

65 PAIM - Programa de Acolhimento Institucional Municipal SAS Rua Ponta Pora, 1400 — Jardim Esperanca

66 Almoxarifado - Cadastro Unico - Sec. de Assisténcia Social SAS Rua Tai, 828 — Centro

67 Espago para Servigo de Fortalecimento de Vinculo da Pessoa Idosa (SCVFV 60+) SAS Rua José Bonifacio, 1034 - Jardim Independéncia 22 e 32 Parte

68 UPA - Unidade de Pronto Atendimento Saude Rua José Munhoz, 286 - Jardim Castelo

69 PAM - Pronto Atendimento Municipal Saude Rua Caracas, 750 - Jardim Castelo (Ao lado da UPA)

70 SAMU - Servigo de Atendimento Movel de Urgéncia Saude Avenida Deputado Borsari Neto, 1000 - quadra 06/07 e 04 - Jardim Social




71 Clinica Materno Infantil - Dr. Donizete Hernandes Saude Rua Guiapo, 5 - Centro

72 CEME - Centro Municipal de Especialidade Saude Avenida Deputado Borsari Neto,1000 - Jardim Social

73 Secretaria Municipal de Saude - Sede Saude Avenida Londrina, 1174 - Jardim Independéncia

74 Almoxarifado - Sec. de Saude Saude Avenida Maringa, 918 - Jardim Europa

75 UBS Clementino José Francelino da Silva (Oriental) Saude Rua Pioneiro José Chiarato, 541 - Jardim Oriental

76 UBS Durval Rodrigues (Nova Alianga) Saude Avenida Amazonas, 415 - Jardim Nova Alianga - (com Rua José Galindo Garcia, 512)
77 UBS Durvalino Rocha (Independéncia) Saude Avenida Brasil, 461 - Jardim Independéncia

78 UBS Luiza Ramos Santiago (Aurora) Saude Rua Rotary, 860 - Jardim Aurora

79 UBS Maria José Godinho da Silva (Ouro Verde) Saude Rua Castro Alves, 2472 - Jardim Ouro Verde I

80 UBS Paulo Rodrigues (Vale Azul) Saude Praga Santo Antonio, s/n° - Distrito Vale Azul

81 UBS Pioneiro Antonio Muniz da Silva Filho (Monte Rey) Saude Rua Pau-marfim, 965 - Jardim Monterey - (ao lado CMEI Hugo Mikael)
82 UBS Pioneiro Jaime Aparecido da Costa (Flores) Saude Rua José Galindo Garcia, 494 - Quadra 07 - Jardim das Flores

83 UBS Pioneiro Osvaldo Luvizeto (Rio de Janeiro) Saude Avenida Rio de Janeiro, 1731 - Jardim Rio de Janeiro

84 CAPS - Centro de Atengao Psicossocial Saude Rua Ponta Pora, 1370 - Jardim Esperanca

85 CAPS Il (Em construgao) Saude Av. Deputado Borsari Neto - Jardim Independéncia - (Esquina com Rua Angelo Lopes da Silva)
86 CAPS AD - Centro de Atengdo Psicossocial - Alcool e outras Drogas Saude Avenida Universal, s/n (Jardim Universal) - (ao lado do n° 361)

87 Central Dengue Saude Avenida Maringa, 2157 - Jardim Verao

88 SAE/CTA Saude Rua Encarnagéo Castilho, 276 — Jardim Alvamar

89 Centro Cultural Irma Antona SECULT Praca Ipiranga, 70 — Centro - (Casa da Cultura)

90 Biblioteca Rocha Pombo/Praga do Céu SECULT Rua Jodo Fragall, 511 - Parque S&o Pedro - (esquina com Bogota/Praga do Céu)
91 Secretaria de Cultura e Juventude - Sede SECULT Rua Jagana, 482 - Centro

92 Polo Cultural SECULT Rua Marechal Deodoro, 1806 - Jardim Independéncia

93 Secretaria Municipal de Politicas para as Mulheres - Sede SEMULHER |Rua Castro Alves, 2688 - Jardim Ouro Verde

94 Secretaria Municipal de Transporte, Transito e Seguranga - Sede SEMUTRANS |Avenida Ademar Bornia, 1035 - Jardim Europa

95 Tréansito - Sec. de Transporte, Transito e Seguranca SEMUTRANS |Rua Vereador Fernandes, 1027 - Jardim Panorama

96 CEAJI (Antigo Eldorado) SESP Rua 1° de Maio, 425 - Parque Industrial

97 Secretaria Municipal da Esporte e Lazer (Sobrado A) - Sede SESP Rua Marechal Deodoro, 1787A — Jardim Independéncia

98 Secretaria Municipal da Esporte e Lazer (Sobrado B) - Sede SESP Rua Marechal Deodoro, 1787B — Jardim Independéncia

99 Ginasio Ferreirao SESP Avenida Anchieta, 560 — Jardim Independéncia Il

100 Ginasio Ana Eliza SESP Rua Barédo de Maua, 1229 - Jardim Ana Eliza

101 Ginasio Barba Rala SESP Rua Joaquim Antdénio da Silva, 297 - Jardim Independéncia |

102 Ginasio Coelhao SESP Rua Conceig¢ao Aparecida Conceigéo, 680 - Parque Alvamar

103 Ginasio Tancredo Neves SESP Rua Tai, 221 - Centro

104 Quadra Poliesportiva (SESP) / Benoni Cavalcanti SESP Rua Marechal Deodor, s/n - (Proximo ao n° 3431)

105 Corpo de Bombeiros Urbanismo Rua Anténio Volpato, 1040 - Jardim Europa

106 Cemitério Municipal - Augusto Wolff Urbanismo Rua Adelaide Baldo Zanim, s/n° - Jardim Vera Cruz

107 Secretaria Municipal de Urbanismo - Sede Urbanismo Avenida Maringa, 713 - Centro

108 Departamento de Obras e Elétrica Urbanismo Rua Mamoré - Jardim Imperial (Final da rua, proximo a linha do trem)




Unidade

Planilha - Links IP Dedicados

Enderego

Tipo

Velocidade

1 |Sec. de Administragao - Div. de Fase Preparatéria Administragao RO ENEEE, A% - SRRl - (Cemie = (EReR pRE KB o= 5.0 np 2o Mbps
Emiliano de Gusm&o)
Administracéo
2 [Pago Municipal Fazenda Rua José Emiliano de Gusmao, 565 - Centro Dedicado (1000 Mbps
Gabinete
Diviséo de Informatica
3 [Recursos Humanos Administragdo |Rua José Emiliano de Gusmao, 575 - Centro Dedicado (200 Mbps
Gabinete de Relagbes com a Comunidade
4 |Secretaria Municipal de Desenvolvimento Econdmico - Sede Des.Eco Rua Antonio Volpato, 1488 - Jardim Europa Dedicado [200 Mbps
5 |Secretaria Municipal de Educacéo - Sede Educagéao Rua Salvador Jordano, 677 - Centro Dedicado (200 Mbps
6 |Secretaria Municipal de Saneamento e Meio Ambiente - Sede Meio Ambiente [Rua José Galindo Garcia, 805B - Jardim Verao Dedicado [200 Mbps
7 |Secretaria Municipal de Assisténcia Social - Sede SAS Rua Tai, 777 - Centro Dedicado [200 Mbps
8 [UPA - Unidade de Pronto Atendimento Saude Rua José Munhoz, 286 - Jardim Castelo Dedicado (200 Mbps
9 |PAM - Pronto Atendimento Municipal Saude Rua Caracas, 750 - Jardim Castelo (Ao lado da UPA) Dedicado [200 Mbps
10 |SAMU - Servio de Atendimento Mével de Urgéncia Saide  |/venida Deputado Borsari Neto, 1000 - quadra 06/07 e 04 - Dedicado [200 Mbps
Jardim Social
11 |CEME - Centro Municipal de Especialidade Saude Avenida Deputado Borsari Neto,1000 - Jardim Social Dedicado (200 Mbps
12 |Secretaria Municipal de Saude - Sede Saude Avenida Londrina, 1174 - Jardim Independéncia Dedicado (200 Mbps
13 [Secretaria Municipal de Transporte, Transito e Seguranca - Sede SEMUTRANS |Avenida Ademar Bornia, 1035 - Jardim Europa Dedicado (200 Mbps
14 |Secretaria Municipal de Urbanismo - Sede Urbanismo  |Avenida Maringa, 713 - Centro Dedicado (200 Mbps




Unidade

Planilha - Links MPLS

Endereco

Tipo

Velocidade

1 |Sec. de Administragdo - Div. de Fase Preparatdria Administragdo [Rua Guiapd, 484 - Sobreloja - Centro - (Entrada pela Rua José Emiliano de Gusmao) MPLS 100 Mbps
2 |Junta Militar e Identidade Administragdo |Rua Tai, 893 - Centro MPLS 100 Mbps
Divisao de Informatica
3 |Recursos Humanos Administragdo [Rua José Emiliano de Gusmé&o, 575 - Centro MPLS 100 Mbps
Gabinete de Relagdes Comunitarias
Administragéo
4 |Pago Municipal Fazendg Rua José Emiliano de Gusmao, 565 - Centro MPLS 1000 Mbps
Gabinete (Concentrador)
5 |Controladoria - Sede Controladoria |Praga Ipiranga, 225 - Centro MPLS 100 Mbps
6 |Secretaria Municipal de Desenvolvimento Econémico - Sede Des.Eco Rua Antonio Volpato, 1488 - Jardim Europa MPLS 100 Mbps
7 |Agéncia do Trabalhador Des.Eco Rua Salvador Jordano, 548 - Centro MPLS 100 Mbps
8 |Centro de Atendimento ao Transtorno do Espectro Autista (TEA) Educagéo Rua Espanha, 130 - Jardim Europa MPLS 100 Mbps
9 |CMEI Adelaide Dezotti Tonon Educacéo Rua Américo Brasiliense, 267 — Jardim Novo Panorama MPLS 100 Mbps
10 |CMEI Beatriz Silva Pacheco Gongalves Educagao Rua Estrada Baptista Bossato, 888 - Quadra 2 Lote 2 MPLS 100 Mbps
11 |CMEI Corrente do Amor Educagao Rua Ponta Pora, 1432 - Conjunto Bela Vista MPLS 100 Mbps
12 |CMEI Cristo Rei Educagéo Rua Henrique Augusto da Silva, 270 - Parque Sdo Pedro MPLS 100 Mbps
13 |CMEI Hugo Mikael Silva Lima Educacao Rua Pau Marfim, 985 - Quadra 06 - Monte Rey MPLS 100 Mbps
14 |CMEI Julia Volpato Sordi Educagéo Rua dois, s/n - Jardim Social - (Ao lado Escola Yoshio Hayashi) MPLS 100 Mbps
15 |CMEI Livania Marcia Lerinkiste Educacéo Rua das Dalias, 769 - Jardim Verao MPLS 100 Mbps
16 |CMEI Menino Jesus Educagéo Rua Guilherme Sonego, 68 - Jardim Novo Paulista MPLS 100 Mbps
17 |CMEI Monteiro Lobato Educacdo Rua Estrela D’alva, 126 - Jardim Universal MPLS 100 Mbps
18 |CMEI Padre Reginaldo de Lima Educagao Rua Castro Alves, 2550 - Quadra 13 lote 5 - Jardim Ouro Verde MPLS 100 Mbps
19 |CMEI Pedacinho do Céu Educagéo Avenida Angelo Perine, 1188 - Jardim Castelo MPLS 100 Mbps
20 |CMEI do Jardim Sao Paulo (Em construgao) Educagéo Rua Dirce André Primo, 226 - Jardim S&o Paulo MPLS 100 Mbps
21 |CMEI Professora Jovandir Corréa Soares Educagao Avenida Angelo Perine, 1188 - Jardim Castelo MPLS 100 Mbps
22 |CMEI Professora Maria do Carmo Educacéo Rua Alcides Nunes Ita Jorente, 355 — Jardim Ouro Verde I MPLS 100 Mbps
23 |CMEI Sebastido Cancio Educacéo Rua Chico Mendes, 1115 - Residencial Sdo José IlI MPLS 100 Mbps
24 |CMEI Vale Azul Educagao Avenida Jodo de Barro, 561 - Conjunto Floresta MPLS 100 Mbps
25 |CMEI Vinicius de Morais Educagéo Rua Rei Zumbi dos Palmares, 1330 - Residencial Sdo José MPLS 100 Mbps
26 |Departamento de Psicologia e Assistencia Social Educagéo Rua José Emiliano de Gusmaéo, 276 - Centro MPLS 100 Mbps
27 |Deposito - Sec. de Educagéo Educacao Rua Quatorze de Outubro, 107 - Parque Industrial MPLS 100 Mbps
28 |Divisao de Nutricdo Escolar Educagéo Rua Jagana, 352 — Centro MPLS 100 Mbps
29 |Divisao de Transporte Escolar Educagao Rua Julio Dvoranen - Centro - (Ao lado da Camara) MPLS 100 Mbps
30 |Escola Municipal Ayres Aniceto de Andrade Educagéo Rua Nova Andradina, 1405 - Jardim Esperanca MPLS 100 Mbps
31 |Escola Municipal Crianga Esperanga Educagéo Avenida Angelo Perine, 1188 - Jardim Castelo MPLS 100 Mbps
32 |Escola Municipal Darci Aparecida Mochi Educagéo Rua Adolfo Candiani, 72 - Jardim Vera Cruz - KM 115 MPLS 100 Mbps
33 |Escola Municipal Darci Aparecida Mochi (Extenséao) Educagéo Rua Adelaide Baldo Zanim, 213 e 193 MPLS 100 Mbps
34 |Escola Municipal do Eco Valley (Em construgao) Educagéo Rua Professora Lourdes de Moraes Rosa, 908 - Loteamento Eco Valley MPLS 100 Mbps
35 |Escola Municipal do Jardim Ouro Verde (Em construgéo) Educagéo Rua Pioneiro Vitoério Volpato, 96 - Jardim Ouro Verde IlI MPLS 100 Mbps
36 |Escola Municipal José Polo Educagéo Rua Canadd, S/N - Jardim Castelo MPLS 100 Mbps
37 |Escola Municipal Luiz Gabriel Sampaio Educagéo Praga Santo Antonio, Chacara Aeroporto - Vale Azul MPLS 100 Mbps
38 |Escola Municipal Machado de Assis Educagéo Rua Pedro Alvares Cabral, 511 - Jardim Panorama MPLS 100 Mbps
39 |Escola Municipal Masami Koga Educagéo Rua Estrela D’alva, 131 - Jardim Universal MPLS 100 Mbps
40 |Escola Municipal Mauro Padilha Educagéo Avenida Londrina, 1022 - Jardim Independéncia MPLS 100 Mbps
41 |Escola Municipal Mercedes Romero Panzeri Educagéo Rua Castro Alves, 2220 - Jardim Independéncia MPLS 100 Mbps
42 |Escola Municipal Mercedes Romero Panzeri (Extensao) Educagéo Rua Marechal Deodoro, n° 2301 - Conjunto Residencial MPLS 100 Mbps




43 |Escola Municipal Nova Yoshio (Em construgao) Educagéo Rua Projetada A, 1164 - Prolongamento da Avenida Deputado Borsari Neto MPLS 100 Mbps
44 |Escola Municipal Olinda Dias Pereira Educagéo Rua Ana Marta Faltin, 291 - Parque Alvamar MPLS 100 Mbps
45 |Escola Municipal Padre José de Anchieta Educagéo Rua das Samambaias, 457 - Jardim Verdo MPLS 100 Mbps
46 |Escola Municipal Poetisa Cecilia Meireles Educagéo Rua Américo Brasiliense, 329 - Jardim Novo Panorama MPLS 100 Mbps
47 |Escola Municipal Professor Paulo Freire Educagéo Estrada Otavio Colli - Conjunto Residencial Floresta (com Av. Jo&do-de-barro) MPLS 100 Mbps
48 |Escola Municipal Sagrada Familia Educagéo Rua Castro Alves, 3225 - Jardim Independéncia 32 parte MPLS 100 Mbps
49 |Escola Municipal Sao Francisco Educagao Rua Guiapé - Centro - (Préximo ao Ginasio Tancredo Neves) MPLS 100 Mbps
50 |Escola Municipal Tisuro Tsuji Barros Cunha Educagéo Rua Jabaquara, 17 - Jardim Paulista MPLS 100 Mbps
51 |Escola Municipal Yoshio Hayashi Educagao Rua Londrina, 1763 - Monte das Oliveiras MPLS 100 Mbps
52 |Sala do Conselho de Educagédo Educagéo Rua José Emiliano de Gusmaéo, 243 - Sala 01 - Centro MPLS 100 Mbps
53 |Sala da Documentagéo Educagéo Rua Salvador Jordano, 677 - Centro - (Esquina com José Emiliano de Gusméao) MPLS 100 Mbps
54 |Sala do Setor de Informatica Educagéo Rua José Emiliano de Gusmé&o, 277, Sala 03 - Centro MPLS 100 Mbps
55 |Secretaria Municipal de Educagéo - Sede Educagao Rua Salvador Jordano, 677 - Centro MPLS 100 Mbps
56 |Procuradoria Juridica Gabinete Rua Guiapd, 484B - Centro MPLS 100 Mbps
57 |Procon Gabinete Rua Castro Alves, 952 — Jardim Independéncia MPLS 100 Mbps
58 |Secretaria Municipal de Saneamento e Meio Ambiente - Sede Meio Ambiente |Rua José Galindo Garcia, 805B - Jardim Verao MPLS 100 Mbps
59 |Secretaria Municipal de Planejamento - Sede Planejamento |Rua José Emiliano de Gusmao, 500 — Centro - (Sobreloja) MPLS 100 Mbps
60 |Conselho Tutelar SAS Rua das Avencas, 289 - Jardim Novo Centro MPLS 100 Mbps
61 |Secretaria Municipal de Assisténcia Social - Sede SAS Rua Tai, 777 - Centro MPLS 100 Mbps
62 |CRAS - Centro de Referéncia da Assisténcia Social (Esperanca) SAS Rua Jodo Fragall, s/n - Parque S&o Pedro - (esquina com Bogota/Praga do Céu) MPLS 100 Mbps
63 |CRAS - Centro de Referéncia da Assisténcia Social (Independéncia) SAS Rua Dom Jo&o VI, 1614 — Jardim Independéncia MPLS 100 Mbps
64 |CREAS - Centro de Referéncia Especializado da Assisténcia Social SAS Rua Imperatriz Leopoldina, 108 — Jardim Santa Tereza MPLS 100 Mbps
65 |PAIM - Programa de Acolhimento Institucional Municipal SAS Rua Ponta Pora, 1400 — Jardim Esperanca MPLS 100 Mbps
66 |Almoxarifado - Cadastro Unico - Sec. de Assisténcia Social SAS Rua Tai, 828 — Centro MPLS 100 Mbps
67 |Espago para Servigo de Fortalecimento de Vinculo da Pessoa Idosa (SCVFV 60+) SAS Rua José Bonifacio, 1034 - Jardim Independéncia 22 e 3? Parte MPLS 100 Mbps
68 |UPA - Unidade de Pronto Atendimento Salde Rua José Munhoz, 286 - Jardim Castelo MPLS 100 Mbps
69 |PAM - Pronto Atendimento Municipal Saude Rua Caracas, 750 - Jardim Castelo (Ao lado da UPA) MPLS 100 Mbps
70 |SAMU - Servigo de Atendimento Mével de Urgéncia Saude Avenida Deputado Borsari Neto, 1000 - quadra 06/07 e 04 - Jardim Social MPLS 100 Mbps
71 |Clinica Materno Infantil - Dr. Donizete Hernandes Salde Rua Guiap9, 5 - Centro MPLS 100 Mbps
72 |CEME - Centro Municipal de Especialidade Saude Avenida Deputado Borsari Neto,1000 - Jardim Social MPLS 100 Mbps
73 |Secretaria Municipal de Saude - Sede Saude Avenida Londrina, 1174 - Jardim Independéncia MPLS 100 Mbps
74 |Almoxarifado - Sec. de Saude Saude Avenida Maringd, 918 - Jardim Europa MPLS 100 Mbps
75 |UBS Clementino José Francelino da Silva (Oriental) Saude Rua Pioneiro José Chiarato, 541 - Jardim Oriental MPLS 100 Mbps
76 |UBS Durval Rodrigues (Nova Alianga) Saude Avenida Amazonas, 415 - Jardim Nova Alianga - (com Rua José Galindo Garcia, 512) MPLS 100 Mbps
77 |UBS Durvalino Rocha (Independéncia) Saude Avenida Brasil, 461 - Jardim Independéncia MPLS 100 Mbps
78 |UBS Luiza Ramos Santiago (Aurora) Saude Rua Rotary, 860 - Jardim Aurora MPLS 100 Mbps
79 |UBS Maria José Godinho da Silva (Ouro Verde) Saude Rua Castro Alves, 2472 - Jardim Ouro Verde I MPLS 100 Mbps
80 |UBS Paulo Rodrigues (Vale Azul) Saude Praga Santo Antonio, s/n° - Distrito Vale Azul MPLS 100 Mbps
81 |UBS Pioneiro Antonio Muniz da Silva Filho (Monte Rey) Saude Rua Pau-marfim, 965 - Jardim Monterey - (ao lado CMEI Hugo Mikael) MPLS 100 Mbps
82 |UBS Pioneiro Jaime Aparecido da Costa (Flores) Salde Rua José Galindo Garcia, 494 - Quadra 07 - Jardim das Flores MPLS 100 Mbps
83 |UBS Pioneiro Osvaldo Luvizeto (Rio de Janeiro) Saude Avenida Rio de Janeiro, 1731 - Jardim Rio de Janeiro MPLS 100 Mbps
84 |CAPS - Centro de Atenc&o Psicossocial Salde Rua Ponta Pora, 1370 - Jardim Esperanga MPLS 100 Mbps
85 |CAPS Il (Em construgao) Saude Av. Deputado Borsari Neto - Jardim Independéncia - (Esquina com Rua Angelo Lopes da Silva) MPLS 100 Mbps
86 |CAPS AD - Centro de Atengao Psicossocial - Alcool e outras Drogas Saude Avenida Universal, s/n (Jardim Universal) - (ao lado do n° 361) MPLS 100 Mbps
87 |Central Dengue Saude Avenida Maringd, 2157 - Jardim Veréo MPLS 100 Mbps
88 |SAE/CTA Saude Rua Encarnagao Castilho, 276 — Jardim Alvamar MPLS 100 Mbps
89 |Secretaria Municipal de Cultura e Juventude e Centro Cultural Irma Antona - Sede SECULT Praga Ipiranga, 70 — Centro - (Casa da Cultura) MPLS 100 Mbps
90 |Biblioteca Rocha Pombo/Praga do Céu SECULT Rua Jodo Fragall, 511 - Parque Sao Pedro - (esquina com Bogota/Praga do Céu) MPLS 100 Mbps




91 |Sede Secult SECULT Rua Jagana, 482 - Centro MPLS 100 Mbps
92 |Polo Cultural SECULT Rua Marechal Deodoro, 1806 - Jardim Independéncia MPLS 100 Mbps
93 |Secretaria Municipal de Politicas para as Mulheres - Sede SEMULHER |Rua Castro Alves, 2688 - Jardim Ouro Verde MPLS 100 Mbps
94 |Secretaria Municipal de Transporte, Transito e Segurancga - Sede SEMUTRANS |Avenida Ademar Bornia, 1035 - Jardim Europa MPLS 100 Mbps
95 |Transito - Sec. de Transporte, Transito e Seguranga SEMUTRANS |Rua Vereador Fernandes, 1027 - Jardim Panorama MPLS 100 Mbps
96 |CEAJI (Antigo Eldorado) SESP Rua 1° de Maio, 425 - Parque Industrial MPLS 100 Mbps
97 |Secretaria Municipal da Esporte e Lazer (Sobrado A) - Sede SESP Rua Marechal Deodoro, 1787A — Jardim Independéncia MPLS 100 Mbps
98 |Secretaria Municipal da Esporte e Lazer (Sobrado B) - Sede SESP Rua Marechal Deodoro, 1787B — Jardim Independéncia MPLS 100 Mbps
99 |Ginasio Ferreirdao SESP Avenida Anchieta, 560 — Jardim Independéncia Il MPLS 100 Mbps
100 |Ginasio Ana Eliza SESP Rua Barédo de Maua, 1229 - Jardim Ana Eliza MPLS 100 Mbps
101 |Ginasio Barba Rala SESP Rua Joaquim Antonio da Silva, 297 - Jardim Independéncia | MPLS 100 Mbps
102 |Ginasio Coelhdo SESP Rua Conceigdo Aparecida Conceigdo, 680 - Parque Alvamar MPLS 100 Mbps
103 |Ginasio Tancredo Neves SESP Rua Tai, 221 - Centro MPLS 100 Mbps
104 |Quadra Poliesportiva (SESP) / Benoni Cavalcanti SESP Rua Marechal Deodor, s/n - (Proximo ao n°® 3431) MPLS 100 Mbps
105 [Corpo de Bombeiros Urbanismo Rua Anténio Volpato, 1040 - Jardim Europa MPLS 100 Mbps
106 |Cemitério Municipal - Augusto Wolff Urbanismo Rua Adelaide Baldo Zanim, s/n° - Jardim Vera Cruz MPLS 100 Mbps
107 |Secretaria Municipal de Urbanismo - Sede Urbanismo Avenida Maringd, 713 - Centro MPLS 100 Mbps
108 |Departamento de Obras e Elétrica Urbanismo Rua Mamoré - Jardim Imperial (Final da rua, préximo a linha do trem) MPLS 100 Mbps




Planilha - Instalagées por Unidade Demandante

Tabela A - Pontos Previamente Definidos Tabela B - Eventuais Novas Instalag6es/Realocagoes

Unidade Demandante MPLS (1000 Mbps) MPLS (100 Mbps) IP Dedicado (1000) Mbps IP Dedicado (200 Mbps) MPLS (1000 Mbps). MPLS (100 Mbps). IP Dedicado (1000) Mbps. IP Dedicado (200 Mbps).

Controladoria - 1 - = > o - -
Gabinete do Prefeito - 2 - - - - - -
Secretaria Municipal de Administragao 1 3 1 2 1 2 1 2
Secretaria Municipal de Assisténcia Social - 8 - 1 - 3 - R
Secretaria Municipal de Cultura e Juventude - 4 - - = - -
Secretaria Municipal de Desenvolvimento Econdmico - 2 - 1 - - -
Secretaria Municipal de Educagao - 48 - 1 - 1 = -
Secretaria Municipal de Esporte e Lazer - 9 - - - 3 - R
Secretaria Municipal de Fazenda - - - = = = - -
Secretaria Municipal de Planejamento - 1 - - - - - -
Secretaria Municipal de Politicas para as Mulheres - 1 - - = - -
Secretaria Municipal de Saneamento e Meio Ambiente - 1 - 1 - - - -
Secretaria Municipal de Saude - 21 - 5 - 4 = -
Secretaria Municipal de Transito, Transporte e Seguranga - 2 - 1 - - - -
Secretaria Municipal de Urbanismo - 4 - 1 = 1 -

Total 1 107 1 13 1 14 1 2

Soma Total Geral Tabela A+ B

MPLS (1000 Mbps) MPLS (100 Mbps) IP Dedicado (1000) Mbps  IP Dedicado (200 Mbps)

Total Geral 2 121 2 15




Unidade Demandante

Planilha - Servigos (Mensalidades) por Unidade Demandante

Tabela A - Pontos Previamente Definidos Tabela B - Eventuais Novas Instalagoes

MPLS (1000 Mbps)

MPLS (100 Mbps)

IP Dedicado (1000) Mbps

IP Dedicado (200 Mbps)

MPLS (1000 Mbps).

MPLS (100 Mbps).

IP Dedicado (1000) Mbps.

IP Dedicado (200 Mbps).

Controladoria - 12 = = o - B -
Gabinete do Prefeito 4 24 4 - - - - -
Secretaria Municipal de Administragao 4 36 4 24 - 24 - 24
Secretaria Municipal de Assisténcia Social - 96 - 12 - 36 - -
Secretaria Municipal de Cultura e Juventude - 48 - - = = - -
Secretaria Municipal de Desenvolvimento Econdmico 24 - 12 - - - -
Secretaria Municipal de Educagao - 576 - 12 - 12 - -
Secretaria Municipal de Esporte e Lazer - 108 - - - 36 - R
Secretaria Municipal de Fazenda 4 - 4 - = = - -
Secretaria Municipal de Planejamento - 12 - - - - - -
Secretaria Municipal de Politicas para as Mulheres - 12 - - = = - -
Secretaria Municipal de Saneamento e Meio Ambiente - 12 - 12 - - - -
Secretaria Municipal de Saude - 252 - 60 - 48 - -
Secretaria Municipal de Transito, Transporte e Seguranga - 24 - 12 - - - -
Secretaria Municipal de Urbanismo - 48 - 12 - 12 - -
Total - 12 meses 12 1.284 12 156 0 168 0 24

Total - 12 meses

Total Geral

(Vigéncia Contratual de 36 Meses)

MPLS (1000 Mbps)

36

Soma Total Geral Tabela A+ B

MPLS (100 Mbps)

4356

IP Dedicado (1000) Mbps

36

IP Dedicado (200 Mbps)

540




MUNICIPIO DE SARANDI
Estado do Parana

ANALISE DE RISCO

SECRETARIA RESPONSAVEL: Secretaria Municipal de Administra¢do

DA ANALISE DE RISCOS

Risco 1 Falhas na especificagdo técnica da solugdo

Descrigao

Probabilidade Média

Falhas ou imprecisGes na definigdo do
objeto, seus requisitos, servicos,
tecnologias e afins.

Medidas Preventivas Responsavel
Definir claramente os requisitos técnicos minimos, Acordos de Niveis de Servico | Secretaria
(ANS), disponibilidade e requisitos de seguranga da solugdo; Demandante e
Divisdo de
Realizar levantamento prévio da infraestrutura existente e da demanda real das | Informatica
unidades;
Basear-se em contrata¢cbes anteriores, boas praticas de mercado e
recomendacdes técnicas.
Medida de Mitigacao
Revisar e ajustar as especificacOes técnicas antes da publica¢do do edital;
Solicitar esclarecimentos técnicos as licitantes durante a fase de questionamentos;
Prever penalidades por descumprimento dos servigos.
Risco 2 Auséncia de licitantes interessados
AY Descricao
Probabilidade Meédia — &
Auséncia de interessados no certame

competitividade;

Avaliar critérios de habilitacdo técnica e econdOmico-financeiro, assegurando
proporcionalidade e pertinéncia ao objeto;

Promover ampla divulga¢do do certame nos meios cabiveis.

Medida de Mitigagao

Revisar e ajustar as especificagGes técnicas, critérios de habilitagdo e condi¢des do
edital.

Medidas Preventivas Responsavel
Elaborar o Termo de Referéncia com especificagdes técnicas compativeis com a | Secretaria
realidade do mercado, evitando exigéncia desnecessdrias ou restritivas a | Demandante




Risco 3 Indisponibilidade ou instabilidade dos servigos contratados

Descrigao

Probabilidade Média Interrupcgdo frequente, baixa
disponibilidade ou desempenho ruim

Medidas Preventivas

Responsavel

Exigir Acordo de Nivel de Servico (ANS);

Prever redundancias de links e caminhos fisicos distintos, quando tecnicamente
vidvel;

Exigir monitoramento continuo e relatdrios periddicos de desempenho.

Secretaria
Demandante

Medida de Mitigagao

Aplicar penalidade contratuais em caso de descumprimento do ANS;

Acionar planos de contingéncia e rotas alternativas previstas no Termo de
Referéncia.

Risco 4 Falha de seguranca de informagdo

Descrigao

Probabilidade Baixa Vulnerabilidades na solugdo contratada
que exponham a rede

Definir requisitos minimos de conformidade com boas praticas de seguranga de
informacao.

Medidas Preventivas Responsavel
Exigir mecanismos de seguranga, como firewall, criptografia, VPN e politicas de | Secretaria
controle de acesso; Demandante

Medida de Mitigagao

Determinar corre¢des imediatas em casos de acidentes;

Prever sangdes contratuais por falhas graves de seguranga.

DA MATRIZ DE ALOCAGAO DE RISCO CONTRATUAL

Evento de risco Alocagao Consequéncia
Alteracdo do quantitativo contratado Contratante |Aditivo ou supressao
contratual
Alteragao do projeto Contratante |Reequilibrio contratual

taxas ou encargos

Criacdo, extincdo ou alteracdo de tributos,| Contratante |Reequilibrio contratual

Atraso no pagamento Contratante |Juros e atualizagdo monetaria

Falhas na execucao Contratada Aplicacdo de penalidades

impactar no equilibrio financeiro da
contratagao

Eventos ndo previstos que podem| Contratante |Reequilibrio contratual

CONCLUSAO: Da analise de avaliagdo dos riscos, conclui-se que a referida contratagao,
embora sujeita a riscos, possui viabilidade de contratacdo e execugdo, sendo os riscos




abordados na presente analise de risco, devidamente mitigados por esta Secretaria,
viabilizando assim, a continuidade do referido processo licitatorio.

De mesmo modo, DECLARO estar ciente de todas as implicagdes administrativas, civis
e criminais pelas informacgdes prestadas na presente analise de risco e em relagdo a
elas assumimos de forma solidaria a responsabilidade.

Sarandi, 26 de janeiro de 2026

Elaborado por: Conferido e aprovado por:
Gabriel Scuizato Telles Newton Cesar Martins
Produtor do Termo de Referéncia Secretario Municipal de

Administracao




