MATRIZ DE RISCO - MONITORAMENTO DE ALARME E CAMERAS

. A - . . . . . Medidas de
N° Risco Causa Consequéncia Probabilidade Impacto Nivel de Risco Responsavel Medidas Preventivas A .
Contingéncia
Falha no sistema de . . Interrupgdo da vigilancia e Ly Manutengdo preventiva | Acionamento imediato de
1 . Defeito em equipamentos ou software peao da vigHd . Média Alta Alto Contratada o ¢40 preventv S
monitoramento vulnerabilidade patrimonial periodica equipe técnica
Nao atendimento a . . .
. . L. Aumento de danos ao L. Definicdo de SLA (tempo |Aplicacdo de penalidades
2 |ocorréncias no Falha operacional ou logistica A Média Alta Alto Contratada ¢ (temp plcag pet
patriménio de resposta) e refor¢o de equipe
tempo adequado
3 Disparos falsos Mau uso ou falha de configuracio Dé?s.gastej operacional e custos Alta Média Médio Ambos T.reinam,entf) de usuarios e Rev.isio d? sistema er .
frequentes adicionais ajustes tecnicos reorientacao dos usuarios
Falta de manutengéo oA Redugio da eficiéncia do L1 Plano de manutengio Notificagdo e sangdes
4 . utene Negligéncia ou falha contratual . ue Média Alta Alto Contratada AR ukeng Q‘ ¢
dos equipamentos sistema obrigatoria contratuais
Problemas na - Monitoramento
L . . L1 . Uso de redundéncia (ex: . .
5 |comunicago Falhas externas de rede Perda de sinal e monitoramento|Média Alta Alto Compartilhado GPRS/IP) alternativo e acionamento
(linha/Internet) de ronda
Inexecugdo parcial |Problemas financeiros o Prejuizo a continuidade do . Ly Analise de qualificagdo  |Rescisdo contratual e
6 XeCugHo p Lo ' Y gz H Baixa Alta Médio Contratada . quatcag ~
do contrato operacionais da contratada SEervigco técnica e financeira nova contratagao
Danos a Equipamentos adequados |Substitui¢do imediata dos
7 |equipamentos Vandalismo ou desgaste natural Interrupgdo do sistema Meédia Meédia Médio Contratada q p ~ 4 . ¢
; e instalagdo segura equipamentos
instalados
Acesso indevido ao Comprometimento da . L. Controle de usuarios e Bloqueio e auditoria de
8 Falhas de controle de acesso P Baixa Alta Meédio Ambos q

sistema

seguranca

senhas

acessos
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