PREFEITURA MUNICIPAL DE CRICIUMA

TERMO DE REFERENCIA

Solicitagcao de Licitacao n°® 193/2026

SERVICO DE HOSPEDAGEM E SOLUCAO
EM CORREIO ELETRONICO (E-MAILS)
CORPORATIVO

Objeto: Contratagdo de empresa especializada na prestacdo de servigos de computagao
em nuvem (cloud computing), na modalidade infraestrutura como servico (laaS) para
prover servico de hospedagem, possuindo servidor dedicado para aplicagbes web, sites,
sistemas e bancos de dados, além de prover solugdo em correio eletrénico (e-mails)

corporativo na modalidade software como servico (SaaS), a fim de, atender as demandas

da Prefeitura de Criciima e entidades relacionadas.

Criciuma/SC, maio de 2026
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1. ESPECIFICAGAO DETALHADA DO(S) ITEM(S) OU SERVIGO(S)

A Contratacdo de uma empresa especializada na prestacdo de servicos de

computagéo em nuvem (cloud computing), na modalidade infraestrutura como servico

(laaS) para prover servico de hospedagem, possuindo servidor dedicado para

aplicagdes web, sites, sistemas e bancos de dados, além de prover solugdo em correio

eletrénico (e-mails) corporativo na modalidade software como servigo (SaaS), a fim

de, para que seja possivel atender as demandas se faz necessario um servigo com o

escopo citado abaixo:

1.1.ESCOPO DA CONTRATAGAO

1.1.1. Servigo de Hospedagem

1 (Um) Servidor virtual dedicado para aplicacGes web e banco de dados, especifico para
sites e sistemas, em conformidade com as especificacdes deste Termo de Referéncia.

Servico de migracdao de aplicagdes web e banco de dados, em conformidade com as
especificacGes deste Termo de Referéncia.

100 (Cem) horas de suporte técnico e customizacBes para manutencao do servidor virtual.

1.1.2. Servigo de Correio Eletronico

1 (Uma) Solucdo em correio eletrénico corporativo (e-mails), em conformidade com as
especificacBes deste Termo de Referéncia.

Servigo de migracdo da solugdo de correio eletrénico corporativo, em conformidade com
as especificacGes deste Termo de Referéncia.

100 (Cem) horas de suporte técnico e customizagSes para solugdo de correio eletrénico
corporativo.

. FUNDAMENTAGAO DA CONTRATAGAO

Diante do iminente encerramento do contrato vigente, identificado como

contrato n® 177/PMC/2022, com vencimento previsto para o dia 02/08/2025, torna-se

necessaria a contratacdo de um novo servico, uma vez que nao havera renovacao

contratual. A decisédo pela nao renovacao decorre do nao atendimento, por parte da
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empresa contratada, as necessidades da Prefeitura. Ressalta-se que a prestadora ja
foi formalmente advertida por meio do Processo Administrativo n°® 651.559/2022 e do
Documento CDC-5/2025.

Adicionalmente, ao longo da vigéncia contratual, a Diretoria identificou novas
demandas que nao sao contempladas pelo sistema atualmente em uso, o que reforca
a necessidade de contratacdo de uma solugdo mais adequada. A nova contratagao
devera atender plenamente aos requisitos técnicos e operacionais, incluindo, entre
outros, a migragcdo dos servicos de armazenamento fisico para a nuvem e a

continuidade dos servigos de e-mail institucional.

3. DESCRIGAO DA SOLUGAO

3.1.0BJETO

Contratacao de empresa especializada na prestagao de servigos de computagao
em nuvem (cloud computing), na modalidade infraestrutura como servigo (laaS) para
prover servi¢co de hospedagem, possuindo servidor dedicado para aplicagdes web, sites,
sistemas e bancos de dados, além de prover solugdo em correio eletrénico (e-mails)
corporativo na modalidade software como servigo (SaaS). O servigo abrange protecao
contra virus e spam, servico de backup, painel para controle e gerenciamento

administrativo, para atender as demandas da Prefeitura Municipal de Criciuma.

3.2.SERVICOS A SEREM PRESTADOS

3.2.1. Implantacao e Migragcao

Entenda-se como implantacdo todas as solugbes necessarias ao normal
funcionamento do servigo, dentre os quais: implantagao, configuragao, treinamento,
customizagao, migracao e conversao de informagdes existentes e necessarias a

operacao:

1. | ACONTRATADA devera prestar os servigcos de implantagao, compreendendo a adequagao e
a customizacdo da solugdo contratada a realidade organizacional, fluxos operacionais e
legislacdo vigente do municipio da CONTRATANTE.
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Para cada mddulo ou processo contemplado, deverdo ser executadas, quando aplicavel, as
seguintes atividades:

a) Entrega, instalacdo, implantacdo e configuracdo dos mddulos contratados;

b) Customizacdes iniciais dos mddulos, incluindo layout, brasdes, logotipos e relatorios;

c) Parametrizacdo inicial de tabelas, cadastros e integracdes necessarias;

d) Estruturacdo de perfis de acesso, permissGes e habilitacdes de usudrios conforme
diretrizes da CONTRATANTE.

A CONTRATANTE sera responsavel pelo levantamento das informac&es e dados cadastrais
necessarios a implantacdo, com suporte técnico e orientacdes da CONTRATADA.

A migracdo compreende a importacado, reorganizacdo e reestruturacdo dos dados existentes
nos sistemas atualmente utilizados, visando a total compatibilidade e aproveitamento das
informacdes no novo sistema. Essa etapa incluird, quando aplicavel:
a) Migracdo de bases de dados;
b) Conversao e estruturacdo de dados conforme os padrdes e formatos exigidos pela
solugdo contratada;
c) Migracdo completa de contas de correio eletrdnico, estrutura de pastas,
configuracGes de alias, grupos de e-mails e catalogo global de enderecos.

Na auséncia de diagrama de entidade-relacionamento (DER) e dicionario de dados por parte
da CONTRATANTE, a CONTRATADA devera realizar a migracdo a partir de cépia do banco de
dados disponibilizado.

Caso a migracdo via banco de dados ndo seja tecnicamente vidvel, a CONTRATADA dever3,
sem Onus adicional a CONTRATANTE, realizar a digitacdo e carga manual dos dados,
assegurando sua exatiddo, integridade e completude, sujeita a verificacdo e validacdo pela
equipe técnica da CONTRATANTE.

Apds a finalizacdo da migracdo e consisténcia dos dados, as informacdes deverdo ser
validadas e formalmente homologadas pelos responsaveis técnicos de cada area da
CONTRATANTE.

A CONTRATADA deverd garantir o acompanhamento presencial, em tempo integral, na sede
da CONTRATANTE, durante todo o periodo da implantacdo.

A CONTRATADA deverd apresentar o cronograma detalhado de implantacdo em até 5 (cinco)
dias Uteis apds a assinatura do contrato.

10.

A implantacdo completa, incluindo a migracao, deverd ser concluida em até 30 (trinta) dias
corridos, contados a partir da entrega do cronograma aprovado.

11.

A CONTRATADA sera responsavel por eventuais perdas, reproducdes indevidas, vazamento
ou adulteracdo de dados sob sua guarda, quando comprovada sua responsabilidade.

12.

A CONTRATADA e toda sua equipe deverdo manter sigilo absoluto sobre todas as
informacdes e dados a que tiverem acesso no ambito da execucdo do contrato, sob pena de
responsabilizacdo contratual e legal, inclusive apds o encerramento contratual.

13.

O Termo de Aceite dos servicos de implantacdo e treinamento somente serd emitido apos a
conclusdo das atividades previstas, mediante validacdo por parte do fiscal do contrato, e
desde que os servicos tenham sido realizados de forma satisfatoria.
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3.2.2. Treinamento e Capacitagao

A CONTRATADA devera apresentar, Plano de Treinamento destinado a capacitacdo dos
usudrios e técnicos operacionais para a plena utilizacdo das diversas funcionalidades de
cada uma das solugdes implantadas, abrangendo os niveis funcional e gerencial, o qual
devera conter os seguintes requisitos minimos:

a) Nome e objetivo de cada mddulo de treinamento;

b) Publico-alvo;

c) Conteudo programdtico, devendo contemplar a execucdo de todas as
funcionalidades e requisitos técnicos do edital, respeitadas as devidas permissdes e
casos de uso;

d) Registro de listas de presenca com data, nome e assinatura dos participantes;

e) Carga hordria de cada mddulo do treinamento;

f) Processo de avaliagdo da aprendizagem e conhecimentos adquiridos;

g) Processo de avaliagdo qualitativa do conteudo e dos instrutores do treinamento;

h) Recursos utilizados no processo de treinamento (equipamentos, softwares, filmes,
slides, apostilas, livros, fotos etc.).

O treinamento para o nivel técnico\administrador devera compreender:
a) Visdo geral sobre o ambiente técnico;
b) Ferramentas de consulta;
¢) Como manter e operar o sistema;
d) Metodologia utilizada;
e) Possiveis adequacBes de apoio (segurancga, parametrizacao etc.);
f) Capacitacdo para suporte aos usuarios,
g) Aspectos relacionados a configuragoes,
h) Monitoramento de uso e permissdes de acesso,
i) Suporte ao usuario (cadastrar usuario, cadastrar grupos, gravacao, execucao etc.).

Os treinamentos deverdo ser quantificados para aproximadamente 05 (cinco) profissionais.

A CONTRATANTE resguardar-se-a o direito de acompanhar, adequar e avaliar o treinamento
contratado com instrumentos proprios, sendo que, se o treinamento for julgado
insuficiente, caberd a CONTRATADA, sem 6nus para a CONTRATANTE, ministrar o devido
reforco.

Os treinamentos necessarios apds a conclusdo da implantacdo da solugdo, para novos
profissionais e reforcos aos atuais, serdo de responsabilidade da empresa CONTRATADA,
sem 6nus a CONTRATANTE até o término do contrato.

A CONTRATANTE providenciara o local do treinamento, computadores para os participantes
e equipamento audiovisual de suporte. A CONTRATADA providenciara material didatico de
suporte ao treinamento.

A CONTRATADA deverad realizar treinamentos diretamente nos locais que a CONTRATANTE
solicitar, a fim de, minimizar os impactos destes.
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As despesas relativas a participacdo dos instrutores e de pessoal préprio, tais como: hora
técnica, hospedagem, transporte, didrias etc. serdo de responsabilidade exclusiva da
CONTRATADA.

3.2.3. Manutengao e Hospedagem

Os sistemas de informac&es e programas da solu¢do de correio eletrénico corporativo serdo
mantidos em datacenter pertencente a empresa proponente ou de terceiros, e em territorio
nacional.

Os dados deverdo ser protegidos conforme a legislacdo brasileira, especialmente a Lei Geral
de Protecdo de Dados (LGPD - Lei n2 13.709/2018), incluindo principios de seguranca,
minimizacdo de dados, transparéncia, rastreabilidade e responsabilidade demonstrada.

O armazenamento dos dados e disponibilidade dos servicos de hospedagem deverdo estar
armazenados em datacenter pertencente a empresa proponente ou de terceiros, e em
territério nacional.

A empresa CONTRATADA devera disponibilizar a atualizacdo de versdo de todos as solugdes,
sempre que necessario, para atendimento da legislacdo municipal, estadual ou federal, sem
quaisquer 6nus adicionais para o municipio, durante a vigéncia contratual.

A CONTRATADA deverd executar a manutencdo legal e corretiva do servico contratado,
durante a execucdo do contrato, de acordo com as exigéncias a seguir:

a) Manutengdo corretiva: é aquela decorrente de problemas de funcionalidade
detectados pelo usuario, ou seja, funcionamento em desacordo com o que foi
especificado relativo a telas, regras de negécio, relatérios e integracdo, com prazo
maximo de até 10 (dez) dias Uteis para conclusao;

b) Manutencdo legal: em caso de mudanca na legislacdo, entre outros, a qual devera
ser elaborada uma programacdo para atendimento as mudancgas ocorridas, sem
prejuizos a operacdo do sistema e a legislacdo, durante a vigéncia contratual.

Todas as manutengdes evolutivas e de solicitacdo exclusiva da CONTRATANTE, que
impliguem em inclusGes de novas funcdes, telas ou relatérios, poderdo ser desenvolvidas e
pagas por hora técnica, mediante valores indicados pela proponente na proposta de preco,
desde que exigido e autorizado pelo responsavel do contrato.

O servidor virtual dedicado utilizado pela CONTRATADA, deverd atender no minimo os
seguintes requisitos:
a) Monitoramento técnico especializado no local, durante todos os dias do ano;
b) Restricdo de acesso aos servidores para pessoas ndo autorizadas;
¢) Capacidade elastica;
d) Protecdo contra malwares e ataques de negacao de servico;
e) Tempo de atividade (uptime) minimo de 99%.

A CONTRATADA deverd garantir alta disponibilidade dos sistemas que fazem parte da
solucdo, 24/7 (vinte e quatro horas por dia, sete dias por semana), e em caso de excecdes,
aplicar politicas de gerenciamento de riscos e continuidade dos servigos com redundancia
de servidores (espelhos), aumento de capacidade de processamento e outros
procedimentos que reduzam o tempo de interrupgao dos servicos.
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A CONTRATADA devera manter e apresentar a CONTRATANTE, quando solicitado, os planos
atualizados de continuidade de negdécios e recuperacdo de desastres, testados
periodicamente

10.

A CONTRATADA deverd executar no minimo as seguintes atividades:

a) Backups de rotina do banco de dados diariamente, e devera manter copias histéricas
com retencdo minima de 7 dias.

b) As atualizacdes deverdo ser previamente validadas em ambiente de homologacao,
tecnicamente isolado do ambiente de produg¢do, com plano de recuperagdo
documentado para mitigagcdo de impactos.

c) Garantir a atualizagdo da solugdo para versdes mais seguras e otimizadas a que
desenvolver no periodo de vigéncia contratual.

d) Mitigagdo de erros, bugs e outras anormalidades que possam prejudicam o
funcionamento do sistema.

11.

O backup (copia de seguranca), devera permitir recuperar de forma granular ou total as
informacdes, no caso de alguma anomalia no seu funcionamento ou falha de seguranca por
algum outro meio.

12.

Os backups deverdo ser fornecidos semanalmente a contratante por meio de
armazenamento remoto conforme a ser determinado pela CONTRATANTE.

13.

A CONTRATADA devera comunicar a CONTRATANTE, tdo logo tomar conhecimento, sobre
instabilidades, indisponibilidades e falhas no sistema.

14.

Em regra, manutengdes nos sistemas que interrompem o servigo, devem ser realizadas fora
do horario comercial.

15.

As atualizagOes deverdo ser disponibilizadas com sua instalacdo e configuracdo feitas pela
CONTRATADA, garantindo a correto funcionamento do sistema.

16.

A CONTRATADA sera integralmente responsavel, nos termos da LGPD e demais legislacGes
aplicaveis, por perdas, adulteracdes, acessos indevidos e quaisquer incidentes envolvendo

dados sob sua guarda.

3.2.4. Infraestrutura Geral

A seguir, serédo especificadas as competéncias de infraestrutura que deverao

ser atendidas pela empresa CONTRATADA no que se refere a infraestrutura geral do

datacenter que atendam os requisitos minimos de seguranga baseados nas
certificagdes TIER III, ISO 27001, ISAE 3402 e ANSI/TIA-942-B.

3.2.4.1. Energia

ITEM DESCRICAO
1. O datacenter deverd possuir redundancia de energia elétrica no padrdo N+1.
2. O datacenter devera contar com caminhos de alimentacdo elétrica ativos e independentes

7




PREFEITURA MUNICIPAL DE CRICIUMA

para os racks.

3. O datacenter devera possuir UPS (nobreaks) com redundancia N+1.
4, O datacenter deverd contar com grupos geradores com acionamento automatico.
3.2.4.2. Climatizagao
ITEM DESCRICAO
1. O datacenter deverd dispor de sistema de refrigeracdo com redundéancia N+1.
’ O datacenter deverd contar com controle automatico de temperatura e umidade, com
' emissdo de alarmes em caso de anomalias.
3.2.4.3. Instalagoes
ITEM DESCRICAO
1. O servico devera possuir piso elevado técnico para cabeamento e ventilagdo.
) A CONTRATADA deverd garantir controle de acesso fisico ao datacenter com
' autenticacdo por biometria e/ou cartdo.
3 O datacenter devera possuir sistema de supressdo de incéndio por gds inerte, com
’ alarme audiovisual, o qual devera ser acionado de forma automatizada.
4. A CONTRATADA devera garantir segmentacao fisica das areas criticas do datacenter.
3.2.4.4. Monitoramento
ITEM DESCRICAO
O datacenter devera possuir sistema de gerenciamento integrado de infraestrutura
1. (DCIM), o qual deverd monitorar temperatura, umidade, energia, acessos fisicos,
presenca de liquidos no piso, alarmes e status dos equipamentos.
3.2.4.5. Cabeamento e Telecom
ITEM DESCRICAO
1. O cabeamento estruturado devera ser do tipo CAT6A e/ou fibra dptica.
5 O datacenter devera possuir conectividade fisica minima em configuracdo N+1, com
' caminhos independentes desde o ambiente externo até o datacenter.
3. O datacenter deverd estar conectado a, no minimo, duas operadoras de
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telecomunicagdo distintas (N+1).

A CONTRATADA devera garantir a redundancia completa dos ativos de rede, incluindo
roteadores, switches e demais equipamentos.

3.2.5. Suporte Técnico

O atendimento as solicitacdes de suporte técnico devera ser realizado presencialmente ou
remotamente, por técnico qualificado, por meio de canais oficiais: telefone, e-mail,
ferramenta de registro de chamados (helpdesk), sistema de chat ou outros canais
previamente autorizados pela CONTRATANTE.

Sdo objetivos do suporte técnico:

a) Esclarecer duvidas sobre a operagdo e utilizagdo dos sistemas;

b) Sugerir e apoiar métodos e boas praticas de uso adequado dos moddulos,
maximizando o aproveitamento dos recursos disponiveis;

c) Apoiar a andlise e documentagdo de mudancas na legislagdo municipal, estadual e
federal, garantindo a correta implementacdo das alteragBes no sistema;

d) Apoiar a andlise e documentagdo de melhorias nas metodologias de trabalho da
CONTRATANTE, visando a adequada integracdo dessas mudancas no sistema.

O servico de suporte técnico operacional devera ser disponibilizado, no minimo, de segunda
a sexta-feira, das 08:00h as 12:00h e das 13:30h as 18:00h, exceto em feriados locais ou
nacionais. A CONTRATADA devera garantir o funcionamento de suporte emergencial em
regime de plantdo para incidentes criticos, que impactem a continuidade dos servigos, com
disponibilidade 24x7.

A CONTRATADA devera disponibilizar uma ferramenta online de abertura,
acompanhamento e histérico de chamados, com autenticacdo segura (login/senha). Caso a
CONTRATADA ndo possua ferramenta propria, deverd utilizar o sistema indicado pela
CONTRATANTE, conforme orientacdes da Diretoria de TI.

Cada atendimento deverd ser obrigatoriamente registrado com numero exclusivo de
protocolo (chamado), permitindo rastreabilidade e histérico do atendimento. Esse
protocolo devera ser disponibilizado ao usuario, para visualizagdo posterior.

O portal de atendimento deve permitir o cadastro dos usuarios em diversas entidades a
qual ele esteja vinculado, possibilitando abrir chamados, executar reclamacg®es, enviar
documentos, tramitar questBes técnicas.

O portal de atendimento deve disponibilizar um recurso para o usudrio pesquisar e
visualizar todos os seus registros de chamados realizados.

Todos os chamados devem ser classificados por nivel de severidade, e os prazos maximos
de atendimento e resolucdo deverdo obedecer a seguinte matriz:

. , - Prazo Maximo de | Prazo Mdaximo de
Nivel de Severidade Descricao . ~
Atendimento Resolugdo
Critico — Servico Interrupcdo total da Até 03 horas Uteis | Até 6 horas Uteis
totalmente operacado ou
inoperante
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indisponibilidade
sistémica
Alta — Operacgdo Restricdo relevante que | Até 12 horas Uteis | Até 24 horas Uteis
restrita afeta o funcionamento
de um ou mais modulos
principais
Média — Operacao Funcionalidades Até 24 horas Uteis | Até 3 dias Uteis
prejudicada acessorias ou nao criticas
parcialmente com falha parcial
Baixa — Sem Duvidas, ajustes ou falhas | Até 48 horas Uteis | Até 5 dias Uteis
impacto na sem impacto na
operacgao continuidade dos
Servicos
9. O ndo cumprimento dos prazos estabelecidos para cada nivel de severidade implicard a
aplicacdo das penalidades previstas no contrato, de forma gradativa, conforme a gravidade
da ocorréncia e a reincidéncia, da seguinte forma:
a) Servico inoperante (até 03 horas):
I.  Atraso superior a 1 hora no atendimento: adverténcia formal;
Il.  Atraso superior a 3 horas no atendimento ou reincidéncia em um mesmo
més: multa de 0,5% sobre o valor mensal do contrato por ocorréncia;
. Reincidéncia em mais de 3 (trés) ocorréncias no periodo de 3 meses: rescisao
contratual por justa causa.
b) Problemas que restringem ou prejudicam a operacdo do servico (até 12h ou até
24h):
I.  Atraso superior a 4 horas: adverténcia formal;
Il.  Atraso superior a 12 horas ou reincidéncia em um mesmo més: multa de
0,25% sobre o valor mensal do contrato por ocorréncia;
[ll.  Reincidéncia superior a 5 (cinco) ocorréncias no periodo de 3 meses: multa
adicional de 2% e possibilidade de rescisao contratual.
¢) Problemas ou duvidas que ndo afetam a operagdo do servico (até 48h ou até 15min
no chat online):
I.  Atraso superior a 24 horas no atendimento: adverténcia formal;
II.  Reincidéncia em mais de 10 (dez) ocorréncias no periodo de 3 meses: multa
de 0,1% sobre o valor mensal do contrato.
As penalidades aqui descritas aplicam-se sem prejuizo das demais sang¢des previstas na
legislacdo e no contrato, podendo ser cumulativas conforme a gravidade e a reincidéncia
das falhas constatadas.
10.

Em casos de complexidade técnica elevada, o prazo de resolucdo podera ser estendido,
desde que formalmente justificado e aprovado pela CONTRATANTE.
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O tempo de resolucdo podera ser suspenso temporariamente quando houver pendéncias
ou acgdes sob responsabilidade da CONTRATANTE, como fornecimento de informacdes,
autorizacOes etc.

11. | Problemas classificados como Criticos ou Alta Severidade deverdo ter registro em relatério
técnico detalhado, com analise de causa raiz e plano de agdo preventiva.

12. | Em caso de incidentes de seguranca da informacdo ou falhas que impactem a continuidade
operacional, a CONTRATADA devera notificar a CONTRATANTE imediatamente (em até 2
horas apds a deteccdo), com relatério técnico detalhado contendo analise de causa raiz,
impacto, medidas de contencdo e agles preventivas.

13. | A CONTRATADA deverda garantir que os dados envolvidos em qualquer atendimento de
suporte estejam sob sigilo, com acesso restrito apenas a equipe técnica devidamente
autorizada, responsabilizando-se por qualquer violacdo de confidencialidade, nos termos
da legislacdao vigente e do contrato.

3.3.SERVIDOR VIRTUAL
3.3.1. Dedicado para Aplicagoes Web e Banco de Dados

3.3.1.1. Descricao

1. | A empresa contratada devera dispor de 01 (um) servidor virtual dedicado para aplicacdes
web e banco de dados, especifico em hospedagem de sites e sistemas.

2. Ndo serad permitido o fracionamento do poder computacional entre multiplos servidores
para o atendimento.

3.3.1.2. Servidor Virtual

4vCPU Intel Xeon ou superior.

16GB de RAM.

500GB de armazenamento em SSD, com trafego ilimitado.

Taxa de leitura e escrita ilimitada.

Conectividade de 1Gbit/s.

Servidor Virtual dedicado com gerenciamento de SO.

Backup estrutural didrio, com minimo de 7 dias de retencéo.

© Nl o v A~ W NE

Backup diario de servidor com possibilidade de restaurar por completo ou apenas algum
item que faca parte da aplicacdo (restauragdo granular).

9. Os Servidores de Replica e de backup out-site deverd ser atualizado diariamente com
armazenamento em ambiente de Data Center pertencente a empresa proponente ou de
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terceiros e um backup semanal remoto com armazenamento em infraestrutura da
Contratante.

10.

Os backups deverdao ser fornecidos semanalmente a contratante por meio de
armazenamento remoto conforme a ser determinado pela CONTRATANTE.

11.

Politicas de gerenciamento de riscos e continuidade dos servicos com redundancia de
servidores (espelhos).

12.

O Servidor Virtual devera estar armazenado em ambiente de Data Center pertencente a
empresa proponente ou de terceiros e em territério nacional.

3.3.1.3. Plataforma do Servidor

Sistema de gerenciamento Cpanel ou Plesk

Gerenciamento de contas SSH, FTP, SFTP.

Estatistica de uso do servidor.

Pelo minimo 20 contas de FTP.

Hospedagem de até 5 dominios e 100 subdominios.

o vl AW N e

Possibilidade de multiplas versées do PHP no mesmo servidor, com gestao pelo sistema de
gerenciamento web.

~

Deverd suportar versao PHP 5.6 e superiores.

Possibilidade de alterar parametros do PHP pelo painel, tais como: memory limit,
post_max_size, upload_max_filesize, short_open_tag.

Possibilidade de versionamento de arquivos pelo Git.

10.

Gerenciador de banco de dados web (phpmyadmin):
a) Banco de dados MySQL/MariaDB;
b) Quantidade de bancos de dados ilimitados;
c) Gerenciamento de usudrios para banco de dados.

3.3.2. Infraestrutura Complementar

e A CONTRATADA devera disponibilizar uma solugao de DNS, por meio de
servidores ou servico de DNS, integrante a infraestrutura solicitada, para
garantir resolugdo de nomes corretamente, utilizando DNS Primario e
Secundario. Por meio deste servico serao gerenciados os direcionamentos /
apontamentos para dominios, subdominios e servicos externos aos
servidores contratados, como por exemplo: webmail, sistemas de terceiros,

sistemas proprios armazenados no Data Center da CONTRATANTE.
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3.4.CORREIO ELETRONICO CORPORATIVO

3.4.1. Quantidades de Caixas de e-mail e espagco de armazenamento.

1000 (Um mil) Caixas de e-mail, com espaco de armazenamento de 5 GB.

200 (Duzentos) Caixas de e-mail, com espaco de armazenamento de 25 GB.
20 (Vinte) Caixas de e-mail, com espaco de armazenamento de 50 GB.
10 (Dez) Caixas de e-mail, com espaco de armazenamento de 100 GB.

3.4.2. Descricao do Servigo

1. Devera ser possivel configurar autenticacdo em dois fatores (Two-Factor Authentication).

2. | Asolucdo devera funcionar plenamente nos principais navegadores do mercado, tais como:
Internet Explorer, Edge, Firefox e Chrome.

3. | Asolugdo devera ser compativel com os seguintes sistemas operacionais para acesso: todas
as versodes de Windows, Linux, Android e 10S.

4. | A solucdo deverd ser acessivel e plenamente funcional em smartphones que utilizem
sistema operacional Android ou I0S, para todas as suas funcionalidades.

5. | Acomunicacgdo devera ser feita através de protocolo seguro (SSL/TLS).

6. Devera ser acessivel sob os seguintes protocolos com SSL: POP3S, IMAPS e HTTPS.

7. Deverd ser acessivel através do dominio préprio do municipio. Por exemplo:
https://webmail.criciuma.sc.gov.br.

8. | Todas as contas de e-mail usardo o dominio "@criciuma.sc.gov.br".

9. O servico de e-mail deve possuir sistema de AntiSpam e de Antivirus integrado.

10. | O AntiSpam devera impedir o recebimento de e-mails indesejados, que incluem desde e-
mails de propagandas ndo solicitadas até tentativas de golpe, conhecido como phishing, de
maneira automatica, sem que haja interagdo do usuario.

3.4.3. Perfis de acesso

1. Usudrio comum: acesso a caixa de e-mail e demais ferramentas apenas para utilizagdo
normal como cliente.

2. | Administrador: acesso a painel exclusivo com permissdo para criar, excluir e alterar dados

dos usudrios, acessar relatérios e logs de operacdes. Também gerenciar grupos e
ferramenta de AntiSpam e SMTP.
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3.4.4. Recursos/funcionalidades das caixas de e-mail

1. Edicdo das informacdes da conta e do perfil.

2. Opcdo de troca de senha.

3. Opcdo de busca de mensagens através de palavras-chave no corpo, assunto, remetente,
destinatario e anexos.

4, Opcdo de arquivamento de e-mails.

5. Opcdo de salvar rascunho

6. Opgdo de marcar mensagem como SPAM.

7. Opcdo de configurar encaminhamento automatico de e-mails para um ou mais enderecos,
internos ou externos.

8. | Opgdo de configurar resposta automatica

9. Opcdo de solicitar confirmacdo de leitura

10. | Opgdo de configurar uma ou mais assinaturas.

11. | Opcao de criacdo de regras para envio/recebimento.

12. | Possibilidade de agrupar contatos por grupo.

13. | Catalogo de enderecos.

14. | Possibilidade de criar e personalizar pastas ou marcadores para organizacdo dos e-mails.

15. | Opgao de adicionar e-mails ou dominios como confiaveis.

16. | Permitir importagao e exportagao de e-mails e lista de contatos.

17. | Envio de até 20 MB para cada mensagem de saida via Webmail, até 40 MB para cada
mensagem de saida via Outlook, até 40 MB por mensagem recebida (com anexos).

18. | Envio de até 100 destinatarios para cada e-mail enviado.

19. | Envio de até 100 mensagens a cada 1 hora para cada caixa postal do seu dominio.

20. | Envio de até 1.000 mensagens pelo mesmo IP do seu dominio a cada 1 hora.

21. | Calenddrio colaborativo com sincronizacdo de agendas com dispositivos moveis e
compartilhamento de eventos.
3.4.5. Recursos/funcionalidades do console de gerenciamento

1. Console de gerenciamento, com interface web segura (HTTPS) ou GUI.

2. | Administracdo centralizada de todas as regras e filtros integrantes da solugdo, com visdo

global ou por usuario.
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3. Possibilidade de alteragdo de cotas de armazenamento das contas via gerenciador.

4, Controle de permissGes de usuarios, com diferentes privilégios de visualizacdo e escrita.

5. | Visualizacdo de relatdrios, graficos e estatisticas. Relatdrios detalhados: obtenha insights
sobre o uso de e-mails, acessos realizados e alteracdes feitas

6. Possibilidade de personalizar a interface com a identidade visual da Contratante.

7. Possibilidade, mesmo que via chamado, de rastreamento completo de mensagens retidas
e rejeitadas, desde o recebimento da mensagem pelo IP cliente até a entrega para o IP
destino, usando como filtro o assunto, o remetente e/ou o destinatario.

8. Geréncia das areas de quarentena pelo administrador e possibilidade do usudrio gerenciar
sua area de quarentena.

9. Possibilidade de gerenciar:

a) Alias (apelidos de contas), até 50 nomes alternativos por conta;
b) Grupos de e-mails, ilimitados;

c) Catdlogo de enderecos global, contendo as contas do dominio.

10. | Possibilidade de gerenciar servico de SMTP para contas especificas, para o Envio de mais
de 100 destinatarios para cada e-mail enviado; Envio de mais de 100 mensagens a cada 1
hora para cada caixa postal do seu dominio; e Envio de mais de 1.000 mensagens pelo
mesmo IP do seu dominio a cada 1 hora.

11. | Backup automatico e redundante com armazenamento das mensagens em Data Centers
diferentes, com retencdo padrdo de 30 dias.

3.4.6. Infraestrutura Basica

A solucao de correio eletrénico corporativo e seu painel de gerenciamento
devera ser fornecido e mantido por meio de Software como Servigo (SaaS), no
qual a infraestrutura de armazenamento, processamento e transmissao de dados
€ fornecida e mantida pela CONTRATADA, ficando a CONTRATANTE

responsavel apenas pelo gerenciamento.

4. DOS RESULTADOS PRETENDIDOS

Ao conduzir uma licitacdo bem estruturada, com requisitos técnicos claramente
definidos, busca-se contratar um servigo de qualidade que assegure a continuidade das
operacgdes dos setores e solucione problemas identificados pela Diretoria de Tl durante a
vigéncia do contrato atual.

Essa acao se faz necessaria para assegurar a responsabilidade do municipio quanto

a manter os sites, sistemas e servicos de correio eletrénico utilizados por unidades
15
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espalhadas por todo o municipio, sendo cruciais para o atendimento e prestagdo de

servigos a populagéo.

5. DA GESTAO E FISCALIZAGAO DO CONTRATO

A gestdo e fiscalizagdo do contrato sera feita pelo Diretor de Tecnologia e

Inovagao e integrante técnico, Matheus Sant’ana Pacheco (66.209).

6. QUANTIDADE

Abaixo estdo descritas as quantidades e finalidades de cada equipamentos
e/ou servigos que foram utilizados como métrica para a montagem e validagao das

propostas:

1 (Um) Servidor virtual dedicado para aplicagcdes web e banco de dados, especifico
1. para sites e sistemas, em conformidade com as especificacdes deste Termo de
Referéncia.

2. | Servigo de migragdo de aplicagbes web e banco de dados, em conformidade com as
especificacGes deste Termo de Referéncia.

3. 100 (Cem) horas de suporte técnico e customizacdes para manutencao do servidor
virtual.

4. 1 (Uma) Solucdo em correio eletrdnico corporativo (e-mails), em conformidade com
as especificacGes deste Termo de Referéncia.

5. | Servico de migragdo da solugdo de correio eletronico corporativo, em conformidade
com as especificacBes deste Termo de Referéncia.

6. 100 (Cem) horas de suporte técnico e customizacdes para solugcdo de correio
eletronico corporativo.

7. EXECUGAO DO CONTRATO E SUBCONTRATAGAO

Sera admitida a subcontratagéo total ou parcial dos servigos objeto deste Termo de
Referéncia, desde que atendidas as disposi¢cdes da Lei Federal n° 14.133/2021, em
especial o art. 122, observando-se os seguintes requisitos:

a) A Contratada devera informar a Administragdo a empresa subcontratada, o

escopo do servico que sera executado e o percentual ou extensdo da

subcontratagao.

16



PREFEITURA MUNICIPAL DE CRICIUMA

b) Devera ser apresentado atestado de capacidade técnica da empresa
subcontratada, comprovando experiéncia compativel com a parcela do objeto
que lhe sera atribuida, conforme os critérios de qualificagdo exigidos no edital.

c) Asubcontratacao, seja total ou parcial, ndo afasta e ndo limita a responsabilidade
integral da Contratada perante a Administragdo, que permanecera responsavel
pelo cumprimento de todas as obrigagcdes contratuais, técnicas, legais e fiscais,
respondendo por eventuais falhas, vicios, prejuizos ou inexecugdes, ainda que
decorrentes da atuacéo da subcontratada.

d) O nao atendimento das condi¢cdes estabelecidas nesta clausula implicara
vedacao da subcontratagao, sujeitando a Contratada as sancgdes previstas neste

Termo de Referéncia, no contrato e na legislagao aplicavel.

8. CONDIGOES DE PAGAMENTO

O pagamento do sistema acontecera 30 dias apds o aceite da nota fiscal pelo érgéo

competente.

9. PRAZO DE FORNECIMENTO OU EXECUGAO

O prazo de implantagao da solugao sera de 30 dias, contados a partir da autorizacao
de fornecimento emitida pela Prefeitura Municipal de Criciima, sendo a execugao contratual
realizada ao longo de 12 (doze) meses.

O contrato podera ser prorrogado, nos termos da Lei Federal n® 14.133/2021, desde
que haja interesse de ambas as partes e regular cumprimento das obrigagdes contratuais

pela contratada.

10.LOCAL DE ENTREGA OU PRESTAGAO DO SERVIGO

O servigo descrito neste termo de referéncia devera ser prestado para a Prefeitura

Municipal de Criciuma, sendo o contato da Diretoria de Tecnologia e Inovagéo.
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11.APROVAGAO E ASSINATURA

O Estudo Técnico Preliminar foi aprovado e assinado pelos Integrantes Técnicos e

Requisitantes e pela autoridade maxima da Secretaria Geral, conforme listagem abaixo:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

Documento assinado digitalmente

b MATHEUS SANT ANA PACHECO
g L Data: 09/06/2026 11:44:15-0300
Verifique em https://validar.iti.gov.br

Matheus Sant’ana Pacheco Tiago Ferro Pavan
Matricula: 66209 Matricula: 66347
Criciima, 26 de maio de 2026 Criciima, 26 de maio de 2026

SECRETARIO GERAL

Jodo Batista Belloli
Matricula: 66479
Criciima, 26 de maio de 2026
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