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TERMO DE REFERÊNCIA 

1. DAS CONDIÇÕES GERAIS DA CONTRATAÇÃO 

1.1. CONTRATAÇÃO DE SOLUÇÃO INTEGRADA DE VIDEOMONITORAMENTO INTELIGENTE, COM-
PREENDENDO O FORNECIMENTO, IMPLANTAÇÃO, CONFIGURAÇÃO, INTEGRAÇÃO E DISPONIBI-
LIZAÇÃO DE PLATAFORMA DE SOFTWARE DE GERENCIAMENTO DE VIDEOMONITORAMENTO, 
COM RECURSOS DE INTELIGÊNCIA ARTIFICIAL, RECONHECIMENTO FACIAL, LEITURA AUTOMÁ-
TICA DE PLACAS VEICULARES (LPR), VISANDO ATENDER ÀS NECESSIDADES DE SEGURANÇA, 
MONITORAMENTO E GESTÃO OPERACIONAL DO MUNICÍPIO DE SÃO LUDGERO/SC. 

1.2. Natureza do objeto: A natureza do objeto é classificada como SERVIÇOS COMUNS, nos termos do art. 6º, 
inciso XIII da Lei Federal nº 14.133/2021. Os itens 2 a 4 (licenças de uso, com suporte e atualização) constituem 
serviço comum de natureza contínua, nos termos do art. 6º, inciso XV, da Lei nº 14.133/2021; o item 1 (implanta-
ção) constitui serviço não contínuo, por escopo. O regime de execução é a empreitada por preço unitário (art. 46, 
inciso I, da Lei nº 14.133/2021). 

1.3. Prazo de vigência: O prazo de vigência da contratação é de 12 (doze) meses, contados da data de sua assinatu-
ra, podendo ser prorrogado nos termos do art. 107 da Lei nº 14.133/2021, desde que demonstrada a vantajosidade 
e mantidas as condições de habilitação. 

- LOTE ÚNICO - 

ITEM DESCRIÇÃO 
UND. 

MEDIDA 
QTD 

VALOR MÁX. 
 UNITÁRIO 

VALOR  
MÁX.  

TOTAL 

1 

Prestação de serviço de implementação. Deve 
contemplar integração com a infraestrutura do 
município, treinamento técnico remoto para 
operadores e gestores do município de São 
Ludgero, calibração dos equipamentos, suporte 
técnico de 12 meses para falhas no sistema, em 
caso de o sistema paralisar deve resolver no 
máximo em 4 horas, atualização automática e 
suporte remoto especializado. 

UND 1 R$ 15.400,00 R$ 15.400,00 

2 

Licença de uso de recurso de Reconhecimento 
Facial, integrada à plataforma de gestão de vi-
deomonitoramento, com capacidade para ge-
renciamento e processamento de no mínimo 40 
(quarenta) câmeras, contemplando as funciona-
lidades de reconhecimento, detecção, pesquisa e 
comparação facial previstas no Termo de Refe-
rência. 

MÊS 12 R$ 4.340,77 R$ 52.089,24 

3 

Licença de uso de recurso de Monitoramento e 
Análise Veicular – LPR (Leitura Automática de 
Placas), integrada à plataforma de gestão de 
videomonitoramento, com capacidade para 
gerenciamento e processamento de no mínimo 
40 (quarenta) câmeras, contemplando as funci-
onalidades de leitura, registro, pesquisa e análi-
se de placas veiculares previstas no Termo de 
Referência. 

MÊS 12 R$ 5.223,00 R$ 62.676,00 
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4 

Licença de uso da Plataforma Integrada de Ges-
tão de Videomonitoramento, contemplando as 
funcionalidades, recursos técnicos, integrações, 
gerenciamento de dispositivos, monitoramento, 
gravação, pesquisa, mapas, usuários, permis-
sões, análise de eventos e demais especificações 
mínimas estabelecidas no Termo de Referência. 
Com capacidade para gerenciamento de, no 
mínimo, 100 (cem) câmeras. 

MÊS 12 R$ 2.900,00 R$ 34.800,00 

VALOR MÁX. TOTAL    R$ 164.965,24 
 
2. DA FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE  

2.1. A Fundamentação da Contratação e de seus quantitativos encontra-se pormenorizada em tópico específico 
do(s) Estudo(s) Técnico(s) Preliminar(es). 

3. DA DESCRIÇÃO DA SOLUÇÃO COMO UM TODO (CICLO DE VIDA) 

3.1. A Descrição da Solução como um todo encontra-se pormenorizada em tópico específico do(s) Estudo(s) Técni-
co(s) Preliminar(es). 

4. DOS REQUISITOS DA CONTRATAÇÃO 

4.1. Sustentabilidade: Além dos critérios de sustentabilidade eventualmente inseridos na descrição do objeto, de-
vem ser atendidos os requisitos previstos no Guia Nacional de Contratações Sustentáveis. 

4.2. Marcas e Modelos: Não há vedação de marcas, desde que atendam rigorosamente às especificações técnicas. 

4.3. Subcontratação: Não é admitida a subcontratação do objeto contratual, em razão da necessidade de preserva-
ção da responsabilidade técnica, da possibilidade de fiscalização do contrato pela Administração, cabendo a contra-
tada a integral responsabilidade pela entrega do bem e pela qualidade dos atendimentos prestados. 

4.4. DA EXIGÊNCIA DA PROVA DE DEMONSTRAÇÃO DO SISTEMA (PROVA DE CONCEITO – POC) 

4.4.1. Dada a complexidade da solução, a diversidade de subsistemas envolvidos e a necessidade de comprovação 
prática da aderência técnica da solução ofertada, torna-se imprescindível a realização de Prova de Conceito (PoC). 

4.4.2. A Prova de Conceito terá por objetivo verificar, de forma objetiva e mensurável, a compatibilidade da solu-
ção proposta com os requisitos técnicos do Termo de Referência, incluindo funcionalidades, desempenho, interope-
rabilidade, usabilidade e capacidade de integração com os sistemas existentes, mitigando riscos de contratação de 
soluções inadequadas ou incompatíveis com a realidade operacional do Município. 

4.4.3. A arrematante será desclassificada nas seguintes situações: 

4.4.3.1. Não comparecimento para a demonstração técnica; 

4.4.3.2. A AVALIAÇÃO SERÁ REALIZADA POR COMISSÃO TÉCNICA DESIGNADA, que emitirá laudo con-
clusivo. A não comprovação de qualquer uma das funcionalidades listadas implicará desclassificação automática e 
convocação do licitante subsequente. 

4.4.3.3. A LICITANTE PROVISORIAMENTE CLASSIFICADA EM PRIMEIRO LUGAR DEVERÁ, NO 
PRAZO DE ATÉ 7 (SETE) DIAS ÚTEIS, contado da convocação feita pelo Pregoeiro no sistema eletrônico, 
realizar a instalação da solução em local a ser indicado pelo responsável pelo setor de Tecnologia da Infor-
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mação (TI), dentro do Município de São Ludgero/SC, utilizando, no mínimo, 1 (uma) câmera LPR, 1 (uma) 
câmera com recurso de captura facial e 1 (uma) câmera convencional, sem recurso ou característica específi-
ca adicional, para fins de demonstração e verificação dos requisitos técnicos e funcionais listados a seguir: 

Ordem Descrição  Em conformidade 

1 

Demonstrar o módulo de reconhecimento facial, incluindo a de-
tecção e identificação de faces, pesquisa mediante imagem de 
referência, consulta por características disponíveis, criação e ge-
renciamento de bibliotecas de faces, pesquisa por câmera/canal e 
geração de alertas mediante correspondência com registros previ-
amente cadastrados. (4.12.21) 

( ) Sim ( ) Não ( ) 

2 

Demonstrar o módulo de leitura automática de placas veiculares – 
LPR, incluindo a identificação e registro das placas, histórico de 
leituras, pesquisa por placa, cadastro de veículos, criação de listas 
de interesse e geração de alertas, inclusive para placas capturadas 
por câmeras com LPR embarcado ou equipamentos compatíveis. 
(4.12.27) 

( ) Sim ( ) Não ( ) 

3 

Demonstrar o módulo de análise inteligente de eventos, incluindo 
a configuração de regras para identificação de eventos ou com-
portamentos, tais como movimentação em áreas determinadas, 
invasão ou transposição de áreas restritas, circulação em locais ou 
horários definidos e geração automática de alertas. (4.12.24) 

( ) Sim ( ) Não ( ) 

4 

Demonstrar o módulo de mapas, permitindo a representação da 
localização das câmeras e demais dispositivos, pesquisa e identi-
ficação dos equipamentos, navegação pelo mapa e acesso às ima-
gens e recursos dos dispositivos vinculados, conforme as permis-
sões de acesso. (4.12.20) 

( ) Sim ( ) Não ( ) 

5 

Demonstrar a operação com câmeras convencionais sem recursos 
próprios de inteligência artificial, reconhecimento facial ou LPR, 
comprovando que a plataforma é capaz de receber, visualizar, 
gravar, reproduzir e, quando tecnicamente aplicável, encaminhar 
o fluxo de vídeo para processamento e análise pelo servidor da 
solução. (4.12.17) 

( ) Sim ( ) Não ( ) 

6 

Demonstrar os recursos de gravação, armazenamento e recupera-
ção de imagens, incluindo pesquisa por data, horário, câmera e 
eventos, proteção de gravações contra sobrescrição e exportação 
de trechos de gravação em formato MP4. (4.12.28.6) 

( ) Sim ( ) Não ( ) 

7 

Demonstrar os dashboards e recursos de monitoramento da solu-
ção, incluindo visualização de eventos e alarmes, situação dos 
servidores, discos e dispositivos de vídeo, indicação de canais 
online e offline e apresentação de informações estatísticas e ope-
racionais. (4.12.18) 

( ) Sim ( ) Não ( ) 

8 

Demonstrar o módulo de notificações e comunicação de alertas, 
com geração de notificações na própria plataforma e, quando 
disponível, integração com aplicativos de mensagens e correio 
eletrônico, mantendo o histórico dos alertas emitidos. (4.12.25) 

( ) Sim ( ) Não ( ) 

9 

Demonstrar a capacidade de integração com fontes externas de 
dados, por meio de APIs, possibilitando a comunicação e o inter-
câmbio de informações com sistemas externos, observadas as 
autorizações, credenciais e limitações dos respectivos órgãos ou 
sistemas. (4.7) 

( ) Sim ( ) Não ( ) 
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10 

Demonstrar a capacidade de gerenciamento de usuários e permis-
sões, incluindo criação de usuários, definição de perfis e níveis de 
acesso e, quando disponível no ambiente de demonstração, auten-
ticação integrada a serviço de diretório LDAP ou equivalente. 
(4.12.8) 

( ) Sim ( ) Não ( ) 

4.4.4. A prova de conceito será realizada após a aceitação provisória da proposta e antes da análise dos documentos 
de habilitação, como verificação da conformidade da proposta (art. 17, § 3º, da Lei nº 14.133/2021). 

4.4.5. As câmeras, equipamentos, licenças e demais recursos necessários à demonstração serão providenciados pela 
licitante, às suas expensas. O Município disponibilizará o local, ponto de energia e acesso à rede, podendo o setor 
de TI autorizar o uso de câmeras já instaladas no Município. 

4.4.6. A data, o horário e o local da demonstração serão divulgados no sistema eletrônico com antecedência mínima 
de 2 (dois) dias úteis, sendo facultado aos demais licitantes acompanhá-la, sem interferir em sua realização. 

4.4.7. A avaliação será feita por comissão técnica designada por ato formal da autoridade competente antes da con-
vocação, que verificará cada requisito da tabela acima de forma objetiva (atende / não atende). 

4.4.8. O laudo da comissão, com o resultado de cada requisito, será emitido em até 2 (dois) dias úteis após a de-
monstração e divulgado no sistema eletrônico. A decisão poderá ser impugnada na fase recursal (art. 165 da Lei nº 
14.133/2021). 

4.4.9. Reprovada a solução, ou não comparecendo a licitante, ela será desclassificada e o Pregoeiro convocará a 
licitante seguinte, na ordem de classificação, que se submeterá à mesma prova de conceito. 

4.4.10. A participação na prova de conceito não gera direito a ressarcimento de custos pelo Município. 

4.5.  Requisitos mínimos do software: 
 
4.5.1. DA INFRAESTRUTURA E DO AMBIENTE DE EXECUÇÃO 

4.5.2. A solução de videomonitoramento deverá ser instalada e executada na infraestrutura tecnológica disponibili-
zada pelo Município de São Ludgero/SC, utilizando servidor próprio da Prefeitura, localizado em seu ambiente de 
infraestrutura de tecnologia da informação. 

4.5.3. Para fins de conhecimento e dimensionamento da solução, a Prefeitura Municipal disponibilizará à con-
tratada infraestrutura computacional própria destinada à instalação, execução e armazenamento dos dados da plata-
forma de videomonitoramento, composta por computador workstation em formato torre, com processador de 20 
núcleos e 20 threads, memória RAM de 64 GB, SSD de 1 TB, placa de vídeo de 8 GB e sistema operacional Mi-
crosoft Windows 11 Pro 64 bits. 

4.5.4. O equipamento disponibilizado pela Administração corresponde ao modelo HP Z2 Tower G1i, equipado 
com processador Intel Core Ultra 7 Processor 265, memória 64 GB DDR5 (2x32 GB), SSD HP 1 TB M.2 
NVMe, placa de vídeo NVIDIA RTX A1000 8 GB GDDR6, acompanhado de teclado e mouse HP, com sistema 
operacional Microsoft Windows 11 Pro 64 bits. 

4.5.5. A infraestrutura disponibilizada contar ainda com unidade de armazenamento HD Seagate 8 TB IronWolf 
NAS, 7.200 RPM, cache de 256 MB, interface SATA 3, modelo ST8000VN004, destinada ao armazenamento 
das imagens, vídeos e demais dados gerados pela solução de videomonitoramento. 

4.5.6. A infraestrutura descrita nos itens anteriores será disponibilizada pela Prefeitura Municipal. 
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4.5.7. A solução fornecida pela contratada deverá ser compatível com a infraestrutura computacional disponibiliza-
da pela Administração, cabendo à contratada realizar a instalação, configuração, parametrização e integração do 
software, bem como os ajustes necessários ao seu adequado funcionamento no ambiente disponibilizado pela Pre-
feitura. Constatada, no levantamento técnico inicial (item 11.1.2), insuficiência da infraestrutura disponibilizada 
para a carga prevista, a CONTRATADA apresentará relatório técnico fundamentado em até 2 (dois) dias úteis, ca-
bendo ao Município decidir sobre as providências, ficando suspenso o prazo de implantação até essa decisão. 

4.5.8. A solução deverá adotar arquitetura híbrida e distribuída, composta por ambiente central em nuvem e infraes-
trutura computacional local disponibilizada pelo Município. O ambiente em nuvem será destinado à disponibiliza-
ção da plataforma de gestão, administração, configurações, usuários, dispositivos, eventos, integrações, notifica-
ções e demais serviços necessários à operação da solução, enquanto a infraestrutura local será utilizada para o rece-
bimento dos fluxos de vídeo das câmeras, processamento das imagens, execução dos algoritmos de inteligência 
artificial (IA) e demais processamentos necessários à operação da solução. 

4.5.9. As imagens e gravações deverão ser armazenadas primariamente na infraestrutura local disponibilizada pelo 
Município, não sendo obrigatório o armazenamento primário dos vídeos em ambiente de nuvem. A solução deverá 
possibilitar a comunicação segura entre os servidores locais e o ambiente em nuvem para sincronização de eventos, 
metadados, configurações e demais informações necessárias à operação, permitindo a gestão centralizada da plata-
forma sem a necessidade de transferência contínua dos fluxos de vídeo para a nuvem. 

4.5.10. O acesso remoto à solução pela CONTRATADA, quando necessário para fins de suporte técnico, manuten-
ção, atualização ou diagnóstico, deverá ocorrer mediante autorização do Município e por mecanismos seguros de 
acesso, observadas as políticas de segurança da informação e as disposições da Lei Geral de Proteção de Dados – 
LGPD. 

4.6. DA ARQUITETURA E INTEGRAÇÃO COM A INFRAESTRUTURA MUNICIPAL 

4.6.1. A CONTRATADA deverá realizar a configuração necessária para que a plataforma opere adequadamente no 
ambiente computacional disponibilizado pelo Município, incluindo a configuração dos serviços, banco de dados, 
comunicação com câmeras e demais componentes necessários ao funcionamento da solução. 

4.6.2. A solução deverá possibilitar a distribuição do processamento entre o servidor principal e servidores adicio-
nais, quando disponibilizados pelo Município e quando tecnicamente necessário, permitindo a expansão da capaci-
dade da solução sem necessidade de substituição integral da plataforma. 

4.6.3. A plataforma deverá permitir o gerenciamento centralizado dos dispositivos integrados, possibilitando, quan-
do tecnicamente aplicável, a inclusão de servidores ou unidades adicionais sob administração do servidor principal. 

4.6.4. A CONTRATADA será responsável pela compatibilização e configuração do software com a infraestrutura 
disponibilizada pelo Município, não sendo admitida a cobrança de horas técnicas adicionais para as atividades de 
instalação, configuração, integração e implantação que estejam compreendidas no escopo da contratação. 

4.6.5. A implantação deverá ser realizada por preço fixo e compreender todas as atividades necessárias à disponibi-
lização da solução em pleno funcionamento, incluindo instalação, configuração, integração com a infraestrutura 
municipal, calibração, testes, parametrização e treinamento dos usuários. 

4.6.6. Eventuais requisitos adicionais de infraestrutura identificados durante a implantação deverão ser previamente 
comunicados e justificados pela CONTRATADA, não podendo resultar, por si só, na transferência dos dados ou da 
execução da solução para ambiente de nuvem ou infraestrutura própria da CONTRATADA, salvo se expressamente 
autorizado pelo Município. 
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4.6.7. Serviço de implantação deve contemplar integração com a infraestrutura do município, treinamento técnico 
para operadores e gestores do município de São Ludgero, calibração dos equipamentos, suporte técnico de 12 me-
ses para falhas no sistema em caso de o sistema paralisar deve resolver no máximo em 4 horas, atualização automá-
tica e suporte remoto especializado. 

a) Disponibilização de canal de atendimento técnico em funcionamento 24 (vinte e quatro) horas por dia, de segun-
da a sexta-feira, por telefone, e-mail e/ou plataforma de atendimento, para o registro de incidentes críticos que 
comprometam a operação da solução; 

b) Prestação de suporte técnico remoto e, quando necessário, atendimento presencial, conforme a natureza e 
a criticidade da ocorrência; 

c) Orientação à fiscalização e aos usuários autorizados quanto à utilização e ao funcionamento da solução. 

4.6.8. Relatórios Mensais de Performance: 

a) Apresentação dos indicadores de disponibilidade da solução (uptime); 

b) Registro das ocorrências e indisponibilidades verificadas no período; 

c) Relação dos atendimentos técnicos realizados, respectivas datas e providências adotadas; 

d) Acompanhamento dos indicadores de desempenho previstos no Termo de Referência e no SLA contratual, quan-
do aplicável. 

4.7. INTEGRAÇÃO NATIVA COM BANCOS DE DADOS E FONTES EXTERNAS 

4.7.1. A plataforma deverá possuir capacidade de integração com sistemas e bases de dados de órgãos de segurança 
pública, mediante autorização dos respectivos órgãos, possibilitando, conforme os acessos e integrações oficial-
mente autorizados: 

4.7.1.1. Consulta e cruzamento de informações; 

4.7.1.2. Recebimento de alertas; 

4.7.1.3. Integração com bases estaduais e federais; 

4.7.1.4. Compartilhamento controlado de informações; 

4.7.1.5. Rastreamento e identificação de eventos de interesse da segurança pública. 

4.7.2. A solução deverá possuir integração nativa com bancos de dados e fontes de dados externas, por meio de 
APIs, possibilitando a comunicação automatizada entre a plataforma de videomonitoramento e sistemas externos. 

4.7.3. A solução deverá permitir a conexão com múltiplas fontes de dados externas, possibilitando a consulta, rece-
bimento, atualização e cruzamento de informações, conforme os acessos e integrações oficialmente autorizados. 

4.7.4. A solução deverá possibilitar a integração com aplicações de terceiros e com o software de videomonitora-
mento (VMS), permitindo o intercâmbio de informações e eventos entre os sistemas integrados. 

4.7.5. A solução deverá possuir integração com fontes de dados externas para captura e monitoramento de informa-
ções relacionadas a faces de pessoas procuradas, foragidos e desaparecidos, quando disponibilizadas por bases ofi-
ciais e mediante as devidas autorizações de acesso. 

4.7.6. A solução deverá permitir o controle de adição, edição e exclusão de faces e respectivos registros, observadas 
as permissões de acesso, as regras da fonte de dados integrada e a legislação aplicável. 
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4.7.7. A solução deverá possibilitar a comunicação de eventos por meio de integração com aplicativos de mensa-
gens, como, por exemplo, Telegram, mediante configuração e autorização do Município. 

4.7.8. A solução deverá disponibilizar API para consulta de informações, permitindo, quando disponibilizado e 
autorizado pelo órgão responsável, consultas por código SISP ou CPF e o retorno das informações correspondentes, 
inclusive dados de identificação facial quando existentes e legalmente acessíveis. 

4.7.9. A solução deverá possibilitar a disponibilização ou obtenção de dados por meio de API para download auto-
matizado de mandados de prisão, em formato ZIP ou JSON, incluindo fotos dos indivíduos. 

4.7.10. API para integração com sistemas preditivos de análise criminal, permitindo correlação de dados históricos 
e geração de insights estratégicos. 

4.7.11. As integrações com bases de dados, sistemas e fontes externas deverão observar as autorizações, credenci-
ais, protocolos, requisitos de segurança e limitações estabelecidas pelos respectivos órgãos ou sistemas responsá-
veis. 

4.7.12. Capacidade de conectar-se a câmeras e equipamentos de gravação simultaneamente sem perda de desempe-
nho 

4.8. Fontes de dados oficiais e sincronização auditável: A plataforma deverá permitir o cadastramento e a gestão 
de múltiplas fontes de dados oficiais, com suporte nativo, no mínimo, à integração com o Banco Nacional de Moni-
toramento de Prisões – BNMP, em suas interfaces de programação na versão 4.0, nos formatos JSON e CSV, e a 
interfaces disponibilizadas por Secretarias de Estado da Segurança Pública, mediante as devidas autorizações de 
acesso. Deverá diferenciar fontes ativas, cuja atualização ocorre por consulta automatizada da plataforma à interfa-
ce externa, de fontes receptivas, que recebem cargas de dados de sistemas externos, e deverá permitir o disparo 
manual ou agendado da sincronização, individual ou de todas as fontes. O sistema deverá manter histórico das sin-
cronizações realizadas, com data, hora, fonte, situação e volume de registros processados, assegurando a auditabili-
dade da origem e da atualidade dos dados utilizados para geração de alertas. 

4.9. Rede colaborativa de compartilhamento entre entes públicos: A solução deverá possibilitar a participação 
em rede colaborativa de compartilhamento controlado de informações entre municípios e órgãos de segurança pú-
blica aderentes, permitindo que registros de pessoas procuradas, desaparecidas ou de interesse operacional, bem 
como os respectivos alertas, sejam disponibilizados e recebidos entre os entes participantes, observadas as autoriza-
ções formais, as permissões de acesso atribuídas e as disposições da Lei Geral de Proteção de Dados. A funcionali-
dade deverá permitir ao Município definir quais informações compartilha e de quais fontes colaborativas recebe 
dados, mantendo registro das operações realizadas. 

4.10. A plataforma de videomonitoramento inteligente contratada deverá possuir integração com o Sistema 
Bravo, mantido no âmbito da Secretaria de Estado da Segurança Pública e operacionalizado por meio da 
API oficial (BravoAPI), vinculada ao Programa BemTeVi, permitindo o encaminhamento automatizado de 
alertas de leitura automática de placas veiculares (LPR), de reconhecimento facial e de eventos de videomo-
nitoramento e analíticos de vídeo, conforme os padrões técnicos da API definidos pela DTI/SSP. A integração 
deverá ser oferecida no próprio software contratado, com comunicação segura (HTTPS/TLS), fila de trans-
missão, política de retentativa em caso de indisponibilidade temporária da API estadual e registro auditável 
de cada envio (data, hora, origem, dispositivo, situação e retorno), sem dependência de exportações manuais 
recorrentes ou conectores não padronizados. A integração será implementada pela CONTRATADA em até 
30 (trinta) dias contados da disponibilização, pela SSP/SC ao Município, das credenciais e da documentação 
técnica da API, não constituindo requisito de habilitação nem item da prova de conceito, e não sendo exigida 
homologação prévia do licitante junto à SSP/SC. 

4.11. Segurança e Proteção de Dados  
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4.11.1. Criptografia e proteção contra acessos não autorizados  

4.11.2. Criptografia de ponta a ponta (E2EE) protegendo todos os dados armazenados e transmitidos.  

4.11.3. Múltiplos níveis de criptografia, incluindo: ○ Criptografia a nível de máquina, impedindo invasões físicas 
ao sistema. ○ Criptografia de banco de dados, garantindo que informações sigilosas não sejam acessadas por usuá-
rios não autorizados.  

4.11.4. Autenticação de múltiplos fatores (MFA) para usuários com acesso administrativo. 

4.11.5. Conformidade com a LGPD e Padrões Internacionais de Segurança  

4.11.6. Registro detalhado de logs de acesso, garantindo rastreamento completo de todas as ações realizadas no 
sistema.  

4.11.7. Configuração granular de permissões de usuários, permitindo restrição de acesso por função e necessidade.  

4.11.8. Proteção contra vazamento de informações, impedindo extração de dados sem autorização. 

4.11.9. Resiliência e alta disponibilidade dos componentes de software e do ambiente em nuvem da CONTRATA-
DA, observados os limites da infraestrutura local disponibilizada pelo Município.  

4.12. ESPECIFICAÇÕES TÉCNICAS DA PLATAFORMA 

4.12.1. Acesso, usuários e permissões: A plataforma deverá permitir acesso por meio de navegador web, possibili-
tando o gerenciamento e monitoramento remoto pelos usuários autorizados. Deverá permitir a criação e utilização 
de, no mínimo, 100 (cem) usuários, com possibilidade de configuração de diferentes perfis, níveis de acesso e per-
missões, conforme as funções desempenhadas por cada usuário. O sistema de câmeras será interligado a uma cen-
tral de monitoramento, permitindo o acompanhamento em tempo real e o armazenamento seguro das imagens. 

4.12.2. Câmeras sem IA ou LPR por padrão 

4.12.2.1. A plataforma deverá permitir a integração e operação de câmeras convencionais que não possuam recur-
sos nativos de inteligência artificial, detecção facial ou reconhecimento automático de placas (LPR/ANPR), utili-
zando o processamento disponibilizado pela própria plataforma ou por seus servidores para análise das imagens 
recebidas. Deverá ser possível cadastrar esses dispositivos como fontes de vídeo, realizar a visualização ao vivo, 
gravação, reprodução e busca das imagens e, quando tecnicamente aplicável, encaminhar os fluxos de vídeo ao 
mecanismo central de análise para execução dos recursos de detecção e reconhecimento disponíveis na solução. 

4.12.3. Compatibilidade e processamento de vídeo: A plataforma deverá possuir compatibilidade com os princi-
pais padrões de compressão de vídeo utilizados em sistemas de videomonitoramento, incluindo, no mínimo, H.264 
e H.265, ou padrões equivalentes que possibilitem a integração com os equipamentos existentes. Deverá permitir o 
gerenciamento de imagens provenientes de câmeras IP, gravadores de vídeo e demais dispositivos compatíveis, 
incluindo equipamentos analógicos integrados por meio de dispositivos apropriados. 

4.12.4. Monitoramento e visualização: A solução deverá permitir a visualização simultânea de múltiplas câmeras, 
possibilitando a configuração das telas de monitoramento conforme a necessidade operacional. Deverá permitir a 
realização simultânea de gravação, reprodução, configuração, monitoramento ao vivo e pesquisa de imagens, sem 
impedir a execução das demais funcionalidades da plataforma, observada a capacidade da infraestrutura disponibi-
lizada. Deverá permitir a sincronização de vídeo de múltiplas câmeras para acompanhamento no mesmo horário; 

4.12.5. Controle de câmeras e dispositivos: A plataforma deverá possibilitar o gerenciamento e controle de câme-
ras que disponham de recursos PTZ (Pan, Tilt e Zoom), incluindo as funcionalidades de movimentação e zoom 
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suportadas pelo respectivo equipamento. Deverá possibilitar, quando disponível nos equipamentos integrados, a 
gravação e reprodução sincronizada de áudio e vídeo. 

4.12.6. Gravação, armazenamento e recuperação: A solução deverá permitir o armazenamento, gerenciamento, 
pesquisa e recuperação das imagens gravadas, possibilitando consultas por diferentes critérios, incluindo data, horá-
rio, câmera e eventos registrados. Deverá permitir a recuperação de gravações provenientes de armazenamento 
local ou de borda dos equipamentos, quando essa funcionalidade for suportada pelas respectivas câmeras ou dispo-
sitivos. 

4.12.7. Arquitetura e escalabilidade: o sistema deve permitir que um servidor seja o principal para controle, onde 
servidores adicionais serão adicionados e registrados ao principal, para que a carga de processamento seja distribu-
ída entre os servidores secundários, sob a gestão do servidor principal; o sistema deverá permitir que domínios com 
menor nível hierárquico sejam adicionados ao sistema de forma a realizar um cascateamento, assim a aplicação 
admitirá que os dispositivos constituintes dos níveis inferiores sejam exibidos e gerenciados, de maneira transpa-
rente, pelos usuários conectados ao nível superior; 

4.12.8. Autenticação corporativa e organização de usuários por unidade 

Sem prejuízo dos requisitos de autenticação multifator previstos neste Termo de Referência, a plataforma deverá 
suportar a autenticação integrada a serviço de diretório corporativo, no padrão LDAP ou equivalente, permitindo o 
aproveitamento das credenciais institucionais já mantidas pelo Município e o bloqueio imediato do acesso mediante 
desativação da conta no diretório. O cadastro de usuários deverá contemplar, no mínimo, identificação do usuário, 
endereço eletrônico institucional, nome completo, unidade ou departamento de lotação, situação de ativação e indi-
cação da origem da autenticação, permitindo a segmentação das permissões por unidade organizacional. 

4.12.9. Compatibilidade com infraestrutura: A solução deverá ser compatível com a infraestrutura tecnológica 
disponibilizada pelo Município, respeitados os requisitos mínimos necessários ao seu adequado funcionamento. 

4.12.10. Expansão da solução: A plataforma deverá permitir a expansão da quantidade de câmeras, usuários e 
demais dispositivos gerenciados, de acordo com a necessidade do Município e com a capacidade da infraestrutura 
disponibilizada, sem necessidade de substituição integral da solução inicialmente implantada. 

4.12.11. Visualização simultânea de capturas de todos os pontos 

A solução deverá disponibilizar visualização consolidada das capturas de imagem mais recentes de todos os dispo-
sitivos integrados, em tela única, com atualização sob demanda, permitindo ao operador a verificação rápida do 
enquadramento, da qualidade da imagem e do efetivo funcionamento de todo o parque instalado, inclusive dos pon-
tos que, no momento, não estejam apresentados na matriz de vídeo. 

4.12.12. Matriz de vídeo e aplicativo de operação em estação de trabalho 

A solução deverá disponibilizar matriz de vídeo com composição de telas em arranjos pré-definidos, contemplando, 
no mínimo, os layouts 1x1, 2x1, 2x2, 3x3, 4x4 e 5x4, além de layout personalizável pelo operador, com atribuição 
livre de câmeras a cada posição, modo de exibição em tela cheia e persistência da configuração montada. Deverá 
ainda disponibilizar aplicativo para estação de trabalho com sistema operacional Windows, destinado à operação da 
central de monitoramento, bem como a exportação do arquivo de configuração das telas, permitindo a replicação do 
mesmo arranjo de visualização entre diferentes postos de operação. 

4.12.13. Reprodução de gravações classificada por natureza do registro: O módulo de reprodução deverá per-
mitir a seleção e a recuperação das gravações por dispositivo, data e natureza do registro, diferenciando, no míni-
mo, gravação contínua, gravação por detecção de movimento, gravação disparada por evento e gravação manual 
iniciada pelo operador, de forma a reduzir o tempo de localização de imagens de interesse em procedimentos inves-
tigativos e no atendimento a requisições dos órgãos de segurança pública e do Poder Judiciário. 
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4.12.14. Detecção automática de capacidades do dispositivo: A solução deverá dispor de rotina automatizada de 
identificação das capacidades do equipamento no momento do seu cadastramento, verificando e informando ao 
administrador a disponibilidade dos recursos de número de série, detecção facial embarcada, movimentação PTZ, 
publicação de fluxo de vídeo e captura de imagem estática, sugerindo automaticamente o modo de operação mais 
adequado ao equipamento identificado. A rotina não deverá alterar a configuração do equipamento sem confirma-
ção expressa do usuário. 

4.12.15. Modos adaptativos de transmissão e otimização de banda: A plataforma deverá permitir a definição, 
por dispositivo, do modo de transmissão de mídia, contemplando, no mínimo: transmissão de vídeo contínuo; mo-
do híbrido, com recebimento permanente de eventos e recuperação de vídeo sob demanda; modo exclusivo de 
eventos e recortes de imagem, sem transmissão contínua de vídeo; e modo de publicação do fluxo pelo próprio 
equipamento. Deverá permitir, ainda, a definição da resolução do fluxo utilizado na visualização ao vivo, de forma 
independente da resolução das imagens faciais capturadas, que deverão ser preservadas em alta qualidade. Tais 
recursos são necessários à operação de pontos conectados por enlaces de capacidade limitada, notadamente por 
rede móvel, assegurando a continuidade do reconhecimento facial mesmo quando a transmissão contínua de vídeo 
não for viável. 

4.12.16. Integração de dispositivos sem endereço IP fixo: A solução deverá permitir a integração de dispositivos 
por meio de identificação por número de série, com registro automático do equipamento junto à plataforma, e por 
serviço de conexão em nuvem do fabricante, além do método convencional por endereço IP ou domínio em rede 
local, viabilizando a incorporação de pontos de monitoramento instalados em locais que não disponham de endere-
çamento IP público fixo. 

4.12.17. Processamento distribuído entre borda e servidor: A plataforma deverá suportar, de forma simultânea e 
em um mesmo ambiente, dispositivos cujo processamento de reconhecimento seja executado no servidor, dispositi-
vos com detecção facial embarcada e dispositivos com reconhecimento completo executado na própria câmera, 
permitindo ao Município distribuir a carga de processamento conforme a criticidade e a capacidade de cada ponto, 
sem exigir a padronização integral do parque de equipamentos nem a substituição dos dispositivos já instalados. 

4.12.18. DASHBOARDS: o sistema deverá possuir interface de visualização que permita ao usuário realizar a 
gestão de alarmes do sistema, sendo que este deverá mostrar de forma gráfica as estatísticas de alarmes e eventos 
obtidos, bem como elencar os dispositivos que os originaram; deverá ser implementado dashboard administrativo, 
que exiba em tempo real, status referente ao nível de "saúde" dos componentes do sistema, especialmente sobre os 
servidores, discos e dispositivos de vídeo ( câmeras, dentre outros); o dashboard administrativo deverá ser capaz de 
demonstrar a quantidade de canais de vídeo online e eventuais canais offline, demostrando esta estatística em carac-
teres numéricos e por figuras; A partir dos dashboards do sistema deverá ser possível elencar os eventos e ocorrên-
cias com maior nível de incidência, propiciando desta forma que os administradores façam o planejamento para 
resolução e reincidência. 

4.12.19. Gestão e provisionamento remoto dos equipamentos: A plataforma deverá permitir a leitura e a aplica-
ção remota de parâmetros de configuração diretamente nos equipamentos de captura integrados, por meio de inter-
face de comando compatível com os dispositivos, abrangendo, no mínimo, a habilitação dos recursos de detecção 
facial, o envio automático de imagens capturadas ao servidor, a sincronização de horário por servidor NTP, os pa-
râmetros de codificação de vídeo para transmissão em redes móveis e os parâmetros de publicação do fluxo de 
vídeo. Deverá permitir, ainda, o reinício remoto do equipamento a partir da própria plataforma, mediante permissão 
de acesso específica, dispensando o deslocamento de equipe técnica ao ponto instalado para procedimentos de roti-
na e reduzindo o tempo de indisponibilidade dos pontos de monitoramento. Para viabilizar essas funcionalidades, 
os equipamentos deverão disponibilizar interface de gerenciamento compatível, com a respectiva porta 
HTTP/HTTPS de comunicação habilitada e acessível pela plataforma. 
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4.12.20. O sistema deverá possuir módulo de mapas para visualização e gerenciamento dos dispositivos de vide-
omonitoramento, permitindo a representação da localização das câmeras e demais dispositivos integrados à solu-
ção. O módulo deverá permitir a utilização de mapas digitais e/ou imagens estáticas, possibilitando a associação 
das câmeras e dispositivos aos respectivos pontos de localização. Deverá permitir a navegação, aproximação e afas-
tamento do mapa, bem como a visualização das câmeras vinculadas a cada local, conforme as permissões de acesso 
atribuídas aos usuários. O sistema deverá possibilitar a identificação e pesquisa dos dispositivos cadastrados, bem 
como a aplicação de filtros para facilitar sua localização e visualização. Quando ocorrerem eventos ou alertas con-
figurados, o sistema deverá permitir sua identificação por meio de recursos visuais e/ou sonoros no módulo de ma-
pas, quando disponíveis. O módulo deverá ainda possibilitar o acesso às imagens e aos recursos de controle dos 
dispositivos associados ao mapa, de acordo com as funcionalidades suportadas pelos respectivos equipamentos e 
pelas permissões do usuário.  

4.12.21. Reconhecimento facial e análise inteligente: A plataforma deverá possuir recursos de reconhecimento e 
análise facial, possibilitando a detecção, identificação e comparação de faces capturadas pelas câmeras integradas 
ao sistema, observadas as condições técnicas dos equipamentos utilizados e as permissões de acesso dos usuários. 
Deverá permitir a realização de pesquisas nos registros de detecção facial mediante o carregamento de imagem de 
referência, bem como possibilitar buscas por características e atributos disponíveis na solução, tais como gênero, 
faixa etária aproximada, características de vestimenta e outros parâmetros de pesquisa. Deverá permitir a criação e 
gerenciamento de diferentes bibliotecas ou bases de faces, possibilitando o cadastramento de informações comple-
mentares e atributos personalizados para organização e identificação dos registros. No cadastramento de pessoas, 
deverá permitir a inclusão de informações de identificação e outros dados definidos pelo Município, observadas as 
disposições da legislação aplicável à proteção de dados pessoais. A solução deverá possibilitar a visualização das 
faces detectadas e reconhecidas, bem como a realização de pesquisas mediante a seleção de uma ou mais câmeras 
ou canais específicos. Deverá apresentar, quando aplicável ao método de reconhecimento utilizado, índice ou per-
centual de similaridade entre a imagem pesquisada e os registros encontrados, permitindo ao usuário avaliar os 
resultados obtidos. A plataforma deverá ainda possibilitar a identificação em tempo real, mediante comparação das 
faces capturadas com bibliotecas previamente cadastradas e autorizadas, permitindo a geração de alertas quando 
identificada correspondência com registros configurados para monitoramento. 

4.12.22. Limiar de similaridade configurável e confronto facial um para um: A solução deverá permitir ao 
usuário autorizado a definição do limiar percentual mínimo de similaridade a ser considerado no resultado das pes-
quisas faciais, em faixa ajustável, possibilitando ampliar a abrangência da busca em investigações ou restringi-la 
para reduzir falsos positivos na operação de rotina. Deverá, adicionalmente, disponibilizar funcionalidade de con-
fronto facial direto entre duas imagens fornecidas pelo usuário, com apresentação do índice de similaridade apura-
do, destinada à verificação pontual de identidade em atividades de investigação e de apoio à decisão do agente. 

4.12.23. Analítico por dispositivo e aferição do desempenho do reconhecimento: A plataforma deverá disponi-
bilizar painel analítico individualizado por câmera, apresentando, no mínimo, a quantidade de faces reconhecidas, a 
quantidade de faces detectadas e não identificadas, a taxa de reconhecimento do ponto de monitoramento e o regis-
tro cronológico das detecções, com indicação do percentual de confiança de cada detecção, do meio de captura 
utilizado e da situação do registro. Tais informações deverão permitir ao Município aferir objetivamente a efetivi-
dade de cada ponto instalado e subsidiar decisões de reposicionamento, ajuste de foco, iluminação e parametrização 
dos equipamentos. 

4.12.24. Análise comportamental e detecção inteligente de eventos: A solução deverá possuir recursos de análise 
inteligente das imagens, permitindo a identificação de eventos e comportamentos previamente definidos e configu-
rados pelo usuário, tais como movimentações atípicas, permanência em áreas determinadas, invasão ou transposi-
ção de áreas restritas, circulação em locais ou horários previamente estabelecidos e outros eventos compatíveis com 
os recursos disponibilizados pelos equipamentos integrados. Deverá possibilitar a configuração de regras e parâme-
tros para geração automática de alertas, bem como permitir a classificação e priorização dos eventos de acordo com 
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critérios definidos pelo Município. Os eventos detectados deverão ser registrados pela plataforma, possibilitando 
sua posterior consulta, pesquisa e análise, de acordo com as permissões de acesso dos usuários. A solução poderá 
utilizar recursos de análise baseada em padrões e parâmetros previamente configurados para auxiliar na identifica-
ção de situações de interesse operacional, não sendo exigida a previsão ou antecipação de ocorrências futuras. 

4.12.25. Notificações e comunicação multicanal de alertas: A solução deverá possuir módulo próprio de notifi-
cações, com envio de alertas aos usuários autorizados por meio de notificações na própria plataforma (push), além 
da integração com aplicativos de mensagens e correio eletrônico, conforme configuração e autorização do Municí-
pio. Cada notificação deverá registrar, no mínimo, título, mensagem descritiva, canal de envio, grau de prioridade, 
dispositivo ou registro de origem, data e hora de geração e situação de leitura, permitindo a consulta do histórico 
completo, a marcação individual ou coletiva como lida e a rastreabilidade do alerta emitido, de modo a comprovar 
que a informação foi disponibilizada ao agente responsável. 

4.12.26. Registro de abordagem qualificada e conformidade operacional: A plataforma deverá disponibilizar 
funcionalidade de registro estruturado de abordagem qualificada, vinculada ao cadastro da pessoa identificada pelo 
sistema, destinada a documentar a atuação decorrente do alerta emitido. O registro deverá contemplar, no mínimo: 
data e hora da abordagem; identificação automática do agente responsável a partir do usuário autenticado; localiza-
ção da ocorrência, com endereço e coordenadas geográficas; motivo da abordagem (patrulhamento preventivo, 
suspeita fundamentada, relato recebido, ordem judicial ou outro motivo descrito); procedimentos adotados (verifi-
cação de documento de identificação, verificação de mandado, busca pessoal e respectivo resultado, entrevista e 
apreensão de itens); resultado obtido (ausência de irregularidades, indícios de crime, prisão realizada ou encami-
nhamento à autoridade policial); campo de observações; e lista de verificação de conformidade, contemplando a 
identificação do agente ao abordado, a observância de gênero quando aplicável, o uso proporcional da força e a 
documentação conforme a política interna do órgão. A funcionalidade deverá manter histórico imutável dos regis-
tros efetuados, constituindo trilha de accountability da atuação decorrente do reconhecimento facial e servindo 
como instrumento de defesa institucional e de prestação de contas perante os órgãos de controle. 

4.12.27. Monitoramento e Análise Veicular – LPR (Leitura Automática de Placas): A plataforma deverá possu-
ir recursos de leitura automática de placas veiculares (LPR), possibilitando a identificação das placas dos veículos 
capturados pelas câmeras e o registro das respectivas informações, tais como data, horário e local da detecção. De-
verá permitir a pesquisa e consulta do histórico de leituras realizadas, possibilitando o acompanhamento da movi-
mentação de determinado veículo em diferentes pontos de monitoramento, conforme os dados disponíveis no sis-
tema. A solução deverá possibilitar o cadastramento e gerenciamento de veículos, permitindo a associação de in-
formações complementares, tais como tipo ou categoria do veículo, unidade ou departamento responsável e, quan-
do legalmente aplicável e necessário à finalidade da contratação, informações relacionadas ao proprietário ou res-
ponsável. Deverá permitir a realização de pesquisas a partir das placas identificadas e dos demais dados disponíveis 
no sistema, bem como possibilitar o cadastramento de listas de interesse e a geração de alertas para veículos previ-
amente definidos, conforme regras e parâmetros configurados pelos usuários autorizados. A plataforma deverá 
permitir a integração ou recebimento de leituras provenientes de câmeras que possuam recurso de LPR embarcado 
ou de equipamentos e sistemas compatíveis capazes de realizar a leitura e transmitir os dados à plataforma. Quando 
tecnicamente disponível e mediante as devidas autorizações, deverá possibilitar a integração com bases de dados 
externas para consulta ou cruzamento de informações relacionadas aos veículos, inclusive para geração de alertas. 
A solução poderá ainda disponibilizar recursos de análise histórica e representação da movimentação dos veículos, 
permitindo a identificação de trajetos ou pontos de passagem com base nos registros efetivamente armazenados no 
sistema. Assertividade de identificação de caracteres em ambiente dentro das condições normais de no mínimo 
90%, incluindo placa padrão Mercosul, reconhecendo variantes de caracteres. 

4.12.28. Armazenamento e retenção das gravações 
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4.12.28.1. A solução deverá utilizar a infraestrutura de armazenamento disponibilizada pelo Município, atualmente 

composta por unidade com capacidade nominal de 8 TB, devendo realizar o gerenciamento das gravações de forma 

compatível com a capacidade de armazenamento disponível. 

4.12.28.2. O período de retenção das imagens deverá ser dimensionado de acordo com a capacidade efetivamente 

disponível e com os parâmetros de gravação configurados, considerando, entre outros fatores, a quantidade de câ-

meras, resolução, taxa de quadros, codec e bitrate, sem prejuízo da possibilidade de configuração individual por 

câmera. 

4.12.28.3. A plataforma deverá realizar o gerenciamento automático do armazenamento, mediante sobrescrição dos 

registros mais antigos quando atingida a capacidade disponível, preservando os registros expressamente protegidos 

pelo usuário. 

4.12.28.4. A CONTRATADA deverá, durante a implantação, realizar a configuração e validação dos parâmetros de 

gravação, de modo a otimizar a utilização da capacidade de armazenamento disponibilizada pelo Município. 

4.12.28.5. As gravações relacionadas a ocorrências ou fatos de interesse da Administração deverão poder ser prote-

gidas contra a sobrescrita automática, mediante ação de usuário autorizado, permanecendo disponíveis enquanto 

estiverem protegidas. 

4.12.28.6. Caso, durante a vigência da contratação ou posteriormente, seja identificada a necessidade de ampliação 

da capacidade de armazenamento em razão do período de retenção ou de outros fatores relacionados à demanda da 

Administração, a aquisição de novos dispositivos de armazenamento, como discos rígidos (HD), será de respon-

sabilidade do Município, não integrando tal aquisição o objeto da presente contratação. 

4.12.28.7. Exportação de trechos de gravação ("cortes") de até 60 (sessenta) minutos em formato MP4, com nome, 
dia e horários de início e fim, processamento assíncrono com notificação, link de compartilhamento e download, e 
tela de gestão com busca, visualização, download e exclusão. 

5. DO MODELO DE EXECUÇÃO E LOGÍSTICA 

5.1. Local de operação/central de monitoramento: 

5.1.1. Sede da Polícia Civil: Rua Munster, n.º 530 – Bairro Parque das Acácias, São Ludgero - SC, Cep: 88730-
000. 

5.1.1.1. Local de implantação/configuração da infraestrutura computacional: ambiente de TI do Município, 
endereço: Prefeitura Municipal de São Ludgero/SC, Rua João Wesller, n.º 520, sala 102, Bairro Centro. 

5.2. O prazo de entrega do objeto será de até 06 (seis) dias úteis, contados da emissão da Solicitação de Forneci-
mento (SF), para implantação do software, podendo ser prorrogado desde que comunicado previamente e autoriza-
do pela Administração. 

5.2.1. Caso não seja possível a realização dos serviços na data assinalada, a empresa deverá comunicar as razões 
respectivas com pelo menos 05 (cinco) dias de antecedência para que qualquer pleito de prorrogação de prazo seja 
analisado pela Administração, ressalvadas situações de caso fortuito e força maior devidamente comprovada. 
 
6. GESTÃO DO CONTRATO 

6.1. Das condições gerais de execução: 
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6.1.1. O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas avençadas e as normas da 
Lei Federal nº 14.133/2021. As comunicações devem ser realizadas por escrito, admitindo-se o uso de mensagem 
eletrônica (e-mail corporativo).  

6.2. Do Preposto/Responsável Técnico:  

6.2.1. A Contratada designará formalmente o preposto da empresa antes do início da execução do contrato; A Con-
tratante poderá recusar a indicação do preposto, desde que justificadamente, a indicação ou a manutenção do pre-
posto da empresa, hipótese em que a Contratada designará outro para o exercício da atividade; O prepos-
to/responsável técnico poderá ser substituído, desde que, por outro com qualificação igual ou superior, devendo 
submeter o pedido ao CONTRATANTE para análise deferimento/indeferimento.  

6.3. Das Rotinas de Fiscalização: Fiscal do Contrato:  

6.3.1. A fiscalização técnica será exercida pelo servidor: Sebastião da Silva Neto, matrícula n.º 4873. 

6.3.2. Compete ao fiscal do contrato: 

 Acompanhar a entrega, instalação e operação do software de videomonitoramento; 

 Conferir notas fiscais e documentos de habilitação; 

 Atestar provisoriamente a execução para fins de pagamento; 
 Anotar ocorrências no histórico de gerenciamento; 

 Notificar a contratada para correção de falhas, com prazo definido; 

 Comunicar ao gestor situações que ultrapassem sua competência; 

 Apoiar na atualização do relatório de riscos. 

6.4. Do Gestor do Contrato:  

6.4.1. O gestor responsável pelo acompanhamento da execução contratual será a servidora: Franciele Widermann 
Bruch, matrícula n.º 4879, e-mail: administracao@saoludgero.sc.gov.br 

6.4.2. Compete ao gestor do contrato: 

 Coordenar a fiscalização técnica, administrativa e setorial; 

 Ratificar o recebimento provisório e efetivar o recebimento definitivo, quando couber; 

 Verificar a manutenção das condições de habilitação e regularidade fiscal da contratada; 

 Consolidar os registros formais da execução (ordens de fornecimento, ocorrências, alterações, prorroga-
ções); 

 Emitir documentos comprobatórios de avaliação de desempenho, baseados em indicadores objetivos; 
 Adotar medidas para aplicação de penalidades, quando necessário, nos termos da Lei nº 14.133/2021. 

6.4.3. O recebimento dos serviços seguirá o disposto nos arts. 140 e 141 da Lei nº 14.133/2021: 

6.4.3.1. Recebimento provisório, a cargo do fiscal designado, mediante verificação da conformidade da execução 
com as obrigações contratuais, em até 15 (quinze) dias contados da comunicação de conclusão da implantação 
(item 1) ou do encerramento de cada mês de prestação (itens 2 a 4); 

6.4.3.2. Recebimento definitivo, a cargo do gestor do contrato ou comissão designada, após a conclusão dos ajustes 
eventualmente necessários, em até 15 (quinze) dias contados do recebimento provisório. 

7. PAGAMENTO E REEQUILÍBRIO 
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7.1. Pagamento: A liquidação ocorrerá em até 15 (quinze) dias do recebimento da nota fiscal, após o recebimento 
definitivo, e o pagamento em até 30 (trinta) dias contados da liquidação, em ordem cronológica de exigibilidade 
(art. 141 da Lei nº 14.133/2021; art. 101 do Decreto Municipal nº 06/2025). 

7.1.1. Item 1 (implantação): pago em parcela única, após o recebimento definitivo da implantação da solução em 
pleno funcionamento, vedado o pagamento antecipado (art. 145 da Lei nº 14.133/2021). O suporte técnico descrito 
no item 1 será prestado durante toda a vigência contratual e não será cobrado novamente em caso de prorrogação. 

7.1.2. Itens 2 a 4 (licenças): pagos mensalmente, a partir do recebimento provisório da implantação, proporcional-
mente aos dias de efetiva disponibilidade no primeiro mês, mediante apresentação do relatório mensal de perfor-
mance (item 4.6.8). 

7.2. Reajuste: Os preços serão reajustados pela variação do IPCA/IBGE, ou índice que o substitua, com data-base 
na data do orçamento estimado, observado o interregno mínimo de 12 (doze) meses, mediante apostilamento (art. 
25, §§ 7º e 8º, e art. 136, I, da Lei nº 14.133/2021). 

7.3. Reequilíbrio: Permitido a qualquer tempo mediante comprovação de desequilíbrio (álea extraordinária). O 
pedido será respondido em até 30 (trinta) dias, contados do recebimento da documentação completa. 

8. MATRIZ DE RISCOS (Mitigação) 

8.1. Atraso: Multas e convocação dos licitantes remanescentes, na forma do art. 90, § 7º, da Lei nº 14.133/2021. 

8.2. Qualidade: Exigência de atendimento integral às especificações técnicas. 

8.3. Preço: Reequilíbrio Econômico-Financeiro justificado. 

8.4. Os demais riscos da contratação, com probabilidade, impacto, ações e responsáveis, constam do Mapa de Ris-
cos anexo. 

9. CRITÉRIOS DE SELEÇÃO E HABILITAÇÃO (DETALHADA) 

9.1. Habilitação Jurídica (Art. 66) 

a) Registro comercial (para empresa individual) ou Certificado da Condição de Microempreendedor Individual 
(CCMEI), no caso de MEI; 

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial, acompanhado 
de documentos de eleição de seus administradores; 

c) Decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País. 

9.2. Habilitação Fiscal, Social e Trabalhista (Art. 68) 

a) Prova de inscrição no CNPJ; 

b) Prova de regularidade com a Fazenda Federal e Dívida Ativa da União (Certidão Conjunta RFB/PGFN, abran-
gendo INSS); 

c) Prova de regularidade com a Fazenda Estadual e Municipal do domicílio ou sede do licitante; 

d) Prova de regularidade com o FGTS e CNDT (Trabalhista). 
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o Nota (ME/EPP/MEI): As Microempresas e EPPs deverão apresentar toda a documentação fiscal 
exigida, mesmo que esta apresente alguma restrição. Havendo restrição, será concedido prazo de 5 
(cinco) dias úteis, prorrogáveis, para regularização, conforme Lei Complementar nº 123/2006. 

9.3. Habilitação Econômico-Financeira (Art. 69) 

a) Balanço Patrimonial:  

Apresentação do Balanço Patrimonial e demais demonstrações contábeis dos dois últimos exercícios sociais, já 
exigíveis e apresentados na forma da lei, que comprovem a boa situação financeira da empresa, vedada a sua subs-
tituição por balancetes ou balanços provisórios.  

* Forma de Apresentação:  

* Para empresas sujeitas à Escrituração Contábil Digital (ECD/SPED): Deverá ser apresentado o arquivo transmiti-
do ao SPED, acompanhado do Recibo de Entrega.  

* Para empresas não sujeitas ao SPED: Cópia do Balanço devidamente registrado na Junta Comercial competente, 
contendo Termo de Abertura e Encerramento assinados por contador e titular.  

* Empresas Novas: As empresas constituídas no exercício em curso deverão apresentar o Balanço de Abertura, 
devidamente registrado na Junta Comercial ou órgão equivalente. 

b) Índices Financeiros:  

A comprovação da boa situação financeira será feita através dos seguintes índices, que deverão ser maiores ou 
iguais a 1,00: * Liquidez Geral (LG) * Solvência Geral (SG) * Liquidez Corrente (LC). 

c) Capital Social ou Patrimônio Líquido Mínimo (Garantia):  

Caso a licitante apresente resultado inferior a 1,00 em qualquer dos índices acima, deverá comprovar Patrimônio 
Líquido ou Capital Social mínimo de 5% (cinco por cento) do valor estimado do lote ou item arrematado.  

* Nota: Essa exigência visa mitigar o risco de inadimplência contratual por empresas com baixa liquidez momentâ-
nea. 

d) Certidão Negativa de Falência ou Recuperação Judicial: Expedida pelo distribuidor da sede da pessoa jurídi-
ca. 

d.1) As empresas que se encontrem em processo de recuperação judicial ou recuperação extrajudicial poderão par-

ticipar do certame, desde que apresentem certidão emitida pela instância judicial competente afirmando que a inte-

ressada está apta econômica e financeiramente a participar de procedimento licitatório. 

 Nota Explicativa: A exigência acima está em conformidade com o entendimento do STJ (AResp n.º 

309.867) e do TCU (Acórdão Plenário 1201/2020), que relativizam a exigência de certidão negativa para 

preservar a função social da empresa, mediante comprovação de viabilidade. 

9.4. Qualificação Técnica:  

a) A licitante deverá apresentar atestado(s) de capacidade técnica, expedido(s) por pessoa jurídica de direito público 
ou privado, que comprove(m) a execução satisfatória de serviços compatíveis com o objeto desta contratação, de-
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monstrando experiência na implantação, configuração, integração, manutenção ou disponibilização de solução de 
videomonitoramento, plataforma de gerenciamento de vídeo (VMS). 

a.1) O(s) atestado(s) deverá(ao) conter, no mínimo: 

 Identificação da contratante; 

 Descrição clara dos serviços executados; 

 Período de execução; 

 Avaliação de desempenho satisfatório; 

 Assinatura e identificação do responsável pela emissão. 

b) Declaração formal de que a solução ofertada e os procedimentos de tratamento de imagens, dados biométricos 
(reconhecimento facial) e placas veiculares (LPR) atendem integralmente à Lei Geral de Proteção de Dados (Lei nº 
13.709/2018). 

9.5.  Vistoria Técnica ou Declaração de Pleno Conhecimento (art. 63, §§ 2º, 3º e 4º da Lei Federal nº 

14.133/2021): Considerando que a execução do objeto poderá depender das condições da infraestrutura tecnológica 

e dos locais destinados à implantação e integração da solução, a licitante poderá: 

9.5.1. Opção A: Realizar vistoria técnica nos locais indicados pela Prefeitura Municipal de São Ludgero/SC, 
acompanhada por servidor indicado pelo Município e mediante agendamento prévio, para conhecimento das condi-
ções e características da infraestrutura e dos locais relacionados à execução do objeto, recebendo, ao final, o respec-
tivo atestado de visita; OU 

9.5.2. Opção B: Apresentar declaração formal, assinada pelo representante legal da empresa, de que possui pleno 
conhecimento das condições e características dos locais e da infraestrutura disponibilizada pelo Município que 
possam influenciar a execução do objeto, assumindo integral responsabilidade pela elaboração de sua proposta e 
pelo cumprimento das obrigações contratuais, não podendo alegar, posteriormente, desconhecimento das condições 
que eram passíveis de verificação. 

9.6. Participação em consórcio: não será admitida a participação de empresas reunidas em consórcio, porque o ob-
jeto — licenças de software e serviços de implantação e suporte, com valor estimado de R$ 164.965,24 — tem 
porte e complexidade compatíveis com a capacidade de empresas isoladas e é ofertado em mercado competitivo, 
conforme a pesquisa de preços, sem ganho de competitividade com a associação (art. 15 da Lei nº 14.133/2021). 

9.7. Tratamento diferenciado a ME/EPP: a licitação é de ampla participação, pois o valor do lote único supera R$ 
80.000,00 (art. 48, I, da Lei Complementar nº 123/2006) e o objeto não é bem de natureza divisível (art. 48, III). 
Ficam assegurados às ME/EPP o empate ficto e a regularização fiscal tardia (arts. 42 a 45 da LC nº 123/2006). Não 
será adotado o critério de preferência local ou regional, pois o objeto é prestado majoritariamente por meio remoto 
(licenças, suporte e atualização) e o ETP não demonstrou ganhos de logística, prazo ou fiscalização que justifiquem 
a medida (arts. 6º e 12 do Decreto Municipal nº 69/2026). 

10. ESTIMATIVA DO VALOR E DOTAÇÃO ORÇAMENTÁRIA  

10.1. Valor Global: R$ 164.965,24 (cento e sessenta e quatro mil e novecentos e sessenta e cinco reais e vinte e 
quatro centavos). 
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10.2. DOTAÇÃO ORÇAMENTÁRIA:  

70 -3.3.90.00.00.00.00.00 – APLICACOES DIRETAS – 1.500.0000.0000 – RECURSOS ORDINARIOS 

70 – 3.3.90.00.00.00.00.00 – APLICACOES DIRETAS – 1.752.7006.6000 – RECURSOS VINCULADOS AO 
TRÂNSITO - PREFEITURA 

11. DAS OBRIGAÇÕES E DISPOSIÇÕES GERAIS 

11.1. Da Contratada: 

11.1.1. Executar integralmente os serviços de implantação, instalação, configuração, parametrização, integração e 

disponibilização da solução de videomonitoramento, conforme as especificações e condições estabelecidas neste 

Termo de Referência. 

11.1.2. Realizar o levantamento técnico inicial da infraestrutura disponibilizada pelo Município, verificando sua 

compatibilidade com a solução e identificando previamente eventuais necessidades técnicas para sua adequada 

implantação. 

11.1.3. Elaborar e executar o plano de implantação da solução, contemplando as etapas de instalação, configuração, 

integração, testes e disponibilização para operação. 

11.1.4. Instalar e configurar a plataforma de software, seus serviços, banco de dados, usuários, perfis de acesso, 

dispositivos, câmeras e demais componentes necessários ao funcionamento da solução. 

11.1.5. Integrar a solução à infraestrutura tecnológica disponibilizada pelo Município e aos equipamentos e siste-

mas compatíveis existentes, observadas as condições técnicas e os recursos efetivamente disponíveis. 

11.1.6. Responsabilizar-se por todos os procedimentos técnicos necessários à implantação, configuração, integra-

ção, parametrização e testes da solução, não sendo admitida a cobrança de valores adicionais por hora técnica para 

atividades compreendidas no objeto contratado. 

11.1.7. Realizar os testes de operacionalidade da solução, demonstrando o funcionamento das funcionalidades pre-

vistas neste Termo de Referência e corrigindo eventuais falhas identificadas durante a implantação. 

11.1.8. Disponibilizar a solução em condições adequadas de funcionamento no prazo estabelecido neste Termo de 

Referência. 

11.1.9. Prestar suporte técnico durante toda a vigência contratual, por meio dos canais disponibilizados, realizando 

atendimento remoto e, quando necessário, atendimento presencial. 

11.1.10. Atender às solicitações de suporte e corrigir falhas ou indisponibilidades da solução no prazo máximo de 4 

(quatro) horas após a notificação, conforme o SLA estabelecido neste Termo de Referência. 
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11.1.11. Disponibilizar as atualizações, correções e melhorias de software necessárias à manutenção do adequado 

funcionamento, segurança e estabilidade da solução, quando abrangidas pelo escopo contratado. 

11.1.12. Manter a solução compatível com a infraestrutura tecnológica disponibilizada pelo Município, comunican-

do previamente qualquer requisito técnico adicional que possa ser necessário ao seu funcionamento. 

11.1.13. Responsabilizar-se pela segurança dos acessos e credenciais utilizados por seus profissionais, adotando 

medidas adequadas para impedir acessos não autorizados à solução e aos dados municipais. 

11.1.14. Observar a legislação aplicável à proteção de dados pessoais, especialmente a Lei Federal nº 13.709/2018 

(LGPD), adotando as medidas técnicas e administrativas necessárias à proteção dos dados tratados no âmbito da 

execução contratual. 

11.1.15. Manter sigilo sobre informações, dados, imagens, credenciais, documentos e demais informações a que 

tiver acesso em razão da execução contratual, não os utilizando para finalidade diversa daquela prevista no contra-

to. 

11.1.16. Permitir acesso remoto aos ambientes ou sistemas municipais somente quando necessário à execução dos 

serviços e mediante autorização do Município, utilizando mecanismos seguros de acesso. 

11.1.17. Não realizar alterações na infraestrutura, nos equipamentos ou nos sistemas municipais sem prévia autori-

zação, quando tais alterações puderem afetar o funcionamento ou a segurança do ambiente tecnológico. 

11.1.18. Fornecer à fiscalização todas as informações e esclarecimentos necessários ao acompanhamento da execu-

ção contratual, sempre que solicitado. 

11.1.19. Apresentar os relatórios técnicos e de conformidade relativos à implantação, configuração, integração e 

testes da solução, conforme estabelecido neste Termo de Referência. 

11.1.20. Apresentar, quando solicitado pela fiscalização, relatórios referentes aos atendimentos técnicos realizados, 

ocorrências registradas, indisponibilidades e demais indicadores de desempenho da solução. 

11.1.21. Designar preposto responsável pelo acompanhamento da execução contratual e pela interlocução com o 

Município. 

11.1.22. Manter, durante toda a execução do contrato, as condições de habilitação e qualificação exigidas na contra-

tação. 

11.1.23. Responsabilizar-se pelos danos causados diretamente ao Município ou a terceiros decorrentes de sua atua-

ção na execução dos serviços, quando comprovada sua responsabilidade. 
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11.1.24. Cumprir as determinações da fiscalização e corrigir, nos prazos estabelecidos, as falhas ou irregularidades 

verificadas na execução dos serviços. 

11.1.25. Comunicar imediatamente ao Município qualquer fato que possa comprometer a execução dos serviços ou 

o funcionamento da solução. 

11.1.26. Arcar com os encargos trabalhistas, previdenciários, fiscais e comerciais decorrentes da execução dos ser-

viços, não se estabelecendo qualquer vínculo empregatício entre seus profissionais e o Município. 

11.1.27. Cumprir as demais obrigações previstas neste Termo de Referência e no instrumento contratual. 

11.1.28. Atuar como operadora de dados pessoais em nome do Município, que é o controlador, tratando os dados 

exclusivamente conforme as instruções documentadas do Município e para as finalidades deste contrato (arts. 5º, 

VI e VII, e 39 da Lei nº 13.709/2018). 

11.1.29. Comunicar ao Município, em até 24 (vinte e quatro) horas da ciência, qualquer incidente de segurança que 

envolva dados pessoais, descrevendo a natureza do incidente, os dados afetados e as medidas adotadas. 

11.1.30. Ao término do contrato, devolver ao Município, em formato aberto e legível por máquina, os dados, cadas-

tros, registros e configurações mantidos no ambiente em nuvem e, após confirmação do Município, eliminá-los de 

seus sistemas, ressalvadas as hipóteses de guarda legal (art. 16 da Lei nº 13.709/2018). 

11.2. Da Contratante: 

11.2.1. Disponibilizar à Contratada, quando necessário, acesso às instalações, equipamentos, sistemas e infraestru-
tura municipal necessários à execução dos serviços, observadas as regras de segurança e autorização de acesso. 

11.2.2. Disponibilizar a infraestrutura de servidores, armazenamento e demais recursos tecnológicos de sua respon-
sabilidade, conforme especificações e condições estabelecidas neste Termo de Referência. 

11.2.3. Fornecer as informações, dados, acessos e demais elementos necessários à instalação, configuração, inte-
gração e funcionamento da solução contratada, observados os requisitos de segurança e proteção de dados. 

11.2.4. Designar gestor e fiscal do contrato para acompanhar e fiscalizar a execução dos serviços, registrando ocor-
rências e determinando as medidas necessárias à correção de eventuais falhas. 

11.2.5. Comunicar formalmente à Contratadas quaisquer falhas, irregularidades ou ocorrências verificadas durante 
a execução contratual, para que sejam adotadas as providências necessárias à sua correção. 

11.2.6. Permitir o acesso dos profissionais da Contratada às dependências municipais, quando necessário à execu-
ção dos serviços, mediante prévia autorização e observadas as normas internas de segurança. 

11.2.7. Disponibilizar, quando de sua responsabilidade, os equipamentos e demais componentes de infraestrutura 
necessários à operação da solução, conforme previsto neste Termo de Referência. 

11.2.8. Acompanhar e validar os procedimentos de instalação, configuração, integração e testes de operacionalidade 
da solução, sem prejuízo da responsabilidade técnica da Contratada pela execução dos serviços. 
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11.2.9. Disponibilizar à Contratada, quando aplicável e mediante autorização, as credenciais, interfaces, APIs e 
demais recursos necessários às integrações previstas, desde que existentes e tecnicamente disponíveis. 

11.2.10. Utilizar a solução de acordo com as orientações técnicas fornecidas pela Contratada e manter sob sua res-
ponsabilidade as credenciais de acesso dos usuários autorizados. 

11.2.11. Zelar pela guarda e integridade dos equipamentos e da infraestrutura de propriedade ou responsabilidade 
do Município, ressalvadas as responsabilidades atribuídas à Contratada por este Termo de Referência. 

11.2.12. Efetuar os pagamentos devidos à Contratada, após o cumprimento das obrigações contratuais e o regular 
processamento da despesa, conforme as condições estabelecidas no contrato. 

11.2.13. Fornecer condições adequadas para a execução dos serviços, inclusive acesso à rede e aos ambientes ne-
cessários, quando sob responsabilidade do Município. 

11.2.14. Não realizar alterações na configuração da solução que possam comprometer seu funcionamento, quando 
tais alterações dependerem de intervenção técnica da Contratada, sem prévia comunicação e orientação técnica. 

11.2.15. Aplicar as medidas administrativas e contratuais cabíveis quando constatado o descumprimento das obri-
gações assumidas pela Contratada, assegurados o contraditório e a ampla defesa. 

12. CISÃO/FUSÃO/INCORPORAÇÃO 

12.1. Admissível, desde que mantidas as condições de habilitação e sem prejuízo à execução. 

13. ANEXOS 

13.1. Anexos: Integram este Termo de Referência: 

1. Planilha Orçamentária; 

2. Estudo Técnico Preliminar (ETP); 

3. Mapa de Riscos. 

São Ludgero/SC, data constante na assinatura digital. 
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