.‘ Badesc AGENCIA DE FOMENTO DO ESTADO DE SANTA CATARINA S.A.

PREGAO ELETRONICO 033/26

A AGENCIA DE FOMENTO DO ESTADO DE SANTA CATARINA S.A. — BADESC, CNPJ/MF n°
82.937.293/0001-00, por intermédio da Diretoria Administrativa, comunica aos interessados que
realizara licitagdo na modalidade PREGAO, tipo MENOR PREGO GLOBAL, na forma eletrénica,
destinado ao recebimento de propostas para contratagao de servigos de Gerenciamento de Backups,
Central de Servigos, Monitoramento de Infraestrutura de Tl, Banco de Horas, Backup em Nuvem e
Consultoria Especializada em Seguranca da Informacao. O presente certame licitatorio reger-se-a pelas
disposi¢cdes do Regulamento de Licitagdes e Contratos desta Agéncia e, subsidiariamente, pela Lei n°
13.303/16 e pelo estabelecido no presente Edital e seus Anexos. Também se aplicam nesta licitagdo
as regras estabelecidas na Lei Complementar n°® 123/06 e pela Lei Complementar n® 787/2021, do
Estado de Santa Catarina, relativamente aos critérios de tratamento diferenciado e simplificado as
microempresas e empresas de pequeno porte.

1-DO OBJETO

Contratacdo de servicos de Gerenciamento de Backups, Central de Servicos,
Monitoramento de Infraestrutura de Tl, Banco de Horas, Backup em Nuvem, Consultoria
Especializada em Segurancga da Informagao e Consultoria Especializada em Red Hat Linux
paraaAgéncia de Fomento do Estado de Santa Catarina — Badesc, em regime de empreitada
(execugao) por prego unitario.

1.1 — Modalidade: Rito procedimental da modalidade Pregdo — Forma eletronica.

1.2 — Tipo: menor precgo global.

1.3 — Valor Total do Orgamento: orgamento sigiloso (conforme art. 34, § 3°, da Lei n® 13.303/16
e art. 28, § 2°, do Regulamento de Licitagbes do Badesc).

1.4 — Data e Local do certame: 24/11/2026 — Horario: 14h00min. Sera admitido o envio de
propostas a partir das 8h00min de 04/11/2026, até as 13h00min de 24/11/2026.

1.5 — Integram este edital, dele fazendo parte como se transcritos em seu corpo, os seguintes
Anexos:

- Anexo | — Termo de Referéncia;

- Anexo Il — Modelo de Procuracéo;

- Anexo Ill — Formulario-Proposta;

- Anexo IV — Modelo de Atestado de Capacidade Técnica;

- Anexo V — Declaragdo de Cumprimento do Disposto no Inciso XXXIIl, do Art. 7°, da
Constituicao Federal/1988;

- Anexo VI — Declaragéo de inexisténcia de fato superveniente impeditivo de habilitagao;

- Anexo VIl — Minuta do Contrato.

1.6 — O Pregéo Eletrbénico sera realizado por meio de disputa a distancia em sesséao publica,
via Sistema Licitagdes-e (nova versao), do Banco do Brasil.

1.7 — No dia, hora e local fixados na capa deste Edital, a licitagdo sera aberta em sesséo
publica, por meio da Internet, mediante condigées de seguranga — em todas as suas fases, garantidas
pelo sistema Licitagdes-e, do Banco do Brasil.

1.8 — Os trabalhos serdo conduzidos por servidores da Agéncia de Fomento do Estado de
Santa Catarina — Badesc, denominados pregoeiro e equipe de apoio, mediante a insercdo e
monitoramento de dados gerados ou transferidos para o Sistema Licitagbes-e (nova versao), por
acesso restrito com login e senha, no endereco eletrbnico https:/licitacoes-e2.bb.com.br/aop-inter-
estatico.

1.9 — Todo e qualquer ato referente ao presente processo licitatério dar-se-a exclusivamente
por meio eletrdnico, via Internet.

1.10 — Qualquer interessado na licitagdo modalidade de Pregao, na forma Eletrénica, podera
acompanhar o seu desenvolvimento em tempo real, por meio da Internet, acessando o enderecgo
eletrénico https://licitacoes-e2.bb.com.br/aop-inter-estatico e clicando diretamente no link do edital.

1.11 — A comunicacgdo serd realizada utilizando recursos de tecnologia da informacéo pela
Internet, mediante condicbes de seguranga — criptografia e autenticacdo — em todas as etapas do
certame.

1.12 — Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,
observardo obrigatoriamente o horario de Brasilia — DF e, dessa forma, serao registradas no Sistema
Eletrénico.
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1.13 — Na contagem de todos os prazos estabelecidos neste Edital, excluir-se-a o dia de inicio
e incluir-se-a o do vencimento e considerar-se-ao os dias consecutivos, exceto quando for
explicitamente disposto em contrario.

1.14 — So6 se iniciam e vencem os prazos referidos neste Edital em dia de expediente no
Badesc.

1.15 — O valor estimado do contrato a ser celebrado sera sigiloso, conforme art. 34, da Lei n°®
13.303/2016 e art. 28, § 2°, do Regulamento de Licitagdes e Contratos do Badesc.

2 - DA PARTICIPAGAO

2.1 — Os interessados em participar do Pregdo Eletrénico deverdo estar previamente
credenciados junto ao Sistema Licitagdes-e, fornecido pelo Banco do Brasil.

2.2 — Poderéo participar desta licitagdo as empresas interessadas que desempenham atividade
compativel e pertinente ao objeto desta licitagdo e que atenderem as exigéncias estabelecidas neste
edital.

2.3 — Nao sera admitida, nesta licitacdo, empresa:

2.3.1 — Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social
seja diretor ou empregado do Badesc;

2.3.2 — Cujo administrador, proprietario ou sécio com poder de dire¢cao seja familiar (cénjuge,
companheiro(a) ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro
grau, inclusive) de agente publico, que preste servigos ou desenvolva projeto no Org&o ou Entidade da
Administragcdo Publica Estadual em que este exergca cargo em comissao ou fungdo de confianca por
meio de: contrato de servigo terceirizado; contratos pertinentes a obras, servigos e a aquisi¢gao de bens;
ou convénios e os instrumentos equivalentes;

2.3.3 — Suspensa pelo Badesc;

2.3.4 — Declarada inidénea pela Unido, por Estado ou pelo Distrito Federal, enquanto
perdurarem os efeitos da sang¢éo;

2.3.5 — Constituida por s6cio de empresa que estiver suspensa, impedida ou declarada
inidonea;

2.3.6 — Cujo administrador seja socio de empresa suspensa, impedida ou declarada inidbnea

2.3.7 — Constituida por socio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangéo;

2.3.8 — Cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida
ou declarada inidénea, no periodo dos fatos que deram ensejo a san¢ao;

2.3.9 — Que tiver, nos seus quadros de diretoria, pessoa que participou, em raz&o de vinculo
de mesma natureza, de empresa declarada inidénea.

2.3.10 — Que se encontre em faléncia, dissolugéo ou liquidagao — decretada por decisao judicial;

2.3.11 — Pessoa juridica organizada sob consorcio de empresas, qualquer que seja a sua forma
de constituicao;

2.3.12 — Empresa estrangeira que nao possua representacao ou sede no pais;

2.3.13 — Que esteja em inadimplemento injustificado e devidamente caracterizado com a
Agéncia;

2.3.14 — Quem esteja inscrito na relagédo de fornecedores suspensos ou impedidos de contratar
(CEIS/CNEP - Cadastro de Empresas Inidéneas e Suspensas) — Portal da Transparéncia/CGU,;

§ 1° Aplica-se a vedagéo prevista no caput:

| — A contratagdo do préprio empregado ou dirigente, como pessoa fisica, bem como &
participacao dele em procedimentos licitatorios, na condigao de licitante;

Il — A quem tenha relagéo de parentesco, até o terceiro grau civil, com:

a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista, cujas atribuicoes
envolvam a atuagao na area responsavel pela licitagdo ou contratagéo;

c) autoridade do Estado de Santa Catarina, assim considerados os ordenadores primarios de
orgaos ou entidades da Administragdo Publica Direta e Indireta.

[Il — Cujo proprietario, mesmo na condi¢ao de sécio, tenha terminado seu prazo de gestao ou
rompido seu vinculo com o Badesc ha menos de 6 (seis) meses.

2.3.15 — E vedada a participagdo de empresas enquadradas no art. 44 da Lei n°® 13.303/2016.

3 - DAS ATRIBUIGOES DO PREGOEIRO

3.1 — Coordenar o processo licitatorio;

3.2 — Receber, examinar e encaminhar as impugnagdes devidamente instruidas a autoridade
superior;
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3.3 — Receber, examinar e responder os questionamentos ao edital, apoiado pelo setor
responsavel pela sua elaboracao;

3.4 — Conduzir a sessao publica na Internet e os trabalhos da equipe de apoio;

3.5 — Verificar a conformidade da proposta com os requisitos estabelecidos no instrumento
convocatorio, solicitando parecer ou manifestagdo técnica ao demandante, quando julgar necessario;

3.5.1 — Executar diligéncias para confirmar documentagoes, efetuar corre¢cdes e saneamentos
de falhas formais que julgar importantes para adequada documentagéo do processo licitatério;

3.6 — Dirigir a etapa de lances;

3.6.1 — Estabelecer o encerramento das etapas dos lances, bem como o percentual/valores
entre os lances, objetivando celeridade e efetividade do certame;

3.7 — Verificar e julgar as condigGes de habilitagao;

3.8 — Receber a documentagao adicional, quando necessario;

3.9 — Receber, examinar e encaminhar o recurso devidamente instruido a autoridade superior,
para deliberagao;

3.10 — Adjudicar o objeto, quando nao houver recurso;

3.11 — Encaminhar o processo devidamente instruido a autoridade superior, para homologagao
e contratacéo.

4 —- DO CREDENCIAMENTO

4.1 — Para acesso ao sistema eletrénico, os interessados em participar da licitagao deverao
realizar a adesao ao Portal Licitagcdes-e, de duas formas: a) presencialmente, em uma agéncia do
Banco do Brasil sediada no Pais; ou b) remotamente, realizando a adesao de forma digital diretamente
no site do Portal.

4.1.1 — Em caso de adesao via agéncia, observar:

4.1.1.1 — Caso a empresa licitante seja correntista do Banco do Brasil, o representante legal
da empresa deve dirigir-se a agéncia de relacionamento para assinar o Termo de Adesao e indicar
quem sera o usuario no Licitagdes-e através do Termo de Nomeagao.

4.1.1.2 — Caso a empresa licitante nao seja correntista do Banco do Brasil, o representante
legal da empresa deve dirigir-se a qualquer agéncia do Banco do Brasil para cadastrar e assinar o
Termo de Adesao, devendo apresentar os seguintes documentos (originais e copias):

e Documento de constituicao devidamente registrado;
e CNPJY;
e |dentidade, CPF e comprovante de residéncia dos sdcios;

4.1.1.3 — Importante: caso o usuario nomeado n&o seja correntista do Banco do Brasil, devera
levar os originais e copias simples dos seguintes documentos:

e |dentidade;
e CPF;
e Comprovante de residéncia.

4.1.1.4 — Ap6s o cadastro da empresa, do representante e do periodo de adesao, a licitante ja
saira da agéncia com a sua chave de acesso, podendo participar das oportunidades disponibilizadas
no Licitagdes-e.

4.1.2 — Em caso de adesao digital:

41.21 — Pelo site https://licitacoes-e2.bb.com.br/aop-inter-estatico/para-fornecedores, os
interessados deveréo clicar na opcéo “Adesao Digital” e, em seguida, acessar a op¢éo “cadastre a sua
empresa”. Siga os passos do sistema.

4.2 — Os interessados em se cadastrar no sistema poderdao obter maiores informagdes na
Central de Atendimento do Banco do Brasil, telefones: 4004-0001 — Capitais e Regides Metropolitanas,
ou 0800-729-0001 — demais localidades, ou diretamente no site https://licitacoes-e2.bb.com.br/aop-
inter-estatico/para-fornecedores.

4.2.1 — Os interessados poderdo nomear representantes, devidamente cadastrados, para
realizagdo de negdcios em seu nome e sob sua responsabilidade.

4.2.2 — Os representantes deverao comprovar tal condigdo mediante apresentacao de
procuragéo por instrumento publico ou particular, admitida a assinatura eletronica com certificado digital
ICP-Brasil ou assinatura via gov.br, dispensado o reconhecimento de firma nesses casos.

4.2.3 — No caso de instrumento particular, devera ser comprovada a capacidade de o signatario
nomear procurador, mediante apresentacéo de copia do Estatuto ou Contrato Social em vigor e, quando
se tratar de sociedade an6nima, da ata de nomeagao do signatario.

4.3 — O credenciamento junto ao provedor do sistema implica a responsabilidade legal da
licitante ou de seu representante e na presun¢ao de sua capacidade técnica para realizagdo das
transagdes inerentes a licitagido eletronica.
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4.4 — A chave de identificacdo e a senha terdo validade conforme o prazo desejado pela
empresa interessada e poderdo ser utilizadas em qualquer Licitacdo Eletrénica, salvo quando
canceladas por solicitacdo do credenciado ou por iniciativa do administrador do sistema.

4.5 — E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
Sistema, ou ao érgao promotor da licitagdo, a responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros.

4.6 — E vedada a participacdo de usuario representante de duas ou mais empresas para o
mesmo item ou lote do processo, implicando na sua desclassificacdo e nas sangdes legais previstas
em Lei.

4.7 — O interessado devera comunicar imediatamente ao 6rgdo administrador do sistema
qualquer acontecimento que possa comprometer o sigilo ou a inviolabilidade do uso da senha, para
imediato bloqueio de acesso.

4.8 — O regulamento do sistema Licitagdes-e podera ser acessado na pagina destinada ao
fornecedor: https://licitacoes-e2.bb.com.br/aop-inter-estatico/para-fornecedores, selecionando a opcgao
regulamento do Licitagdes_e: https://licitacoes-e2.bb.com.br/aop-inter-
estatico/assets/pdf/postsFornecedor/Regulamento%20Licita%C3%A7%C3%B5es e.pdf

5 - DECLARAGAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

5.1 — A condicdo de microempresa ou de empresa de pequeno porte sera demonstrada
mediante declaragdo, sob as penas da lei, de que cumpre os requisitos legais a qualificagdo como
microempresa ou empresa de pequeno porte ou certiddo em que conste a condigdo de microempresa
ou empresa de pequeno porte, expedida pelo 6rgao de registro competente.

5.2 — Quando a licitante for beneficiaria da Lei Complementar n° 123/2006 e suas alteragoes,
e da Lei Complementar n°® 787/2021, do Estado de Santa Catarina, devera manifestar, em campo
préprio do Sistema Eletrdnico, o pleno conhecimento e atendimento das exigéncias previstas na lei.

6 — DO CADASTRO DAS PROPOSTAS

6.1 — A participagédo no Pregao Eletronico dar-se-a por meio de acesso restrito e digitagdo da
senha pessoal e intransferivel do representante credenciado e subsequente encaminhamento da
proposta eletrénica de precos, por meio do Sistema Eletrénico, observada data e horario limite
estabelecidos.

6.2 — Como requisito para participacdo no pregao, a licitante deverd manifestar, em campo
préprio do Sistema Eletrdnico, o pleno conhecimento e atendimento as exigéncias previstas no edital.

6.2.1 — A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome
no Sistema Eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

6.3 — As licitantes credenciadas deverao encaminhar as propostas exclusivamente através do
sistema Licitagoes-e, até a data e horario limites informados na capa do edital.

6.3.1 — E recomendavel que as licitantes apresentem suas propostas com antecedéncia, ndo
deixando para cadastra-las no dia do certame. O sigilo das propostas é garantido pelo administrador
do sistema e apenas na data e horario previstos para abertura, as propostas tornam-se publicamente
conhecidas.

6.4 — Quando da inclusdo da proposta, € vedado inserir qualquer elemento (na proposta,
anexos ou informagdes adicionais) que possa identificar a licitante, sob pena de desclassificagao.

6.4.1 — Por proposta, neste momento, refere-se exclusivamente a inser¢gao de dados nos
campos do Sistema Licitagoes-e. Nao ha necessidade de anexar nenhum documento neste momento.

6.4.2 — Toda e qualquer documentacgéao (proposta, documentos de habilitacao), sera solicitada
pelo pregoeiro em momento propicio, sempre apds a execugao do certame, via mensagens eletrénicas
pelo chat do Sistema Licitagdes-e, ou, alternativamente, por e-mail

6.5 — Na proposta a ser cadastrada no Sistema Licitagdes-e, as licitantes deverao informar o
valor total do lote, correspondendo ao valor global da contratagdo para o prazo de 12 meses,
que devera incluir todas as despesas com materiais, mao-de-obra, leis sociais, impostos, taxas,
transporte, fretes, emolumentos e outras que possam incidir no fornecimento ou execuc¢ao do objeto.

6.5.1 — Caso o objeto possua mais de um lote, a licitante podera ofertar propostas para um ou
mais lotes.

6.5.2 — Cada lote é composto por pelo menos um item.

6.6 — Até a abertura da sessdo, as licitantes poderdo retirar ou substituir a proposta
anteriormente enviada, ou mesmo desistir da proposta.

6.7 — A proposta enviada ndo podera ter prazo de validade inferior a 60 (sessenta) dias,
contados da data da sesséo publica do Pregao, sendo este o prazo considerado em caso de omissao.
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6.8 — A proposta de pregos, com base nas especificacées constantes deste Edital, vide Anexo
Il — Formulario-Proposta, estara condicionada as informagbes cadastradas pela licitante no
Licitagoes-e.

6.9 — As licitantes deverao solicitar o cancelamento da chave de identificagdo ou da senha de
acesso por interesse proprio.

6.10 — A Comissao de Licitagao verificara as propostas apresentadas, desclassificando aquelas
que nao estejam em conformidade com os requisitos estabelecidos neste Edital.

6.10.1 — A desclassificacdo da proposta sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

6.11 — Demais condi¢6es da proposta:

| — O proponente licitante ao enviar a proposta comercial atesta sua concordancia com os
termos deste Edital;

Il — Considerar-se-ao integralmente incluidas nos pregos propostos todas as despesas diretas
e indiretas necessarias a execugao do objeto, conforme disposto no item 6.5, ndo sendo admitida
qualquer reivindicagao posterior a esse titulo.

7 — DA SESSAO PUBLICA DO PREGAO

7.1 — Iniciada a sessao publica do pregao, esta ndo sera suspensa ou transferida, salvo motivo
excepcional, assim caracterizado pelo pregoeiro.

7.2 — Verificando-se o adiamento da sessao publica do pregdo, o pregoeiro determinara nova
data para continuagdo dos trabalhos, ficando intimadas as licitantes.

7.3 — O pregoeiro podera interromper a sessdo, temporariamente, para determinar alguma
providéncia administrativa para o bom andamento dos trabalhos.

7.4 — No caso de desconexao do pregoeiro no decorrer da etapa de lances, se o Sistema
Eletrénico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo
dos atos realizados.

7.5 — Quando a desconexao do pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessao do pregdo na forma eletrbnica sera suspensa e reiniciada somente apdés comunicagdo aos
participantes, no enderecgo eletronico utilizado para divulgagao.

7.6 — Cabera a licitante acompanhar as operagées no Sistema Eletrbnico durante a sessao
publica do pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo Sistema ou de sua desconexdo, bem como,
quanto aos e-mails encaminhados.

7.6.1 — O pregoeiro fara as comunicagdes por mensagens, via sistema, durante a realizagéo
do pregéo, na Sala de Disputa.

7.7 — As licitantes deverdo comunicar imediatamente ao provedor do Sistema qualquer
acontecimento que possa comprometer o sigilo ou a inviabilidade do uso da senha, para imediato
bloqueio de acesso.

8 — DA ABERTURA DA SESSAO E ETAPA DE LANCES

8.1 — A partir do horario previsto neste Edital, terd inicio a sessao publica do Pregao Eletronico,
momento no qual o Sistema disponibilizara campo préprio para troca de mensagens entre o pregoeiro
e as licitantes.

8.1.1 — Para a disputa do pregéo eletrénico, acesse o sistema e clique em Sala de Disputa.

8.1.2 — Ao acessar a Sala de Disputa, a licitante podera iniciar o envio de lances, caso o
pregoeiro tenha aberto a sala e iniciado a disputa.

8.2 — O Sistema ordenara automaticamente as propostas classificadas pelo pregoeiro, sendo
que somente estas participardo da fase de lances.

8.3 — Iniciada a etapa competitiva, sera considerado, como primeiro lance, a proposta inicial de
menor prego.

8.4 — As licitantes deverdo encaminhar lances exclusivamente por meio do sistema eletronico,
sendo imediatamente informadas do seu recebimento e respectivo horario de registro e valor.

8.5 — As licitantes poderao oferecer lances sucessivos, observando o horario fixado e as regras
da sua aceitagao.

8.6 — As licitantes somente poderado oferecer lance inferior ao ultimo por ela ofertado e
registrado pelo sistema, observado o valor minimo de lance estabelecido no art. 28, § 6°, inc. Il, do
Regulamento de Licitagdes do Badesc, ou aquele definido e comunicado pelo pregoeiro durante a
sessao, objetivando maior competitividade e fluidez no certame.
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8.7 — Nao serdo aceitos dois ou mais lances do mesmo valor, prevalecendo aquele que for
recebido e registrado primeiro no sistema eletronico.

8.8 — Durante o transcurso da sessao publica, as licitantes serao informadas, em tempo real,
do valor do menor lance registrado, sem a identificagdo do detentor do lance.

8.9 — Os lances registrados serdo de exclusiva e total responsabilidade da licitante e nao sera
possivel cancela-los ou invalida-los.

8.10 — Serao desconsideradas quaisquer alternativas de prego ou qualquer outra condicdo nao
prevista neste edital.

8.11 — O pregoeiro podera, durante a disputa, como medida excepcional, excluir a proposta ou
o lance que possa comprometer, restringir ou frustrar o carater competitivo do processo licitatério,
mediante comunicagao eletronica automatica via sistema.

8.12 — Eventual exclusdo de proposta da licitante, em caso de reincidéncia no registro de
lance inexequivel ou n&o plausivel, implicara em sua retirada do certame.

8.13 — No caso de desconexao do licitador, no decorrer da etapa de lances, se o sistema
eletrbnico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos
atos realizados.

8.14 — Quando a desconexao do licitador persistir por tempo superior a 10 (dez) minutos,
aplicar-se-a o disposto no item 7.5 deste Edital.

8.14.1 — O Pregoeiro analisara e decidira acerca da possibilidade de suspender a licitagao,
caso verifique transtornos ou impedimentos ao bom andamento da etapa competitiva do certame.

8.15 — A etapa de lances durara 10 (dez) minutos. Apds este prazo, podera ser prorrogada
automaticamente pelo pregoeiro, quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo
de duragao da sessao.

8.16 — A etapa de lances da sessao publica sera encerrada por deciséo do licitador, mediante
encaminhamento de aviso de fechamento iminente dos lances, apds o que transcorrera periodo de
lances randdémicos, cujo tempo sera aleatoriamente determinado pelo sistema eletrénico, findo o qual,
sera automaticamente encerrada a recepgao de lances.

8.17 — Encerrada a etapa de lances, caso haja licitante que se enquadre como microempresa
ou empresa de pequeno porte e que tenha apresentado lance até 5% (cinco por cento) superior ao da
licitante detentora da proposta de menor prego, desde que esta também ndo se enquadre como
microempresa ou empresa de pequeno porte, ser-lhe-4 dada oportunidade de, no prazo maximo de 5
(cinco) minutos, ofertar nova proposta, que devera ser inferior a de menor prego.

8.18 — Nao ocorrendo interesse da ME ou EPP em exercer o direito de preferéncia na forma do
item 8.17, serdo convocados os remanescentes que, porventura, se enquadrem como microempresa
ou empresa de pequeno porte, na ordem de classificagado, para o exercicio do mesmo direito.

8.19 — No caso de equivaléncia entre lances ofertados por microempresas e empresas de
pequeno porte que se encontrem no intervalo referido no item 8.17, o sistema realizara sorteio para
identificar a que exercera o direito de preferéncia para oferta de novo lance.

8.20 — Nao ocorrendo interesse de nenhuma ME ou EPP em exercer o direito de preferéncia
na forma dos itens anteriores, voltara a condi¢do de 1?2 (primeira) classificada a empresa autora da
proposta melhor classificada originalmente.

8.21 — Encerrada a etapa competitiva e ordenadas as ofertas em ordem crescente de valor,
sera verificada a aceitabilidade da proposta melhor classificada.

8.22 — O licitador podera negociar com a licitante melhor classificada para que seja obtida
redugao de preco.

8.22.1 — Devera o pregoeiro, antes de anunciar a vencedora, encaminhar, pelo Sistema
Eletronico, contraproposta diretamente a proponente que tenha enviado o lance de menor preco, para
que seja obtida melhor proposta, bem como decidir sobre sua aceitagao, observado o critério de
julgamento, ndo se admitindo negociar condi¢cdes diferentes daquelas previstas no Edital.

8.23 — A negociagao sera realizada por meio de menu especifico, disponibilizado pela
plataforma eletrénica.

8.24 — Fica a licitante autora da melhor proposta obrigada a apresentar, no prazo de 24 (vinte
e quatro) horas, excluindo-se dias nao uteis, contadas da convocagéo do pregoeiro, ou outro prazo
estabelecido a critério do Licitador, a PROPOSTA ATUALIZADA, bem como todos os documentos
relacionados no item 10 — DOS DOCUMENTOS DE HABILITAGAO.

8.24.1 - Prorrogar-se-a o vencimento do prazo estabelecido no item 8.24 para o primeiro dia
util subsequente quando o término do prazo recair em dia nao util.

8242 - Os documentos solicitados deverdo ser enviados para os e-mails
gerad@badesc.gov.br e_colic@badesc.gov.br;

8.25 — O pregoeiro fara a verificagdo por meio de consulta on-line:
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8.25.1 — Da existéncia de registros impeditivos da contratagcdo no Cadastro Nacional de

Empresa Inidéneas e Suspensas - CEIS
(https://portaldatransparencia.gov.br/sancoes/consulta?cadastro=1&ordenarPor=nomeSancionado&di
recao=asc).

8.25.2 — Da existéncia de registros impeditivos da contratagdo no Cadastro Nacional de
Condenacodes Civeis por Ato de Improbidade Administrativa, mantido pelo Conselho Nacional de
Justica (https://www.cnj.jus.br/improbidade adm/consultar_requerido.php).

8.25.3 — A consulta aos cadastros sera realizada em nome da empresa licitante e, também, de
seu socio majoritario, por forga do art. 12, da Lei n° 8.429/92, que prevé, dentre as sangdes impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibigdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

8.25.4 — Constatada a existéncia de sangéo, o Pregoeiro desqualificara a licitante, por falta de
condicao de participagao.

8.26 — Se a proposta ou o lance de menor valor ndo for aceitavel, ou se a licitante desatender
as exigéncias habilitatérias, o pregoeiro examinara a proposta ou o lance subsequente, verificando a
sua compatibilidade e a habilitagdo da participante, na ordem de classificagdo e assim sucessivamente,
até a apuragao de uma proposta ou lance que atenda o edital.

8.27 — O pregoeiro declarara no sistema Licitagbes_e a licitante vencedora ap6s a analise da
proposta e da documentacgao de habilitagdo, observadas as disposi¢des deste Edital.

8.28 — Declarada a vencedora, qualquer licitante podera manifestar motivadamente intencéo
de recurso, por meio do sistema Licitagbes-e, até as 19h do dia util seguinte a declaragdo da
vencedora pelo licitador.

8.29 — Nao havendo manifestagdo motivada de intengdo de recurso, no prazo estipulado neste
Edital e constatado o atendimento pleno as exigéncias editalicias, sera adjudicado o objeto licitado a
proponente declarada vencedora.

8.30 — Apds encerramento da sessdo, a licitante vencedora do lote devera, obrigatoriamente,
detalhar sua proposta readequada no Sistema Eletrénico, com os respectivos valores unitarios, nos
termos do item 8.24, contado da data de encerramento da sesséao, objetivando a emissédo do contrato.

8.30.1 — O envio de documentos devera ser feito por: Suas propostas > Disputa encerrada.

9 — DOS CRITERIOS DE JULGAMENTO

9.1 — No julgamento das propostas, a classificacdo se dara em ordem crescente dos precos
apresentados, sendo considerada vencedora a proposta que cotar o MENOR PRECO GLOBAL por
LOTE, para atendimento do objeto, observados os prazos, as especificagcdes técnicas, os pardmetros
minimos de desempenho e de qualidade e as demais condi¢des definidas neste edital e seus anexos.

9.1.1 — Nao sera considerada qualquer clausula ou condigdo especial no corpo da proposta,
qualquer oferta de vantagens nao previstas neste edital, nem qualquer prego ou vantagem baseados
nas ofertas dos demais licitantes.

9.2 — Na verificagdo da conformidade da melhor proposta apresentada, com os requisitos deste
edital, sera desclassificada aquela que:

| — Contenha vicios insanaveis;

Il — Ndo atenda as exigéncias, ndo obedeca as especificacbes previstas neste edital, ou
impuser condigoes;

[l — Apresente valor global superior ao do orgamento estimado elaborado pelo Badesc;

IV — Apresente preco manifestadamente inexequivel,

V — N&o tenha sua exequibilidade demonstrada, quando exigido pelo licitador.

VI — Apresente desconformidade com quaisquer outras exigéncias deste edital, desde que
insanaveis.

9.3 — Em qualquer situagao, é facultado ao licitador negociar reducdo de pregos diretamente
com a autora da melhor proposta.

10 - DOS DOCUMENTOS DE HABILITAGAO

Toda a documentagao de habilitagao devera corresponder ao CNPJ do licitante que apresentou
a proposta. Para os casos de licitantes com matriz e filiais, os documentos deverao ser apresentados
em nome do mesmo CNPJ constante na proposta, ndo sendo aceitos documentos com CNPJs
distintos, ressalvados aqueles que, por sua natureza, sejam emitidos de forma centralizada e validos
para matriz e filiais, hipétese em que deverao estar validos na data de sua apresentagao.

10.1 — Para fins de habilitagado juridica, as licitantes deverao apresentar os seguintes
documentos:
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I - Sociedades Comerciais em Geral: contrato social em vigor e Ultima alteragéo, se houver,
devidamente registrados na Junta Comercial do Estado, preferencialmente apresentada na forma da
Lei n® 10.406/2002;

Il - Sociedades Andénimas: ata da Assembleia-Geral que aprovou o estatuto social em vigor
e a ata da Assembleia-Geral que elegeu seus administradores, comprovadas por meio de publicagéo
legal, preferencialmente apresentada na forma da Lei n° 10.406/2002.

a) no que couber, os documentos referidos nos incisos | e Il deste subitem poderéo ser
substituidos por “Certidao Simplificada” emitida pela Junta Comercial do Estado da sede da empresa,
devidamente atualizada, preferencialmente apresentada na forma de Lei n° 10.406/2002;

b) na apresentacgao do estatuto ou contrato social em vigor e Ultima alteragéo, se houver, devera
constar, além da denominacgao social, a identificagdo do ramo de atividade da empresa, que devera ser
compativel com o objeto licitado;

10.2 — Regularidade fiscal, social e trabalhista

| — Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, que
podera ser emitida no endereco eletrdnico: https://www.receita.fazenda.gov.br ;

Il — Certidao Negativa de Débitos Estaduais, que podera ser emitida no endereco eletrénico:
https://www.sef.sc.gov.br (para empresas sediadas em SC) ou do domicilio da licitante;

[l — Certificado de Regularidade com o Fundo de Garantia por Tempo de Servigo (CRF FGTS),
que podera ser emitido no enderego eletrénico: https://www.caixa.gov.br

IV — Certiddo Negativa de Débitos Trabalhistas, conforme Lei n® 12.440/2011, que podera ser
emitida no endereco eletrénico: https://www.tst.jus.br.

10.3 — Cumprimento no disposto no inciso XXXIIl, do art. 7°, da Constitui¢ao Federal/1988
e Fatos Impeditivos

| — Declaragao de que a licitante cumpre o disposto no inciso XXXIll, do art. 7°, da Constituicao
da Republica Federativa do Brasil de 1988, podendo ser utilizado o modelo do Anexo V.

Il — Declaragdo de inexisténcia de fato superveniente impeditivo de habilitagdo, podendo ser
utilizado o modelo do Anexo VI.

10.4 — Qualificagao técnica

10.4.1. Qualificagdo minima exigida dos licitantes

Os proponentes licitantes deverdo apresentar a seguinte documentacdo complementar
para fins de qualificagao técnico-operacional durante a habilitagao:

10.4.1.1 (um) ou mais atestado(s) de capacidade técnica que comprove(m) que a licitante
gerencia ou gerenciou, servigos de suporte a produtos da plataforma Windows Server 2016 (ou
superior), em quantidade de horas igual ou superior a 200 (duzentas) horas durante o periodo
ininterrupto de 12 (doze) meses em um ambiente com pelo menos 100 (cem) estagdes de trabalho
e no minimo 20 (vinte) servidores fisicos ou virtuais;

10.4.1.2. 1 (um)ou mais atestado(s) de capacidade técnica que comprove(m) que a licitante
gerencia ou gerenciou, servigos de suporte a sistema de backup utilizando o software do fabricante
Veeam, em quantidade de horas igual ou superior a 200 (duzentas) horas durante o periodo
ininterrupto de 12 (doze) meses em um ambiente com pelo menos 100 (cem) estacbes de trabalho
e no minimo 30 (trinta) servidores fisicos ou virtuais;

10.4.1.3. 1 (um) ou mais atestado(s) de capacidade técnica que comprove(m) que a
licitante gerencia ou gerenciou, servigos de suporte a produtos de Next Generation Firewall do
fabricante Check Point, durante o periodo ininterrupto de 12 (doze) meses em um ambiente com
ao menos 2 sites;

10.4.1.4. 1 (um) ou mais atestado(s) de capacidade técnica que comprove(m) que a
licitante gerencia ou gerenciou, servicos de suporte a produtos de protecdo de endpoints do
fabricante Check Point (Harmony EDR), durante o periodo ininterrupto de 12 (doze) meses em
um ambiente com ao menos 150 maquinas / servidores;

10.4.1.5. Os proponentes licitantes deverao disponibilizar, quando solicitados, todas as
informagdes necessarias a comprovacdao da legitimidade dos atestados/declaracdes de
capacidade técnica apresentados.

10.4.1.6. Comprovante de aderéncia aos padrbes de competéncia Microsoft Esta
qualificacdo deve ser comprovada por meio da apresentacao de certificado valido de competéncia
Microsoft Al Cloud Partner Program ou superior emitido pela Microsoft; esse comprovante é
necessario devido a grande parte do parque de servidores da Badesc utilizar sistema operacional
Microsoft e softwares da Microsoft;
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10.4.1.7. Comprovante de aderéncia aos padrées de competéncia Veeam. Esta
qualificagdo deve ser comprovada por meio da apresentagao de certificado valido de que integra
o programa Veeam Accredited Service Partners; esse comprovante & necessario pois o
fornecedor a ser contratado devera possuir habilidades técnicas avangadas para implementar,
gerenciar e fornecer servigos profissionais de backup no ambiente da Badesc;
10.4.1.8. Os atestados ou declaragdes de capacidade técnica devem:
o Ter sido expedido(s) por pessoa(s) juridica(s) de direito publico ou privado;
e Ser apresentados em nome da proponente licitante;

10.4.2. Qualificagdo minima exigida do(s) profissional(is) prestador(es) de servigo

10.4.2.2. As proponentes licitantes deverdo observar a qualificagdo minima exigida
para a a execugao do objeto deste Edital, a qual devera ser comprovada no momento da assinatura
do contrato, conforme estabelecido no item 7.6.2 do Anexo | — Termo de Referéncia.

10.4.2.3. A ndo comprovagéo das exigéncias estabelecidas no item 7.6.2 implicara
na desclassificagdo da licitante declarada vencedora, sendo convocada a préxima licitante conforme
ordem final de classificagdo no certame.

Caso fique demonstrado que a proponente licitante ndo disponha das condicbes de atender os
requisitos de qualificacdo do item 7.6.2, caracterizando sua participacdo no processo editalicio
meramente sem finalidade arrazoada, podera resultar em impedimento da licitante de contratar com
o Badesc pelo periodo de 2 (dois) anos, conforme item 16.1

10.5 — Qualificagdo econdémico-financeira

| — Certiddo Negativa de Faléncia, Concordata ou Recuperacdo Judicial, expedida pelos
distribuidores da comarca da sede da pessoa juridica.

a) apresentar, facultativamente, documento emitido pelo érgao judiciario competente, que
relacione os distribuidores que, na comarca de sua sede, tém atribuicdo para sua expedi¢ao;

b) No caso de certiddo emitida pelo Tribunal de Justica de Santa Catarina, devera ser
apresentada a certidao emitida pelo sistema EPROC, para ter-se validade e aceitagao.

c) Em caso de certiddo positiva de Faléncia, Concordata ou Recuperagédo Judicial, a
proponente licitante devera apresentar o plano de recuperacdo deferido em juizo, além da
apresentagao de certiddo emitida pela instancia judicial competente, que certifique que a licitante esta
apta econdmica e financeiramente a participar de procedimento licitatério;

d) A certidao prevista na alinea ¢ supra substitui as demonstragdes contabeis e indices
previstos no inciso Il e Ill deste item.

Il — Demonstragbes contabeis: Balango Patrimonial e Demonstragdes Contabeis do ultimo
exercicio social, j& exigiveis e apresentados na forma da lei (fotocépias autenticadas extraidas do Livro
Diario) e devidamente revestidos de todas as formalidades legais extrinsecas e intrinsecas e dos
padrdes contabeis geralmente aceitos, que comprovem a boa situagéo financeira da empresa, vedada
a substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices oficiais
quando encerrados ha mais de trés meses da data-limite para apresentagcao das propostas, desde que
sejam acompanhados da respectiva memoaria de calculo da atualizagdo. Serdo considerados aceitos,
como na forma da lei, o Balango Patrimonial e Demonstragdes Contabeis assim apresentados:

a) Fotocopias autenticadas das Demonstragdes Contabeis extraidas do Livro Diario, com
os termos de abertura e de encerramento, com a devida numeragao de pagina, ou publicados em Diario
Oficial ou jornal de grande circulagdo, conforme art. 1.180 e § 2° do art. 1.184, da Lei n°® 10.406/02; art.
177, da Lei n® 6.404/76; Resolugdo CFC n° 563/83 (NBC T 2.1.4) e Resolugédo CFC n° 686/90 (NBC T
3.1.1).

b) Prova de registro na Junta Comercial ou Cartério (carimbo, etiqueta ou chancela da
Junta Comercial), conforme Lei n® 10.406/02 e Resolu¢ao CFC n°® 563/83.
c) Assinatura do Contador e do representante legal da Entidade no Balango Patrimonial

e Demonstragéo do Resultado do Exercicio, conforme § 2°, do art. 1.184, da Lei n° 10.406/02; § 4°, do
art. 177, da Lei n° 6.404/76 e Resolugédo CFC n° 563/83 (NBC T 2.1.4).

Il — Boa Situagdo Financeira, baseada na obtencdo de indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC) de andlise de Balango. Todos os indices analisados
deverdo apresentar resultado igual ou superior a 1 (um). As licitantes deverdo apresentar o calculo
indicado, com a identificagdo e assinatura do responsavel pelo calculo.
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Ativo Circulante + Ativo Ndo Circulante — Investimentos — Imobilizado — Intangivel

LG = Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante

Passivo Circulante

10.5.1 — As Demonstragdes Contabeis apresentadas poderao ser submetidas a apreciagao do
Conselho Regional de Contabilidade.

10.5.2 — Caso os indices de analise de Balango sejam insuficientes, alternativamente a
empresa podera apresentar Comprovante de Capital Social integralizado ou Patriménio Liquido minimo
10% (dez porcento) do valor estimado da contratagéo.

10.5.3 — Serao consideradas habilitadas as proponentes licitantes que apresentem, para cada
um dos indices exigidos no Edital, valor maior ou igual ao minimo estabelecido no inciso Ill do item
10.5.

10.5.4 — As empresas que possuem a escrituragao digital contabil (SPED) ndo necessitam ter
seu livro diario impresso e registrado na Junta Comercial. Neste caso, as demonstragdes contabeis
podem ser apresentadas por meio da impressao da pertinente parte da escrituragcédo digital, com a
assinatura do contador e respectivo comprovante de entrega da ECF — Escrituragao Contabil Fiscal.

10.5.5 — E facultada ainda, & Comiss&o de Licitagéo, a promogao de diligéncia ou a solicitagéo
de quaisquer outros documentos considerados relevantes para esclarecer ou complementar a instrugéo
do processo.

11 — DAS IMPUGNAGOES E DOS PEDIDOS DE ESCLARECIMENTO

11.1 — O instrumento convocatério podera ser impugnado motivadamente por qualquer pessoa
fisica ou juridica até o 5° (quinto) dia util anterior a data fixada para a entrega das propostas,
obrigatoriamente para o e-mail: gerad@badesc.gov.br.

11.2 — O Badesc deve processar, julgar e decidir a impugnacéo interposta em até 3 (trés) dias
Uteis, contados da interposi¢ao. O resultado sera publicado no Sistema Eletrénico e no site do Badesc.

11.2.1 — Na hipétese de o Badesc n&o decidir a impugnacéo até a data fixada para entrega das
propostas, a licitagdo podera ser adiada deste que identificados indicios de possivel irregularidade no
Edital. Neste caso, convoca-se nova data para entrega das propostas, com antecedéncia minima de 2
(dois) dias uteis.

11.2.2 - Excepcionalmente, quando a impugnacao n&o puder ser analisada antes da data fixada
para a abertura das propostas, e desde que nao haja prejuizo a competitividade ou a formulagao das
propostas (casos de impugnacgdes identificadas como de carater meramente protelatério ou néo
aplicaveis ao Edital), o Badesc poderd dar prosseguimento ao certame, devendo a decisao ser
devidamente fundamentada e registrada nos autos

| — Neste caso, verificando-se que a impugnacao tem potencial de impactar a formulagao das
propostas, o certame sera suspenso e reaberto prazo.

11.3 — Se a impugnagcao for julgada procedente, o Badesc devera:

| — Na hipétese de ilegalidade insanavel, anular a licitagdo total ou parcialmente;

Il — Na hipotese de defeitos ou ilegalidades sanaveis, corrigir o ato, devendo:

a) republicar o aviso da licitagdo pela mesma forma que se deu o texto original, devolvendo o
prazo de publicidade inicialmente definido, exceto se a alteragdo no instrumento convocatério ndo afetar
a participagao de interessados no certame ou a elaboragao da proposta; e

b) comunicar a decisdo da impugnagéo as licitantes.

11.3.1 — Se a impugnacao for julgada improcedente, o Badesc comunicara da decisdo, dando
seguimento a licitagao.

11.4 — Até o 5° (quinto) dia util anterior a data fixada para a entrega das propostas, qualquer
pessoa fisica ou juridica podera solicitar esclarecimentos acerca da licitagdo, que deverdo ser
respondidos pela autoridade signataria do instrumento convocatério em até 3 (trés) dias Uteis, contados
da interposigao.

11.4.1 — Os pedidos de esclarecimento deverdo ser encaminhados para o e-mail
gerad@badesc.gov.br.

11.4.2 — As respostas dadas aos esclarecimentos serdo comunicadas a todos os interessados
e passam a integrar o instrumento convocatorio, na condigao de anexos.
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12 — DOS RECURSOS ADMINISTRATIVOS

12.1 — Apds a fase de habilitagao, encerrados os itens/lotes e declarada a vencedora, qualquer
licitante podera manifestar sua intengéo de recorrer contra decisdes do Pregoeiro, de forma imediata e
motivada, em campo proprio do Sistema, sendo-lhe concedido o prazo de 5 (cinco) dias uteis para o
envio das razbes do recurso, ficando as demais licitantes, desde logo, intimadas para, querendo,
apresentarem contrarrazdes em igual prazo, que comecarao a correr do término do prazo da recorrente,
sendo-lhes assegurada vista dos autos.

12.1.1 — A falta de manifestacdo imediata e motivada da licitante quanto a inteng¢éo de recorrer,
nos termos do subitem 12.1, importara na decadéncia desse direito, ficando o pregoeiro autorizado a
adjudicar o objeto a licitante declarada vencedora.

12.1.2 — Para fins deste edital, considera-se “imediata” a manifestacao realizada até as 19h do
dia util seguinte, contado da declaragdo da vencedora, conforme item 8.28.

12.1.3 — Havendo a manifestagao tempestiva de que trata o item 8.28, o prazo de 5 (cinco)
dias uteis para apresentacdo das razdes de recurso tera inicio no primeiro dia util subsequente ao
término do prazo de intengéo, ficando as demais licitantes desde logo intimadas para apresentar
contrarrazdes em igual prazo, contado do término do prazo da recorrente.

12.2 — No momento da manifestagdo de intencao de recurso, a licitante podera solicitar vistas
a documentagao apresentada pela vencedora do lote, a qual sera encaminhada por e-mail ou
disponibilizada temporariamente para consulta no site, a critério do licitador.

12.3 — Os recursos serdo recebidos pelo Pregoeiro, o qual podera reconsiderar ou ndo sua
decisdo em até 5 (cinco) dias uteis, devendo encaminha-los, devidamente instruidos, a Autoridade
Competente, para apreciacao e decisdo no mesmo prazo.

12.4 — As razbdes e contrarrazdes dos recursos deverao ser encaminhadas para o e-mail
gerad@badesc.gov.br

12.5 — O acolhimento do recurso importara na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

12.6 — No julgamento de eventuais recursos, o Badesc aplicara principios de processo civil,
inclusive a demonstragdo de interesse processual recursal consistente na existéncia de pretensao
resistida e o principio da vedagédo a inovagao recursal, de modo que os recursos que reclamem
especificamente do texto do Edital poderdo ser inadmitidos, se ndo tiver havido, no prazo de lei, a
efetiva impugnacéo ao edital, com relacéo a tese recursal.

12.7 — Os recursos meramente protelatérios ou de nenhum interesse para os esclarecimentos
dos fatos, isto €, sem fundamento técnico ou juridico, resultardo em impedimento da licitante de
contratar com o Badesc pelo periodo de 2 (dois) anos, conforme item 16.1.

12.8 — Decididos os recursos, sera o resultado da licitagdo submetido a Autoridade
Competente, para os procedimentos de adjudicagdo e homologagéo.

13 — DA ADJUDICAGAO

13.1 — No julgamento das propostas, sera considerada vencedora a licitante que, atendendo
aos requisitos para habilitagdo, ofertar o menor prego, desde que atendidas as especificagdes
constantes neste Edital, salvo em se tratando de microempresa ou empresa de pequeno porte, hipétese
em que se obedecera as disposi¢des previstas em lei.

13.2 — O objeto deste Pregédo sera adjudicado a licitante cuja proposta for considerada
vencedora.

13.3 — Apds a declaragao da vencedora da licitagao, ndo havendo manifestagao das licitantes
quanto a intencdo de interpor recurso, o Pregoeiro adjudicara o objeto licitado e submetera a
homologacgao do processo a Autoridade Competente.

14 — DA CONTRATAGAO

14.1 — Sera firmado contrato com a adjudicataria, que tera suas clausulas e condigbes
reguladas pela Lei n® 13.303/2016 e pelo Regulamento de Licitagdes e Contratos do Badesc.

14.2 — Fardo parte integrante do contrato todos os elementos apresentados pela licitante
vencedora que tenham servido de base para o julgamento da licitagdo, bem como as condigbes
estabelecidas neste PREGAO, independentemente de transcri¢do.

14.3 — Caso a adjudicatéria se recuse a assinar o contrato no prazo de 5 (cinco) dias uteis, sem
justificativa por escrito aceita pelo Badesc, sera convocada outra licitante, observada a ordem de
classificagao, para celebrar o contrato e assim sucessivamente.
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14.3.1 — Sera observada a ordem de classificagido, averiguada a aceitabilidade de sua oferta,
procedendo a sua habilitagdo e assim sucessivamente, até a apuragdo de uma que atenda ao edital,
que sera declarada vencedora do certame, podendo o pregoeiro negociar diretamente com as licitantes,
para que seja obtido melhor preco.

14.3.2 — A licitante convocada podera pedir prorrogagdo do prazo, por igual periodo, para
assinar o Contrato, desde que formulada no curso do prazo inicial e alegado justo motivo, condicionado
o atendimento do requerido a aceitacdo dos motivos pela Contratante.

14.4 — A assinatura do contrato se dara de forma eletrénica, mediante uso de certificacao digital
ICP Brasil ou por assinatura eletrénica realizada por meio da conta gov.br

15 — DAS RESPONSABILIDADES DAS PARTES
15.1 — As responsabilidades das partes estdo definidas na Minuta Contratual.

16 — DAS SANCOES ADMINISTRATIVAS

16.1 — A licitante ou a CONTRATADA que, convocada dentro do prazo de validade de sua
proposta, deixar de entregar ou apresentar documentagéo falsa exigida para o certame, ensejar o
retardamento do processo licitatério, ndo mantiver a proposta, falhar ou fraudar na execugéo do
contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedida de licitar e contratar
com a Unido, Estados, Distrito Federal ou Municipios e sera descredenciada do Cadastro de
Fornecedores do Badesc pelo prazo de até 2 (dois) anos, ou enquanto perdurarem os motivos
determinantes da punigao.

16.2 — As sangbes de que trata o subitem anterior poderdo ser aplicadas isolada ou
cumulativamente, conforme a gravidade da infragdo, observados os principios da razoabilidade e da
proporcionalidade.

16.3 — As multas aplicaveis a execugao contratual, bem como seus limites, hipéteses de
incidéncia e forma de calculo, serdo aquelas estabelecidas na minuta do contrato anexa ao Edital,
observadas as disposi¢bes da Lei n°® 13.303/2016 e do Regulamento de Licitagbes e Contratos do
Badesc, mediante regular processo administrativo.

16.4 — A penalidade de adverténcia podera ser aplicada nos casos de infragdes de menor
potencial ofensivo, conforme previsto na legislagdo aplicavel, especialmente no art. 83 da Lei n°
13.303/2016.

16.5 — A aplicacdo das sang¢des administrativas sera precedida de regular processo
administrativo, assegurados o contraditério e a ampla defesa, nos termos da legislagédo aplicavel e do
Regulamento de Licitagdes e Contratos do Badesc.

17 — DA GARANTIA

17.1 — Devera ser apresentada pela CONTRATADA, dentro do prazo de 10 (dez) dias corridos,
contados da assinatura do contrato, garantia de execugéo da prestagdo dos servigos, a qual tera sua
vigéncia até 3 (irés) meses apds o encerramento do contrato ou por prazo superior quando necessario
a cobertura de risco relacionados a execugéo do objeto.

17.2 — A garantia devera representar 5% (cinco por cento) do valor do instrumento contratual
e sera atualizada nas mesmas condi¢cdes, na hipotese de modificacdo do contrato originalmente
pactuado.

17.3 — A garantia devera ser renovada a cada prorrogacgéo ou renovacao do contrato, devendo
ser complementada em casos de apostilamentos e aditivos decorrentes da aplicacao de reajustes e
repactuacgdes.

17.4 — A garantia deve assegurar o pagamento de prejuizos advindos do ndo cumprimento do
objeto do contrato e da aplicagdo de redutores apurados e multas moratérias e compensatorias
aplicadas pela Agéncia.

17.5 — A garantia devera ter cobertura ampla, sendo que qualquer ressalva deve ser
expressamente admitida no contrato.

17.6 — Serédo aceitas as seguintes modalidades de garantia:

| — Caugao em dinheiro;

Il — Seguro-garantia;

lll — Fianga bancaria.

17.7 — O atraso na apresentacdo da garantia implicard em multa didria de 0,07% (sete
centésimos por cento) do valor do contrato ou do instrumento contratual similar, até o limite de 2% (dois
por cento) do valor total contratado.
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17.8 — O nao recolhimento, pela CONTRATADA, da garantia de execugdo do contrato, em até
20 (vinte) dias corridos apds o prazo estabelecido no instrumento convocatério ou documentagéo de
contratacao, caracterizara o descumprimento total da obrigagdo assumida, sujeitando-a, além da multa
estabelecida no item 17.7, as outras sancgdes correspondentes previstas neste Edital.

17.9 — A garantia sera liberada ou restituida apos a execugéo e recebimento definitivo do objeto
contratual e, quando em dinheiro, atualizada monetariamente, com base na variagdo do indice
INPC/IBGE do periodo.

18 — DA SUBCONTRATAGAO

18.1 — A subcontratagdo do objeto é permitida, consoante condigdes estabelecidas no item
7.6.2 do Anexo | — Termo de Referéncia e desde que asseguradas e comprovadas as condigdes, pela
subcontratada, de atendimento a qualificagcdo exigida neste Edital.

18.2 — As empresas subcontratadas deverdo atender integralmente os requisitos técnicos,
juridicos e de qualificagéo previstos neste Edital;

18.3 — A CONTRATADA ¢ a responsavel legal e contratual pela subcontratada;

18.4 — A CONTRATADA deve apresentar comprovante de capacidade técnica da
subcontratada, a qual sera avaliada e juntada aos autos do processo pelo Badesc;

18.5 — E vedada a subcontratagao integral do objeto, devendo limitar-se a até 50% (cinquenta
por cento) do valor total do contrato.

18.6 — E vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe funcao na licitagao
ou atue na fiscalizagdo ou na gestédo do contrato, ou se deles forem cénjuge, companheiro ou parente
em linha reta, colateral, ou por afinidade, até o terceiro grau.

18.7 — E vedada a subcontratacéo:

a) Da parcela principal da contratagao;

b) Das parcelas de maior relevancia técnica;

c) De ME/EPP que esteja participando da licitagéo;

d) De ME/EPP que tenha um ou mais s6cios em comum com o Badesc; e

e) Para o fornecimento de bens, exceto quando estiver vinculado a prestagdo de servigos

acessorios.

18.8 — Aplicam-se as condi¢des para subcontratacdo estabelecidas nos arts. 199 e 200, do
Regulamento de Licitagdes do Badesc e pelo art. 78 da Lei n.° 13.303/2016.

19 — DO PROGRAMA DE INTEGRIDADE

19.1 — Nos termos do art. 43 do Regulamento de Licitagdes e Contratos do Badesc, sera exigida
da licitante vencedora a implementacdo de Programa de Integridade nas contratagdes cujo valor seja
igual ou superior ao limite estabelecido no referido Regulamento.

19.2 — A CONTRATADA deverd comprovar a existéncia e a efetiva implementagdo do
Programa de Integridade no prazo de até 180 (cento e oitenta) dias, contados da publicagdo do contrato
no Diario Oficial do Estado — DOE, sob pena de aplicagdo das sangbes previstas neste Edital.

19.3 — O Badesc poderd, a qualquer tempo, avaliar ou auditar o Programa de Integridade
apresentado, podendo solicitar documentos, politicas, registros de treinamento, evidéncias de
aplicagao pratica e demais elementos que comprovem sua efetiva implementagao

19.4 — O descumprimento da exigéncia prevista neste item, inclusive quanto a auséncia de
efetividade do Programa de Integridade, podera ensejar a aplicacao das penalidades cabiveis, inclusive
rescisao contratual, nos termos da legislagao aplicavel e do Regulamento de Licitagées e Contratos do
Badesc.

20 - DAS ALTERAGOES E DA RESCISAO

20.1 — As situagbes que poderdo culminar na rescisdo unilateral do contrato ou em comum
acordo entre as PARTES, assim como as hipéteses de alteragédo do objeto, estdo descritas na minuta
do contrato, que faz parte integrante deste Edital.

21 - DAS DISPOSIGOES FINAIS

21.1 — O objeto deste Pregéo podera sofrer acréscimos ou supressdes, em conformidade com
o art. 81 da Lei n® 13.303/2016.
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21.2 — O presente Edital e seus anexos poderéo ser alterados pelo Badesc, antes da abertura
da licitagao, no interesse publico, por iniciativa prépria ou em decorréncia de provocacao de terceiros,
bem como poderdo ser adiados ou prorrogados os prazos para recebimento e/ou abertura das
Propostas Eletrénicas e documentos adicionais.

21.2.1 — Caso a alteragao impacte a formulagao das propostas, sera assegurada a reabertura
do prazo, na forma estabelecida no regulamento de Licitagdes e Contratos do Badesc.

21.2.2 — O Pregao podera ser revogado por razdes de interesse publico decorrente de fato
superveniente devidamente comprovado, ou anulado por ilegalidade ou vicio identificado, de oficio ou
por provocagao de terceiros, mediante decisdo fundamentada, precedida de parecer escrito e
assegurado o contraditério e a ampla defesa, quando cabivel.

21.2.3 — As alteragdes promovidas neste Edital serdo divulgadas pelos mesmos meios
utilizados para sua publicagdo original, inclusive no site https:/licitacoes-e2.bb.com.br/aop-inter-
estatico, e comunicadas aos interessados registrados.

21.3 — Recomenda-se as licitantes disporem de redundancia de equipamentos ou de acesso a
Internet, para assegurar participacdo no momento da abertura do pregao eletrénico e do desenrolar do
certame.

214 — Copia deste Edital e seus anexos podera ser obtida no endereco eletrdnico
https://www.badesc.gov.br/portal/licitacoes.jsp .

21.5 — Quaisquer questbes decorrentes da execugéo do contrato, que possam ser suscitadas
entre o Badesc e a CONTRATADA, serdo resolvidas na forma da legislacao aplicavel e das clausulas
contratuais.

21.6 — A presente licitacdo reger-se-a pelos dispositivos contidos neste Edital, pelo
Regulamento de Licitagdes e Contratos do Badesc, pela Lei n°® 13.303/2016 e, no que couber, pela
legislagao correlata.

21.7 — Fica eleito o Foro da comarca da Capital para dirimir quaisquer dividas ou questbes
provenientes da execugao do contrato.

Florianopolis, 03 de novembro de 2026.

Laudelino de Bastos e Silva Helena Mayer
Diretor Administrativo Gerente Administrativa
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ANEXO | - TERMO DE REFERENCIA

1. Objeto

Contratacao de servicos de Gerenciamento de Backups, Central de Servicos,
Monitoramento de Infraestrutura de TI, Banco de Horas, Backup em Nuvem, Consultoria
Especializada em Seguranga da Informagao e Consultoria Especializada em Red Hat Linux
para a Agéncia de Fomento do Estado de Santa Catarina — Badesc, em regime de empreitada
(execugao) por prego unitario.

Os servigos Gerenciamento de Backups, Central de Servicos e Monitoramento de
Infraestrutura de TI, serdo executados de maneira continua. Ja os servigos de Banco de
Horas, Backup em Nuvem, Consultoria especializada em Seguranc¢a da Informacao e Red Hat
Linux serdo executados sob demanda, quando solicitado pela equipe do Badesc.

2. Justificativa

A Infraestrutura de Tecnologia da Informacao é pilar fundamental da operagéo de todos
os sistemas e processos do Badesc. Quaisquer interrupgdes ou falhas sistémicas podem causar
impacto severo na continuidade do negdécio. Como é comum no mercado de tecnologia, o
ambiente tecnoldgico do Badesc é caracterizado pela diversidade de plataformas e fabricantes
(Microsoft, Red Hat Linux,Checkpoint, Cisco, Veeam), exigindo atuagado de profissionais com alta
especializagdo para a correta configuragao, manutengao e resolucdo de incidentes. Ademais,
todas as informacdes relacionadas aos sistemas ficam armazenadas nos servidores dessa
infraestrutura, exigindo configuragdo, execugao, monitoramento e testes adequados dos backups
para permitir a restauragdo dos dados sempre que necessario — seja devido a falhas de software,
defeitos de hardware, infecgées por malware ou quaisquer outras situagbes que demandem
recuperagao;

A essencialidade destes servigos foi comprovada através da execugédo do Contrato n°
001/21 que garantiu a estabilidade e a seguranga do ambiente de Tl do Badesc no periodo de
2021 a 2026. A manutengdo da infraestrutura, o gerenciamento eficaz de backups e o
monitoramento continuo foram cruciais para a continuidade operacional da Agéncia,
especialmente em um cenario de crescente complexidade tecnoldgica e regulatéria. A presente
contratagdo se configura, portanto, como a continuidade necessaria de um servigo essencial,
visando preservar a estabilidade e o nivel de servigo alcangados, ao mesmo tempo em que
incorpora novas demandas de seguranca e atendimento ao usuério.

A interrupcéo ou a descontinuidade destes servigos resultaria em um risco inaceitavel
para a operagcdo do Badesc. Nesse sentido, a contratagdo de apoio especializado externo é,
portanto, indispensavel a operagdo da infraestrutura de tecnologia da informacdo do Badesc,
visando preencher as lacunas de especializagéo e agilidade, permitindo que a equipe interna do
Badesc se concentre em atividades estratégicas, enquanto o fornecedor contratado garantira a
resiliéncia e a protegdo do ambiente, com técnicos qualificados e certificados nos
produtos/servicos de tecnologia utilizados pelo Badesc;

Por fim, ressalta-se ainda que a contratagdo em lote uUnico dos servigos de suporte
técnico, gerenciamento de backups, monitoramento de infraestrutura, seguranca da informagéao
e backup em nuvem justifica-se em razdo da natureza integrada, interdependente e indivisivel
dessas atividades no ambiente de Tecnologia da Informacao do Badesc;

Os servigos previstos constituem uma cadeia Unica de sustentagdo operacional, na qual
falhas em um componente impactam diretamente os demais, exigindo atuagdo coordenada,
continua e com visao sistémica do ambiente;

A eventual divisdo do objeto em multiplos contratos implicaria aumento relevante da
complexidade de gestdo e fiscalizagdo, exigindo da Administracdo esforco adicional para
integracdo de fornecedores distintos, com impactos negativos sobre a eficiéncia administrativa e
€ crucial para evitar conflitos de responsabilidade entre multiplos prestadores de servico,
assegurando uma solugao integrada e eficiente;
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Adicionalmente, a fragmentacdo da contratagdo potencializa o risco de ocorréncia de
conflitos de responsabilidade entre prestadores, especialmente em incidentes que envolvam
multiplas camadas tecnoldgicas, como falhas de backup, indisponibilidade de servigos e
servidores ou problemas de conectividade. Nesses casos, fornecedores distintos podem atribuir
reciprocamente a causa do problema, acarretando atraso na identificacdo da causa raiz, aumento
do tempo de indisponibilidade e prejuizo a continuidade dos servigos essenciais;

A contratagdo em lote Unico, por sua vez, estabelece responsabilidade integral (fim a fim)
da Contratada, assegurando maior celeridade na resolucao de incidentes, eliminagédo de conflitos
entre fornecedores e maior efetividade na prestagao dos servigos;

Ademais, considerando que os servigos possuem natureza continua e proativa — como
o0 monitoramento 24x7, central de servicos e o gerenciamento de backups —, mostra-se
necessaria a centralizacdo da execug¢ao em unico fornecedor, a fim de garantir uniformidade de
processos, integracao de ferramentas e padronizagdo operacional;

Sob o ponto de vista juridico, a adogao de lote Unico encontra respaldo nos principios
aplicaveis as contratagdes das empresas estatais, especialmente na busca pela eficiéncia,
economicidade e melhor resultado para a Administracdo, conforme disposto no art. 31 da Lei n°
13.303/2016;

Adicionalmente, nos termos do art. 32 da Lei n°® 13.303/2016, o parcelamento do objeto
deve ser adotado apenas quando for tecnicamente viavel e economicamente vantajoso, o que
nao se verifica no presente caso, em razio da elevada interdependéncia dos servigos e dos riscos
operacionais associados a sua segregagao.

Dessa forma, conclui-se que a contratagdo em lote Unico constitui a solugdo mais
adequada para garantir a continuidade operacional, seguranga da informacao, eficiéncia na
gestao contratual e mitigagao de riscos, atendendo ao interesse publico e as disposi¢des legais
aplicaveis.

3. Forma e local de execugao

3.1. Os servigos serdo executados de 2 (duas) formas: remotamente e/ou presencialmente
considerando os requisitos a seguir;

3.2. Os servigos remotos deverao ser realizados através de acesso por Internet de forma
segura (VPN);

3.3. Os servigos presenciais deverao ser realizados na sede da Agéncia de Fomento do Estado
de Santa Catarina (Badesc),atualmente localizada atualmente na Rua Almirante Alvim, 491
— Centro - Floriandpolis-SC;

3.4. Para a execugéo dos Servigos Continuos de Central de Servigos (Técnico Nivel 1 e/ou
Técnico Nivel 2), a Contratada devera estruturar e manter uma Célula de Atendimento
Hibrida, dimensionada para garantir a cobertura das demandas do Badesc no regime 8x5
(segunda a sexta-feira, das 08h as 18h30), conforme a distribuicdo de modelo operacional
abaixo:

3.4.1. Periodo Matutino (Remoto - Janela de Flexibilidade): Disponibilizagdo de 02 (duas) horas
diarias de atendimento por canal, a serem prestadas obrigatoriamente dentro do intervalo
compreendido entre 08h00 e 12h00. A definicdo exata do horario de atendimento da
manha sera pactuada previamente entre a fiscalizagdo do Badesc e o preposto da
Contratada, podendo ser presencial ou remoto conforme necessidade do Badesc, visando
cobrir os horarios de maior criticidade ou necessidades técnicas, mantendo-se a
autonomia da Contratada sobre a escala de seus colaboradores;

3.4.2. Periodo Presencial (Tarde — Presencial obrigatério): O atendimento das demandas
compreendidas entre 12h30 e 18h30 devera ocorrer, obrigatoriamente, de forma
presencial nas dependéncias da sede do Badesc, por meio de 02 (dois) canais simultaneos
de atendimento técnico (um perfil correspondente ao Nivel 1 e um perfil correspondente
ao Nivel 2);

3.4.3. A flexibilizagdo e a distribuicdo das horas sincronas em regime remoto ou presencial
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visam a otimizacdo dos recursos e a economicidade da contratagdo, em estrito
alinhamento com a Lei n° 13.303/2016;

3.4.4. A gestdo de escalas, assiduidade, intervalos de almogo/descanso e o cumprimento da
jornada legal de trabalho dos profissionais designados para a Célula Hibrida sdo de
responsabilidade juridica e operacional exclusiva da Contratada. O controle do Badesc
exercer-se-a unicamente sobre a disponibilidade dos canais nos horarios estipulados e a
qualidade das entregas (SLAs);

3.4.5. Podera ser solicitado, conforme necessidade do Badesc, um ou mais profissional(is)
adicional(is) dos perfis: técnico nivel 1 (conforme item 7.2.), técnico nivel 2 (conforme item
7.3.), especialista em seguranga da informagao (conforme item 7.5.3), sendo adicionado
o valor de 160 USTs mensais ao valor do contrato para cada profissional adicional nivel 1
e 240 USTs para profissional nivel 2 ou especialista em seguranga da informacao ou Red
Hat, sendo concedido o prazo de 30 (trinta) dias corridos para adequacao da Contratada;

3.4.6. Os técnicos alocados poderao solicitar apoio técnico para os demais técnicos da
Contratada, sem custos adicionais para o Badesc;

3.4.7. A Contratada devera realizar monitoramento da infraestrutura de Tl do Badesc em regime
24x7 (item 7.4.).

4. Implementacgao dos servigos

4.1. A Contratada devera estar apto para iniciar a execugdo dos servigos em, no maximo, 15
(quinze) dias corridos, contados da data de assinatura do contrato.

4.2. A data de inicio dos servigos devera ser indicada pela Contratada, em comunicado formal
ao Badesc, com antecedéncia minima de 2 (dois) dias uteis deste inicio. A Contratada
encaminhara ao Badesc, antes da data de inicio dos servigos, relagdo nominal dos técnicos
disponiveis para execugao dos servigos, acompanhada dos curriculos individuais, atestados de
capacidade técnica e cépias dos certificados técnicos. Sempre que houver alteracao da relagédo
de técnicos, a Contratada devera remeter ao Badesc, tempestivamente, lista atualizada, bem
como curriculos, atestados de capacidade técnica e copias dos certificados dos novos técnicos
incluidos na lista.

4.3. O Badesc analisara a documentagao recebida, a luz das especificagbes, podendo solicitar
a substituicdo dos profissionais que ndo possuam as qualificacdes minimas exigidas para a
realizacao dos servigos.

4.4, Apenas os técnicos formalmente indicados pela Contratada podem ser alocados para
execucao dos servigos, exceto em situagdes excepcionais mediante anuéncia prévia do
Badesc.

4.5. Quando os servigos forem realizados presencialmente, os técnicos da Contratada deverao
estar devidamente identificados através de cracha, fornecido pela propria Contratada.

46. No prazo de no maximo 20 (vinte) dias Uteis apds a assinatura do contrato, os
representantes da Contratada deverao participar de reunidao de alinhamento de expectativas
contratuais com a equipe de técnicos da GETEC do Badesc.

4.7. Todo e qualquer técnico da Contratada que vier a efetuar algum trabalho no Badesc devera
ter conhecimento e obedecer as regras estipuladas na Politica de Seguranga da Informacgéo e
Cibernética (PSIC) que devera ser repassada pela Contratante.

5. Liquidagao e pagamento

5.1. A Contratada podera solicitar mensalmente o pagamento dos servigos executados e
aceitos pelo Badesc.

5.2. Para atendimento do item anterior, a Contratada devera encaminhar ao Badesc até o 5°
(quinto) dia util do més subsequente ao da prestacdo dos servigos relatério de fechamento
mensal. Apds a aprovagao do relatério pela GETEC, a Contratada devera emitir a nota
fiscal/fatura. Junto a nota fiscal/fatura devera ser apresentada documentagcédo que comprove a
regularidade fiscal da empresa Contratada.

5.3. O Relatério de Fechamento Mensal deve conter a relagdo de chamados e ordens de
servico executadas e aceitas pelo Badesc até o término do més anterior, os indicadores de
nivel de servigo alcangados, o valor total a ser pago e a evolug¢éo do saldo contratual.

54, No prazo maximo de 5 (cinco) dias uteis, contados do recebimento do relatério de
fechamento mensal, o Badesc devera se certificar da corregcao deste e, se for o caso, atestar
os servigos referentes a nota fiscal/fatura apresentada para fins de pagamento.
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5.5. A nota fiscal/fatura emitida devera conter apenas os servigos efetivamente executados
e aceitos pelo Badesc, conforme relatério de fechamento mensal.

5.6. No prazo maximo de 10 (dez) dias uteis, contados do recebimento do relatério de
fechamento mensal, podera, a critério do Badesc, ser realizada reunidao de fechamento
mensal com a participagdo deste e da Contratada, para tratar de eventuais
ajustes/melhorias na prestacdo dos servigos. A reunido de fechamento mensal sera
agendada com a Contratada com no minimo 1 (um) dia util de antecedéncia.

6. Garantia dos servigos

6.1. Apds o aceite, os servigos executados no escopo da presente contratacdo terado
garantia de 90 (noventa) dias.

6.2. O Badesc podera solicitar, dentro do periodo de garantia, sem qualquer 6nus
adicional, a corregao ou a nova execugao de servigos ou documentos entregues que
apresentem problemas ou incorregoes.

6.3. Os servigos do Badesc devem estar disponiveis para serem utilizados 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, de segunda a sexta-feira, sabados,
domingos, feriados e pontos facultativos.

6.4. O acesso aos servigos de suporte técnico sera feito através de sistema de informacéo,
na plataforma Web, provido pela Contratada para gestdo de chamados de suporte técnico.
A Contratada devera também informar um numero telefénico local ou de discagem gratuita
no Brasil, que devera atender as exigéncias de disponibilidade previstas no contrato.

7. Especificacdes técnicas

7.1. Descrigao geral dos servigos continuos

Os servigos de Gerenciamento de Backups, Central de Servigos, Monitoramento de
Infraestrutura de Tl serdo executados de maneira continua. Tais servigos estabelecem uma
rotina de gestdo que garante a disponibilidade, integridade e seguranga do ambiente
computacional do Badesc, cujo objetivo é transformar a gestdo de Tl de reativa para
estratégica, evitando incidentes antes que ocorram, além de assegurar conformidade e
protecéo dos dados e a continuidade dos negdcios do Badesc.

7.1.1 Gerenciamento de Backup

A Contratada sera responsavel pela configuragdo de backup de todo o parque
tecnolégico do Badesc através do software Veeam, devendo efetuar o backup em disco em
um servidor dedicado para o Veeam e backup em fitas utilizando o Rob6 de Backup existente
no Datacenter contratado pelo Badesc. Também ficara a cargo da Contratada a configuragédo
de backup de contas do Office 365 utilizadas pelos usuarios do Badesc e demais recursos da
nuvem Azure e Microsoft Entra ID (observacédo: o licenciamento necessario para o backup
sera fornecido pelo Badesc.) Para isso:

7.1.1.1 A Contratada devera garantir a execugao, integridade e funcionamento dos
backups, resolver problemas e executar restauragbes de arquivos e servidores
quando necessario;

7.1.1.2 A Contratada assume responsabilidade civil e administrativa pela integridade,
disponibilidade e confidencialidade dos backups sob sua gestdo, respondendo
objetivamente por quaisquer danos materiais, prejuizos financeiros ou paralisagdes
operacionais causadas ao Badesc em decorréncia de impericia, negligéncia ou
omissao na execugao das rotinas de backup;

7.1.1.3 Os servicos referentes ao gerenciamento de backups n&o necessitardo de
abertura de chamado prévio pela equipe do Badesc, sendo a Contratada
responsavel pelo gerenciamento e monitoramento da suite de protecdo de dados —
Backup, de toda a infraestrutura do Badesc;

7.1.1.4 A Contratada devera configurar monitoramento de toda a infraestrutura de
redes e servidores, devendo monitorar o estado, saude, espago em disco e demais
métricas pertinentes, e alertar o Badesc quando houver problemas nos nés/ativos
de rede;

7.1.1.5 A Contratada devera garantir a execugao, integridade e funcionamento dos
backups (diarios, semanais € mensais), e executar restauragbes de arquivos e
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servidores. Refor¢cando., esse servigo sera de natureza continua, sem necessidade
de abertura prévia de chamado pela equipe do Badesc.

7.1.1.6 A Contratada devera executar:configuragédo e testes de rotinas de backup de
dados e de servidores;

7.1.1.7 A Contratada devera monitorar a execucao dos backups diariamente, verificar
se esta sendo feito o backup de todos os servidores e maquinas virtuais, alertar o
Badesc dos problemas e corrigir os problemas;

7.1.1.8 A Contratada devera garantir que as configuracdes das rotinas de backup de
todos os servidores estejam integras, e que sera possivel restaurar os backups
quando necessario;

7.1.1.9 A Contratada devera executar configuragbes e resolugdo de problemas no
software de backup Veeam;

7.1.1.10 A Contratada devera manter o software de backup com as atualizagbes
mais recentes disponbilizadas pelo fabricante;

7.1.1.11 A Contratada devera acompanhar o gerenciamento de midias de backup
por parte do fornecedor do DataCenter Privado;

71112 A Contratada devera realizar configuragdes em servidores, instalagéo de
agentes e o que mais for necessario para possibilitar a execugao e restauragao dos
backups;

71113 A Contratada devera realizar testes mensais de Restore de backup,
contendo no minimo: Restore de uma maquina virtual, Restore de uma pasta ou
arquivo do servidor de arquivos, Restore de objeto do Active Directory, Restore de
caixa de e-mail, Restore de objeto do Microsoft Entra ID;

7.1.1.14 A Contratada devera realizar mensalmente pelo menos um restore a partir
de midia de disco, de fita e de backup armazenado em nuvem;

7.1.1.15 A Contratada devera garantir que os processos de backup dos arquivos e
servidores contenham todos 0s arquivos necessarios para sua restauragdo para
que nao ocorram erros na restauragdo devido a falta desses arquivos;

7.1.1.16 A Contratada devera efetuar aberturas de chamado com a fabricante
Veeam ou com o fornecedor responsavel pelo robé de backup e fornecedor dos
backups em nuvem conforme necessidade;

7.1.1.17 A Contratada devera elaborar um relatério mensal sobre o estado dos
backups. Esse relatério devera conter no minimo o status dos testes de restauracao
mensais e por fim, uma conclusdo da Contratada com seu parecer sobre a
execucao e integridade dos backups, ou seja, se sera possivel ou ndo restaurar os
servidores e arquivos quando necessario. Caso o parecer seja negativo, devera
relatar quais os problemas encontrados e o que precisara ser feito para sana-los.

7.1.1.18 A Contratada devera configurar periodos de retencao diaria, semanal e
mensal para os backups de acordo com a Politica de backup do Badesc, e garantir
a recuperabilidade dos backups dentro da retencao especificada, a menos que a
midia do backup esteja danificada fisicamente;

7.1.1.19 A Contratada devera executar demais atividades pertinentes e
necessdrias para gerenciamento execuc¢ao e restore de backups;
7.1.1.20 Os suprimentos de midias para backup e suas substituicbes ficardo a

cargo do Badesc.

7.1.2 Central de Servigcos

A Central de Servicos de Tl sera estruturada com equipe técnica alocada nas
dependéncias do Badesc, garantindo atuagéo presencial e continua para o atendimento das
demandas de tecnologia da informacao.

A fungdo primaria da Central de Servigos, nesse modelo, é gerenciar, rastrear e
resolver solicitagcoes e incidentes de forma padronizada, eficiente e mensuravel, assegurando
que tanto as necessidades dos usuarios quanto a estabilidade da infraestrutura sejam tratadas
com agilidade e qualidade, alinhando os servigos de Tl aos objetivos estratégicos do 6rgao. A
Central de Servigos sera composta conforme itens apresentados na sequéncia.

7.2. Servigos de Atendimento ao Usuario — Nivel 1 (Alocado)
A Contratada devera disponibilizar um profissional para atuar em regime de dedicagao
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exclusiva durante a jornada de trabalho estabelecida, no formato presencial, nas
dependéncias do Badesc, sendo o canal de suporte de primeiro nivel para o atendimento
direto aos usuarios do Badesc, além de resolver problemas simples e rotineiros. As atividades
a serem executadas serdo as seguintes:
7.2.1  Atendimento e registro de chamados de usuarios via sistema de gestao, telefone
ou e-mail;
7.2.2 Gerenciamento de contas: recuperagao de senhas e desbloqueio de contas;
7.2.3 Filtragem / classificagdo de chamados abertos por meio da ferramenta de
chamados utilizada pelo Badesc;
7.2.4 Instalacdo e configuragio: instalagdo de programas, configuracao inicial de e-
mail e perfis de acesso;
7.2.5 Suporte inicial a suporte a software e hardware em estagdes de trabalho
(desktops e notebooks) e impressoras;
7.26 Abertura de chamado com fornecedores sobre questbes envolvendo
impressoras, telefonia, conectividade e nobreaks;
7.2.7 Gestao/configuragdo de acessos de usuarios;
7.2.8 Controle de acessos de usuarios em pastas da rede / sistemas / sharepoint;
7.2.9 Abertura de chamado com fornecedores de software contratados pelo Badesc;
7.2.10 Suporte inicial referente a questdes de conectividade das estagdes de trabalho
através de cabo de rede ou wi-fi e telefonia;
7.2.11 Suporte a sistemas operacionais (Windows 10/11), pacotes de produtividade
(Microsoft Office 365), navegadores e demais softwares utilizados pelos usuarios;
7.2.12 Suporte inicial em questdes envolvendo ferramentas relativas ao Office 365
como onedrive, sharepoint e outras;
7.2.13 .Suporte inicial a demandas referentes a tecnologia Microsoft em geral;
7.2.14 Configuracao e solugéo de problemas de conectividade de rede local e acesso
remoto (VPN);
7.2.15 Resolucao de duvidas basicas e orientagdes quanto ao uso de sistemas;
7.2.16 Atendimento a demais questbes pertinentes a atendimento a
USUuarios;
7.2.17 Aderéncia a boas praticas de ITIL (v4 ou superior);
7.2.18 Apoio as politicas de seguranca da informacéo e cibernética e conformidade
com LGPD;
7.2.19 lIdentificacdo de problemas recorrentes e abertura proativa de chamados;
7.2.20 Criacdo de novos usuarios e gerenciamento de permissdes dos sistemas
Matera e Funcéo;
7.2.21 Escalonamento de chamados que exijam intervengédo de Nivel 2 ou para os
especialistas da Contratada;
7.2.22 Responsavel pela reviséo, controle e atualizagdo do inventério de estagéo de
trabalho.

7.3. Servigos de suporte técnico a infraestrutura de Tl — Nivel 2 (Alocado)

Para que sejam cumpridas todas as atividades previstas, a Contratada devera
empregar esforcos de técnicos treinados e capacitados/certificados, visando uma atuacgéo
mais eficiente e utilizar sua estrutura de servigos para complementar a atuagao de tais
técnicos. Além disso, a Contratada devera disponibilizar um profissional que devera atuar no
formato presencial nas dependéncias do Badesc em regime de dedicag&o exclusiva durante
a jornada de trabalho estabelecida.

Ressalta-se, que o escopo da presente contratagdo ndo abrange exclusivamente a
corregdo de problemas, mas visa, também, auxiliar na avaliagdo criteriosa do ambiente
computacional, no sentido de antecipar solugdes para potenciais problemas relacionados com
0 uso dos recursos tecnolégicos empregados no Badesc e sugerir novas tecnologias visando
aperfeigoar os processos da Contratada, bem como melhorar o nivel de seguranga da mesma.

A descri¢ao dos tipos de servigo segue abaixo:

7.3.1 Realizar manutengéo corretiva e preventiva dos servigos dos servidores e
demais ativos de rede;
7.3.2 Realizar configuragdes de ambiente de rede como DNS, DHCP, protocolos de
rede e demais configuracdes de rede;
7.3.3 Realizar manutencéao corretiva e preventiva dos servigos de controle de acesso
a rede do Badesc;
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7.3.4 Realizar manutengado corretiva e preventiva dos elementos de redes
LAN/WLAN/WAN do Badesc;

7.3.5 Acompanhamento e atuagao referente a alertas de EDR/firewall;

7.3.6  Apoio técnico na implantagdo e manutengao de sistemas;

7.3.7 Acompanhamento e tratativa de alertas nas ferramentas de monitoramento;

7.3.8 Documentar procedimentos realizados em servidores e ambientes de rede;

7.3.9 Configuracdes e resolucao de problemas em servidores;

7.3.10 Auxiliar na identificagdo de possiveis melhorias no ambiente de rede;

7.3.11 Assessorar o corpo técnico do Badesc para garantir o funcionamento dos
produtos e softwares Microsoft Windows, Checkpoint e Cisco em servidores, Appliances,
Firewalls e demais produtos e softwares existentes na infraestrutura do Badesc, bem
como aconselhar sobre melhorias no ambiente e processos, a fim de melhorar o tempo
de disponibilidade dos servicos de Tl e atualizar produtos e softwares conforme
necessidade;

7.3.12 Prestar os servicos e suporte necessarios para prover, a custo efetivo, um nivel
de disponibilidade que permita o Badesc atender seus objetivos quando requerido o uso
de tecnologia da informagao;

7.3.13 Realizar analise e planejamento do efetivo uso dos recursos computacionais,
visando definir e estabelecer uma metodologia apropriada para o acompanhamento e
projecao da utilizagdo dos recursos computacionais, incluindo os meios de transmissao
de dados e a especificagcdo das métricas e condigdes 6timas de operagédo destes
recursos;

7.3.14 Auxiliar na avaliagao de risco e na adogao de medidas de contorno, revisao dos
cenarios e planos de contingenciamento;

7.3.15 Documentar os atendimentos realizados bem como apresentar relatérios para
0 acompanhamento de solicitagbes atendidas, pendentes ou em andamento,
possibilitando o acompanhamento de desempenho do servigo prestado;

7.3.16 Realizar configuragdes de seguranga de rede e servidores;

7.3.17 Avaliar as funcionalidades e identificar problemas nos servidores, Storage e
Switches do Badesc, e, se necessario, realizar abertura de chamado junto aos
fabricantes;

7.3.18 Acompanhar a execugao de Ordens de Servigo por parte de fornecedores de
equipamentos ou solugbes de Infraestrutura e Datacenter, cobrando e validando o
atendimento dentro dos prazos e normas exigidas pelo Badesc;

7.3.19 |Instalar, configurar, atualizar e resolver problemas em geral relativos ao
sistema operacional Microsoft Windows Server;

7.3.20 Administragcdo, configuragdo e suporte a plataforma de identidade hibrida,
incluindo o Microsoft Entra ID (Azure AD), sincronizagéo de diretérios, gerenciamento de
privilégios de acesso e suporte a politicas de duplo fator de autenticagdo (MFA);

7.3.21 Monitorar o painel de conformidade e seguranca (Microsoft Secure Score),
identificando vulnerabilidades na Tenant do Badesc e aplicando as remediagdes
recomendadas;

7.3.22 Identificar, analisar e corrigir vulnerabilidades em sistemas Microsoft. Realizar
configuracbes de seguranca em servidores e sistemas Microsoft a fim de evitar
vulnerabilidades e acessos indevidos;

7.3.23 Manter software de EDR/Antivirus instalado e atualizado em todo o parque
Microsoft;

7.3.24 Suporte avangado, configuragdo e administracdo do ecossistema Microsoft
365, englobando portais de geréncia do Exchange Online, SharePoint Online, OneDrive
for Business e Microsoft Teams;

7.3.25 Configurar e resolver possiveis problemas relacionadas a tecnologias
Microsoft;

7.3.26 Configurar, auxiliar na manutencao de contas e resolver possiveis problemas
do Microsoft Exchange Server e Microsoft Exchange Online;

7.3.27 Instalar, criar e configurar novas maquinas virtuais e resolver possiveis
problemas do Microsoft Hyper-V, inclusive configuracdo do Hyper-V Replica para
contingéncia;

7.3.28 |Instalar, configurar e resolver possiveis problemas de servidores de aplicagéo;

7.3.29 Configurar, medir desempenho, sugerir melhorias, instalar atualiza¢des, fazer
backup das configuragbes e resolver possiveis problemas de switches e outros
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dispositivos de rede;

7.3.30 Configurar rotas e protocolos de roteamento, instalar atualizagbes e resolver
possiveis problemas de roteamento;

7.3.31 Configurar, medir performance e resolver possiveis problemas referentes ao
Office 365 e Microsoft Exchange Online, inclusive migragdo de caixas de correio para o
Office 365 e resolugao de problemas de e-mail;

7.3.32 Configuracgdes e resolucdo de problemas iniciais referentes a ferramentas de
seguranga como firewall e antivirus, escalonando para os especialistas da Contratada
conforme necessidade;

7.3.33 Configuracdes referentes a certificados digitais em servidores e sistemas;

7.3.34 Configuracao e resolugéo de problemas no software Zabbix;

7.3.35 Apoio em processos de gestdo de acessos e permissodes;

7.3.36 Apoio as politicas de segurancga da informacéo e conformidade com LGPD;

7.3.37 Demais configuragdes e resolugao de problemas pertinentes a administragédo
da infraestrutura de redes e servidores do Badesc;

7.3.38 Escalonamento de demandas para especialistas da Contratada conforme
necessidade;

7.3.39 Novos servicos de suporte a infraestrutura de Tl poderdo ser adicionados
devido a atualizagdo ou a incorporagao de novas tecnologias. Nestes casos, sera dado
um prazo razoavel para adequagao da Contratada, a ser definido de comum acordo entre
as partes.

7.4. Monitoramento da Infraestrutura de TI

O servigo de Monitoramento da Infraestrutura de Tl € de natureza continua (24x7)
e proativa, sendo responsabilidade da Contratada a sua configuragdo, manutengéo e
gestado, sem a necessidade de abertura prévia de chamado por parte do Badesc.

A Contratada devera dispor de um Centro de Operagdes proprio, estabelecido no
Brasil, contando com equipe qualificada para monitoramento, detec¢éo e solugao de falhas.
O atendimento devera ser oferecido por meio de canal telefénico 0800, em portugués do
Brasil, com disponibilidade ininterrupta (24 horas por dia, 7 dias por semana) durante toda
a vigéncia do contrato. Também deverdo ser disponibilizados enderego de e-mail
institucional e sitio eletrénico na internet, com funcionamento integral durante o horario de
expediente da Contratante.

O objetivo principal é garantir a alta disponibilidade, o desempenho e a seguranca
dos ativos de TI, permitindo a identificagdo e a corregédo de problemas antes que impactem
a continuidade do negdcio.

741 A Contratada devera utilizar e gerenciar a
ferramenta de monitoramento Zabbix j& em uso pelo Badesc ou outra
ferramenta que seja compativel e previamente aprovada pelo Badesc e sem custos
adicionais para o Badesc;
7.4.2 monitoramento devera abranger a totalidade dos ativos criticos da
infraestrutura de Tl do Badesc, incluindo, mas n&o se limitando a:
7.4.2.1 Sistemas Operacionais: Microsoft Windows Server e distribui¢gdes Linux;
7.4.2.2 Servigos Criticos: DNS, DHCP, protocolos de rede, servigcos de controle
de acesso a rede e o ambiente Microsoft Office 365;

7.4.2.3 Armazenamento: Storage, espaco em disco dos servidores e a

infraestrutura de backup;

7.4.2.4 Dispositivos de rede: Firewalls, switches, roteadores;

7.4.2.5 Servidores (Fisicos e Virtuais): Uso de CPU, Uso de Memdria RAM,

Espagco em Disco (com alertas para thresholds criticos), Disponibilidade do
Sistema Operacional (Uptime), Status de Servigos Criticos (e.g., Active
Directory, DNS, DHCP), Status de Hardware (e.g., fontes redundantes,
temperatura, status de RAID);

7.4.2.6 Aplicagdes e Servigos: Disponibilidade e Tempo de Resposta de

Aplicagdes Criticas, Status do Microsoft Exchange Online e Office 365, Status
de Instancias do Microsoft SQL Server (e.g., buffer hit ratio, locks, uso de disco),
Status do Servigo de Impressao;

7.4.2.7 Backup: Status de Sucesso/Falha das Rotinas de Backup (diarias,
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semanais, mensais), Status de Replicagdo (Hyper-V Replica), Espaco em
Disco do Repositério de Backup, Status do Backup em Nuvem (Object
Storage).

7.4.2.8 Dispositivos de Rede: Métricas de disponibilidade (ping e uptime), uso
de recursos (CPU, memdria e temperatura), desempenho das interfaces
(trafego, utilizagdo, status, erros e pacotes descartados), qualidade da rede
(laténcia e perda de pacotes) e capacidade de tabelas e sessdes, status de
firewall, status dos switches, status de roteadores;;

7.4.3 A Contratada devera estabelecer um fluxo de gestado de alertas que garanta a
resposta imediata a eventos criticos, conforme a natureza 24x7 do servico:

7.4.3.1 Alertas Criticos: Configurar alertas com thresholds apropriados para que
qualquer falha ou degradagédo de desempenho que ameace a disponibilidade
ou a seguranga dos servigcos (e.g., disco cheio, servigo critico parado, alta
laténcia de rede) gere uma notificagdo imediata;

7.4.3.2 Comunicagao: Em caso de alerta critico, a Contratada devera notificar
imediatamente a equipe de Tl do Badesc (GETEC) por meio de canais definidos
(e.g., e-mail, telefone/WhatsApp de plantdo) e iniciar a analise e a resolugéo do
incidente;

7.4.3.3 Registro: Todos os alertas e as agbes tomadas para sua resolugao
deverao ser registrados no sistema de gestao de chamados do Badesc, mesmo
que o problema seja resolvido proativamente antes da abertura de um chamado
formal.

744 A Contratada devera utilizar os dados de monitoramento para fornecer
relatorios periddicos e realizar analises proativas:

7.4.4.1 Relatério Mensal de Monitoramento: Elaborar um relatério mensal que
apresente o uptime e o downtime dos ativos criticos, o volume de alertas
gerados por categoria e as principais agdes proativas tomadas.

7.4.4.2 Analise de Tendéncias e Capacidade: Realizar a analise de tendéncias
de uso dos recursos (CPU, Memodria, Disco, Trafego de Rede) para identificar
potenciais gargalos e prever a necessidade de expansdo ou otimizagédo da
infraestrutura (Capacity Planning), alinhando-se ao objetivo de "antecipar
solugdes para potenciais problemas".

7.5. Descrigao geral dos servigos sob demanda

Os servigos de banco de horas, backup em nuvem e consultoria especializada em
seguranca da informacé&o e consultoria especializada em Linux Red Hat serdo executados sob
demanda, podendo haver a alocagdo de um especialista em seguranga da informagao caso
solicitado pelo Badesc, nos termos desse termo técnico. Os servigos sob demanda
compreendem atividades pontuais e/ou emergenciais, cujo objetivo é atender necessidades
especificas, resolver incidentes criticos, implementar melhorias técnicas e prover expertise
especializada de forma agil e flexivel, sem a caracteristica de rotina ou periodicidade fixa.

7.5.1. Banco de Horas

O Banco de Horas consiste no registro e compensac¢éo do tempo excedente dedicado
pelos profissionais da Contratada em atendimentos realizados fora do horario contratual
estabelecido (considerando dias Uteis apds o expediente, finais de semana e feriados).

O objetivo é assegurar a continuidade e a disponibilidade dos servigos criticos do
Badesc em situacdes extraordindrias, emergenciais ou previamente autorizadas, sem gerar
custos adicionais, de acordo com as seguintes condigcdes:

7.5.1.1 A Contratada devera prover saldo no banco de horas de até 1500 (mil e quinhentas)
UST’s anuais para atendimento, lembrando que esse servigo € sob demanda, portanto
serdo pagas pelo Badesc somente as USTs efetivamente utilizadas, sendo uma hora de
trabalho contabilizada como uma UST;

7.5.1.2 Apenas chamados de severidade ALTA ou realizagdo de servigcos que
impactem as atividades durante o horario comercial poderao ser abertos e requisitado
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o atendimento fora do horario normal de funcionamento do Badesc (segunda-feira a sexta-
feira, das 08h as 19h).

7.5.1.3 O atendimento em regime de banco de horas devera ser previamente autorizado
pelo gestor do contrato ou fiscal técnico designado pelo Badesc, mediante registro em
chamado ou comunicagao formal, a ndo ser em situacdes de emergéncia comprovada, o
atendimento podera ser iniciado imediatamente pelo profissional da Contratada, desde
que haja comunicagao ao fiscal do contrato em até 2 (duas) horas do inicio da ocorréncia,
por telefone ou outro meio eletrénico disponivel, e formalizagdo no sistema de chamados
em até 24 (vinte e quatro) horas uteis;

7.5.1.4 O saldo de horas extraordinarias sera apurado mensalmente pela Contratada e
submetido a validacao do fiscal do contrato até o 5° (quinto) dia util do més subsequente.

7.5.1.5 Sera mantido um controle individualizado por profissional, com registro de horas
trabalhadas, saldo acumulado, horas compensadas e saldo remanescente.

7.5.1.6 O Badesc podera solicitar, a qualquer momento, relatério consolidado do banco de
horas de todos os profissionais alocados.

7.5.1.7 Casos omissos ou situagdes excepcionais serio resolvidos em comum acordo entre
as partes, mediante registro formal e justificativa técnica.

7.5.2. Backup em nuvem

O armazenamento em nuvem se faz necessario para assegurar a resiliéncia e a
continuidade do negdcio, permitindo a recuperagao integral dos dados a partir de um
repositério seguro. Com isso, a Contratada devera disponibilizar servico de armazenamento
em Nuvem de objetos, sob demanda, com as seguintes especificagdes:

7.5.2.1 Devera ser disponibilizado o consumo de até 100 TB mensal de armazenamento em
Nuvem — Object Storage em Longa Retengao Enterprise.

7.5.2.2 Os dados deverdo estar armazenados em territorio brasileiro.

7.5.2.3 Aconfiguracdo, implementagéo e troubleshooting do ambiente de backup em nuvem
fazem parte dos servigos de natureza continua e n&o poderdo ser cobrados a parte por
parte da Contratada .

7.5.2.4 Os dados poderéo ser armazenados em nuvem que ndo necessariamente seja de
propriedade da Contratada, porém, toda a responsabilidade sobre o armazenamento dos
dados recaira diretamente sobre a Contratada.

7.5.2.5 Os custos referentes a elementos de cobranga adicional como PUT/GET/UP/DOWN
deverao estar inclusos no valor do GB.

7.5.2.6 A Contratada devera efetuar cobranga somente pela quantidade efetiva de espago
utilizado em nuvem. A cobranga devera ser realizada de acordo com a quantidade de
Terabyte consumida de armazenamento em Nuvem no més vigente, através de UST’s,
onde 1 (uma) UST equivale a 500 GB em armazenamento em nuvem, fracionada
proporcionalmente de acordo com a quantidade e tempo consumida de armazenamento
em Nuvem no més vigente.

7.5.2.7 Ao término do contrato, caso requisitado pelo Contratante, devera ser efetuado o
download de todos os objetos armazenados na Nuvem Contratada sem nenhum custo
adicional para o Contratante.

7.5.2.8 A Contratada devera gerenciar na totalidade os compostos da suite de protecéo de
dados e de backup em nuvem de maneira continuada;

Armazenamento de objetos:
7.5.2.9 Devera suportar os niveis de prote¢do dupla (gravacédo automatica de duas réplicas
para cada objeto gravado);

7.5.2.10 Devera permitir a criagdo de cada container/bucket para a separagédo de objetos
distintos;

7.5.2.11 Devera permitir a criagdo de politicas para gestdo automatica dos objetos gravados
em cada container/bucket, de modo que cada container/bucket possa ser associado a um
diferente nivel de protecéo;

7.5.2.12 Deve permitir a definigado de niveis de acesso distintos para que cada usuario acesse
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apenas os containers/buckets e objetos que lhe dizem respeito;

7.5.2.13 Deve suportar a exclusao codificada, versionamento e controle do ciclo de vida de
objetos;

7.5.2.14 Devera suportar pelo menos 2 (dois) perfis distintos de usuarios: Administrador de
Conta e Usuario Padrao.

7.5.2.15 O perfil de Administrador de Conta devera permitir a administragédo total de uma
Unica Conta criada na controladora virtual de Object Storage, abrangendo a criacéo,
gestédo e monitoramento de usuarios; gestao de containers/buckets; permissdes de acesso
aos containers/buckets e objetos; e gestdo dos cabegalhos HTTP dos objetos.

7.5.2.16 O perfil de Usuario Padrdo devera permitir apenas o gerenciamento de
containers/buckets e objetos.

7.5.2.17 O acesso ao servico de Object Storage, tanto para administragdo quanto para
acesso aos dados, devera ser feito através do protocolo HTTPS/SSL para acesso seguro,
com interface web para consultas de informagdes.

7.5.2.18 Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por
terceiros.

7.5.2.19 Deve possuir total compatibilidade com APl Openstak Swift e APl AWS S3, para facil
integragdo/uso com aplicagdes ja existentes e/ou desenvolvidas por terceiros.

7.5.2.20 Configuracoes, resolugdo de problemas, migracdo de dados e demais servigos
referentes ao ambiente de nuvem de backup néo terdo USTs cobradas do Badesc;

7.5.2.21 Por tratar-se de uma instituicao financeira, de maneira a manter a seguranga da
Badesc, os requisitos minimos de compliance da plataforma de armazenamento em
Nuvem devem necessariamente:

7.5.2.21.1. Possuir certificagédo ISO 27001;
7.5.2.21.2. Possuir certificagao 1ISO 27017;
7.5.2.21.3. Possuir certificagao 1ISO 27018;
7.5.2.21.4. Possuir certificagédo ISO 27701;
7.5.2.21.5. Possuir certificagdo AICPA SOCH1;
7.5.2.21.6. Possuir certificagao AICPA SOC2;

7.5.2.22 A Solugao apresentada devera ser compativel com o software de Backup Veeam,
ferramenta utilizada pela Contratante.

7.5.2.23 A Contratada devera cumprir integralmente as clausulas abaixo referente a
armazenamento de dados em nuvem:

7.5.2.23.1. Em caso de decretacdo de regime de resolucdo da Contratada pelo Banco
Central do Brasil, a Contratada devera conceder pleno e irrestrito acesso do responsavel
pelo regime de resolugdo aos contratos, aos acordos, a documentagao e as informagbes
referentes aos servigos prestados, aos dados armazenados e as informagdes sobre seus
processamentos, as copias de seguranga dos dados e das informagdes, bem como aos
codigos de acesso, que estejam em poder da empresa Contratada;

7.5.2.23.2. A Contratada obriga-se a aceitar eventual pedido de prazo adicional de trinta
dias para a interrupcao do servigo, feito pelo responsavel pelo regime de resolucao, € a
notificagcdo prévia, com pelo menos trinta dias de antecedéncia, devera ocorrer também
na situagdo em que a interrupgao for motivada por inadimpléncia da Badesc.

7.5.2.23.3. A Contratada, mediante solicitagdo do Badesc, deve ceder permissado de
acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a prestacao
de servigos, a documentacao e as informagdes referentes aos servigos prestados, aos
dados armazenados e as informacbes sobre seus processamentos, as copias de
segurancga dos dados e das informagdes, bem como aos cédigos de acesso aos dados e
as informacdes.
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7.5.2.23.4. A Contratada se obriga a manter o Badesc permanentemente informado sobre
eventuais limitacbes que possam afetar a prestacdo dos servigos ou o cumprimento da
legislagéo e da regulamentacao em vigor;

7.5.2.23.5. A Contratada devera assumir a responsabilidade e o 6nus pelo recolhimento
de todos os tributos que incidam ou venham a incidir sobre os produtos adquiridos e os
servigos prestados;

7.5.2.24 A Contratada devera prover ao Badesc, quando solicitada, informacdes e recursos
de gestao adequados ao monitoramento dos servigos a serem prestados.

7.5.2.25 Identificar e a segregar os dados dos clientes do Badesc por meio de controles
fisicos e/ou légicos;

7.5.2.26 Disponibilizar o acesso do Badesc aos dados e as informagbes a serem
processados ou armazenados;

7.5.2.27 Manter a confidencialidade, a integridade, a disponibilidade e a recuperagédo dos
dados e das informagdes processados ou armazenados;

7.5.2.28 Manter a qualidade dos controles de acesso voltados a protegdo dos dados e das
informagdes dos clientes do Badesc;

7.5.2.29 A Contratada devera, em caso de solicitagdo do Badesc, conceder acesso para:
obtencdo de informacdes referente ao pais e regido onde os servigos estdo sendo
prestados e os dados sendo armazenados, processados e gerenciados; as medidas de
seguranga adotadas para a transmissao e armazenamento dos dados do Badesc; e a
manutengdo, enquanto o contrato estiver vigente, da segregagdo dos dados e dos
controles de acesso para protegcédo das informacgdes.

7.5.3. Servigos de Consultoria e Suporte Especializado em Seguranga da Informagao
(sob demanda ou presencial)

Considerando a criticidade do ambiente do Badesc a Contratada sera responsavel por

auxiliar no processo de configuracado de servidores e ativos de rede em relagdo a seguranca
computacional de todo o parque do Badesc. Por ser uma instituicdo financeira, € de suma
importdncia que ndo haja acesso indevido aos dados contidos na sua infraestrutura
computacional por individuos nao autorizados, incluindo hackers, crackers e demais invasores,
e contaminagao por malwares, ransomwares e similares. As atividades a serem executadas
serdo as seguintes:

7.5.3.1 A Contratada devera prover saldo de até 1000 (mil) UST’s anuais para atendimento
(sob demanda). Lembrando que ndo ha garantia de pagamento desse numero de USTs,

somente as efetivamente utilizadas pelo Badesc;

7.5.3.2 Realizar configuragdes de seguranga em todos os servidores e ativos de rede para

mitigar vulnerabilidades e impedir acessos ndo autorizados;

7.5.3.3 Analisar logs dos servidores e dispositivos de seguranc¢a buscando por possiveis
furos de seguranca e tentativas de invasdo, sugerindo e realizando as corre¢des

necessarias;

7.5.3.4 Instalar patches de corregado, atualizacdo e seguranca em todos os servigos do
Badesc, como servidor de e-mail, servidor web, servidores de aplicagdo e demais servicos;

7.5.3.5 Instalar e configurar softwares para detecgdo de intrusos e analises de

vulnerabilidades, a ser disponibilizado pelo Badesc;

7.5.3.6  Contribuir na gestéo e analise de riscos seguindo boas praticas de governanga e de

segurancga de TI;

Pag. 26 / 64



.‘ Badesc AGENCIA DE FOMENTO DO ESTADO DE SANTA CATARINA S.A.

7.5.3.7 Configuracdo e manutengido das tecnologias dos dispositivos de seguranca do
ambiente;

7.5.3.8 Elaborar relatérios técnicos sobre a postura de seguranga da rede e servidores;

7.5.3.9 Elaborar mensalmente relatério de seguranga, abrangendo no minimo analise dos
dispositivos de firewall e de prote¢ao de endpoint (antivirus), sendo o contelido necessario
do relatério ajustado em reunides entre o Badesc e a Contratada;

7.5.3.10 Atuar na contengdo, erradicagdo e recuperacdo em caso de incidentes de
seguranga;

7.5.3.11 Atuar junto ao fabricante na condugédo de chamados avangados.

7.5.3.12 Efetuar a gestao de acessos e identidades, efetuando revisao periédica de acessos,
principio de menor privilégio, monitoramento de contas privilegiadas,
implantagéo/gerenciamento de MFA, auditoria de acessos criticos;

7.5.3.13 Operagéo ou apoio a Sistema de correlagdo de eventos de seguranga, verificagéo
de ameacas, alertas proativos;

7.5.3.14 Gestado de incidentes de seguranca de Tl — processo completo contemplando
identificacdo, contengdo, erradicagdo, recuperacao, licbes aprendidas, relatorio pos-
incidente de seguranca, apoio em comunicacéao institucional (se necessario);

7.5.3.15 Auxilio na elaboragdo/manutengao de: Plano de Continuidade de Negdcio (PCN),
Plano de Recuperagéao de Desastres (DRP), testes periddicos de contingéncia, avaliagao
de resiliéncia do ambiente;

7.5.3.16 Revisar a base de regras de firewall, implementando melhores praticas nas regras
de firewall, identificando regras redundantes, obsoletas ou excessivamente permissivas;

7.5.3.17 Implementar politica periédica (minimo semestral) das regras de firewall;
7.5.3.18 Realizar documentagdes referente ao firewall e antivirus/endpoint;

7.5.3.19 Aplicar principio do menor privilégio na definicdo de regras de firewall;
7.5.3.20 Ordenar e otimizar regras de firewall para melhorar performance e seguranga;
7.5.3.21 Manter trilha de auditoria (logs) de todas as alteragdes de firewall realizadas;

7.5.3.22 Realizar analise de impacto antes de quaisquer mudangas no firewall e demais
dispositivos de seguranga;

7.5.3.23 Executar rollback planejado em caso de falhas;
7.5.3.24 Realizar integracdo com logs de firewall com outros sistemas;

7.5.3.25 Aplicar hardening nos gateways e management server conforme boas praticas do
fabricante;

7.5.3.26 Desabilitar servigos desnecessarios do firewall, restringir acesso administrativo por
IP e/ou rede segura, garantir o uso de autenticagao forte (MFA);

7.5.3.27 Configurar e manter as blades de seguranca do firewall Checkpoint;

7.5.3.28 Apoiar na definicao e implementacdo de segmentacéo de rede, garantindo politicas
especificas entre zonas e revisar acessos entre ambiente criticos;

7.5.3.29 Realizar backup periodico das configuracdes do firewall e demais dispositivos de
seguranca;

7.5.3.30 Todas as configuracbes deverdo seguir as melhores praticas do fabricante, bem
como frameworks reconhecidos de seguranca (ex: CIS Controls, NIST, ISO 27001).

7.5.3.31 Demais atividades pertinentes a seguranga de rede e servidores e pertinentes a
administragao, operagao, monitoramento, evolugdo e melhoria continua dos dispositivos
de seguranga, incluindo, mas nao se limitando as melhores praticas do fabricante
(especialmente Check Point) e frameworks reconhecidos de seguranga da informagéo;

7.5.3.32 Prestar suporte técnico especializado as solugdes de seguranga da informagao do
ambiente Badesc, incluindo produtos e tecnologias dos fabricantes adotados pela
instituicao, em especial solugbes Check Point atualmente implantadas ou que venham a
ser contratadas durante a vigéncia contratual, abrangendo atividades de instalagéo,
configuracdo, operagdo, monitoramento, atualizagéo, troubleshooting, otimiza¢ao e apoio
a resolucao de incidentes.

7.5.3.33 A execugdo desse servico inicialmente dar-se-a na modalidade sob demanda,
porém o Badesc podera, caso entenda como necessario, solicitar que um técnico da
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Contratada atue na modalidade presencial, de acordo com os termos descritos nesse
edital.

7.5.4. Servicos de Consultoria e Suporte Especializado em Red Hat (sob
demanda)
7.5.4.1 A Contratada devera prover saldo de até 800 (oitocentas) UST’'s anuais para
atendimento. Lembrando que ndo ha garantia de pagamento desse nimero de USTs,
somente as efetivamente utilizadas pelo Badesc;

7.5.4.2 Instalacdo, configuragdo, tuning de performance e atualizagcdo do sistema
operacional Red Hat Enterprise Linux (RHEL) e de ferramentas relacionadas a Red Hat;

7.5.4.3 Instalagio e configuragido de servigos de rede dentro do sistema operacional Linux
Red hat;

7.5.4.4 Gerenciamento centralizado de repositérios, patches de segurancga e ciclo de vida
de servidores via Red Hat Satellite;

7.5.45 Implementagdo de perfis de seguranga e hardening baseados em padrbes de
mercado;

7.5.4.6 Gestao ativa de seguranca do sistema operacional, incluindo configuracdo do
SELinux, firewalls locais e auditoria de logs.

7.5.4.7 Analise, aplicagao de corregdes e mitigacao de vulnerabilidades conhecidas (CVEs)
no ambiente operacional.

7.5.4.8 Configuracado e manutencao de operadores (Operators), malha de servigos (Service
Mesh) e redes internas de containers, incluindo implantagéo, configuragdo e suporte a
cluster Kubernetes.

7.5.4.9 Monitoramento proativo e observabilidade do cluster utilizando ferramentas nativas
como Prometheus e Grafana;

7.5.4.10 Implementagéo, guarda e validagéo de rotinas de backup e planos de recuperagao
de desastres (DR) para servidores e containers.

7.5.4.11 Desenvolvimento, validacdo e manutencao de Playbooks e Roles do Ansible para
automacao de infraestrutura como cédigo (1aC).

7.5.4.12 Suporte especializado na gestado e orquestracao de fluxos de trabalho através do
Ansible.

7.5.4.13 Realizagéo de diagndsticos e resolucdo de problemas complexos de conectividade,
armazenamento persistente e permissdes de rede envolvendo o ecossistema Red Hat;

7.5.4.14 Analise periddica de capacidade (Capacity Planning) de processamento, memoéria e
armazenamento de todo o ecossistema Red Hat.

7.5.4.15 Execucéao de Health Checks periddicos com emisséo de relatorios técnicos sobre a
saude e conformidade do ambiente.

7.5.4.16 Consultoria técnica para arquitetura, migracdo de cargas de trabalho e integracéo
de novas solugdes a stack Red Hat.

7.5.4.17 Suporte consultivo para otimizagdo e gestdo do uso de subscrigdes ativas,
garantindo o correto licenciamento do ambiente.

7.5.4.18 Sessoes de transferéncia de conhecimento pratico, workshops e mentoria técnica
para a equipe interna de TI.

7.5.4.19 Criagao e atualizagéo continua de documentacdes técnicas, diagramas de topologia
€ manuais de procedimentos operacionais padrao;

7.5.4.20 Demais configuragdes e resolugdo de problemas pertinentes ao ecossistema Red
Hat.
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7.6. Qualificagao técnica

7.6.1. Qualificagdo minima exigida

Para efeitos de qualificacdo no processo licitatério, deverdo ser observados e
comprados dispor de todos os atestados de capacidade técnica estabelecidos no item 10.4.1
do Edital..:

7.6.2. Qualificagdao minima exigida do(s) profissional(is) prestador(es) de servico

7.6.2.1. Para a execugao dos servigos previstos neste Edital, durante todo o periodo de vigéncia
do contrato, a Contratada devera designar e comprovar no momento da assinatura do contrato,
dispor de profissional(is) de acordo com os perfis e qualificagdes especificados adiante.

7.6.2.2. Sera permitida a subcontratagéo de profissional(is) e/ou de empresa(s) que possuam 0s
perfis solicitados neste instrumento convocatério, devendo nesse caso a Contratada apresentar
copia do contrato vigente entre a Contratada e a empresa subcontratada e/ou profissional
subcontratado.

7.6.2.3. A subcontratacdo, neste caso, devera ser realizada na forma de contrato vigente entre a
Contratada e a empresa subcontratada e/ou profissional subcontratado. O gerenciamento e
controle deste contrato cabera a Contratada, ndo havendo qualquer vinculo ou relagdo de
nenhuma espécie entre o Badesc e a subcontratada, inclusive no que se refere a medicédo e
pagamento direto a subcontratada.

7.6.2.4. No momento da assinatura do contrato, devera ser apresentada a documentagao

de regularidade fiscal, juridica e trabalhista da empresa subcontratada e/ou profissional
subcontratado, devendo ser mantida a regularidade ao longo da vigéncia contratual.

Também nesse momento, devera ser apresentada a documentagdo que comprove o
atendimento aos perfis estabelecidos neste Edital.

7.6.2.5. Os perfis estabelecidos como requisitos para a execugdo do objeto deste Edital
seguem abaixo detalhados. Um profissional pode possuir mais que um perfil solicitado,
portanto é permitido que a Contratada possua um mesmo profissional com mais de um perfil
agregado a ele.

7.6.2.6. Um profissional pode possuir mais que um perfil solicitado, portanto é permitido que a
Contratada possua um mesmo profissional com mais de um perfil agregado a ele.

7.6.2.7. Perfil de ao menos 1 (um) especialista em administragdao do Windows Server.

7.6.2.8. Declaracao de experiéncia profissional, expedida por pessoa juridica de direito publico
ou privado, que comprove atuagado como especialista na Administragdo do Windows Server 2016
(ou superior) em quantidade igual ou superior a 200 (duzentas) horas;

7.6.2.9. Certificado Microsoft Certified: Hybrid Administrator Associate ou superior.

7.6.2.10. Perfil de ao menos 2 (dois) especialistas em administracdo Microsoft Azure.

7.6.2.11. Declaragao de experiéncia profissional, expedida por pessoa juridica de direito
publico ou privado, que comprove atuagao como especialista em Microsoft Azure em quantidade
igual ou superior a 200 (duzentas) horas;

7.6.2.12. Certificado Microsoft Certified Azure Administrator Associate (necessario para o
técnico nivel 2 alocado);

7.6.2.13. Microsoft Certified - Azure Solutions Architect Expert (necessério para o técnico
nivel 2 alocado);

7.6.2.14. Certificado Microsoft 365 Certified: Endpoint Administrator Associate (necessario
para o técnico nivel 2 alocado);

7.6.2.15. Certificado Microsoft 365 Certified: Fundamentals (necessario para o técnico
nivel 1 alocado) ou Microsoft 365 Copilot and Agent Administration Fundamentals;

7.6.2.16. Declaracao de experiéncia profissional, expedida por pessoa juridica de direito

publico ou privado, que comprove atuagdo como especialista em Microsoft Exchange Server
2016 ou superior em quantidade igual ou superior a 200 (duzentas) horas;
7.6.217. Perfil de ao menos 1 (um) especialista em virtualizagao Microsoft Hyper-V.
7.6.2.18. Declaracao de experiéncia profissional, expedida por pessoa juridica de direito
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publico ou privado, que comprove atuagdo como especialista em Windows Server Virtualization
em quantidade igual ou superior a 200 (duzentas) horas;

7.6.2.19. Certificado Configuring Windows Server Hybrid Advanced Services;

7.6.2.20. Certificado Administering Windows Server Hybrid Core Infrastructure.

7.6.2.21. Perfil de ao menos 1 (um) especialista em Microsoft 365.

7.6.2.22. Declaragao de experiéncia profissional, expedida por pessoa juridica de direito

publico ou privado, que comprove atuagdo como especialista em plataforma Microsoft 365, em
quantidade igual ou superior a 200 (duzentas) horas;

7.6.2.23. Microsoft 365 Certified - Administrator Expert;

7.6.2.24. Microsoft 365 Certified - Teams Administrator Associate.

7.6.2.25. Perfil de ao menos 1 (um) especialista em Red Hat.

7.6.2.26. Declaragao de experiéncia profissional, expedida por pessoa juridica de direito

publico ou privado, que comprove atuagao como especialista em Red Hat em quantidade igual
ou superior a 200 (duzentas) horas;

7.6.2.27. Certificado Red Hat Certified System Administrator ou equivalente;

7.6.2.28. Certificado Red Hat Certified Engineer ou equivalente;

7.6.2.29. Certificado Red Hat Certified Architect ou equivalente.

7.6.2.30. Perfil de ao menos 1 (um) especialista em Veeam Backup & Replication
7.6.2.31. Declaragao de experiéncia profissional, expedida por pessoa juridica de

direito publico ou privado, que comprove atuagdo como especialista em Implementagao
e Administragdo na plataforma Veeam Backup & Replication em quantidade igual ou
superior a 200 (duzentas) horas;

7.6.2.32. Certificado Veeam Certified Engineer — VMCE 2025 ou superior.
7.6.2.33. Perfil de ao menos 1 (um) especialista em gerenciamento de projetos.
7.6.2.34. Declaragao de experiéncia profissional, expedida por pessoa juridica de direito

publico ou privado, que comprove atuagdo como especialista em gerenciamento de projetos em
quantidade igual ou superior a 200 (duzentas) horas;

7.6.2.35. Certificado Project Management Professional (PMP) ou superior.
7.6.2.36. Perfil de ao menos 2 (dois) especialistas em ITIL 4 ou superior.
7.6.2.37. Declaragao de experiéncia profissional, expedida por pessoa juridica de direito

publico ou privado, que comprove atuagado como especialista em ITIL em quantidade igual ou
superior a 200 (duzentas) horas;

7.6.2.38. Certificado ITIL 4 Foundation ou superior.
7.6.2.39. Perfil de ao menos 1 (um) especialista em Seguranga da Informagéo:
7.6.2.40. Declaracao de experiéncia profissional, expedida por pessoa juridica de direito

publico ou privado, que comprove atuagdo como especialista na Administragcao de solugdes de
Next Generation Firewall e Protecao de Endpoints do fabricante Checkpoint em quantidade igual
ou superior a 200 (duzentas) horas;

7.6.2.41. Certificado Check Point Certified Security Master.

7.6.2.42. Certificado Check Point Certified Harmony Endpoint Specialist (CCES)

7.6.2.43. Serdo aceitos certificados e comprovacao de experiéncia profissional em
versoes de produtos superiores as especificadas.

7.6.2.44. Em caso de liberacado de novas versdes de certificagao nos produtos utilizados

pelo Badesc, a Badesc podera requerer que a Contratada apresente profissionais com
certificacdo atualizada no prazo maximo de 1 (um) ano apds a liberagao da nova versao.

7.6.2.45. Em caso de substituicdo de qualquer profissional designado para exercer um ou
mais perfis previstos neste termo de referéncia, a Contratada devera encaminhar a
documentagao comprobatdria de qualificagdo do outro profissional (ou profissionais) em até 30
(trinta) dias antes da data prevista para inicio das atividades.

7.6.2.46. A empresa Contratada se compromete a manter, durante todo o periodo
contratual, a integralidade das condi¢cdes da sua proposta técnica, inclusive manutencdo da
validade de suas certificagées e quadro permanente de profissionais.

7.6.2.47. Esta obrigacdo serve a evitar o esvaziamento da proposta técnica apds a
adjudicacao e sua inobservancia sera considerada descumprimento contratual.
7.6.2.48. A Contratada devera também disponibilizar profissional no papel de
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Coordenador Técnico/Lider Técnico, sendo este responsavel pelo papel de preposto, com o
objetivo de garantir a qualidade dos servigos de forma continua, administrar os recursos
humanos, realizar reunides, apresentar relatérios dos atendimentos, solucionar duvidas e
resolver questdes relacionadas ao bom andamento dos servigos especificados nesse termo
técnico.

7.7. Modelo de execugao dos servigos

Para a execugao do contrato, sera implementado método de trabalho baseado no
conceito de delegacao de responsabilidade. Esse conceito define o Badesc como responsavel
pela gestao do contrato e pela atestacao da aderéncia aos padroes de qualidade exigidos dos
produtos e servigos entregues, e a Contratada como responsavel pela execugéo operacional
dos servicos e gestado de seus recursos humanos e fisicos.

8. Disponibilidade dos servigos

Os servigos devem estar disponiveis para serem utilizados 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, de segunda a sexta-feira, sabados, domingos, feriados e
pontos facultativos.

A execugao dos servigos ocorrera, em condi¢gdes normais, em dias Uteis, no periodo
compreendido entre 08h e 19h. Excepcionalmente, o trabalho podera ser realizado em horario
noturno e em dias ndo uteis, conforme previsto no item 7.5.1.

8.1. Sistema de Gestao de Chamados

Os chamados poderao ser abertos a qualquer hora do dia ou da noite, tanto em dias
Uteis, como nos finais de semana, feriados e pontos facultativos em sistema de gestao de
chamados a ser disponibilizado pela Contratada

Em caso de indisponibilidade do sistema de gestdo de chamados ou para
atendimentos fora do horario de funcionamento da Agéncia, os chamados deverao ser abertos
por meio de telefone local (DDD 48) ou de discagem gratuita (0800) sob expensas da
Contratada. Nestes casos cabera a Contratada cadastrar o chamado no sistema e atualizar
todos os andamentos ocorridos e que sejam passiveis de registro.

A Contratada devera disponibilizar, operar e manter uma ferramenta de ITSM
(Information Technology Service Management) para registro, gestdo e controle de chamados
técnicos relacionados aos servigos prestados, garantindo aderéncia as boas praticas de
gestéo de servicos de Tl, especialmente os principios da ITIL 4 ou superior. A solugéo devera
ser fornecida em modelo SaaS (Software as a Service), com acesso via havegador, hospedada
em ambiente de nuvem com alta disponibilidade, e sem necessidade de instalag&o local nos
dispositivos do Badesc. Nao serdo aceitas solu¢des on-premises ou que exijam infraestrutura
local do Contratante. E de exclusiva responsabilidade da Contratada:

8.1.1. Licenciamento da solugao, incluindo eventuais custos com usuarios, médulos, plugins ou
integracoes;
8.1.2. Implantagao, configuragao inicial e parametrizagdo da ferramenta, conforme requisitos
funcionais definidos pela contratante;
8.1.3. Operacéo técnica, sustentacao e suporte funcional da ferramenta durante toda a vigéncia
contratual;
8.1.4. Monitoramento proativo da disponibilidade e desempenho do sistema;
8.1.5. Manutencao corretiva, evolutiva e preventiva da solugao;
8.1.6. Realizagao de backups automaticos diarios, com retengdo minima de 30 dias;
8.1.7. Implementacao de politica de continuidade de negdcios e plano de recuperagdo de
desastres (disaster recovery);
8.1.8. Criacao e gestao de perfis de acesso de usudrios autorizados do Badesc, com
controle de permissdes e trilha de auditoria.
8.1.9. A solucéo ofertada devera ainda atender aos seguintes requisitos:
8.1.9.1. Acesso por meio de navegadores modernos e atualizados (minimo: Google
Chrome, Mozilla Firefox, Microsoft Edge, Safari);
8.1.9.2. Interface responsiva e compativel com dispositivos moéveis e resolugdes
variadas;
8.1.9.3. Suporte a multiplos perfis de acesso simultdneo (ex: técnico, gestor, fiscal,
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auditor);

Disponibilidade minima mensal da solugdo de 99,5%, medida em tempo de
atividade continuo (exceto janelas de manutencdo previamente autorizadas pela
contratante).

A ferramenta devera permitir integragcdo com sistemas de monitoramento
utilizados na prestagéo dos servicos, seja por APIs, webhook, e-mail parsing ou outras
formas automatizadas;

Devera obrigatoriamente possuir suporte a abertura de chamados por e-mail;
A Contratada devera fornecer a documentagéao técnica da API (caso aplicavel),
para fins de integragcdo com sistemas internos da contratante ou extragao de relatérios
externos.

O ambiente devera operar em infraestrutura segura, com autenticacio
individualizada, criptografia em transito e registro de logs de acesso;

Em caso de indisponibilidade critica, a Contratada devera garantir a
recuperagao operacional da ferramenta em até 4 horas (RTO maximo);

Os dados armazenados devem estar sujeitos a politica clara de backup e
recuperagao, com retengdo minima e restauracdo sob demanda, auditavel pela
contratante.

Disponibilidade de interface 100% web, responsiva, com compatibilidade
minima com os navegadores: Google Chrome, Mozilla Firefox, Microsoft Edge e Safari;
Interface amigavel, com usabilidade voltada tanto para perfis técnicos quanto
para usuarios de negdcio ou gestao;

Suporte a multiplos idiomas, com preferéncia para idioma portugués nativo ou
parametrizavel.

Mecanismo de controle de acesso por perfis € permissdes especificas;
Possibilidade de criagdo e gerenciamento de perfis distintos, incluindo, no
minimo: técnico, gestor, operador, fiscal da contratante e auditor;

Controle de acesso baseado em autenticacdo individualizada, com logs de
atividade por usuario.

9.17.  ldentificagcdo unica de cada chamado (nimero sequencial ou UUID);

9.18. Registro obrigatério dos seguintes dados: solicitante, data/hora de
abertura, descrigao, categoria, subcategoria, severidade, SLA aplicado e canal de
entrada;

Histérico completo de interagbes, incluindo atualizagdes de status,
mensagens trocadas, anexos, movimentagdes e encerramento;

Possibilidade de associagdo entre chamados e objetos (ex: ativos de
rede, sistemas, servi¢os).

Armazenamento histérico de todos os chamados, eventos e agdes por periodo
minimo de 24 meses, com capacidade de consulta, exportagédo e auditoria integral;
Possibilidade de busca e filtro por multiplos critérios: data, tipo, status,
categoria, responsavel, entre outros.

A ferramenta deverd permitir integracdo com o sistema de monitoramento
utilizado na prestagao dos servigos, possibilitando abertura automatica de chamados
por eventos técnicos;

Suporte a integracdo com outras ferramentas via APl REST, Webhook ou
mecanismos equivalentes;

Envio automatico de notificacdes por e-mail ou plataforma configurada (ex:
Microsoft Teams, Slack, etc.) em eventos criticos.

A Contratada tera o prazo maximo de 15 (quinze) dias, apés a assinatura do contrato,

para implantagao do sistema de gestdo de chamados. Durante o periodo anterior a implantagao
do sistema, ou seja, durante o periodo inicial do contrato que o sistema nao estiver disponivel, os

chamados

deverdo ser realizados por canal telefénico (local ou gratuito) ou por e-mail a ser

disponibilizado pela Contratada. Durante este periodo, cabera a Contratada atualizar todos os

chamados
8.1.11.

realizados por meio telefénico no sistema de gestdo de chamados.
Caso o sistema de chamados nao tenha sido implantado no prazo previsto ou caso

nao preencha os requisitos previstos neste edital, a Badesc podera iniciar o processo de aplicagao
das sangdes cabiveis.

8.2.
8.2.1.

Chamados de suporte técnico

Os chamados de suporte técnico representam a solicitagdo formal de servigos de
suporte a Contratada e devem ser atendidos de acordo com os critérios e parametros
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estabelecidos para execugao dos servigos.

8.2.2. O chamado deve conter uma descricdo detalhada do problema, a indicagao dos itens
de configuracao afetados, e o nome e telefone do funcionario do Badesc responsavel
pelo acompanhamento do servico. O Badesc podera ainda anexar ao chamado
documentos ou imagens que auxiliem na identificagdo do problema, sugerir o perfil
profissional adequado para a execugado do servigo e, se for o caso, agendar data e
hora para o atendimento.

8.2.3. No caso de chamados com severidade BAIXA (ordens de servigo), o chamado deve
conter a descricdo dos servigos a serem executados de forma a facilitar elaboragéo
da Ordem de Servigo (OS). Cabe a Contratada, com apoio do Badesc, o detalhamento
do servico a ser executado, incluindo requisitos funcionais e ndo funcionais, premissas,
restricdes, riscos e demais informacdes necessarias a correta execugéo dos servicos.

8.3. Niveis de severidade dos chamados de suporte técnico

Os chamados de suporte técnico serdo classificados por niveis de severidade,
dependendo do impacto que o problema a ser resolvido possa causar ao ambiente computacional
do Badesc, sendo possiveis 0s seguintes niveis:

8.3.1. severidade ALTA - chamado para restabelecer servigo(s) de Tl que esteja(m) parado(s)
e/ou que impactam o andamento do negdcio do Badesc. Nestes casos, a parada do servigo afeta
diretamente a continuidade de uma determinada operagdo do negécio ou do negécio como um
todo;

8.3.2. severidade MEDIA - chamado para restabelecer servico(s) de Tl que ndo esteja(m)
operando corretamente, apresente(m) problema(s) de desempenho ou esteja(m) sob risco de
parada. Nestas situagdes ha perda de qualidade em determinado processo ou servigo chave;

8.3.3. severidade BAIXA - chamados executados por meio de ordens de servigo, que sao
destinados a esclarecimento de duvidas, configuragdes do ambiente, elaboragdo de diagnodstico,
avaliacdo e “tuning” de ambiente, resolucdo de problemas, customizacdo de funcionalidades,
documentagédo de procedimentos, implementagcdo de procedimentos de evolugado de versao de
produto, aplicagdo de melhorias e corre¢cées, manutengdo programada em servigos ou servidores.

8.4. Atendimento a chamados

8.4.1. Os chamados abertos pelo Badesc serdo analisados pela Contratada, que ira
identificar os perfis profissionais mais indicados para a execugéo dos servigos;

8.4.2. Nos chamados presenciais, o técnico ou a equipe técnica da Contratada deve, nos
prazos estabelecido, apresentar-se ao analista do Badesc, designado no chamado como
responsavel pelo acompanhamento do servigo, solicitar autorizagdo para iniciar o atendimento e
iniciar a execucgao dos servigos.

8.4.3. Nos chamados remotos, o técnico ou a equipe técnica, da Contratada deve, nos prazos
estabelecidos, entrar em contato por telefone ou e-mail com o analista do Badesc, designado no
chamado como responsavel pelo acompanhamento do servigo, solicitar o acesso remoto € a
autorizacao para o inicio dos servigos e iniciar a execugao dos servigos;

84.4. O Badesc, por decisdo unilateral devidamente justificada, podera solicitar a
substituicdo do técnico que esta prestando o atendimento por outro técnico. A solicitacdo de
substituicdo devera ser realizada por e-mail ou canal telefénico e a Contratada tera o prazo
equivalente ao prazo de resolugédo do chamado para efetuar a substituicdo. No caso de solicitagdo
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de substituicao de técnico alocado, a Contratada tera o prazo de 15 (quinze) dias corridos para
subistituicdo do profissional;

8.4.5. Apbds a concluséo e entrega do servigo, a Contratada devera finalizar o chamado, o
que significa que os servigos foram integralmente executados e encontram-se disponiveis para
aceite pelo Badesc.

8.4.6. Caso os servigos tenham sido adequadamente prestados, o chamado sera aceito pelo
Badesc. Uma vez aceito, o chamado podera ser incluido na proxima fatura do Contratada;

84.7. Caso o chamado nao tenha sido atendido adequadamente, os motivos da rejeicdo do
servigo serao registrados, o chamado sera rejeitado e considerado como reaberto pelo Badesc e
pendente de atendimento pela Contratada. Os erros e as corregbes de falhas inerentes ao
chamado rejeitado deverao ser sanados sem a cobranga de novas UST's;

8.4.8. No caso de chamados de severidade BAIXA (Ordem de Servigo), a execugido dos
servigos sera composta por 2 (duas) fases: a primeira que visa a orgamentacdo da ordem de
servigo (OS) e a segunda para a execugao dos servigos acordados na OS;

8.4.9. A fase de orgcamentagéo tem por objetivo a avaliagdo da complexidade e a definicdo
da quantidade de UST’s para execugao do chamado.

8.4.10. Apos a orgamentagcado da ordem de servigo, a Contratada devera enviar o orgamento
ao Badesc que devera avalia-lo;

8.4.11. Caso o orgamento da ordem de servigo seja aprovado, o servigo podera ser iniciado;

8.4.12. Caso o orgamento da ordem de servigo seja rejeitado, os motivos da rejeicao deverao
ser informados pelo Badesc e o chamado devera ser reavaliado pela Contratada. A Contratada
podera justificar os motivos para o valor orgado anteriormente ou podera refazer o valor do
orcamento. Neste caso, o Badesc reavaliara o orgamento e podera aceitar ou cancelar a OS.

8.4.13. A conclusdo da OS pela Contratada significa que os todos os produtos e servigos da
ordem de servigo foram integralmente executados e encontram-se disponiveis para aceite pelo
Badesc.

8.4.14. Caso todos os produtos e servigos previstos na ordem de servigo tenham sido
adequadamente documentados e executados, o chamado sera aceito pelo Badesc e podera ser
incluido na proxima fatura da Contratada. Caso contrario, os motivos da rejeigdo do servigo
deverao ser informados e o chamado devera ser reaberto pela Contratada. Os erros e as corre¢des
de falhas inerentes a uma OS rejeitada deverdo ser sanados sem a cobranga de novas UST’s.

8.4.15. Podera haver suspenséo de contagem de prazos para chamados que necessitarem de
providéncia por parte do fabricante, desde que a Contratada comprove que efetuou todos os
esforgos necessarios para a solugéo das pendéncias. A suspensao ocorrera apenas quando for
realmente necesséria a atuacéo do fabricante e for configurada situacdo em que a Contratada ndo
tem mais condigbes de atuagdo, apds executados todos os procedimentos e verificagbes
documentadas em manuais e sites do fabricante, isto €, quando estiver caracterizada falha no
software ou em sua documentacéo.

8.4.16. O prazo de solugao dos chamados podera ser prorrogado, a critério exclusivo do
Badesc, caso a Contratada apresente, tempestivamente, razdes de justificativa que comprovem a
ocorréncia de fatos que fogem ao controle da Contratada e impedem a solugdo do chamado no
tempo estabelecido.

8.4.17. Os chamados poderao ser cancelados, a critério exclusivo do Badesc, mediante prévia
justificativa. As UST’s realizadas pela Contratada deverdo ser computadas para fins de
faturamento, desde que o motivo de cancelamento ndo envolva incapacidade da Contratada na
resolugao do problema nos tempos estabelecidos.

8.5. Documentacao dos servigos

8.5.1. Para que o chamado seja considerado concluido e possa ser entregue pela Contratada
para avaliacdo do Badesc, os servigos executados devem ser adequadamente documentados no
formato e em meio indicado pelo Badesc, o que pode compreender a atualizagao de “wiki” ou outras
bases de conhecimento. A documentagao entregue deve ser detalhada o suficiente para esclarecer
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os procedimentos executados e permitir que técnicos do Badesc possam repetir tais procedimentos
no futuro.

8.5.2. Caso seja necessaria a elaboragdo de documentagdo extensa e detalhada dos
procedimentos executados, incluindo justificativas técnicas, esclarecimentos adicionais, esquemas
graficos, e orientagdes complexas, o Badesc aceitara a entrega do chamado com documentagéo
simplificada e podera solicitar a Contratada a elaboragdo da documentagao completa por meio da
abertura de um chamado de severidade BAIXA (ordem de servico).

8.6. Avaliacao dos servigos

8.6.1. Os servigcos serao avaliados em reunides de fechamento mensal e, a critério do
Badesc, em reunides extraordinarias convocadas especificamente para esse fim. A avaliagcao levara
em consideragao os indicadores e metas estabelecidos e alcangados, bem como o cumprimento
das demais exigéncias contratuais.

8.6.2. Nas reunides de avaliagao serao discutidos aspectos relacionados a qualidade dos
servigos e serdo formuladas recomendagdes técnicas, administrativas e gerenciais para a melhoria
continua da qualidade dos servigos.

8.7. Remuneracgao dos servigos
Os servigos serdao remunerados através das seguintes formas:

8.7.1. Por Unidade de Servigo Técnico — UST: Os servigos sob demanda serdo pagos no
més subsequente, através de UST’s consumidas. Uma (1) UST consumida corresponde a uma (1)
hora de servico técnico da Contratada prestado ao Badesc, sendo que no caso dos servigos sob
demanda de: Especialista em Segurancga da Informagéo (Item 7.5.3) e especialista Red Hat (Item
7.5.4) cada hora de servigo correspondera a 1,5 USTs, e no caso do servigo de Banco de Horas
(Item 7.5.1.) cada hora de servigo correspondera a 2 USTs;

8.7.2. Por Terabyte: O servigo de Backup em Nuvem sera pago mensalmente através de
Terabyte consumido, ou seja, o valor pago sera correspondente ao Terabyte consumido de
armazenamento em Nuvem no més vigente, sendo que o consumo de 0,5 Terabyte equivale a 1
UST.

8.7.3. Os servigos continuos, ou seja, gerenciamento de backups, central de servigos e
monitoramento de infraestrutura de Tl serdo remunerados por meio do consumo fixo de 40
(quarenta) USTs por més. O quantitativo mensal de 40 (quarenta) USTs corresponde a
disponibilizagdo e manutencéo continua desses servigos, incluindo todos os recursos humanos,
tecnoldgicos, licengas, subscri¢des, suporte e demais componentes necessarios a sua execugao,
independentemente da quantidade de chamados, eventos ou atividades registradas no periodo.

8.7.4. A disponibilizagao dos técnicos nivel 1 e nivel 2 alocados conforme o regime
descrito nesse Edital terdo remuneragdo mensal fixa garantida, inicialmente de 400 USTs mensais
(sendo 160 USTs referente ao nivel 1 e 240 USTs referente ao nivel 2), podendo a quantidade de
USTs aumentar conforme alocagédo de mais técnicos, como previsto neste Edital, sendo que as
USTs de servigos sob demanda somente serdo pagas somente mediante efetivo uso dos servigos;

8.7.5. Aremuneragdo dos chamados de severidade ALTA ou MEDIA sera correspondente ao
numero de UST’s utilizadas pelo Contratada para resolugdo do chamado, sem a necessidade de
aprovagao de orgamento prévio, respeitando os niveis de servigo estabelecidos no item 9.1. A
critério do Badesc, podera ser solicitado o detalhamento das atividades realizadas, justificando a
quantidade de UST’s para execugao dos servigos.

8.7.6. O Badesc podera aplicar as sangbes previstas neste edital, caso considere que a
quantidade de UST’s apresentada pela Contratada para resolugdo do chamado tenha sido muito
superior ao previsto pelo Badesc e que o motivo para tal fato ndo tenha sido justificado
adequadamente pela Contratada.

8.7.7. A critério do Badesc, podera ser aceito como resultado do atendimento do chamado
de severidade ALTA ou MEDIA, dentro do seu nivel de servico estabelecido, com a devida
justificativa por parte da empresa Contratada, a descrigdo da causa-raiz do problema descrito no
chamado, juntamente com a relagdo de agdes necessarias para a sua solugado, ou a relagéo das
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configuracdes que deverdo ser efetuadas para o atendimento do chamado, juntamente com a
relacdo de agcbes necessarias para a sua realizagao. Deve ser informada também a quantidade de
UST’s que serao necessarias para a execugao dessas agoes. Assim, essas acdes poderao ser
posteriormente executadas por meio de chamado de severidade BAIXA (ordem de servico).

8.7.8. No caso descrito no paragrafo anterior, o Badesc abrira uma Ordem de Servico
correspondente a um chamado de severidade BAIXA para implementacdo das agdes a serem
realizadas, cujo valor de remuneragao sera correspondente a quantidade de UST’s estimada
nesse plano de acdo. Neste caso, o chamado original, de severidade ALTA ou MEDIA néo sera
remunerado. Porém, as UST’s efetivamente utilizadas para a elaboragdo do plano de agéo
poderao, a critério do Badesc, com a devida justificativa, ser inclusas na remuneragédo da Ordem
de Servigo.

8.7.9. Os chamados de severidade BAIXA sio executados por meio de ordens de servigo e
serdo remunerados de acordo com 0 numero de

8.7.10. USTs neles estabelecidos, independentemente do niumero de profissionais alocados
ou do tempo efetivamente gasto na execugéo dos servigos.

8.7.11. O valor da ordem de servico é estimado com base no nimero de UST’s acordado entre
as partes para a execugao dos servigos pelos técnicos da Contratada. Nao sao incluidos na ordem
de servigo, nem computados para efeito de remuneragao, os servigos executados pela Contratada
para compreensdo da demanda, entendimento dos requisitos, elaboragdo da OS e
acompanhamento gerencial dos chamados.

8.7.12. Ap6s a assinatura da ordem de servico, quaisquer mudangas que se fizerem
necessarias somente poderdo ocorrer mediante concordancia das partes e contendo justificativas
plausiveis para tal.

8.7.13. As ordens de servigo e os chamados s6 serdo considerados concluidos apds a entrega
e aceite de todos os produtos neles previstos.

8.7.14. Eventuais descumprimentos dos niveis de servigo para os chamados de severidade
ALTA, MEDIA e BAIXA (Ordem de Servigo) poderao ser desconsiderados para efeito de sangao,
desde que as causas do atraso sejam justificadas pela Contratada e as justificativas aceitas pelo
Badesc.

9. Niveis de servigos

Niveis de servigos sdo critérios objetivos e mensuraveis estabelecidos com a
finalidade de aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos
servigcos. Para mensurar esses fatores seréo utilizados indicadores relacionados a severidade
e ao estado dos chamados, para os quais foram estabelecidas metas quantificaveis a serem
cumpridas pela Contratada, conforme tabela adiante.

9.1. Indicadores operacionais

_ ) ) Unidade Meta
Nr. | Indicador Foérmula de Calculo de _ exigida
Medida
1 | Tempo de solugéo de Diferenca entre a Horas <=4
chamados de severidade Data/hora da abertura corridas
ALTA abertos dentro do do chamado e Data/hora
horario normal de do encerramento do
funcionamento da chamado
agéncia
3 | Tempo de solugéo de Diferenca entre a Horas <=10
chamados de severidade Data/hora da abertura Uteis
MEDIA abertos dentro do do chamado e Data/hora
horario normal de do encerramento do
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funcionamento da agéncia chamado
5 | Tempo de solugéo de Diferenca entre a Data/hora Horas <=12
chamados de severidade da abertura do chamado e corridas
ALTA abertos fora do horario btk L
) do chamado
normal de funcionamento da
agéncia
7 | Tempo de atraso naentrega | (Data da entrega do Valor <=0,25
de OS chamado — Data do término
acordada na OS)
/
Nuamero de dias uteis previstos|
para execugao
da OS
8 | Taxaderejeicdode servicos |5 (Numero de rejeicdes de | Valor <=0,2
chamados entregues no
periodo)
/
> (Numero de chamados do
periodo)

9.2. Observagoes:

9.2.1. Calculo de “horas corridas” é realizado com base na diferenga entre a data/hora final e a
data/hora inicial da contagem de prazo, considerando apenas a quantidade de horas
transcorrida durante o periodo de disponibilidade dos servigos;

9.2.2. Calculo de “horas uteis” é realizado com base na diferenga entre a data/hora final € a
data/hora inicial da contagem de prazo, considerando apenas os periodos compreendidos
entre 08:00 e 19:00 de dias uteis;

9.2.3. Calculo de “dias uteis” é realizado com base na diferenca entre a data final e a data inicial
da contagem de prazo, considerando apenas os dias Uteis de funcionamento do Badesc. Sao
excluidos da contagem sabados, domingos e feriados;

9.2.4. “Data/hora da abertura do chamado” é a data/hora de criagcdo do chamado no sistema
de gestdo de chamados, ou, no caso de indisponibilidade do sistema, a data/hora da ligagao
telefénica;

9.2.5. “Data/hora do encerramento do chamado” é a data/hora da finalizagao dos servigos para
solucao do chamado, registrada no sistema de gestdo de chamados;

9.2.6. “Data/hora da entrega do chamado” é a data/hora de concluséo do servigo e entrega do
chamado para aceite do Badesc;

9.2.7. “Data de entrega da OS” é a data em que a Contratada concluiu a execugao ordem de
servigo e entregou para aceite do Badesc. Esta data deve ser registrada no sistema de gestao
de chamados;

9.2.8. “Data do término acordada na OS” é a data de término dos servigos prevista na OS;

9.2.9. “(Data da entrega do chamado — Data do término acordada na OS)” é a quantidade de
dias uteis entre as duas datas;

9.2.10. No caso de agendamento de inicio de atendimento pelo Badesc, esta data substitui a
“data/hora da abertura do chamado” utilizada pelos indicadores. Esse ajuste, no entanto,
obriga a Contratada a iniciar o atendimento na data/hora agendada;

9.2.11. Periodos de suspensdao de atendimento autorizados pelo Badesc nao serao
computadas dentro dos tempos calculados;
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9.2.12. Indicadores de nivel de servigo serdo calculados com base nos chamados a serem
faturados por periodo.

9.2.13. Sempre que houver quebra dos niveis de servigo aqui especificados, o Badesc podera
emitir oficio de notificagdo ao Contratada, que tera prazo maximo de 5 (cinco) dias uteis para
apresentar as justificativas para as falhas verificadas. Caso n&o haja manifestagdo da
Contratada dentro desse prazo ou caso o Badesc entenda ser improcedentes as justificativas,
podera ser iniciado processo de aplicacao das sangdes previstas.

9.3. Aceite de chamados

9.3.1. O Badesc tera um prazo de 7 (sete) dias uteis para realizar o aceite de chamados de
severidade ALTA e MEDIA. Chamados de severidade BAIXA (ordem de servigo) terdo o prazo
de aceite acordado entre as partes e especificado na ordem de servigo.

9.3.2. Para o aceite dos chamados, sera feita a comparagéo entre os produtos entregues e os
produtos descritos na ordem de servico, considerando também os atributos de qualidade que
forem exigidos. Se os produtos entregues ndo atenderem as caracteristicas especificadas na
ordem de servigo, o chamado sera rejeitado.

9.4. Penalidades pelo descumprimento dos niveis de servico e de clausulas
contratuais

9.4.1. No caso de descumprimento de clausulas contratuais serdo aplicadas sangdes,
conforme artigos 82, 83 e 84 da Lei 13.303/16.

9.4.2. Caso os niveis de servigo nao sejam cumpridos, o Badesc podera aplicar redutores a
serem apliacdos na furadas mensais, conforme as tabelas abaixo, sem prejuizo das sancdes
legais cabiveis de acordo com a legislagao vigente. O valor dos redutores sera um percentual
do valor pago pelo Badesc a Contratada pelos servigos executados no més do calculo do SLA.

9.4.3. Este edital prevé a aplicacédo de 2 (dois) tipos de redutor por descumprimento dos niveis
de servigo: redutor por atraso e redutor por taxa de rejeicao elevada. Os redutorespoderdo ser
aplicadas simultaneamente caso o descumprimento ocorra nos dois niveis de servigo

especificados.

Percentual de atraso em relagao aos niveis de servigo redutor
Chamados com atraso sem as devidas justificativas <= 5% Sem redutor
Chamados com atraso sem as devidas justificativas > 5% e <= 10% 5%
Chamados com atraso sem as devidas justificativas > 10% e <= 20% 15%
Chamados com atraso sem as devidas justificativas > 20% e <= 30% 25%
Chamados com atraso sem as devidas justificativas > 30% 35%

Rejei¢cao (chamados ou OS’s reabertas) redutor
Taxa de rejei¢ao de servigos > 20% 15%
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10. Protecao as informag6es do Badesc

10.1. Toda informacao referente ao Badesc que a Contratada vier a tomar conhecimento por
necessidade de execugcdo dos servicos ora Contratadas nado podera, sob hipotese
nenhuma, ser divulgada a terceiros sem expressa autorizagdo do Badesc.

10.2. O Badesc tera propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratagdo, que devem ser gerados e entregues pela
Contratada.

10.3. Os recursos de Tl ndo poderdo ser utilizados pela Contratada para realizagdo de
atividades alheias aos servigos previstos ou englobados nesta contratagao, exceto quando
autorizado pelo Badesc.

11. Descrigdo da configuragdo aproximada do ambiente do Badesc

11.1. O ambiente de rede de computadores do Badesc € localizado em sua sede, na cidade
de Florianépolis — Santa Catarina.

11.2. O Badesc podera incluir ou excluir equipamentos a qualquer tempo, obrigando-se a
notificar previamente a Contratada de maneira formal, através de documento préprio.

11.3.  Questdes relacionadas ao hardware, tanto na sede do Badesc, quanto no Hosting em
Cotia/SP néo serdo de responsabilidade da Contradada.

11.4. Composicao do parque de equipamentos do Badesc: Integram a rede de dados do Badesc
0s seguintes equipamentos atualmente (Observagdes: os equipamentos e suas
quantidades poderao ser modificados conforme necessidade do Badesc):

esEquipamentos Quantidade
Maquinas Desktop 40
Notebooks 90
Impressoras 32
Servidores HPE ProLiant 7
Servidor Dell PowerEdge 1
Firewall Checkpoint Security Gateway Appliance 1
Switches Cisco Catalyst 7
Roteador Cisco 1
Storage HPE 2
HPE 8/8 Base 8 port Enabled SAN Switch 2
Maquinas virtuais (Microsoft Hyper-V) 65
11.5.  Servigo de Hosting Dedicado e Conectividade — Cirion (Cotia-SP)
Equipamentos Quantidade
Servidores de Virtualizagao Lenovo ThinkSystem SR630 V3 3
Servidores de Banco de Dados Lenovo ThinkSystem SR630 V3 2
Servidor de Backup Veeam Lenovo ThinkSystem SR630 V3 1
Magquinas Virtuais 80
Servidor Tape Server Dell PowerEdge R740 1
Armazenamento em Storage SSD-NVME (Banco de Dados) 10TB
Armazenamento em Storage SSD-SAS (Maquinas Virtuais) 25TB
Armazenamento em Storage Nearline-SAS (Backup em disco) 60TB
Firewall Checkpoint Security Gateway Appliance 9100 2
Robé de Backup IBM TS4300 1
Link Internet Cirion 1000Mbps
Link LAN-TO-LAN com Florianépolis-SC 200Mbps
Switches Juniper EX 3

12. Obrigagoes da Contratada

Cabe a Contratada, além das obrigagdes estabelecidas em clausulas proprias deste
instrumento e seus anexos, bem como daquelas estabelecidas em lei:
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12.1. Responder, em relagdo aos seus funcionarios, por todas as despesas decorrentes
da execugdo do servico e por outras correlatas, tais como salarios, seguros de
acidentes, tributos, indenizagdes, vale-refeicao, vale-transporte e outras que
porventura venham a ser criadas e exigidas pelo Poder Publico;

12.2. Respeitar as normas, politicas de seguranga da informagédo e procedimentos do
Badesc, inclusive aquelas de acesso as dependéncias do Badesc;
12.3. Responder pelos danos causados diretamente a Administragdo ou aos bens do

Badesc, incluindo sistemas, ou ainda a terceiros, durante a execugao deste contrato,
nao excluindo ou reduzindo dessa responsabilidade a fiscalizagdo ou o
acompanhamento pelo Badesc;

12.4. Apresentar, sempre que solicitada pelo Fiscal ou Gestor do Contrato, os
comprovantes dos seguintes fatos: pagamento de salarios e beneficios dos
empregados; recolhimento dos encargos sociais; e regularidade junto ao Ministério
do Trabalho — Delegacia Regional do Trabalho;

12.5. Fiscalizar regularmente os seus empregados designados para a prestacdo do
servigo para verificar as condigdes em que o servigo esta sendo prestado;

12.6. Arcar com as despesas decorrentes de qualquer infragdo cometida por seus
empregados;

12.7. Providenciar no prazo maximo sera de 30 (trinta) dias, prorrogavel por igual periodo

quando houver justificativa pela Contratada e aprovagéo pelo Badesc a substituigcdo
de qualquer profissional que ndo atenda as necessidades inerentes a execugéo dos
servigos contratados;

12.8. Administrar todo e qualquer assunto relativo aos seus profissionais;

12.9. Guardar sigilo sobre dados e informagdes obtidos em razao da execugao dos servigos
contratados ou da relagédo contratual mantida com o Badesc conforme TERMO DE
CONFIDENCIALIDADE DA INFORMACAO

12.10. Obedecer rigorosamente a todas as normas e procedimentos de seguranca do
Badesc;
12.11. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou

o alcance dos niveis de servico estabelecidos deverdo ser imediatamente
comunicados;

12.12. Encargos fiscais e comerciais resultantes desta contratagao;

12.13. A inadimpléncia da Contratada, com referéncia aos encargos estabelecidos no item
anterior, ndo transfere a responsabilidade por seu pagamento ao Badesc, nem pode
onerar o objeto deste contrato, razdo pela qual a Contratada renuncia
expressamente a qualquer vinculo de solidariedade, ativa ou passiva, com o Badesc;

13. Obriga¢des do Badesc

13.1. Prover as informagdes necessarias para que a Contratada possa dar andamento a
suas atividades, devendo observar o sigilo das informacgdes;

13.2. Fiscalizar o cumprimento contratual;

13.3. Prestar a Contratada, em tempo habil, as informagdes eventualmente necessarias a
execugao do objeto deste Termo de Referéncia;

13.4. Emitir pareceres sobre os atos relativos a execugao do Contrato, em especial quanto

a exigéncia de condi¢des estabelecidas no processo licitatério e a proposta de
aplicagao de sangoes.

13.5. Permitir o acesso do pessoal técnico e dos equipamentos da Contratada, necessarios
a execugao dos servicos, respeitadas as disposigdes legais, regulamentares e as
normas que disciplinam a seguranca e o sigilo;

13.6. Promover o acompanhamento e a fiscalizagdo dos servigos prestados;

13.7. Encaminhar para o ateste dos gestores as faturas emitidas e produtos dos servigos
prestados;

13.8. Pagar as faturas de acordo com as condi¢des de pagamento constantes do contrato;

13.9. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada;

13.10. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes na

execugao dos servigos, fixando prazo para a sua corregao;
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13.11.

13.12.

13.13.
13.14.

13.15.

13.16.
13.17.

Nao permitir que os empregados da Contratada realizem horas extras, exceto em
caso de comprovada necessidade de servico, formalmente justificada, e desde que
observado o limite da legislagao trabalhista;

Manter ativo contrato de licenciamento e suporte com o fabricante da solugao de
backup (Veeam);

Manter ativo contrato de suporte do servidor que contém o repositorio de backup;
Manter ativo contrato de suporte do rob6 de backup em fitas ou de repositério de
backup em nuvem caso seja adotado;

Alertar a Contratada quando novos servidores forem instalados e que precisem ser
configurados no backup;

Acompanhar a destruigdo das midias com mais de 5 (cinco) anos (obsoletas);
Prover o suprimento de midias e suas substituicdes para execug¢ao de backup em
fitas.

14. Precificagao

As propostas deverao ser elaboradas conforme o quadro abaixo, considerando o montante final para
o periodo de 12 meses, a saber:

Valor Total
Equacdode | ValordaUST | Valor Mensal (R$) (12
Item Descricao do Escopo Unidade | Quantidade Custo (R$) (R$) meses)
Servicos continuos -
Gerenciamento de
Backups, Central de
q | Servicos, usTt 40
Monitoramento de 40x Valor
Infraestrutura de TI usT
Posto Técnico Nivel 1
(Conforme especificado
no Edital - Garantido) UST 400 400x Valor
2 |+ usT
Posto Técnico Nivel 2
(Conforme especificado
no Edital - Garantido)
Considerar 64
USTs
(atualmente o
consumo de 64 x Valor
Backup em  Nuvem espaco de UST
3 |(Franquiaonde 0,5TB=| (g7 backup em
1UST) nuvem é de
32TB)
VALOR TOTAL ESTIMADO DO CONTRATO (ANUAL):

Observacoes:

A tabela em anexo considera o tamanho da base para backup em
nuvem atual do Badesc e os dois técnicos (N1 e N2 que serdo chamados de

imediato), com o decorrer do contrato, outros profissionais poderao ser
contratados. O quantitativo do backup em nuvem é variavel e depende da
utilizacdo mensal de espaco.
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ANEXO Il - MODELO DE PROCURAGAO

Pela presente, credenciamos 0(Q) Sr.(@) .oocooceiiiiiiiiiiiii e
portador(a) da Cédula de Identidade n° ..........ccccoiiieiennnne. e CPF n°
participar da licitacdo instaurada pelo Badesc, na modalidade PREGAO n° 011/2026, supra
referenciada, na qualidade de REPRESENTANTE LEGAL, outorgando-lhe poderes para pronunciar-se
€M NOME 0@ EMPIESA ..oiciiiiiiiiiiiiieeeieieti e raae e e e e e e e e e eeaaaaaaaateteteeeeeeeeesaeessnnnnnnnn , visando formular

propostas e lances verbais, negociar pregos, declarar a intengéo de interposi¢ao de recurso, renunciar
ao direito de interpor recursos e praticar todos os demais atos inerentes ao certame.

Diretor ou Representante Legal
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ANEXO Ill - FORMULARIO-PROPOSTA

PELA

ASSINATURA

DO

ENDEREGCO: ..o e e e s e e e e
CIDADE:..... e ESTADO:

CNPJIN®: FONE/FAXDO REPRESENTANTE:

BANCO: ... AGENCIA: ......coevveieean, CONTA CORRENTE: ...
NOME E QUALIFICAGAO DO RESPONSAVEL

CONTRATO ..ot e s e s e e s e e e r e e saee s sae e sae e e sne e e saeeeneennneas

Contratagao de servigos de Gerenciamento de Backups, Central de Servigcos, Monitoramento
de Infraestrutura de TI, Banco de Horas, Backup em Nuvem e Consultoria Especializada em
Seguranga da Informagéo para a Agéncia de Fomento do Estado de Santa Catarina — Badesc, em
regime de empreitada por prego unitario, conforme abaixo:

Valor Total
Equacaode | Valorda | Valor Mensal (R$) (12
Item Descricao do Escopo Unidade | Quantidade Custo UST (R$) (R$) meses)
Servicos continuos -
Gerenciamento de
Backups, Central de
q Servicos, UST 40
Monitoramento de 40x Valor
Infraestrutura de TI usT
Posto Técnico Nivel 1
(Conforme especificado
no Edital - Garantido) UST 400 400x Valor
2 |+ usT
Posto Técnico Nivel 2
(Conforme especificado
no Edital - Garantido)
Considerar 64
USTs
(atualmente o
consumo de 64 x Valor
Backup em  Nuvem espaco de UST
3 |(Franquiaonde 0,5TB=| (g7 backup em
1UST) nuvem é de
32TB)

VALOR TOTAL ESTIMADO DO CONTRATO

Observacoes:

A tabela em anexo considera o tamanho da base para backup em nuvem atual do Badesc e os
dois técnicos (N1 e N2 que serdo chamados de imediato), com o decorrer do contrato, outros
profissionais poderdao ser contratados. O quantitativo do backup em nuvem é variavel e
depende da utilizagdo mensal de espaco.

Todos os servigos terdo garantia de 90 (noventa) dias, a contar da data sua entrega. A proposta tem

validade de 60 (sessenta) dias.
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Declaro que cumpro todos os itens estabelecidos neste Termo e especificagdes constantes no
formulario proposta.

..................................... y e de . de 2026.

(assinatura do responsavel pela proposta e carimbo da empresa)
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ANEXO IV - MODELO DE ATESTADO DE CAPACIDADE TECNICA

(Papel timbrado da empresa ou instituicao tomadora dos servigos da licitante)

DECLARAMOS para fins de licitagdo junto ao Badesc, que a empresa..............ccoeeuvveneee. , CNPJ/MF
de N , prestou Servicos em nossa empresa, no periodo de .../[.../[... a
..]

Outrossim informamos que o servigo prestado pela acima mencionada surtiu os efeitos por nos
esperados (preferencialmente especificar).

Relagao dos trabalhos realizados (especificagdo, com breve relato dos servigos, e data de inicio e de
concluséo):

Especificagao Data Inicio Data Concluséo

(assinatura do responsavel pela empresa tomadora dos servigos da licitante)
Cargo
Email e telefone
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ANEXO V — DECLARAGAO DE CUMPRIMENTO DO DISPOSTO NO INCISO XXXIll DO ART. 7°
DA CONSTITUIGAO FEDERAL/1988

(nome da empresa) ,
com sede na
L ,
inscrita No CNPJ SOb 0 N% ..., , vem, por intermédio de seu representante

legal infra-assinado, declarar expressamente, sob as penas da lei, que cumpre integralmente a norma
contida na Constituicdo da Republica Federativa do Brasil de 1988, artigo 7°, inciso XXXIII.

Floriandpolis, de de xxxx.

(assinatura do responsavel pela proposta e carimbo da empresa)
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ANEXO VI - DECLARAGAO DE INEXISTENCIA DE FATO SUPERVENIENTE IMPEDITIVO DE
HABILITACAO

(nome da empresa)
(7o) 0 4 IR=1=To [ o F- LR U UPPUP R PPPPP ,
(enderego)
inscrita N0 CNPJ sOb 0 N° ..., , vem, por intermédio de seu representante

legal infra-assinado, declarar que até a presente data inexiste fato impeditivo de sua habilitagdo no
presente certame licitatério acima destacado, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(assinatura do responsavel pela proposta e carimbo da empresa)
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ANEXO VIl - MINUTA DO CONTRATO

CONTRATO BADESC N° XXX/26

CONTRATO DE PRESTAGAO DE SERVIGCOS QUE ENTRE SI
FAZEM A AGENCIA DE FOMENTO DO ESTADO DE SANTA
CATARINA S.A. - BADESC E XXXXXXX, NOS TERMOS DA
LEl 13.303/2016 E DO REGULAMENTO DE LICITAGOES E
CONTRATOS DESTA AGENCIA, CONFORME ABAIXO:

A Agéncia de Fomento do Estado de Santa Catarina S.A. — Badesc, doravante denominada
CONTRATANTE, e a XXXXXXX, doravante denominada CONTRATADA, adiante qualificadas neste
ato, por seus representantes legais abaixo assinados, tém entre si, justo e contratado, o fornecimento
descrito na “Clausula Objeto” deste, que se regera pelas clausulas e condigbes adiante.

Contratante Agéncia de Fomento do Estado de Santa Catarina S.A. — Badesc
CNPJ/MF 82.937.293/0001-00

Endereco da sede Rua Almirante Alvim, 491 — Centro

CEP 88.380-015

Municipio - UF Florianépolis — SC

Representante 1 Ari Rabaiolli, brasileiro, divorciado, empresario

Cargo Diretor-Presidente

CPF/MF 219.266.899-68

Representante 2 Laudelino de Bastos e Silva, brasileiro, divorciado, contador
Cargo Diretor Administrativo

CPF/MF 415.217.739-04

Contratada

CNPJ/MF

Endereco da sede

CEP

Municipio — UF

Representante 1

Cargo

CPF/MF

CLAUSULA PRIMEIRA — OBJETO
Nonononononon, conforme Edital e Anexo | deste Contrato.

Fazem parte integrante do contrato os seguintes anexos:
e Anexo | — Descrigdo dos Servigos
e Anexo Il - PRSAC

CLAUSULA SEGUNDA - DA FUNDAMENTAGAO LEGAL

Este contrato esta de acordo com a proposta vencedora do Pregao Eletrénico Oxx/xx, decorrente do
Processo SGPE Badesc 536/2026, que fazem parte integrante deste contrato, obedecendo aos termos
estabelecidos na Lei n® 13.303/16, no Regulamento de Licitagdes e Contratos da Agéncia de Fomento
do Estado de Santa Catarina - Badesc e demais legislagées que regem a matéria.

CLAUSULA TERCEIRA - PREGO E PAGAMENTO
3.1. A CONTRATANTE pagara a CONTRATADA o valor de R$ 0,00 (xxx mil xxx reais) referente ao
nononononononon.

3.2. O pagamento sera realizado, em até 5 (cinco) dias uteis da emissdo da Nota Fiscal, desde que
efetuada a entrega do produto/servi¢o contratado

Paragrafo Unico: Sera exigida, no ato do pagamento, a apresentagdo dos seguintes documentos

abaixo:
| - Certidao Conjunta relativa aos Tributos Federais e a Divida Ativa da Uniao;
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Il — Certiddo Negativa Trabalhista;

Il — Certificado de Regularidade do FGTS (CRF); e

IV - Certiddo Negativa de Débitos Estaduais;

V- Relatério dos Servigos Prestados.

VI - Apresentagcédo da Folha de Pagamento dos empregados alocados ou prestando servigos para o
Badesc;

VIl - Apresentagao da Guia de recolhimento do FGTS, vencida, dos empregados alocados ou prestando
servigos para o Badesc, devidamente quitada;

VIl - Apresentagao da Guia de recolhimento do INSS, preenchida na forma de Ordem de Servigo 83/93
do INSS, devidamente quitada, bem como, a critério do Badesc, da comprovagdo de quem mantém
atualizadas as demais obrigagdes decorrentes do presente contrato

CLAUSULA QUARTA - REAJUSTE

4.1 -Os precgos serao fixos e irreajustaveis pelo periodo de 12 (doze) meses a contar da data do inicio
da vigéncia do contrato, isto &, a data da publicagdo em Diario Oficial; decorrido este prazo os valores
poderdo ser reajustados, a cada 12 (doze) meses, mediante negociagdo, limitada a variagdo do
INPC/IBGE;

4.1.1 - Caso se verifique a extingdo do indice de reajuste estipulado no item 4.1, este sera substituido
por outro indice na forma da lei, na sua falta um novo critério sera acordado entre as partes.

4.2. A aplicagao do reajuste podera ser solicitada pela CONTRATADA, por e-mail, para a GERAD -
Geréncia Administrativa (gerad@badesc.gov.br), a qualquer momento, desde que observado o prazo
minimo de 12 (doze) meses, conforme estabelecido no item 4.1 acima;

4.2.1 Pedidos de reajuste que nédo observarem o periodo minimo de 12 (doze) meses ndo serdo
considerados.

4.3. O reajuste nao tera efeitos retroativos nos valores do contrato, independente do periodo de reajuste
apurado, restando sua aplicabilidade a partir do momento da publicagado do apostilamento.

CLAUSULA QUINTA - DA QUANTIDADE

Os servigos mencionados na clausula primeira poderao sofrer acréscimos ou supressoes de até 25%
(vinte e cinco por cento), em conformidade com o estabelecido na Lei 13.303/2016 e pelo art. 209, §2°
do Regulamento de Licitagbes e Contratos da Agéncia.

CLAUSULA SEXTA - VIGENCIA DO CONTRATO

6.1. O periodo de vigéncia deste instrumento contratual sera de um ano, contados a partir da data da
sua publicagdo em Diario Oficial.

6.2. O instrumento contratual poderéa ser renovado por iguais periodos até o limite de cinco anos, por
periodo igual ou inferior ao limite permitido na Lei 13.303/2016 e conforme estabelecido no
Regulamento de Licitacbes e Contratos, a crittrio da CONTRATANTE e concordancia da
CONTRATADA.

CLAUSULA SETIMA - DO PRAZO DE EXECUGAO DOS SERVIGOS
Iniciar os servicos em até 15 (quinze) dias corridos apds o inicio da vigéncia do contrato, isto &, a data
da publicagdo em Diario Oficial.

CLAUSULA OITAVA — DAS RESPONSABILIDADES DA CONTRATADA

8.1. Constituem-se obrigacbes da CONTRATADA:

a) prestar e disponibilizar os servicos a CONTRATANTE de acordo com as normas contratadas e em
observancia a legislagéo vigente;

b) prover suporte aos servigos ora contratados, com pessoal adequado e capacitado;

c) prestar, sem quaisquer 6nus para a CONTRATANTE, os servigos necessarios a corre¢ao e revisao
de falhas ou defeitos verificados nos produtos, sempre que a ela imputaveis;

d) iniciar e concluir os servigos nos prazos estipulados.

e) demais atribui¢gdes estabelecidas no Termo de Referéncia anexo a este contrato.

8.2. Da responsabilidade social, ambiental e climatica

A CONTRATANTE acredita no desenvolvimento de forma responsavel e sustentavel. Nossos
FORNECEDORES sao parte integrante de nossa jornada de sustentabilidade, na construgdo de uma
cadeia de valor comprometida e pautada na atuacgao ética, promogao dos direitos humanos e dos
direitos fundamentais do trabalho, no respeito aos direitos sociais e ao meio ambiente.
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Consideramos os impactos de natureza social, ambiental e/ou climatica dos nossos negécios e
operagbes e atuamos continuamente na melhoria da gestdo, do monitoramento e do nosso
desempenho nestas trés esferas. Neste sentido, a CONTRATADA:

a) observara a Politica de Responsabilidade Social, Ambiental e Climatica da Agéncia, conforme consta
no anexo Il deste contrato ou ainda pelo link:
http://transparencia.badesc.gov.br/gestaoEstadual/politicaResponsabilidadeSocialAmbientalClimatica
b) compromete-se a agir seguindo as boas praticas relacionadas ao ESG (governanga ambiental, social
e corporativa);

c) aceita e autoriza a pesquisa em bases de dados para a busca das seguintes situagdes: 1)
condenacdo em crime ambiental, crimes contra as relagdes de consumo, danos morais e/ou materiais,
exploracao sexual, fraude trabalhista, infragdo ambiental, infragcao trabalhista, ocupacao ilegal de terras,
trabalho escravo, trabalho infantil, trafico de 6rgaos e trafico de seres humanos; 2) indices de
Sustentabilidade Empresarial (ISE) e de Carbono Eficiente (ICO2), ambos da B3; 3) noticias veiculadas
na midia apurando informagbes abonadoras e desabonadoras para o cumprimento da legislagcao
ambiental, social e trabalhista, inclusive identificando as ocorréncias de restricao listadas em Trabalho
Escravo e IBAMA; 4) aceita consulta em midia negativa que esteja eventualmente relacionada com a
CONTRATADA na tematica social, ambiental e climatica;

d) compromete-se a executar agdes voltadas a saude e a seguranga dos colaboradores envolvidos
direta e indiretamente com a atividade, inclusive com a verificagdo da utilizagdo de EPI's, quando
determinado pela legislagcao aplicavel, especialmente nas Normas Regulamentadoras do Ministério do
Trabalho;

f) compromete-se a observar as leis de preservagao ambiental, bem como a desenvolver suas
atividades respeitando as normas ambientais vigentes, prevenindo sempre a ocorréncia de impactos
ambientais. ;g) mantém o compromisso de operar suas atividades com foco na protegdo ao meio
ambiente, incluindo a prevencao da poluigédo, junto aos seus colaboradores, comunidades locais e
outras partes interessadas;

h) compromete-se a obter, manter atualizadas e seguir integralmente as diretrizes relativas ao reporte
de todas as licencas ambientais exigidas,
garantindo que seus registros estejam sempre em conformidade com requisitos legais, quando da
assinatura do contrato, bem como durante todo o periodo que houver relacionamento contratual com a
Agéncia;

i) compromete-se a garantir que as praticas ambientais realizadas ocorram de forma a eliminar ou
reduzir quaisquer possiveis impactos
ambientais negativos, bem como, otimizando o consumo de recursos naturais, incluindo energia e agua,
a correta destinagéo de residuos liquidos e sélidos;

8.3. Da Segurancga da Tecnologia da Informagéo e Cibernética

A CONTRATADA devera executar agbes e medidas de mitigagao sobre riscos operacionais, levando a
efeito procedimentos de seguranga préprios, bem como ter conhecimento e observar os itens
constantes na Politica de Seguranga da Informagdo e Cibernética - PSIC do Badesc, que esta
disponivel pelo link: http://transparencia.badesc.gov.br/gestaocEstadual/politicaDivulgacao.

Constituem obrigacbes da CONTRATADA:

a) as orientacbes contidas na Politica de Seguranga da Informacéo e Cibernética do Badesc deveréo
ser respeitadas e refletidas nos procedimentos operacionais da CONTRATADA quanto a prestagao dos
servigos/produtos contratados;

b) orientar seus colaboradores quanto as procedimentos e regramentos previstos na Politica de
Seguranga da Informagéao e Cibernética;

C) comprometer-se em seguir rigorosamente as diretrizes estabelecidas na PSIC.

d) formalizar a CONTRATANTE em caso de dificuldades técnicas para cumprir determinado item da
PSCI, de forma a buscar-se uma alternativa em comum acordo entre as PARTES;

e) comunicar a CONTRATANTE (vide item 11.3) em caso de um incidente ou violagdo a seguranga da
informagéo ocorrido na prestacdo dos servigos, relatando em detalhes a ocorréncia, abrangéncia e
acdes de mitigacao adotadas.

f) cooperar tecnicamente e compartilhar informagdes, quando aplicavel, com a CONTRATANTE
objetivando o pronto estabelecimento dos servigos em casos de incidentes que direta ou indiretamente
tenha dado causa ou nao, independente da apuragao posterior de responsabilidades.

CLAUSULA NONA — DAS RESPONSABILIDADES DA CONTRATANTE
Constituem obrigagdes da CONTRATANTE:
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a) realizar os pagamentos devidos a CONTRATADA, nas condi¢cdes e prazos estabelecidos neste
contrato;

b) fornecer a CONTRATADA documentos, informagdes e demais elementos que possuir, pertinentes a
execugao do presente contrato;

c) exercer a fiscalizagdo do contrato.

CLAUSULA DECIMA — DOS ENCARGOS

As despesas decorrentes de encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucgao deste contrato ficardo a cargo da CONTRATADA, bem como a correta aplicagédo da legislagao
atinente a seguranca, higiene e medicina do trabalho, eximindo a CONTRATANTE de quaisquer
vinculos trabalhistas e sociais;

CLAUSULA DECIMA PRIMEIRA - DAS SANGOES ADMINISTRATIVAS:

11.1. Pela inexecucgao total ou parcial do contrato a CONTRATANTE podera, garantida a prévia defesa,
aplicar a CONTRATADA as seguintes sangoes:

| - Adverténcia;

Il - Multa;

Ill - Suspenséo do direito de participar de licitagdo e impedimento de contratar com a Agéncia de
Fomento do estado de Santa Catarina - Badesc, por até 02 (dois) anos;

IV - Rescisdo do contrato pelos motivos previstos no Regulamento de Licitagdes e Contratos deste
CONTRATANTE e na legislagéo pertinente.

11.2. A multa podera ser aplicada nos seguintes casos:

| — Em casos de atraso na prestacdo dos referidos servigos deste contrato, multa até 10% (dez por
cento) sobre o valor da parcela ndo executada ou do saldo remanescente do contrato;

Il - no caso de inexecugédo parcial, multa correspondente a até 20% (vinte por cento) sobre o valor da
parcela ndo executada ou do saldo remanescente do contrato;

Ill - no caso de inexecugéo total, multa correspondente a até 30% (trinta por cento) sobre o valor da
parcela ndo executada ou do saldo remanescente do contrato.

11.3. Em relagdo ao estabelecido nas clausulas 8.2 e 8.3 deste instrumento contratual, qualquer
violagdo das obrigacbes, declaragcdes e garantias estipuladas neste documento sera considerada uma
violagéo grave
ao contrato, de sorte que a CONTRATANTE poderd, a depender da gravidade e a seu exclusivo critério:
| - emitir orientagdes ou aviso de infragéo e requerer planos de agao;

Il - suspender/paralisar/interditar atividades com justa causa até satisfatéria regularizagéo, inclusive,
nesta hipétese, com retengdo de pagamentos e independentemente do cumprimento do cronograma
das atividades em execugao; ou

Il - rescindir eventuais Contratos de forma motivada, em todos os casos sem prejuizo das penalidades
contratuais e eventuais perdas e danos.

V - A CONTRATADA compromete-se a informar a CONTRATANTE, por escrito, em até 5(cinco) dias
da data em que vier a tomar ciéncia, a ocorréncia de quaisquer das seguintes hipéteses relacionadas
a este Contrato, durante todo o seu periodo de vigéncia, sobre: (a) ocorréncia de dano ambiental que
afete suas operacdes ou a garantia imobiliaria ofertada; (b) instauracéo e/ou existéncia de processo
administrativo ou judicial relacionado a aspectos sociais e ambientais; (c) desconformidade formal de
carater relevante; (d) auséncia ou suspensao de licengca ou autorizagdo ambiental; (e) ocorréncia
incidente ou violagdo a seguranca da informagdo ou descumprimento involuntario das regras
estabelecidas na PSIC referente a prestagdo dos servigos;

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

12.1. A inexecugdo parcial ou total do objeto contratado, pela CONTRATADA, podera implicar na

rescisao deste instrumento contratual.

12.2. As situagdes que constituem motivo para a rescisao do contrato, pela CONTRATADA, conforme

estabelecidos no art. 224 do Regulamento de Licitagdes e Contratos da CONTRATANTE, s&o:

|. o descumprimento de obrigagdes contratuais;

Il. a alteracédo da pessoa da CONTRATADA, mediante:

a) asubcontratacado parcial do seu objeto, a cessao ou transferéncia, total ou parcial, a quem nao

atenda as condi¢des de habilitagdo e sem prévia autorizagdo da Agéncia, observado o presente
Regulamento;
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b) afusao, cisdo, incorporagdo, ou associagdo da contratada com outrem sem prévia autorizagao

da Agéncia;
lll. o desatendimento das determinagdes regulares do fiscal do contrato;
IV. o cometimento reiterado de faltas na execucgao contratual;
V. a dissolugao da sociedade ou o falecimento da CONTRATADA,;
VI. a decretacao de faléncia ou a insolvéncia civil da CONTRATADA,;
VIl. a alteragdo social ou a modificacdo da finalidade ou da estrutura da CONTRATADA, desde que
prejudique a execugao do contrato;
VIIl. o atraso nos pagamentos devidos pela CONTRATANTE decorrentes de obras, servicos ou
fornecimentos, ou parcelas destes, ja recebidas ou executadas, salvo em caso de calamidade publica,
grave perturbagcdo da ordem interna ou guerra, assegurado a contratada o direito de optar pela
suspensao do cumprimento de suas obrigagdes até que seja normalizada a situagao;
IX. a nao liberagao, por parte da Agéncia, de area, local ou objeto para execugao de obra, servigo ou
fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais especificadas no
projeto;
X. a ocorréncia de caso fortuito, forga maior ou fato do principe, regularmente comprovada, impeditiva
da execugao do contrato;
Xl. a ndo integralizagdo da garantia de execugao contratual no prazo estipulado;
Xll. o descumprimento da proibigao de trabalho noturno, perigoso ou insalubre a menores de 18
(dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condigdo de
aprendiz, a partir de 14 (quatorze) anos;
Xlll. descumprimento das obrigagdes trabalhistas ou a ndo manutengao das condigdes de habilitagao
pela contratada;
XIV. o perecimento do objeto contratual, tornando impossivel o prosseguimento da execugéo da
avenga;
XV. a ndo aceitagdo da recomposi¢cdo do equilibrio econdmico-financeiro do contrato, uma vez
comprovada em planilha de custos e pesquisas de mercado a redugdo dos encargos da
CONTRATADA;
XVI. ter frustrado ou fraudado, mediante ajuste, combinag&o ou qualquer outro expediente, o carater
competitivo de procedimento licitatorio;
XVII. ter afastado ou procurado afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;
XVIII. ter fraudado licitagcdo ou contrato dela decorrente; ter criado, de modo fraudulento ou irregular,
pessoa juridica para participar de licitagdo ou celebrar contrato administrativo;
XIX. ter obtido vantagem ou beneficio indevido, de modo fraudulento, de modifica¢gdes ou prorrogacdes
de contratos celebrados com a CONTRATANTE, sem autorizagdo em lei, no ato convocatério da
licitagdo ou nos respectivos instrumentos contratuais;
XX. ter manipulado ou fraudado o equilibrio econdmico-financeiro dos contratos celebrados com a
CONTRATANTE; ter dificultado atividade de investigagao ou fiscalizagdo de 6rgéos, entidades ou
agentes publicos, ou ter intervindo em sua atuagéo, inclusive no ambito das agéncias reguladoras e
dos 6rgéaos de fiscalizagao.
12.3. A rescisao contratual motivada por causas de responsabilidade exclusiva da CONTRATADA, nao
a isentara da apuracao de sua responsabilidade quanto as san¢des estabelecidas neste Regulamento
ou no instrumento contratual, bem como da indenizacdo a CONTRATANTE quanto a prejuizos
apurados em decorréncia de problemas na execugao do contrato.
12.4. As praticas passiveis de rescisao, tratadas nessa clausula, podem ser definidas, dentre outras,
como:

a) corrupta: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o
objetivo de influenciar a agdo do empregado da CONTRATANTE no processo licitatério ou na
execugao do contrato;

b) fraudulenta: falsificar ou omitir fatos, com o objetivo de influenciar o processo licitatério ou de
execugao do contrato;

c) colusiva: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou sem
conhecimento de representantes da CONTRATANTE, visando estabelecer preco em niveis
artificiais e ndo competitivos;

d) coercitiva: causar dano ou ameagar, direta ou indiretamente, as pessoas fisicas ou juridicas,
visando influenciar sua participagdo em processo licitatério ou afetar a execugao do contrato;

e) obstrutiva: destruir, falsificar, alterar ou ocultar provas ou fazer declaragées falsas, com objetivo
de impedir materialmente a apuragao de praticas ilicitas.
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12.5. As praticas acima exemplificadas, além de acarretarem responsabilizagdo administrativa e judicial
da pessoa juridica, implicardo na responsabilidade individual dos dirigentes das empresas contratadas
e dos administradores/gestores, enquanto autores, coautores ou participes do ato ilicito, nos termos da
Lei n°® 12.846, de 2013.

12.6. Os casos de rescisdo contratual devem ser formalmente motivados nos autos do processo,
devendo ser assegurado o contraditério e o direito de prévia e ampla defesa.

12.7. Podera ainda o contrato ser rescindido:

I. por ato unilateral e escrito de qualquer das PARTES;

Il. amigavel, por acordo entre as PARTES, reduzida a termo, desde que haja conveniéncia para a
CONTRATANTE; ou

I1. judicial, nos termos da legislagao vigente.

12.8. A rescisdo por ato unilateral a que se refere o inciso | do item 12.7 devera ser precedida de
comunicacgao escrita e fundamentada com antecedéncia minima de 30 (trinta) dias.

12.9. Na hipoétese de imprescindibilidade da execugdo contratual para a continuidade de servigos
publicos essenciais, 0 prazo a que se refere o item 12.8 sera de 90 (noventa) dias;

12.10. A rescisao por ato unilateral da CONTRATADA, sem que a CONTRATANTE tenha dado causa,
acarreta as seguintes consequéncias, sem prejuizo das sangdes previstas na Clausula Décima
Primeira:

I. assuncdo imediata do objeto contratado, pela CONTRATANTE, no estado e local em que se
encontrar;

Il. execugao da garantia contratual, para assegurar o pagamento de sangdes e multas, de redutores
apurados e ressarcimento pelos eventuais prejuizos sofridos pela CONTRATANTE;

lll. na hipétese de insuficiéncia da garantia contratual, a retengéo dos créditos decorrentes do contrato
até o limite dos prejuizos causados a CONTRATANTE.

12.11. Nas situagdes em que a CONTRATANTE der causa a rescisdao, a CONTRATADA podera ser
ressarcida dos prejuizos que houver sofrido, regularmente comprovados, incluidos os pagamentos
devidos pela execugdo do contrato até a data da rescisdo, somados ao custo da desmobilizagao, se
houver, sem prejuizo da liberagdo da garantia.

12.12. Em caso de rescisao do contrato, independente de qual PARTE der causa, para efeitos de acerto
de contas e da analise do que foi ou ndo executado do objeto contratado, cabera ao fiscal do contrato
apurar eventuais redutores ou sancgbes aplicadas a CONTRATADA, assegurando que sejam
considerados na apuragao de eventuais créditos e débitos a seu favor.

CLAUSULA DECIMA TERCEIRA — DAS ALTERAGOES CONTRATUAIS

13.1. O objeto contratado poderd ser alterado qualitativamente e quantitativamente, mediante acordo
entre as PARTES, vedadas as alteragdes que resultem em violagdo ao dever de licitar.

13.2. As alteragbes deverdo observar o disposto nos art. 209 a 211 do Regulamento de Licitagdes e
Contratos da CONTRATANTE.

CLAUSULA DECIMA QUARTA - PERMISSAO DE ACESSO BACEN

Conforme definido pelo art. 33, §1° da Resolugdo Bacen 4.557/17, deverdo ser observados pela
CONTRATADA, para os contratos firmados com o Badesc, as seguintes questdes de gestéo de risco
operacional:

| — Para os contratos de terceirizagcdo de servicos de TI, englobando os relacionados com a seguranga
dos servigos de pagamento:

a) sistemas, processos e infraestrutura de Tl que:

i) assegurem integridade, seguranca e disponibilidade dos dados armazenados, processados ou
transmitidos e dos sistemas de informacgéo utilizados;

ii) contenham mecanismos de protecdo e seguranga de redes, sitios eletrénicos, servidores e canais
de comunicagdo com vistas a reduzir a vulnerabilidade a ataques digitais;

iii) adotem procedimentos para monitorar, rastrear e restringir acesso a dados sensiveis, redes,
sistemas, bases de dados e mdédulos de seguranga;

iv) monitorem as falhas na seguranga dos dados e as reclamacdes dos usuarios finais a esse respeito;
v) sejam adequados as necessidades e as mudangas do modelo de negécio, tanto em circunstancias
normais quanto em periodos de estresse;

vi) revisdo das medidas de seguranga e de sigilo de dados, especialmente depois da ocorréncia de
falhas e previamente a alteragdes na infraestrutura ou nos procedimentos;

vii) elaboragao de relatérios que indiquem procedimentos para correcéo de falhas identificadas;

viii) realizagao de testes que assegurem arobustez e a efetividade das medidas de seguranca de dados
adotadas;
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ix) segregacgéao de fungdes nos ambientes de tecnologia da informagao destinados ao desenvolvimento,
teste e producgao.

Il - Sera permitido o acesso do Banco Central do Brasil a:

a) termos firmados;

b) documentacéo e informagdes referentes aos servigos prestados / produtos fornecidos; e

¢) dependéncias do contratado.

CLAUSULA DECIMA QUINTA - LEI GERAL DE PROTEGAO DE DADOS

15.1. As PARTES concordam que, no ambito da execugido do Contrato, a Agéncia de Fomento do
Estado de Santa Catarina S.A. - Badesc atuara como CONTROLADORA de dados pessoais € a [nome
da CONTRATADA] atuara como OPERADORA de dados pessoais, nos termos da legislagéo aplicavel.
15.2. As PARTES reconhecem que, em razédo do objeto deste Contrato, realizardo atividades de
tratamento de dados pessoais relacionadas a pessoas naturais identificadas ou identificaveis e
declaram que, no contexto do desempenho de suas obrigagbes contratuais, cumprirdo toda a legislagéao
aplicavel a tal tratamento, especialmente, a LGPD.

15.3. A CONTRATADA somente podera tratar os dados pessoais a que tenha acesso em razédo de
suas atribuicdes sob o Contrato com o objetivo exclusivo de alcangar as finalidades diretamente
relacionadas a execugédo do seu objeto e ao cumprimento das suas obrigagbes contratuais, sendo
vedado o tratamento de dados pessoais para quaisquer outras finalidades ndo expressamente
previstas neste Contrato.

15.4. Qualquer tratamento de dados pessoais realizado pela CONTRATADA que extrapole as
finalidades previstas neste Contrato e o escopo das instrucdes fornecidas pela CONTRATANTE ser3,
expressamente, proibido, obrigando-se a CONTRATADA a indenizar a CONTRATANTE por todo e
qualquer dano e prejuizo eventualmente causado, em razao de tal tratamento ndo autorizado.

15.5. ACONTRATADA devera manter os registros de tratamento de dados pessoais que realizar, assim
como aqueles compartilhados, com condi¢gées de rastreabilidade e de prova eletrbnica a qualquer
tempo.

15.6. Caso a CONTRATADA precise se utilizar de quaisquer dos dados pessoais tratados no ambito
deste Contrato para cumprir obrigagdes legais ou regulatérias a que esteja sujeito ou para exercer seus
direitos em processos judiciais, administrativos ou arbitrais existentes, devera informar tais
necessidades a CONTRATANTE, por escrito e de forma detalhada, com razoavel antecedéncia em
relacdo a realizac&o do tratamento almejado.

15.7. A CONTRATADA devera prontamente notificar a CONTRATANTE por escrito caso entenda que
qualquer instrucao fornecida pela CONTRATANTE a CONTRATADA contraria a legislagao aplicavel a
protecao dos dados pessoais tratados no ambito deste Contrato, exista qualquer fato ou situagao
especifica que razoavelmente impega a CONTRATADA de cumprir quaisquer de suas obrigagdes
previstas no Contrato e/ou na legislagéo aplicavel no contexto do tratamento dos Dados Pessoais sob
este Contrato e/ou, ainda, caso seja acionada judicial ou administrativamente em relagao ao tratamento
dos dados pessoais realizado sob este Contrato.

15.8. ACONTRATANTE compromete-se a estabelecer regras internas de boas praticas que levem em
conta o tratamento de dados pessoais relativo ao objeto deste contrato, a natureza, o escopo, a
finalidade, a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular.

15.9. Sem prejuizo das demais obrigacdes previstas no presente Contrato, a CONTRATADA obriga-se
a cumprir rigorosamente o disposto na legislagédo aplicadvel em matéria de tratamento de dados pessoais
e notadamente a:

a) Cumprir com as orientacbes da CONTRATANTE, a menos que estejam em absoluta
desconformidade com a LGPD e/ou com a legislagcéo de regéncia.

b) Disponibilizar a8 CONTRATANTE todas as informagdes necessarias para demonstrar o
cumprimento das obrigagbes decorrentes da LGPD, das normas aplicaveis a atividade e
acordadas no presente Contrato.

c) Prestar assisténcia a CONTRATANTE a disponibilizar aos titulares informagdes sobre os seus
dados pessoais, nos termos da LGPD e demais normas de protegado de dados.

d) Prestar a CONTRATANTE toda a colaboragdo de que esta careca para esclarecer qualquer
questao relacionada com o tratamento de dados pessoais efetuado ao abrigo do presente
Contrato.

e) Garantir que as pessoas autorizadas a tratar dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade.

f) Manter a CONTRATANTE informado em relagéo ao tratamento de dados pessoais, obrigando-
se a comunicar de imediato qualquer situagdo que possa afetar o tratamento dos dados em
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causa ou que de algum modo possa dar origem ao incumprimento das disposi¢des legais em
matéria de protecdo de dados pessoais.

g) Prestar assisténcia a CONTRATANTE, tendo em conta a natureza do tratamento e a
informagéo ao seu dispor, no sentido de assegurar as obriga¢des referentes a notificagdo de
violagbes de dados pessoais, designadamente por meio de comunicagao imediata de qualquer
violagcao de dados pessoais que ocorra com incidéncia nos dados pessoais, prestando ainda
total colaboracdo a CONTRATANTE na adogdo de medidas de resposta ao incidente, na
investigacdo do mesmo e na elaboragdo das notificagbes que se mostrem necessarias nos
termos da lei.

h) Permitir e contribuir para com as auditorias levadas a cabo pela CONTRATANTE ou por um
terceiro em nome deste.

i) Manter registros das atividades de tratamento de dados realizadas em nome da
CONTRATANTE ao abrigo do presente Contrato, segundo os requisitos previstos na lei e
normas aplicaveis.

i) Manter confidencialidade, comprometendo-se a guardar sigilo relativamente a todos os dados
pessoais a que tenha tido acesso ou que lhe tenham sido transmitidos pela CONTRATANTE
no ambito da prestagcdo dos servicos acordados com esta, mesmo apds a cessagdo do
Contrato, independentemente do motivo por que ocorra.

k) Nao compartilhar quaisquer dados pessoais tratados no dmbito deste Contrato com terceiros,
sem ciéncia prévia e autorizacao por parte da CONTRATANTE, ressalvadas as hipéteses em
que se fizerem necessarios para o cumprimento do Contrato ou de obrigagcbes legais e/o
judiciais, mantendo-se, integralmente, responsavel perante a CONTRATANTE pelas
obrigacdes previstas neste Contrato, inclusive no contexto de eventual tratamento de dados
pessoais realizados por terceiros em seu nome, devendo impor aos terceiros por ela
selecionados condigbes de protegdo de dados pessoais e seguranga da informagéo que sejam
no minimo equivalentes as presentes neste Contrato.

I) N&o subcontratar terceiros para o tratamento de dados pessoais decorrente do presente
Contrato sem que a CONTRATANTE tenha dado, previamente e por escrito, autorizagdo
especifica.

m) Excluir, restituir ou eliminar os Dados Pessoais tratados no ambito deste Contrato apdés serem
cumpridas as finalidades de tratamento dos Dados Pessoais previstos sob este Contrato, de
acordo com o que dispoe a LGPD.

n) Estar adequado as exigéncias legais da LGPD, por meio da implementacdo de um efetivo de
Programa de Governanga em Privacidade de Dados Pessoais.

o) Cumprir com todas as demais regras legais no que diz respeito a qualquer outra operagao de
tratamento de dados pessoais prevista na LGPD.

15.10. Caso algum titular questione a CONTRATADA sobre o tratamento de seus dados pessoais
realizado pelas partes e/ou solicite o exercicio de quaisquer de seus direitos previstos na legislagdo
aplicavel, a CONTRATADA devera se abster de responder ao titular diretamente e devera
imediatamente informar tal fato a CONTRATANTE, por escrito, devendo tomar apenas as medidas
indicadas pela CONTRATANTE, para auxilid-lo no atendimento de tais requisicdes nos termos da
legislacéo aplicavel.

15.11. A CONTRATADA compromete-se a realizar, de maneira continua, o monitoramento do seu
Programa de Governangca em Privacidade de Dados Pessoais, com o objetivo de manté-lo,
constantemente, adequado e efetivo.

15.12. Durante a vigéncia do Contrato e por até trés anos apdés o seu término, sera facultado a
CONTRATANTE, a seu exclusivo critério, realizar auditorias, por si ou por terceiros por ela indicados,
nos documentos ou no ambiente de controle de seguranga da informagdo (fisico e digital) da
CONTRATADA para verificar as medidas e controles de protecdo de dados pessoais e seguranga da
informagéao aplicados, com o objetivo de avaliar o cumprimento das obrigagbes previstas neste Contrato
e na legislagao aplicavel, devendo a CONTRATADA, para tanto, disponibilizar toda a documentagéo e
acesso necessario para demonstrar cumprimento as obrigagdes previstas no Contrato e na legislacao
aplicavel.

15.13. Caso a auditoria realizada pela CONTRATANTE ou por quem de direito revele alguma
inadequacao em relacdo a legislagdo aplicavel e/ou aos termos deste Contrato, a CONTRATANTE
podera rescindir o Contrato, sem prejuizo de a CONTRATADA arcar com todos os custos incorridos na
realizagdo da auditoria, sejam os vicios sanaveis ou nao.

15.14. A CONTRATADA se compromete a utilizar medidas técnicas e organizacionais de protecédo de
dados pessoais e de seguranga da informagao proporcionais e adequadas ao objeto deste Contrato
aptas a proteger os dados pessoais tratados.
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15.15. A CONTRATADA declara que dispde de medidas, processos, controles e politicas de seguranga
e governanga apropriadas a protecdo dos Dados Pessoais tratados em razdo deste Contrato e
compativeis com a legislagdo aplicavel, incluindo, sem limitagdo, a adog¢do de apropriadas
salvaguardas administrativas e técnicas, para a protecdo dos dados pessoais contra incidentes de
segurancga a informacgéo.
15.16. Caso a CONTRATADA tenha conhecimento da ocorréncia ou mera suspeita de qualquer tipo de
tratamento de dados pessoais ndo autorizado, indevido e/ou incompativel com a legislagédo aplicavel
ou com os termos deste Contrato, acidental ou doloso, incluindo, sem limitagdo, acessos ou
compartilhamentos nao autorizados e quaisquer tipos de incidentes de seguranga da informacéo,
devera, em prazo nao superior a 24 (vinte e quatro) horas contadas da ciéncia da ocorréncia ou suspeita
do Incidente, notificar a CONTRATANTE por escrito e de forma detalhada, com a apresentagéo de
todas as informacdes disponiveis sobre tal ocorréncia.
15.17. A notificagdo a que se refere o item anterior devera incluir toda a informacéo relevante relativa
aos dados pessoais afetados, designadamente:
a) A natureza dos dados pessoais violados, incluindo as categorias e o numero de titulares de
dados afetados, bem como as categorias € o nimero de registos de dados pessoais em causa.
b) O nome e os contatos do encarregado pelo tratamento de dados ou de outro ponto de contato
com quem possam ser obtidas mais informacgoes.
c) A descrigdo das consequéncias previsiveis da violagdo de dados pessoais, e
d) As medidas adotadas ou propostas pela Contratante para reparar a violagédo de dados pessoais
e para atenuar os seus eventuais efeitos negativos.
15.18. Em caso de incidente, a CONTRATADA devera imediatamente e com recursos préprios:
a) investigar o incidente.
b) adotar as medidas adequadas, aprovadas pela Contratante, para garantir a seguranga dos
dados pessoais e para atenuar os seus eventuais efeitos negativos sobre os titulares afetados,
e
c) prevenir quaisquer futuros incidentes ou violagdes de dados pessoais.
15.19. A CONTRATADA sera responsavel, por si e por seus colaboradores, pelo tratamento de Dados
Pessoais realizado no dmbito do Contrato, devendo manter a CONTRATANTE livre de quaisquer
responsabilidades, danos ou prejuizos, diretos e indiretos, decorrentes de qualquer operagédo de
tratamento de Dados Pessoais realizada em desconformidade com o Contrato ou com a legislagao
aplicavel, especialmente, a LGPD.
15.20. As PARTES acordam que eventual limitacdo de responsabilidade prevista no Contrato ndo se
aplica a qualquer violagdo, pela CONTRATADA, das obrigacbes relacionadas a protecdo de Dados
Pessoais assumidas neste Contrato ou previstas na legislagédo aplicavel.
15.21. Havendo responsabilizagdo, dano ou prejuizo suportado pela CONTRATANTE em razéo de
qualquer descumprimento, por agdo ou omissao, de obrigagdes legais, regulatérias ou contratuais
relacionadas a prote¢cdo dos Dados Pessoais tratados no ambito deste Contrato pela CONTRATADA,
em especial quando ndo tiver seguido as instru¢des licitas da CONTRATANTE, incluindo sangbes
administrativas e condenagdes em processos judiciais ou arbitrais, devera a CONTRATANTE ser
indenizado e ressarcido pela CONTRATADA, na medida de sua participagdo no evento danoso, no
valor integral das perdas e danos sofridos, incluindo valores com eventuais condenagdes, contratos,
termos de ajuste de conduta, custas processuais, honorarios advocaticios, honorarios periciais e
demais despesas decorrentes direta ou indiretamente de tal descumprimento.
15.22. A CONTRATADA s6 néao sera responsabilizada quando demonstrar que:
a) né&o realizou o tratamento de dados pessoais que lhes é atribuido.
b) embora tenha realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violagao a legislagédo de protegdo de dados, ou
c) odano é decorrente de culpa exclusiva do titular ou de terceiros.
15.23. Para os fins a que se destinam este Contrato, o tratamento de dados pessoais realizado pela
CONTRATADA sera considerado irregular quando deixar de observar a legislagcdo ou quando nao
fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias relevantes, entre
as quais:
a) o modo pelo qual é realizado.
b) o resultado e os riscos que razoavelmente dele se esperam.
c) as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
15.24. Nada neste Contrato deve ser considerado como cessao ou transferéncia da propriedade da
base de dados da CONTRATANTE a CONTRATADA, sendo certo que todas e quaisquer informacoes
resultantes do tratamento de Dados Pessoais realizado pela CONTRATADA sob este Contrato,
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incluindo quaisquer inferéncias geradas a partir de um dado pessoal serdo de propriedade exclusiva
da CONTRATANTE.

CLAUSULA DECIMA SEXTA — OUTRAS DISPOSIGOES

16.1. Nos casos de greve de terceiros que impactem na prestacdo dos servigos objeto deste contrato,
fica estabelecido que:

| — O cronograma podera ser ajustado para refletir os eventuais impactos da greve, porém, nao
implicara em qualquer 6nus adicional para o Badesc;

Il — Paralisagdes néo superiores a 15 dias, no decorrer de 12 (doze) meses, ndo implicardo em ajustes
do cronograma estabelecido, restando todo e qualquer impacto sob as expensas da CONTRATADA.

CLAUSULA DECIMA SETIMA - DO FORO

Fica eleito o foro da Comarca da Capital, para dirimir quaisquer questbes porventura oriundas do
presente contrato.

E por estarem assim justos e contratados, assinam digitalmente o presente contrato.

Floriandpolis (SC), xx de sxxx de 2026.

CONTRATANTE:
AGENCIA DE FOMENTO DO ESTADO DE SANTA CATARINA S.A. —-BADESC

Ari Rabaiolli Laudelino de Bastos e Silva
Diretor-Presidente Diretor Administrativo
CONTRATADA:
nonononononon
nononononononon

Socio proprietario
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ANEXO IX - DESCRIGAO DOS SERVIGOS (DE ACORDO COM O TERMO DE REFERENCIA)
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ANEXO X — PRSAC

POLITICA DE RESPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA DA AGENCIA DE
FOMENTO DO ESTADO DE SANTA CATARINA Badesc S/A

A Politica de Responsabilidade Social, Ambiental e Climatica (PRSAC) da Agéncia seguira o disposto
nesta Resolucdo, atendendo as determinagdes da Resolugdo no 4.945/21 do Banco Central.

A presente politica deve ser seguida por toda a Agéncia, sendo disseminada as demais partes
interessadas.

Para fins desta politica, considera-se:
| - natureza social - o respeito, a prote¢cdo e a promogao de direitos e garantias fundamentais e de
interesse comum;

Il - interesse comum - interesse associado a um grupo de pessoas ligadas juridica ou factualmente pela
mesma causa ou circunstancia, quando néo relacionada a natureza ambiental ou a natureza climatica;

Il - natureza ambiental - a preservagao e a reparagao do meio ambiente, incluindo sua recuperagao,
quando possivel;

IV - natureza climatica - a contribuicdo positiva da Agéncia:
a) na transicdo para uma economia de baixo carbono, em que a emissdo de gases do efeito
estufa é reduzida ou compensada e os mecanismos naturais de captura desses gases séo
preservados; e
b) na redugcdo dos impactos ocasionados por intempéries frequentes e severas ou por
alteragcdes ambientais de longo prazo, que possam ser associadas a mudangas em padrbes
climaticos;

V - responsabilidade social, ambiental e climatica: consiste no conjunto de principios e diretrizes de
natureza social, de natureza ambiental e de natureza climatica a ser observado pela Agéncia na
conducéo dos seus negdcios, das suas atividades e dos seus processos, bem como na sua relagao
com as partes interessadas.

VI - partes interessadas:
e) os clientes e usuarios dos produtos e servigos da Agéncia;
f) acionistas;
g) colaboradores da Agéncia;
h) os fornecedores e os prestadores de servigos terceirizados relevantes da Agéncia;

VIl PRSAC: Politica de Responsabilidade Social, Ambiental e Climatica.
VIII ODS: Objetivos de Desenvolvimento Sustentavel Agenda 2030

IX - CNAE - Classificagdo Nacional de Atividades Econdmicas;
X - risco social: possibilidade de ocorréncia de perdas para a Agéncia ocasionadas por eventos
associados a violagao de direitos e garantias fundamentais ou a atos lesivos ao interesse comum;

XI - risco ambiental: possibilidade de ocorréncia de perdas para a Agéncia ocasionadas por eventos
associados a degradagado do meio ambiente, incluindo o uso excessivo de recursos naturais;

XII - risco climatico: compreende duas vertentes:

a) risco climatico fisico: possibilidade de ocorréncia de perdas para a Agéncia ocasionadas por
eventos associados a intempéries frequentes e severas ou a alteragdes ambientais de longo
prazo, que possam ser relacionadas a mudancgas em padrdes climaticos; e

b) risco climatico de transicdo: possibilidade de ocorréncia de perdas para a Agéncia
ocasionadas por eventos associados ao processo de transi¢gdo para uma economia de baixo
carbono, em que a emissdo de gases do efeito estufa é reduzida ou compensada e os
mecanismos naturais de captura desses gases sao preservados.
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Principios e Diretrizes

A Politica de Responsabilidade Social, Ambiental e Climatica PRSAC tem por objetivos a declaragéo
de valores institucionais e a criagdo de compromisso em relacdo aos principios e diretrizes
fundamentais para a implementacéao, a incorporacao e o desenvolvimento de praticas sustentaveis na
atuacdo da Agéncia, bem como nos seus negécios e na sua relagdo com clientes, colaboradores e
demais pessoas impactadas por suas atividades.

Os termos da PRSAC deverao ser submetidos a aprovagao do Conselho de Administragao e revistos
a cada trés anos ou quando da ocorréncia de eventos considerados relevantes pela Agéncia, incluindo:

| - oferta de novos produtos ou servigos relevantes;

Il - modificagdes relevantes nos produtos, nos servigos, nas atividades ou nos processos da Agéncia;
Il - mudangas significativas no modelo de negécios da Agéncia;

IV - reorganizagdes societarias significativas;

V - mudangas politicas, legais, regulamentares, tecnolégicas ou de mercado, incluindo alteracdes
significativas nas preferéncias de consumo, que impactem de forma relevante os negécios da Agéncia,

tanto positiva quanto negativamente; e

VI - alteragdes relevantes em relagao a dimensao e a exposi¢ao ao risco social, ao risco ambiental e
ao risco climatico.

A revisdo da PRSAC podera contar com a participagdo das partes interessadas.
Para a promogéao da sustentabilidade, a Agéncia seguira as seguintes diretrizes:

| - fomentar a adogédo de melhores praticas de responsabilidade social, ambiental e climatica dentre as
partes interessadas;

Il - aperfeigoar seus produtos e servigos a fim de contribuir para o desenvolvimento sustentavel do
ambito das suas atividades;

Il - observar os impactos sociais, ambientais e climaticos gerados por sua propria atividade, bem como
na contratagdo de fornecedores e prestadores de servigos, estimulando a melhoria da eficiéncia no
consumo de energia e recursos naturais e gestdo adequada de residuos;

IV - colaborar para o desenvolvimento sustentavel por meio de participagdo em politicas de fomento
que atendam as necessidades das empresas catarinenses, englobando o progresso social, o
crescimento econémico e a preservagao ambiental;

V - direcionar os recursos a partir dos objetivos estratégicos alinhados aos compromissos dos Objetivos
do Desenvolvimento Sustentavel - ODS;

VI - comprometer-se com o principio da transparéncia, fortalecendo a cultura e direcionando suas agdes
para uma atuagéo sustentavel.

Objetivos e Impactos
O planejamento estratégico da Agéncia devera delimitar os objetivos no &mbito da PRSAC,
desenvolvendo e configurando produtos e servicos que sejam economicamente, socialmente e

ambientalmente alinhados com o compromisso sustentavel.

A identificacdo de oportunidades de negdcios relacionadas a aspectos de natureza social, ambiental e
climatica devera fazer parte da agenda estratégica da Agéncia, por meio do direcionamento de suas
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agdes visando o desenvolvimento de praticas sustentaveis para a atuagao, sempre observando as
condi¢des de competitividade e o ambiente regulatério em que atua.

A Agéncia valorizara em termos estratégicos os compromissos dos Objetivos de Desenvolvimento
Sustentavel - ODS visando superar os principais desafios para a promog¢ao do crescimento sustentavel
global, destacando-se o seguinte nucleo prioritario:

| - ODS 6: agua potavel e saneamento;

Il - ODS 7: energia limpa e acessivel,

Il - ODS 8: emprego digno e crescimento econdmico;
IV - ODS 9: industria, inovacgao e infraestrutura;

V - ODS 11: cidades e comunidades sustentaveis;

Os produtos e servigos oferecidos pela Agéncia que sédo considerados relevantes e que representam
destaques positivos em impactos de natureza social, ambiental ou climatica sdo os seguintes:

| - impacto de natureza social:

a) Badesc Microcrédito: promove a economia popular por meio da oferta de recursos para as
organizagbes de microcrédito produtivo. O programa harmoniza-se com o Programa Nacional
de Microcrédito Produtivo e Orientado que utiliza essa importante ferramenta como instrumento
integrado e complementar as politicas publicas destinadas a promogéo do desenvolvimento
local, através do fortalecimento do autoemprego e consequente geragao de renda;

b) Badesc Cidades: habitagéo, salude e saneamento basico, sistema viario, empreendimentos
comunitarios, apoio ao turismo e infraestrutura;

c¢) Linhas de repasse BNDES MPME: apoio a projetos com foco em micro e pequenas
empresas, promovendo impactos sociais positivos, especialmente na geragdo de emprego e
renda;

d) Badesc Inovacred: apoio a projetos de inovagcédo destinados ao desenvolvimento ou
aprimoramento de produtos, processos ou servi¢cos, promovendo melhorias na mitigacao de
riscos sociais, especialmente na geragdo de emprego e renda;

e) Prodec: concede incentivo a implantagdo ou expansao de empreendimentos industriais e
comerciais que venham a produzir e gerar emprego e renda no Estado de Santa Catarina,
através da postergagéo de ICMS;

f) Badesc Fomento: linha de crédito com objetivo de apoiar projetos de investimento em projetos
nos setores industrial, comercial e de prestagéo de servigos, destinada aos diferentes portes
de empresas e instituicbes do segmento privado, promovendo impactos sociais positivos,
especialmente na geracao de emprego e renda;

Il - impacto de natureza ambiental:

a) Linha de repasse BNDES Fundo Clima: apoio a projetos relacionados a reducéo de emissdes
de gases do efeito estufa;

b) Badesc Energia: apoio a projetos de substituicdo de energia elétrica comercial por estagéo
privada de geragao de energia fotovoltaica nos setores industrial, comercial e de prestagéo de
servigos, destinada aos diferentes portes de empresas e instituicdes do segmento privado;

c) Badesc Cidades: arborizagao de vias urbanas; implantagéo de rede de coleta e tratamento
de esgoto; coleta e disposigao de residuos sdlidos, controle do meio ambiente, preservagéo de
reservas naturais, sistema de captacado, tratamento, distribuicdo e producdo de agua;
drenagem pluvial, implantagcdo de aterros sanitarios, construcdo de unidades sanitarias,
cemitérios, eficiéncia energética;

d) Badesc Inovacred: apoio a projetos de inovagcdo destinados ao desenvolvimento ou
aprimoramento de produtos, processos ou servigos, que consequentemente promovem
melhorias no uso e conservagao de recursos naturais;

Il - impacto de natureza climatica:
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a) Linha de repasse BNDES Fundo Clima: apoio a projetos relacionados a adaptagéo as
mudancas do clima;

b) Recomega SC: promove e estimula a rapida reconstru¢do e recuperagdo dos
empreendimentos produtivos de micro, pequenas e empresas de médio porte diretamente
atingidas por desastres naturais, catastrofes climaticas e situa¢des correlatas, localizados em
municipios catarinenses em Situagdo de Emergéncia (SE) ou Estado de Calamidade Publica
(ECP), devidamente reconhecidos pela Defesa Civil.

Para as atividades e processos da Agéncia, os impactos sociais, ambientais e climaticos estao
diretamente relacionados a missao institucional, ao planejamento estratégico que se relaciona com os
ODS e, também, ao seguinte:

| - impacto de natureza social:
a) no respeito e protecdo aos direitos humanos, por meio da promogao da diversidade,
equidade e incluséao;
b) no respeito aos diretos sociais e trabalhistas;
¢) na prevengao do assédio moral e sexual;
d) na prevencgao a discriminagéo de qualquer natureza e do trabalho degradante em desacordo
com a legislagao (infantil, forcado, ou analogo ao escravo);
e) na promogdo de equidade de oportunidades para os colaboradores, bem como para o
desenvolvimento de liderangas corporativas alinhadas aos aspectos de diversidade e direitos
humanos;
f) no apoio ao empreendedorismo visando ampliar o desenvolvimento social e contribuir para a
inclusdo financeira e prosperidade de micro, pequenos e médios empreendedores, a partir do
acesso a produtos financeiros destinados a esse publico especifico;
g) nos valores da ética e transparéncia que direciona suas atividades, com disponibilidade de
canais de denuncia acessiveis e adequados as partes interessadas para acolhimento e
apuracgao de manifestagdes sobre suspeitas de violagdes referentes a integridade;
h) no respeito ao ambiente regulatério e as condigdes de competitividade para um sistema
financeiro integro e que promova as melhores praticas de sustentabilidade no setor;

Il - impacto de natureza ambiental:

a) na busca em reduzir os impactos ambientais negativos das opera¢des, promovendo praticas
sustentaveis, por meio da eficiéncia no consumo e uso dos recursos naturais, da gestao,
diminuicdo e destinagdo adequada dos residuos gerados nas atividades da Agéncia e da
eficiéncia no uso de energia;

b) na minimizagdo de impactos ambientais negativos decorrentes das atividades da Agéncia,
incluindo servigos administrativos, viagens e transporte, por meio de processos de melhoria
continua, evoluindo constantemente na busca de atividades e processos digitais, com uso
diminuido de papel;

c¢) no desestimulo a impressao de documentos, privilegiando-se a andlise em meio digital;

d) na conscientizagdo de seus colaboradores para o descarte de lixo, equipamentos, baterias,
pilhas e no uso adequado dos recursos como agua e energia;

e) na possibilidade do teletrabalho, contribuindo para a diminuicdo dos impactos ambientais
relacionados ao deslocamento diario de seus colaboradores;

f) na busca de oportunidades socioambientais que contribuam para a conservagéo € 0 uso
sustentavel dos recursos e protecdo da biodiversidade;

g) na atencéo ao cumprimento das legislagbes ambientais aplicaveis na concesséao de credito;
h) na orientagao a clientes para a redugéo de seus impactos ambientais, por meio dos produtos
e servigos oferecidos;

i) na inclusdo de clausulas socioambientais na contratacdo de fornecedores;

Il - impacto de natureza climatica:
a) na incorporacgao de variaveis climaticas ao gerenciamento de riscos;

b) no oferecimento de linhas de crédito especificas para o atendimento de empresas que
estejam passando por situagdes que envolvam tragédias climaticas.
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Responsabilidades e atribuigoes

Compete ao CONAD:

| - revisar e aprovar a PRSAC, com o auxilio do Diretor Presidente;

Il - assegurar a aderéncia da instituicdo a PRSAC e as agbes com vistas a sua efetividade;

Ill - assegurar a compatibilidade e a integragcdo da PRSAC a estratégia de negécios e as demais
politicas estabelecidas pela Agéncia, incluindo, politicas de crédito, de gerenciamento de riscos, de
gerenciamento de capital e de conformidade;

IV - assegurar a corregdo tempestiva de deficiéncias relacionadas a PRSAC;

V - promover a disseminacgao interna da PRSAC e das agdes com vistas a sua efetividade.

VI - assegurar que a estrutura remuneratoria adotada pela instituicdo n&o incentive comportamentos
incompativeis com a PRSAC.

Compete a Diretoria Colegiada conduzir suas atividades em conformidade com a PRSAC e com as
agdes implementadas com vistas a sua efetividade.

O Diretor Presidente da Agéncia é o responsavel pelo cumprimento da PRSAC.

O gerenciamento do risco social, ambiental e climatico da Agéncia tem por base as diretrizes da
PRSAC, consolidando as acdes implementadas e a implementar com vistas a sua efetividade.

O gerenciamento do risco sociais, ambientais e climaticos tem como objetivo minimizar a probabilidade
de perdas provenientes de seus possiveis impactos, diretos e indiretos, potencialmente negativos a
Agéncia.

O gerenciamento de risco social, ambiental e climatico sera tratado em conjunto como os demais riscos
da Agéncia.

Da divulgagao das informacgdes

Visando atender o principio da transparéncia e prestagdes de contas, sdo elencadas a seguir as agdes
implementadas e a implementar com vistas a efetividade da PRSAC, quais sejam:

Acbes implementadas:

f) exigéncia de regularidade ambiental atestada por 6rgédos ambientais;

g) consulta em bases de dados certificando a auséncia de condenagdo em crime ambiental,
crimes contra as relagdes de consumo, danos morais

e/ou materiais, exploragao sexual, fraude trabalhista, infragdo ambiental, infragao trabalhista,
ocupagéo ilegal de terras, trabalho escravo, trabalho infantil, trafico de érgéos e trafico de seres
humanos;

h) consulta em bases de dados para avaliagdo em noticias veiculadas pela midia, além dos
indices de Sustentabilidade Empresarial (ISE) e de Carbono Eficiente (ICO2), ambos da B3;

i) consulta em base de dados com informacbes abonadoras e desabonadoras para o
cumprimento da legislacdo ambiental, social e trabalhista, identificando as ocorréncias de
restricdo listadas em Trabalho Escravo e IBAMA;

j) consulta em midia negativa que esteja eventualmente relacionada com clientes na tematica
social, ambiental e climatica.

Acbes a implementar:

i) a relagao de produtos e servigos oferecidos pela Agéncia que contribuam positivamente em
aspectos de natureza social, de natureza ambiental ou de natureza climatica;

j) a relagcéo dos setores econdmicos sujeitos a restricbes nos negdcios realizados pela Agéncia
em decorréncia de aspectos de natureza social, de natureza ambiental ou de natureza
climatica;

k) diligéncias em processos internos e externos de avaliagdo, quando do apontamento de riscos
em grau alto, para incremento das tratativas de conformidade com as melhores praticas
relacionadas ao ESG;
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[) analise de CNAES e localizagdo de projetos financiaveis a partir de mapa de riscos
socioambientais e climaticos;

m) aplicagcado de questionarios especificos sobre a tematica social, ambiental e climatica aos
proponentes;

n) quando existentes, a relacdo de pactos, acordos ou compromissos nacionais ou
internacionais de natureza social, de natureza ambiental ou de natureza climatica firmados pela
Agéncia;

0) consulta em midia negativa que esteja eventualmente relacionada com fornecedores na
tematica social, ambiental e climatica;

p) andlise de garantias imobiliarias localizadas regides de alto potencial de riscos social,
ambiental ou climatico.

Os critérios para a avaliagdo de efetividade sao os seguintes:

| - analise dos objetivos estratégicos e sua relagdo com impactos de natureza social, ambiental e
climatica;

Il - o conteudo dos reportes de risco relacionados a PRSAC e as corre¢cdes recomendadas, se houver;
Il - analise da carteira de crédito referenciando os CNAES e a localizagao dos clientes classificados
como de alto risco para RSAC;

IV - analise de garantias imobiliarias localizadas regides de alto potencial de riscos social, ambiental ou
climatico;

V - midia negativa que esteja eventualmente relacionada com clientes e fornecedores na tematica
social, ambiental e climatica;

VI - os resultados dos testes aplicados;

VII - as deficiéncias verificadas;

VIII - os treinamentos aplicados; e

IX - a situagéo dos planos de trabalho existentes para a promogéao de ciclos de melhoria.

A relacdo dos setores econdmicos sujeitos a restricdes nos negdcios realizado pela agéncia em
decorréncia de aspectos de natureza social, de natureza ambiental ou de natureza climatica é a
seguinte:

Motéis (CNAE 5510-8/03);

Saunas e termas (CNAE 9609-2/05);

Clubes (CNAE 9312-3/00).

Comércio varejista de armas e muni¢cdes (CNAE 4789-0/09)

Extracdo de Minerais Metalicos e ndo metalicos ou que incorporem processo de lavra rudimentar ou
garimpo (CNAE grupos B07 e B08)

Geracgao de energia termelétrica exclusivamente a carvdao mineral (CNAE 3511-5/01)

Geracgao de energia termelétrica exclusivamente a 6éleo derivado de petréleo (CNAE 3511-5/01)
Produgéo de carvdo mineral dedicada exclusivamente a usinas termelétricas (CNAE 05).

Pag. 64/ 64



	10.4.2. Qualificação mínima exigida do(s) profissional(is) prestador(es) de serviço
	10.4.2.2. As proponentes licitantes deverão observar a qualificação mínima exigida para a a execução do objeto deste Edital, a qual deverá ser comprovada no momento da assinatura do contrato, conforme estabelecido no item 7.6.2 do Anexo I – Termo de R...
	10.4.2.3. A não comprovação das exigências estabelecidas no item 7.6.2 implicará na desclassificação da licitante declarada vencedora, sendo convocada a próxima licitante conforme ordem final de classificação no certame.
	Caso fique demonstrado que a proponente licitante não disponha das condições de atender os requisitos de qualificação do item 7.6.2, caracterizando sua participação no processo editalício meramente sem finalidade arrazoada, poderá resultar em impedime...
	11 – DAS IMPUGNAÇÕES E DOS PEDIDOS DE ESCLARECIMENTO
	12 – DOS RECURSOS ADMINISTRATIVOS
	13.3 – Após a declaração da vencedora da licitação, não havendo manifestação das licitantes quanto à intenção de interpor recurso, o Pregoeiro adjudicará o objeto licitado e submeterá a homologação do processo à Autoridade Competente.
	14 – DA CONTRATAÇÃO
	1. Objeto
	2. Justificativa
	3. Forma e local de execução
	3.1. Os serviços serão executados de 2 (duas) formas: remotamente e/ou presencialmente considerando os requisitos a seguir;
	3.2. Os serviços remotos deverão ser realizados através de acesso por Internet de forma segura (VPN);
	3.3. Os serviços presenciais deverão ser realizados na sede da Agência de Fomento do Estado de Santa Catarina (Badesc),atualmente localizada atualmente na Rua Almirante Alvim, 491 – Centro - Florianópolis-SC;
	3.4. Para a execução dos Serviços Contínuos de Central de Serviços (Técnico Nível 1 e/ou Técnico Nível 2), a Contratada deverá estruturar e manter uma Célula de Atendimento Híbrida, dimensionada para garantir a cobertura das demandas do Badesc no regi...
	4. Implementação dos serviços
	5. Liquidação e pagamento
	6. Garantia dos serviços
	7. Especificações técnicas
	7.1. Descrição geral dos serviços contínuos
	7.1.1  Gerenciamento de Backup
	7.1.2 Central de Serviços
	7.2. Serviços de Atendimento ao Usuário – Nível 1 (Alocado)
	7.3. Serviços de suporte técnico à infraestrutura de TI – Nível 2 (Alocado)
	7.4. Monitoramento da Infraestrutura de TI
	7.5. Descrição geral dos serviços sob demanda
	7.5.1. Banco de Horas
	7.5.1.1 A Contratada deverá prover saldo no banco de horas de até 1500 (mil e quinhentas) UST’s anuais para atendimento, lembrando que esse serviço é sob demanda, portanto serão pagas pelo Badesc somente as USTs efetivamente utilizadas, sendo uma hora...
	7.5.1.2 Apenas chamados de severidade ALTA ou realização de serviços que impactem as atividades durante o horário comercial poderão ser abertos e requisitado o atendimento fora do horário normal de funcionamento do Badesc (segunda-feira à sexta-feira,...
	7.5.1.3 O atendimento em regime de banco de horas deverá ser previamente autorizado pelo gestor do contrato ou fiscal técnico designado pelo Badesc, mediante registro em chamado ou comunicação formal, a não ser em situações de emergência comprovada, o...
	7.5.1.4 O saldo de horas extraordinárias será apurado mensalmente pela Contratada e submetido à validação do fiscal do contrato até o 5º (quinto) dia útil do mês subsequente.
	7.5.1.5 Será mantido um controle individualizado por profissional, com registro de horas trabalhadas, saldo acumulado, horas compensadas e saldo remanescente.
	7.5.1.6 O Badesc poderá solicitar, a qualquer momento, relatório consolidado do banco de horas de todos os profissionais alocados.
	7.5.1.7 Casos omissos ou situações excepcionais serão resolvidos em comum acordo entre as partes, mediante registro formal e justificativa técnica.
	7.5.2. Backup em nuvem
	7.5.2.1 Deverá ser disponibilizado o consumo de até 100 TB mensal de armazenamento em Nuvem – Object Storage em Longa Retenção Enterprise.
	7.5.2.2 Os dados deverão estar armazenados em território brasileiro.
	7.5.2.3 A configuração, implementação e troubleshooting do ambiente de backup em nuvem fazem parte dos serviços de natureza contínua e não poderão ser cobrados a parte por parte da Contratada .
	7.5.2.4 Os dados poderão ser armazenados em nuvem que não necessariamente seja de propriedade da Contratada, porém, toda a responsabilidade sobre o armazenamento dos dados recairá diretamente sobre a Contratada.
	7.5.2.5 Os custos referentes a elementos de cobrança adicional como PUT/GET/UP/DOWN deverão estar inclusos no valor do GB.
	7.5.2.6 A Contratada deverá efetuar cobrança somente pela quantidade efetiva de espaço utilizado em nuvem. A cobrança deverá ser realizada de acordo com a quantidade de Terabyte consumida de armazenamento em Nuvem no mês vigente, através de UST’s, ond...
	7.5.2.7 Ao término do contrato, caso requisitado pelo Contratante, deverá ser efetuado o download de todos os objetos armazenados na Nuvem Contratada sem nenhum custo adicional para o Contratante.
	7.5.2.8 A Contratada deverá gerenciar na totalidade os compostos da suíte de proteção de dados e de backup em nuvem de maneira continuada;
	7.5.2.9 Deverá suportar os níveis de proteção dupla (gravação automática de duas réplicas para cada objeto gravado);
	7.5.2.10 Deverá permitir a criação de cada container/bucket para a separação de objetos distintos;
	7.5.2.11 Deverá permitir a criação de políticas para gestão automática dos objetos gravados em cada container/bucket, de modo que cada container/bucket possa ser associado a um diferente nível de proteção;
	7.5.2.12 Deve permitir a definição de níveis de acesso distintos para que cada usuário acesse apenas os containers/buckets e objetos que lhe dizem respeito;
	7.5.2.13 Deve suportar a exclusão codificada, versionamento e controle do ciclo de vida de objetos;
	7.5.2.14 Deverá suportar pelo menos 2 (dois) perfis distintos de usuários: Administrador de Conta e Usuário Padrão.
	7.5.2.15 O perfil de Administrador de Conta deverá permitir a administração total de uma única Conta criada na controladora virtual de Object Storage, abrangendo a criação, gestão e monitoramento de usuários; gestão de containers/buckets; permissões d...
	7.5.2.16 O perfil de Usuário Padrão deverá permitir apenas o gerenciamento de containers/buckets e objetos.
	7.5.2.17 O acesso ao serviço de Object Storage, tanto para administração quanto para acesso aos dados, deverá ser feito através do protocolo HTTPS/SSL para acesso seguro, com interface web para consultas de informações.
	7.5.2.18 Deverá possuir API para upload de arquivos via aplicações desenvolvidas por terceiros.
	7.5.2.19 Deve possuir total compatibilidade com API Openstak Swift e API AWS S3, para fácil integração/uso com aplicações já existentes e/ou desenvolvidas por terceiros.
	7.5.2.20 Configurações, resolução de problemas, migração de dados e demais serviços referentes ao ambiente de nuvem de backup não terão USTs cobradas do Badesc;
	7.5.2.21 Por tratar-se de uma instituição financeira, de maneira a manter a segurança da Badesc, os requisitos mínimos de compliance da plataforma de armazenamento em Nuvem devem necessariamente:
	7.5.2.21.1. Possuir certificação ISO 27001;
	7.5.2.21.2. Possuir certificação ISO 27017;
	7.5.2.21.3. Possuir certificação ISO 27018;
	7.5.2.21.4. Possuir certificação ISO 27701;
	7.5.2.21.5. Possuir certificação AICPA SOC1;
	7.5.2.21.6. Possuir certificação AICPA SOC2;
	7.5.2.22 A Solução apresentada deverá ser compatível com o software de Backup Veeam, ferramenta utilizada pela Contratante.
	7.5.2.23 A Contratada deverá cumprir integralmente as cláusulas abaixo referente a armazenamento de dados em nuvem:
	7.5.2.23.1. Em caso de decretação de regime de resolução da Contratada pelo Banco Central do Brasil, a Contratada deverá conceder pleno e irrestrito acesso do responsável pelo regime de resolução aos contratos, aos acordos, à documentação e às informa...
	7.5.2.23.2. A Contratada obriga-se a aceitar eventual pedido de prazo adicional de trinta dias para a interrupção do serviço, feito pelo responsável pelo regime de resolução, e a notificação prévia, com pelo menos trinta dias de antecedência, deverá o...
	7.5.2.23.3. A Contratada, mediante solicitação do Badesc, deve ceder permissão de acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a prestação de serviços, à documentação e às informações referentes aos serviços prestados, a...
	7.5.2.23.4. A Contratada se obriga a manter o Badesc permanentemente informado sobre eventuais limitações que possam afetar a prestação dos serviços ou o cumprimento da legislação e da regulamentação em vigor;
	7.5.2.23.5. A Contratada deverá assumir a responsabilidade e o ônus pelo recolhimento de todos os tributos que incidam ou venham a incidir sobre os produtos adquiridos e os serviços prestados;
	7.5.2.24 A Contratada deverá prover ao Badesc, quando solicitada, informações e recursos de gestão adequados ao monitoramento dos serviços a serem prestados.
	7.5.2.25  Identificar e a segregar os dados dos clientes do Badesc por meio de controles físicos e/ou lógicos;
	7.5.2.26 Disponibilizar o acesso do Badesc aos dados e às informações a serem processados ou armazenados;
	7.5.2.27 Manter a confidencialidade, a integridade, a disponibilidade e a recuperação dos dados e das informações processados ou armazenados;
	7.5.2.28 Manter a qualidade dos controles de acesso voltados à proteção dos dados e das informações dos clientes do Badesc;
	7.5.2.29 A Contratada deverá, em caso de solicitação do Badesc, conceder acesso para: obtenção de informações referente ao país e região onde os serviços estão sendo prestados e os dados sendo armazenados, processados e gerenciados; as medidas de segu...
	7.5.3. Serviços de Consultoria e Suporte Especializado em Segurança da Informação (sob demanda ou presencial)
	7.5.3.1 A Contratada deverá prover saldo de até 1000 (mil) UST’s anuais para atendimento (sob demanda). Lembrando que não há garantia de pagamento desse número de USTs, somente as efetivamente utilizadas pelo Badesc;
	7.5.3.2 Realizar configurações de segurança em todos os servidores e ativos de rede para mitigar vulnerabilidades e impedir acessos não autorizados;
	7.5.3.3 Analisar logs dos servidores e dispositivos de segurança buscando por possíveis furos de segurança e tentativas de invasão, sugerindo e realizando as correções necessárias;
	7.5.3.4 Instalar patches de correção, atualização e segurança em todos os serviços do Badesc, como servidor de e-mail, servidor web, servidores de aplicação e demais serviços;
	7.5.3.5 Instalar e configurar softwares para detecção de intrusos e análises de vulnerabilidades, a ser disponibilizado pelo Badesc;
	7.5.3.6 Contribuir na gestão e análise de riscos seguindo boas práticas de governança e de segurança de TI;
	7.5.3.7 Configuração e manutenção das tecnologias dos dispositivos de segurança do ambiente;
	7.5.3.8 Elaborar relatórios técnicos sobre a postura de segurança da rede e servidores;
	7.5.3.9 Elaborar mensalmente relatório de segurança, abrangendo no mínimo análise dos dispositivos de firewall e de proteção de endpoint (antivirus), sendo o conteúdo necessário do relatório ajustado em reuniões entre o Badesc e a Contratada;
	7.5.3.10 Atuar na contenção, erradicação e recuperação em caso de incidentes de segurança;
	7.5.3.11 Atuar junto ao fabricante na condução de chamados avançados.
	7.5.3.12 Efetuar a gestão de acessos e identidades, efetuando revisão periódica de acessos, princípio de menor privilégio, monitoramento de contas privilegiadas, implantação/gerenciamento de MFA, auditoria de acessos críticos;
	7.5.3.13 Operação ou apoio a Sistema de correlação de eventos de segurança, verificação de ameaças, alertas proativos;
	7.5.3.14 Gestão de incidentes de segurança de TI – processo completo contemplando identificação, contenção, erradicação, recuperação, lições aprendidas, relatório pós-incidente de segurança, apoio em comunicação institucional (se necessário);
	7.5.3.15 Auxílio na elaboração/manutenção de: Plano de Continuidade de Negócio (PCN), Plano de Recuperação de Desastres (DRP), testes periódicos de contingência, avaliação de resiliência do ambiente;
	7.5.3.16 Revisar a base de regras de firewall, implementando melhores práticas nas regras de firewall, identificando regras redundantes, obsoletas ou excessivamente permissivas;
	7.5.3.17 Implementar política periódica (mínimo semestral) das regras de firewall;
	7.5.3.18 Realizar documentações referente ao firewall e antivírus/endpoint;
	7.5.3.19 Aplicar princípio do menor privilégio na definição de regras de firewall;
	7.5.3.20 Ordenar e otimizar regras de firewall para melhorar performance e segurança;
	7.5.3.21 Manter trilha de auditoria (logs) de todas as alterações de firewall realizadas;
	7.5.3.22 Realizar análise de impacto antes de quaisquer mudanças no firewall e demais dispositivos de segurança;
	7.5.3.23 Executar rollback planejado em caso de falhas;
	7.5.3.24 Realizar integração com logs de firewall com outros sistemas;
	7.5.3.25 Aplicar hardening nos gateways e management server conforme boas práticas do fabricante;
	7.5.3.26 Desabilitar serviços desnecessários do firewall, restringir acesso administrativo por IP e/ou rede segura, garantir o uso de autenticação forte (MFA);
	7.5.3.27 Configurar e manter as blades de segurança do firewall Checkpoint;
	7.5.3.28 Apoiar na definição e implementação de segmentação de rede, garantindo políticas específicas entre zonas e revisar acessos entre ambiente críticos;
	7.5.3.29 Realizar backup periódico das configurações do firewall e demais dispositivos de segurança;
	7.5.3.30 Todas as configurações deverão seguir as melhores práticas do fabricante, bem como frameworks reconhecidos de segurança (ex: CIS Controls, NIST, ISO 27001).
	7.5.3.31 Demais atividades pertinentes à segurança de rede e servidores e pertinentes à administração, operação, monitoramento, evolução e melhoria contínua dos dispositivos de segurança, incluindo, mas não se limitando às melhores práticas do fabrica...
	7.5.3.32 Prestar suporte técnico especializado às soluções de segurança da informação do ambiente Badesc, incluindo produtos e tecnologias dos fabricantes adotados pela instituição, em especial soluções Check Point atualmente implantadas ou que venham...
	7.5.3.33 A execução desse serviço inicialmente dar-se-á na modalidade sob demanda, porém o Badesc poderá, caso entenda como necessário, solicitar que um técnico da Contratada atue na modalidade presencial, de acordo com os termos descritos nesse edital.
	7.5.4. Serviços de Consultoria e Suporte Especializado em Red Hat (sob demanda)
	7.5.4.1 A Contratada deverá prover saldo de até 800 (oitocentas) UST’s anuais para atendimento. Lembrando que não há garantia de pagamento desse número de USTs, somente as efetivamente utilizadas pelo Badesc;
	7.5.4.2 Instalação, configuração, tuning de performance e atualização do sistema operacional Red Hat Enterprise Linux (RHEL) e de ferramentas relacionadas a Red Hat;
	7.5.4.3 Instalação e configuração de serviços de rede dentro do sistema operacional Linux Red hat;
	7.5.4.4 Gerenciamento centralizado de repositórios, patches de segurança e ciclo de vida de servidores via Red Hat Satellite;
	7.5.4.5 Implementação de perfis de segurança e hardening baseados em padrões de mercado;
	7.5.4.6 Gestão ativa de segurança do sistema operacional, incluindo configuração do SELinux, firewalls locais e auditoria de logs.
	7.5.4.7 Análise, aplicação de correções e mitigação de vulnerabilidades conhecidas (CVEs) no ambiente operacional.
	7.5.4.8 Configuração e manutenção de operadores (Operators), malha de serviços (Service Mesh) e redes internas de containers, incluindo implantação, configuração e suporte a cluster Kubernetes.
	7.5.4.9 Monitoramento proativo e observabilidade do cluster utilizando ferramentas nativas como Prometheus e Grafana;
	7.5.4.10 Implementação, guarda e validação de rotinas de backup e planos de recuperação de desastres (DR) para servidores e containers.
	7.5.4.11 Desenvolvimento, validação e manutenção de Playbooks e Roles do Ansible para automação de infraestrutura como código (IaC).
	7.5.4.12 Suporte especializado na gestão e orquestração de fluxos de trabalho através do Ansible.
	7.5.4.13 Realização de diagnósticos e resolução de problemas complexos de conectividade, armazenamento persistente e permissões de rede envolvendo o ecossistema Red Hat;
	7.5.4.14 Análise periódica de capacidade (Capacity Planning) de processamento, memória e armazenamento de todo o ecossistema Red Hat.
	7.5.4.15 Execução de Health Checks periódicos com emissão de relatórios técnicos sobre a saúde e conformidade do ambiente.
	7.5.4.16 Consultoria técnica para arquitetura, migração de cargas de trabalho e integração de novas soluções à stack Red Hat.
	7.5.4.17 Suporte consultivo para otimização e gestão do uso de subscrições ativas, garantindo o correto licenciamento do ambiente.
	7.5.4.18 Sessões de transferência de conhecimento prático, workshops e mentoria técnica para a equipe interna de TI.
	7.5.4.19 Criação e atualização contínua de documentações técnicas, diagramas de topologia e manuais de procedimentos operacionais padrão;
	7.5.4.20 Demais configurações e resolução de problemas pertinentes ao ecossistema Red Hat.
	7.6. Qualificação técnica
	7.6.1. Qualificação mínima exigida
	7.6.2. Qualificação mínima exigida do(s) profissional(is) prestador(es) de serviço
	7.6.2.1. Para a execução dos serviços previstos neste Edital, durante todo o período de vigência do contrato, a Contratada deverá designar e comprovar no momento da assinatura do contrato, dispor de profissional(is) de acordo com os perfis e qualifica...
	7.6.2.2. Será permitida a subcontratação de profissional(is) e/ou de empresa(s) que possuam os perfis solicitados neste instrumento convocatório, devendo nesse caso a Contratada apresentar cópia do contrato vigente entre a Contratada e a empresa subco...
	7.6.2.3. A subcontratação, neste caso, deverá ser realizada na forma de contrato vigente entre a Contratada e a empresa subcontratada e/ou profissional subcontratado. O gerenciamento e controle deste contrato caberá à Contratada, não havendo qualquer ...
	7.6.2.4. No momento da assinatura do contrato, deverá ser apresentada a documentação de regularidade fiscal, jurídica e trabalhista da empresa subcontratada e/ou profissional subcontratado, devendo ser mantida a regularidade ao longo da vigência contr...
	7.6.2.5. Os perfis estabelecidos como requisitos para a execução do objeto deste Edital seguem abaixo detalhados. Um profissional pode possuir mais que um perfil solicitado, portanto é permitido que a Contratada possua um mesmo profissional com mais d...
	7.6.2.6. Um profissional pode possuir mais que um perfil solicitado, portanto é permitido que a Contratada possua um mesmo profissional com mais de um perfil agregado a ele.
	7.6.2.7. Perfil de ao menos 1 (um) especialista em administração do Windows Server.
	7.6.2.8. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista na Administração do Windows Server 2016 (ou superior) em quantidade igual ou superior a 200 (duzentas) ...
	7.6.2.9. Certificado Microsoft Certified: Hybrid Administrator Associate ou superior.
	7.6.2.10. Perfil de ao menos 2 (dois) especialistas em administração Microsoft Azure.
	7.6.2.11. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista em Microsoft Azure em quantidade igual ou superior a 200 (duzentas) horas;
	7.6.2.12. Certificado Microsoft Certified Azure Administrator Associate (necessário para o técnico nível 2 alocado);
	7.6.2.13. Microsoft Certified - Azure Solutions Architect Expert (necessário para o técnico nível 2 alocado);
	7.6.2.14. Certificado Microsoft 365 Certified: Endpoint Administrator Associate (necessário para o técnico nível 2 alocado);
	7.6.2.15. Certificado Microsoft 365 Certified: Fundamentals (necessário para o técnico nível 1 alocado) ou Microsoft 365 Copilot and Agent Administration Fundamentals;
	7.6.2.16. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista em Microsoft Exchange Server 2016 ou superior em quantidade igual ou superior a 200 (duzentas) horas;
	7.6.2.17. Perfil de ao menos 1 (um) especialista em virtualização Microsoft Hyper-V.
	7.6.2.18. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista em Windows Server Virtualization em quantidade igual ou superior a 200 (duzentas) horas;
	7.6.2.19. Certificado Configuring Windows Server Hybrid Advanced Services;
	7.6.2.20. Certificado Administering Windows Server Hybrid Core Infrastructure.
	7.6.2.21. Perfil de ao menos 1 (um) especialista em Microsoft 365.
	7.6.2.22. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista em plataforma Microsoft 365, em quantidade igual ou superior a 200 (duzentas) horas;
	7.6.2.23. Microsoft 365 Certified - Administrator Expert;
	7.6.2.24. Microsoft 365 Certified - Teams Administrator Associate.
	7.6.2.25. Perfil de ao menos 1 (um) especialista em Red Hat.
	7.6.2.26. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista em Red Hat em quantidade igual ou superior a 200 (duzentas) horas;
	7.6.2.27. Certificado Red Hat Certified System Administrator ou equivalente;
	7.6.2.28. Certificado Red Hat Certified Engineer ou equivalente;
	7.6.2.29. Certificado Red Hat Certified Architect ou equivalente.
	7.6.2.30. Perfil de ao menos 1 (um) especialista em Veeam Backup & Replication
	7.6.2.31. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista em Implementação e Administração na plataforma Veeam Backup & Replication em quantidade igual ou super...
	7.6.2.32. Certificado Veeam Certified Engineer – VMCE 2025 ou superior.
	7.6.2.33. Perfil de ao menos 1 (um) especialista em gerenciamento de projetos.
	7.6.2.34. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista em gerenciamento de projetos em quantidade igual ou superior a 200 (duzentas) horas;
	7.6.2.35. Certificado Project Management Professional (PMP) ou superior.
	7.6.2.36. Perfil de ao menos 2 (dois) especialistas em ITIL 4 ou superior.
	7.6.2.37. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista em ITIL em quantidade igual ou superior a 200 (duzentas) horas;
	7.6.2.38. Certificado ITIL 4 Foundation ou superior.
	7.6.2.39. Perfil de ao menos 1 (um) especialista em Segurança da Informação:
	7.6.2.40. Declaração de experiência profissional, expedida por pessoa jurídica de direito público ou privado, que comprove atuação como especialista na Administração de soluções de Next Generation Firewall e Proteção de Endpoints do fabricante Checkpo...
	7.6.2.41. Certificado Check Point Certified Security Master.
	7.6.2.42. Certificado Check Point Certified Harmony Endpoint Specialist (CCES)
	7.6.2.43. Serão aceitos certificados e comprovação de experiência profissional em versões de produtos superiores às especificadas.
	7.6.2.44. Em caso de liberação de novas versões de certificação nos produtos utilizados pelo Badesc, a Badesc poderá requerer que a Contratada apresente profissionais com certificação atualizada no prazo máximo de 1 (um) ano após a liberação da nova v...
	7.6.2.45. Em caso de substituição de qualquer profissional designado para exercer um ou mais perfis previstos neste termo de referência, a Contratada deverá encaminhar a documentação comprobatória de qualificação do outro profissional (ou profissionai...
	7.6.2.46. A empresa Contratada se compromete a manter, durante todo o período contratual, a integralidade das condições da sua proposta técnica, inclusive manutenção da validade de suas certificações e quadro permanente de profissionais.
	7.6.2.47. Esta obrigação serve a evitar o esvaziamento da proposta técnica após a adjudicação e sua inobservância será considerada descumprimento contratual.
	7.6.2.48. A Contratada deverá também disponibilizar profissional no papel de Coordenador Técnico/Lider Técnico, sendo este responsável pelo papel de preposto, com o objetivo de garantir a qualidade dos serviços de forma contínua, administrar os recurs...
	7.7. Modelo de execução dos serviços
	8. Disponibilidade dos serviços
	8.1. Sistema de Gestão de Chamados
	8.1.1. Licenciamento da solução, incluindo eventuais custos com usuários, módulos, plugins ou integrações;
	8.1.2. Implantação, configuração inicial e parametrização da ferramenta, conforme requisitos funcionais definidos pela contratante;
	8.1.3. Operação técnica, sustentação e suporte funcional da ferramenta durante toda a vigência contratual;
	8.1.4. Monitoramento proativo da disponibilidade e desempenho do sistema;
	8.1.5. Manutenção corretiva, evolutiva e preventiva da solução;
	8.1.6. Realização de backups automáticos diários, com retenção mínima de 30 dias;
	8.1.7. Implementação de política de continuidade de negócios e plano de recuperação de desastres (disaster recovery);
	8.1.8. Criação e gestão de perfis de acesso de usuários autorizados do Badesc, com controle de permissões e trilha de auditoria.
	8.1.9. A solução ofertada deverá ainda atender aos seguintes requisitos:
	8.1.9.1. Acesso por meio de navegadores modernos e atualizados (mínimo: Google Chrome, Mozilla Firefox, Microsoft Edge, Safari);
	8.1.9.2. Interface responsiva e compatível com dispositivos móveis e resoluções variadas;
	8.1.9.3. Suporte a múltiplos perfis de acesso simultâneo (ex: técnico, gestor, fiscal, auditor);
	8.1.9.4. Disponibilidade mínima mensal da solução de 99,5%, medida em tempo de atividade contínuo (exceto janelas de manutenção previamente autorizadas pela contratante).
	8.1.9.5. A ferramenta deverá permitir integração com sistemas de monitoramento utilizados na prestação dos serviços, seja por APIs, webhook, e-mail parsing ou outras formas automatizadas;
	8.1.9.6. Deverá obrigatoriamente possuir suporte à abertura de chamados por e-mail;
	8.1.9.7. A Contratada deverá fornecer a documentação técnica da API (caso aplicável), para fins de integração com sistemas internos da contratante ou extração de relatórios externos.
	8.1.9.8. O ambiente deverá operar em infraestrutura segura, com autenticação individualizada, criptografia em trânsito e registro de logs de acesso;
	8.1.9.9. Em caso de indisponibilidade crítica, a Contratada deverá garantir a recuperação operacional da ferramenta em até 4 horas (RTO máximo);
	8.1.9.10. Os dados armazenados devem estar sujeitos a política clara de backup e recuperação, com retenção mínima e restauração sob demanda, auditável pela contratante.
	8.1.9.11. Disponibilidade de interface 100% web, responsiva, com compatibilidade mínima com os navegadores: Google Chrome, Mozilla Firefox, Microsoft Edge e Safari;
	8.1.9.12. Interface amigável, com usabilidade voltada tanto para perfis técnicos quanto para usuários de negócio ou gestão;
	8.1.9.13. Suporte a múltiplos idiomas, com preferência para idioma português nativo ou parametrizável.
	8.1.9.14. Mecanismo de controle de acesso por perfis e permissões específicas;
	8.1.9.15. Possibilidade de criação e gerenciamento de perfis distintos, incluindo, no mínimo: técnico, gestor, operador, fiscal da contratante e auditor;
	8.1.9.16. Controle de acesso baseado em autenticação individualizada, com logs de atividade por usuário.
	8.1.9.17. Identificação única de cada chamado (número sequencial ou UUID);
	8.1.9.18. Registro obrigatório dos seguintes dados: solicitante, data/hora de abertura, descrição, categoria, subcategoria, severidade, SLA aplicado e canal de entrada;
	8.1.9.19. Histórico completo de interações, incluindo atualizações de status, mensagens trocadas, anexos, movimentações e encerramento;
	8.1.9.20. Possibilidade de associação entre chamados e objetos (ex: ativos de rede, sistemas, serviços).
	8.1.9.21. Armazenamento histórico de todos os chamados, eventos e ações por período mínimo de 24 meses, com capacidade de consulta, exportação e auditoria integral;
	8.1.9.22. Possibilidade de busca e filtro por múltiplos critérios: data, tipo, status, categoria, responsável, entre outros.
	8.1.9.23. A ferramenta deverá permitir integração com o sistema de monitoramento utilizado na prestação dos serviços, possibilitando abertura automática de chamados por eventos técnicos;
	8.1.9.24. Suporte à integração com outras ferramentas via API REST, Webhook ou mecanismos equivalentes;
	8.1.9.25. Envio automático de notificações por e-mail ou plataforma configurada (ex: Microsoft Teams, Slack, etc.) em eventos críticos.
	8.1.10. A Contratada terá o prazo máximo de 15 (quinze) dias, após a assinatura do contrato, para implantação do sistema de gestão de chamados. Durante o período anterior à implantação do sistema, ou seja, durante o período inicial do contrato que o s...
	8.1.11. Caso o sistema de chamados não tenha sido implantado no prazo previsto ou caso não preencha os requisitos previstos neste edital, a Badesc poderá iniciar o processo de aplicação das sanções cabíveis.
	8.2. Chamados de suporte técnico
	8.3. Níveis de severidade dos chamados de suporte técnico
	8.3.1. severidade ALTA – chamado para restabelecer serviço(s) de TI que esteja(m) parado(s) e/ou que impactam o andamento do negócio do Badesc. Nestes casos, a parada do serviço afeta diretamente a continuidade de uma determinada operação do negócio o...
	8.3.2. severidade MÉDIA - chamado para restabelecer serviço(s) de TI que não esteja(m) operando corretamente, apresente(m) problema(s) de desempenho ou esteja(m) sob risco de parada. Nestas situações há perda de qualidade em determinado processo ou se...
	8.3.3. severidade BAIXA – chamados executados por meio de ordens de serviço, que são destinados a esclarecimento de dúvidas, configurações do ambiente, elaboração de diagnóstico, avaliação e “tuning” de ambiente, resolução de problemas, customização d...
	8.4. Atendimento a chamados
	8.4.1. Os chamados abertos pelo Badesc serão analisados pela Contratada, que irá identificar os perfis profissionais mais indicados para a execução dos serviços;
	8.4.2. Nos chamados presenciais, o técnico ou a equipe técnica da Contratada deve, nos prazos estabelecido, apresentar-se ao analista do Badesc, designado no chamado como responsável pelo acompanhamento do serviço, solicitar autorização para iniciar o...
	8.4.3. Nos chamados remotos, o técnico ou a equipe técnica, da Contratada deve, nos prazos estabelecidos, entrar em contato por telefone ou e-mail com o analista do Badesc, designado no chamado como responsável pelo acompanhamento do serviço, solicita...
	8.4.4. O Badesc, por decisão unilateral devidamente justificada, poderá solicitar a substituição do técnico que está prestando o atendimento por outro técnico. A solicitação de substituição deverá ser realizada por e-mail ou canal telefônico e a Contr...
	8.4.5. Após a conclusão e entrega do serviço, a Contratada deverá finalizar o chamado, o que significa que os serviços foram integralmente executados e encontram-se disponíveis para aceite pelo Badesc.
	8.4.6. Caso os serviços tenham sido adequadamente prestados, o chamado será aceito pelo Badesc. Uma vez aceito, o chamado poderá ser incluído na próxima fatura do Contratada;
	8.4.7. Caso o chamado não tenha sido atendido adequadamente, os motivos da rejeição do serviço serão registrados, o chamado será rejeitado e considerado como reaberto pelo Badesc e pendente de atendimento pela Contratada. Os erros e as correções de fa...
	8.4.8. No caso de chamados de severidade BAIXA (Ordem de Serviço), a execução dos serviços será composta por 2 (duas) fases: a primeira que visa a orçamentação da ordem de serviço (OS) e a segunda para a execução dos serviços acordados na OS;
	8.4.9. A fase de orçamentação tem por objetivo a avaliação da complexidade e a definição da quantidade de UST’s para execução do chamado.
	8.4.10. Após a orçamentação da ordem de serviço, a Contratada deverá enviar o orçamento ao Badesc que deverá avaliá-lo;
	8.4.11. Caso o orçamento da ordem de serviço seja aprovado, o serviço poderá ser iniciado;
	8.4.12. Caso o orçamento da ordem de serviço seja rejeitado, os motivos da rejeição deverão ser informados pelo Badesc e o chamado deverá ser reavaliado pela Contratada. A Contratada poderá justificar os motivos para o valor orçado anteriormente ou po...
	8.4.13. A conclusão da OS pela Contratada significa que os todos os produtos e serviços da ordem de serviço foram integralmente executados e encontram-se disponíveis para aceite pelo Badesc.
	8.4.14. Caso todos os produtos e serviços previstos na ordem de serviço tenham sido adequadamente documentados e executados, o chamado será aceito pelo Badesc e poderá ser incluído na próxima fatura da Contratada. Caso contrário, os motivos da rejeiçã...
	8.4.15. Poderá haver suspensão de contagem de prazos para chamados que necessitarem de providência por parte do fabricante, desde que a Contratada comprove que efetuou todos os esforços necessários para a solução das pendências. A suspensão ocorrerá a...
	8.4.16. O prazo de solução dos chamados poderá ser prorrogado, a critério exclusivo do Badesc, caso a Contratada apresente, tempestivamente, razões de justificativa que comprovem a ocorrência de fatos que fogem ao controle da Contratada e impedem a so...
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