ESTADODE SANTACATARINA
PREFEITURA MUNICIPAL DE CAIBI

ESTUDO TECNICO PRELIMINAR
(Lei Federal n® 14.133/2021: art. 6°, XX c/c art. 18, 88 1° e 2°)
ERRATA

GLOSSARIO

Acordo de Nivel de Servico: entende-se por Acordo de nivel de servigco (ANS), em
inglés Service Level Agreement ou SLA, é o termo formal em que duas partes definem
0 que uma deve fornecer e 0 que a outra pode exigir da primeira, em uma relacéo de
prestacao de servigos de manutencao e assisténcia técnica, como servigos com e sem
garantia (ABNT NBR ISO/IEC 20000-1).

Atualizacdo: entende-se por atualizacdo, ou upgrade, o processo através do qual o
fornecedor disponibiliza corre¢cdes de problemas e erros, melhorias e/ou aumentos de
funcionalidades na versédo de software disponibilizada ao cliente por meio de uma
release.

Computacdo em Nuvem: entende-se por computacdo em nuvem a tecnologia que
permite disponibilizar os softwares por meio da internet como um servico (SaaS),
provendo o fornecimento de servicos de computacdo, incluindo servidores,
armazenamento, bancos de dados, rede, software, analise e inteligéncia,
implementacbes de seguranca, backup automatizado e recuperacdo de dados, de
forma flexivel e escalonavel, pagando apenas pelos servicos de nuvem que se usa,
ajudando a reduzir os custos operacionais e dispensando a necessidade de estrutura
de CPD local.

Customizacdo: entende-se por customizacdo a modificacdo por vontade da
CONTRATANTE, de um sistema ERP para que este possa se adequar a uma
determinada caracteristica ou necessidade da organizacdo impossivel de ser
reproduzida através dos parametros ou funcdes ja existentes. Deve ser tecnicamente
viavel, preservando-se a integridade da estrutura do software.

ERP: entende-se por ERP Enterprise Resource Planning (ERP) ou em portugués
brasileiro, “planejamento de recursos empresariais”, 0 sistema (ou conjunto de
aplicativos) de software, organizados em uma uUnica plataforma, responsavel por
automatizar, gerenciar, coordenar, vincular e integrar os processos/atividades e todo o
fluxo de dados entre eles, fornecendo uma Unica fonte de verdade e simplificando
as _operacbes em toda a organizagdo, reduzindo tempo, custos e melhorando o
desempenho das atividades das pessoas.

Funcionalidade: entende-se por funcionalidade o conjunto total de funcdes (tarefas)
embutidas em um modulo do sistema, suas caracteristicas e suas diferentes
possibilidades de uso. A composi¢ado destas fungbes forma o conjunto de informacdes
transacionais que da suporte aos processos de negécio.

Manutencdo Adaptativa: entende-se por Manutencdo Adaptativa toda alteracéo que
visa adequar o sistema a um novo quadro normativo originado por alteracdo da
legislacdo (Federal, Estadual) vigente, ou ainda por imposicdes de Orgdos
fiscalizadores.

Manutencdo Corretiva: Entende-se por aquela que for necessaria para o reparo de
imperfeicdes ou falhas no sistema aplicativo que o impeca de funcionar adequadamente
para as finalidades que foi desenvolvido. A manutencao corretiva, compreende servigcos
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dentro da garantia, conforme acordo de termos de servico (ANS) previstos neste
Termos de Referéncia.

Manutencdo Evolutiva: entende-se por Manutencdo Evolutiva aquelas que visam a
implementacdo de novas funcionalidades na solugdo através de novas versdes do
software, que devem ser disponibilizadas a CONTRATANTE, sempre que houver
versdo mais atualizada que a em uso, em todo o periodo do contrato, tratando-se,
portanto, de servico contemplado no preco da proposta adjudicada no periodo, sem
nenhum tipo de custo adicional a CONTRATANTE.

Mdodulos: entende-se por médulos os conjuntos de fun¢des que podem ser adquiridos
e implementados em um sistema ERP. Normalmente, tais conjuntos de funcdes
correspondem a divisbes departamentais (compras, financeiro, estoque, faturamento,
etc.), ou funcdes especificas consideradas grandes (planejamento e orgamento,
contabilidade, gestao de contratos, etc).

Parametrizacdo: entende-se por parametrizagdo o procedimento de adequacgédo das
funcionalidades de um sistema ERP a uma determinada atividade através da definicédo
dos valores de parametros ja disponibilizados no préprio sistema, ou de acordo com a
legislacdo, como por exemplo, indices de atualizagdo monetéaria, informacdes para
calculo de IPTU, etc.

Parametros: entende-se por parametros as variaveis internas ao sistema que
determinam, de acordo com o seu valor, 0 comportamento do sistema em diferentes
situacoes.

Provimento: entende-se por provimento o ato de fornecer, disponibilizar, ou seja, de
colocar a disposi¢cdo da contratante, o conjunto de softwares/aplicativos, para a sua
plena utilizacéo, de forma eficaz, segura e adequada ao uso pretendido. Nesse sentido,
engloba, ndo s6, mas sobretudo, aquilo que for necesséario para que os aplicativos
possam ser acessados pelos usuarios, por meio da interface do sistema, os dados
estejam disponiveis para uso (legados), o banco possa ser alimentado com mais
informacfes (novas entradas de dados), estes dados estejam protegidos contra
acessos nao autorizados (corrompidos, rakeados, etc) e sejam processadas as rotinas
e funcdes desejadas (saida de processamento — finalidade).

Servigos sem garantia: entende-se como servicos sem garantia, aqueles que, embora
ultrapassem os limites do contratualmente previsto para a prestacdo dos servicos
(consultorias em sistemas, personalizacdo de relatérios, criacdo ou alteracbes em
configuracdes poés implantacdo, intervengbes via banco de dados), poderdo ser
prestados pela Contratada a partir da contratacdo prévia da Contratante por hora
técnica, observadas as disposi¢des contratuais e do ANS.

Sistema de aplicativos: entende-se por sistema de aplicativos, o conjunto integrado
de softwares de aplicativos.

Software web: entende-se por software web, aquele que é hospedado em servidores
online e que pode ser acessado através dos navegadores de internet, como Microsoft
Edge, Mozilla Firefox, Google Chrome, entre outros. Embora possa ter funcionalidades
semelhantes a de outros programas, porém, dispensa a hecessidade de download ou
instalac&o no terminal cliente, e requer conexao com a internet para ser usado.
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Softwares de aplicativos: entende-se por softwares de aplicativos, aqueles utilizados
em dispositivos (desktop, laptop, tablet, smatphone), que permitem ao usuario executar
uma série de tarefas e funcbes, nas mais diversas areas de aplicacdo ou atividade.

Suporte Técnico: entende-se por Suporte Técnico o atendimento qualificado dos
profissionais da Contratada seja por email, telefone, ferramenta web ou outro meio de
comunicagdo, que sirva para sanar duvidas, resolver problemas pontuais ou
encaminhar solucdo por profissional mais especializado, visando manter o sistema e
seus aplicativos, em perfeito funcionamento.

Treinamento a capacitacdo: entende-se por Treinamento a capacitacdo de usuarios
no uso do sistema, médulo ou funcionalidade, executada por profissional qualificado da
CONTRATADA, de maneira presencial ou remota conforme necessidade da
CONTRATANTE, e que ndo sejam duvidas pontuais, pois estas deverao ser atendidas
pelo suporte técnico da empresa CONTRATADA.

2. ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
2.1 INTRODUCAO

O Estudo Técnico Preliminar (ETP), € o documento constitutivo da primeira
etapa do planejamento de uma contratacdo que caracteriza o interesse publico
envolvido e a sua melhor solucdo e da base ao anteprojeto, ao termo de referéncia ou
ao projeto basico a serem elaborados caso se conclua pela viabilidade da contratacao.
O ETP deve demonstrar a viabilidade técnica e econdmica da(s) solucdo(des)
identificada(s), fornecendo as informag¢des necessarias para subsidiar o respectivo
processo de contratacao.

De acordo com a requisicdo em epigrafe, apensada nesse processo,
pretende-se, a futura contratagcdo de fornecedor visando locagdo de sistema WEB
integrado de gestéo publica municipal, e em nuvem, incluindo servicos complementares
implantacdo, manutencdo (corretiva, adaptativa e evolutiva), suporte técnico e
treinamento de servidores publicos municipais, armazenamento e seguranca da
informacgé&o, no modelo Saas (Software as a Service).

Especificamente quanto a esse tema, desde 2012, o Tribunal de Contas
da Unido (TCU), edita o Guia de boas préaticas em contratacéo de solu¢bes de tecnologia
da informacéao: riscos e controles para o planejamento da contratagcdo, servindo como
norte a administracdo publica brasileira em geral, bem como, em simetria, deve ser
observado pelos Tribunais de Contas Estaduais, quando na avaliacéo e julgamento do
tema, de modo a evitar decisfes conflitantes, mantendo a unicidade da jurisdigdo no
ambito de todas as esferas e poderes constituidos. Cujas diretrizes basicas, continuam
sendo elementos relevantes, no ambito das contratacfes publicas. O TCU ainda possui
alguns julgados especificos sobre software em nuvem, que serviram como referéncia
no presente estudo e séo citados ao longo desse trabalho.

A partir do advento da Lei n° 14.133/2021@ que substitui a antiga Lei de
LicitagBes (8.666/93) entre outros diplomas correlacionados, passou a ser obrigatoria a
elaboracéo do ETP, norteando o procedimento interno e escolha da melhor solucéo de
contratacdo publica.

Nos termos do art. 18, § 1° da Lei n° 14.133/2021, o ETP devera evidenciar
0 problema a ser resolvido e a sua melhor solugédo, de modo a permitir a avaliagdo da
viabilidade técnica e econdmica da contrata¢do. Muito embora a Lei ndo determine qual
deve ser o padréo do ETP, condicionando a certos limites da jurisdicdo administrativa
dos Tribunais de Contas, bem como do proprio Poder Judiciario, existem iniciativas,
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como citado, para facilitar o trabalho de técnicos e gestores publicos, para o alcance da
finalidade pretendida do referido diploma.

Embora o 8§ 1° do art. 18 da Lei n° 14.133/2021 estabeleca os elementos
que compde o ETP, nos termos do 82° do mesmo artigo, sdo obrigatorios apenas
aqueles relacionados aos incisos I, 1V, VI, VIII e Xlll. Ndo obstante os demais incisos
ndo sejam obrigatérios, dentro do possivel, este estudo procurou abordéa-los, ainda que
de maneira singela, mas objetiva, evitando a tautologia.

O principio da simetria, prescreve que os entes federativos, tanto quanto
possivel, sigam principios e regras adotadas pela Unido em seus instrumentos
normativos, bem como, a Nova Lei de Licitacdes e Contratos, prevé a padronizacao e a
possibilidade de adoc¢éo pelos Municipios, de modelos institucionalizados pelos érgaos
federais.

Diante da racionalizag&o do servigo publico, baseando-se em consideracdes
de eficiéncia teleolbgica, e de procedimentos, inclusive em homenagem a celeridade
processual e otimiza¢ao dos servidores, esta Administragéo decidiu por pesquisar entre
o rol de boas praticas da administracao publica, ao invés de partir completamente do
zero. Até porque, o corpo de servidores com conhecimento avancado em Tl do
Municipio é restrito, ja estando estes envolvidos em diversas tarefas e trabalhos
inerentes a seus cargos e de suporte aos diversos setores da Administracdo. Sem
contar, que em se falando de estudos, fundamental que se aborde experiéncias
anteriores, relativas a mesma matéria. Ou seja, que o conhecimento seja cal¢cado
naquilo que os precursores, académicos, auditores ou especialistas contribuiram até
entdo para elucidacdo do tema. Dessa maneira, além de se buscar seguranca juridica
no estudo realizado, dar-se-a4 aplicacdo material do § Unico, do art. 24 da Lei de
Introducdo as Normas de Direito Brasileiro® (LINDB - DECRETO-LEI N° 4.657, de 4
de setembro de 1942, com alteracdes introduzidas pela Lei n°® 13.655 de 25 de abril de
2018), adotando-se praticas administrativas reiteradas e de amplo conhecimento
publico. E afastando-se de eventuais erros grosseiros.

S&o aproveitados nesse estudo, os resultados do aprendizado e pesquisas
do Tribunal de Contas da Unido (TCU), com especial destaque ao acérddo do TC
025.994/2014-0%, o qual tratou das contratacdes de computacdo em nuvem no ambito
da administracao federal, além de outros materiais orientativos do TCU.

Foram também levantadas experiéncias deste e outros municipios no &mbito
de contratacBes de sistemas de computacdo (ERP), possibilitando a padronizacédo de
descritivos e a avaliacdo de solugcbes em termos de seguranca da informacéo e
requisitos técnicos minimos necessarios, por similaridade aos procedimentos de gestao,
controle e atendimento, comuns na funcdo da administrativa, de transparéncia, gestao
fiscal e prestagéo de servicos ao cidad&@o e usuérios internos (servidores municipais por
exemplo).

Alids, nesse aspecto, o Tribunal de Contas da Unido recomenda em seu
Guia de Boas Praticas'”, que o “6rgédo deve definir os requisitos de uma solugéo que
atenda a sua necessidade de negdcio antes de se levantar as solu¢des do mercado, de
modo a orientar 0 que serd observado no levantamento”. Assim, ao analisar
justificativas, necessidade e viabilidade, e demais aspectos legais, nos limites da
discricionariedade do gestor, foram colhidos 0s requisitos técnicos necessarios da
solucdo de ERP, para funcionamento pela internet. Aqueles considerados pela equipe
de TI desnecessarios ou irrelevantes foram descartados ao longo da analise, ndo
constando na versédo de redacéo final deste estudo.

A Secretaria de Gestdo da Secretaria Especial de Desburocratizacéo,
Gestdo e Governo Digital do Ministério da Economia, publicou a Instru¢do Normativa
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SEGES N° 58, de 8 de agosto de 2022, que dispde sobre a elaboracdo dos Estudos
Técnicos Preliminares - ETP, para a aquisicdo de bens e a contratacao de servicos e
obras, no ambito da administracdo publica federal direta, autarquica e fundacional, e
sobre o Sistema ETP digital.

Por sua vez, o STJ editou a Instrugdo Normativa STJ/GDG N. 4 de 13 de
fevereiro de 2023® que disciplina as condi¢des preliminares de contratacdes de bens e
servigos regidas pela Lei n. 14.133/2021, no Superior Tribunal de Justica.

Ambos normativos citados nos dois paragrafos anteriores, serviram de base
para a producdo do estudo em apreco e responder as inquiricbes pertinentes a
requisicdo supramencionada.

2.2 DESCRICAO GERAL DAS NECESSIDADES DA CONTRATACAO

A descri¢do da necessidade da contratagéo, considerando o problema a ser
resolvido sob a perspectiva do interesse publico, engloba de forma nevralgica a
atividade administrativa de forma sistémica, como apresentado abaixo.

De acordo com solicitagfes, a Administragdo Municipal precisa de solucao
informatizada que seja capaz de alinhar-se a realizacdo de procedimentos internos,
gestdo de processos e prestacdo de servicos a comunidade, de maneira eficaz e
eficiente, agilizando o deslinde das situagdes cotidianas, racionalizando métodos e
reduzindo a circulacdo de processos e documentos em meio fisico.

A administracao precisa realizar compras e processos licitatérios com total
seguranca quanto a disponibilidade de recursos e o fluxo de caixa, incluindo suas
previsbes e provisbes, racionalizando os quantitativos de modo a promover o
desenvolvimento regional sustentavel e a sua responsavel aplicagao.

A Administracdo precisa adotar boas praticas, por meio do uso de
ferramentas eficientes de gestdo, que abranjam todos os setores envolvidos e
apresentem elementos suficientes a tomada de decisao.

A Administracdo precisa que os dados e informag¢des dos administrados,
bem como as administrativas, sejam mantidas em ambiente seguro e imediatamente
recuperaveis em caso de sinistro.

A Administracao precisa que os dados e aplicativos estejam disponiveis para
uso ndo so6 dentro das unidades administrativas, mas como em campo pelos agentes
publicos e servidores ou empregados publicos em servico no desempenho de suas
fungbes institucionais (mobilidade) e alimentando em tempo real os bancos de
informacdes disponiveis aos setores envolvidos; O objetivo principal da escolha deste
tipo de solucéo, € viabilizar a conectividade de todos os laptops e desktops da Prefeitura
e integracdo entre os diversos setores, e unidades administrativas que nao ficam no
edificio sede, inclusive dos integrantes da licitacdo conjunta, bem como a
disponibilizacdo de acesso a servidores que desempenham atividades em campo
(fiscalizagéo, atendimento ao cidaddo, etc), ou que precisam de alguma maneira
desenvolver trabalhos de maneira remota ou teletrabalho (como foi preciso na
PANDEMIA COVID 19), ou autoridades ou servidores em transito que precisam de
informacgdes em tempo real, entre outras necessidades de aplicacéo e disponibilizagéo
de ferramentas de servico de maneira instantanea, com dados confiaveis, atualizados
em tempo real. Por isso, a Administracéo precisa de uma solucdo que seja 100% web.

A contratagdo de um software deve atender as exigéncias da Instrucéo
Normativa n®35/2024 do Tribunal de Contas do Estado de Santa Catarina (TCE/SC)
sendo fundamental para garantir a conformidade com o0s novos padrbes de
transparéncia, controle e prestacao de contas. O sistema a ser adquirido devera permitir
a gestdo eficiente das informacdes administrativas, financeiras e orgcamentérias,
integrando-as em uma plataforma Gnica que facilite a extragédo e o envio de dados ao
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TCE/SC, conforme os requisitos técnicos estabelecidos. Além disso, a solu¢éo deve
assegurar maior seguranca, agilidade no processamento das informacdes e capacidade
de atualizacdo frente a altera¢cdes normativas, promovendo a eficiéncia administrativa e
evitando sancdes legais decorrentes do descumprimento das obrigacfes impostas pela
IN n° 35/2024.

A Administragéo precisa de softwares/aplicativos com alta disponibilidade,
ou seja, disponiveis para acesso 24x7 dias em formato totalmente online com acesso
Web e com Integragdo e compartilhamento de informacdes em tempo real sem
limitadores de usuério, com modo de licencas de uso. Com facilidade de manutencéo e
uso (remota, de qualquer lugar com acesso a internet e qualquer aparelho com Android,
Linux, Windows ou Mac/iOS. Tal se justifica: (1) uma porque os médulos que forem
destinados ao uso pelo cidaddo, precisam estar disponiveis quando de seu
uso/necessidade, considerando os principais Sistemas Operacionais do mercado; (2)
duas, porque rege no ordenamento juridico brasileiro, no tocante ao servigo publico, os
principios da continuidade, da regularidade, da adequacgéo e da obrigatoriedade; e (3)
trés, para possibilitar a melhor gestédo, economia de escala e maior transparéncia.

Por estarem disponiveis 24x7 dias a todos os usudrios, € preciso que 0s
dados do sistema sejam hospedados de forma segura de acordo com os requisitos de
seguranca da informacdo (Datacenter/servidor). O qual a Administracdo precisa que
seja administrado pela contratada, por ser a detentora dos cddigos fontes e da
propriedade intelectual dos mesmos™.

Nesse sentido, a Administracdo precisa, sendo essencial e imprescindivel
que sejam realizados servigos constantes de monitoramento, manutengao e assisténcia
técnica de tais softwares, o que somente a Contratada podera fazé-lo.

Com a proximidade do fim de vigéncia dos atuais contratos, a Administracao
precisa de uma solucéo de informética que possa ser de imediato implantada, ou seja,
que ja esteja disponivel no mercado.

A Administragdo precisa adotar boas praticas ja reconhecidas pelo setor
publico de administracdo municipal, consistentes, evitando desperdicio de tempo com
desenvolvimento de solu¢cdes ndo padronizadas, que exijam tempo, esforco para a
serem criadas, a custas de erros sistémicos, sujeitos a maior ocasionalidade de
inconsisténcias e mau funcionamento, convergindo em frustracdo, embaracos em
processos e falta de agilidade, resultando em desperdicio de tempo e de recursos
publicos. Ou seja, a Administragdo ndo pretende penetrar em aventuras de resultados
duvidosos e imprevisiveis.

A Administragdo precisa aumentar receitas e otimizar recursos, gerenciando
contratos de tecnologia da informagéo de maneira racional e eficiente. Nessa toada, a
solucdo precisa ser disponibilizada exclusivamente no modelo SaaS (software como
servigo), 100% (cem por cento) por meio da internet, sem limite de usuérios, sem a
necessidade de a CONTRATANTE adquirir licencas adicionais durante toda a vigéncia
do contrato, melhorando a previsibilidade de aplicagcdo de recursos e gerando economia.

A Administragdo precisa garantir mobilidade, acessibilidade, evitando
retrabalho ou perda de informacgdes e promovendo reducéo de custos operacionais. Ou
seja, precisa que a solucdo possa ser acessada por diversos usuarios ao mesmo tempo
a aplicacao e cada um podendo acessar multiplas sess6es ao mesmo tempo e com
integracao total entre os médulos, garantindo que os usuarios alimentem as informacées
em cadastro UNICO para todas as areas (evitando-se inconsisténcias e erros
sistematicos), e que sejam integraveis automaticamente os existentes e 0s que vierem
a ser implantados de outras areas, caso necessario.

A Administracéo precisa de uma solucdo que permita a sua operacao de
forma eficiente, racional e facilite o bom desempenho de operacdes, servi¢os, consultas,
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e de maneira completamente integrada entre as diversas unidades, entidades, setores,
areas de aplicacdo. Dessa maneira, € necessario que a solugdo possua recursos
internos que permitam a operacdo através de multi-janelas, ou seja, sem que seja
necessario constantemente fechar a aplicacéo e abrir outra, ou sair de um mdédulo para
entrar em outro.

A Administracdo precisa agilizar e racionalizar processos de cadastro de
informacdes, consultas e garantir que dados estejam de acordo com outras bases
nacionais. Dessa maneira, no minimo a solugao deve integrar com o Diret6rio Nacional
de Enderecos (DNE) dos Correios. A base de enderecamento deve ser atualizada
mensalmente e um servico de consulta de enderecos deve ser disponibilizado integrado
a aplicacdo, desta forma quando configurado para integrar com o DNE, toda vez que
um endereco € informado no sistema 0 mesmo deve ser validado conforme o DNE e
inconformidades alertadas ao usuério podendo ajustar o endereco.

A Administragéo precisa que os modulos que compde o sistema, atendam a
legislacdo federal e estadual e municipal vigente, incluindo os atos normativos dos
orgdos de controle externo, fazendo as adequacdes em suas ferramentas sempre que
for necessario, para que o0s gestores ndo incorram em atos de ilegalidade ou em
descompasso com as obrigacBes inerentes as operacoes, disponibilidade de
informacéo, fiscalizacdo e prestacdes de contas.

A Administragdo precisa garantir a segurancga, confidencialidade relativa,
honestidade e lisura, de modo que 0s usuarios s possam acessar os médulos ou dados
que Ihe cabem o servico, bem como restringir a alteracdo e cadastro de informagoes,
sendo, portanto, indispensavel que a solugéo possibilite a criagdo de usuérios e senhas
com restricbes de privilégios, de acordo com o tipo de usuario, bem como realizar
entrada de dados apenas via sistema, ndo sendo permitido o acesso direto ao Banco
de Dados.

A Administracdo precisa, além de garantir a lisura e a moralidade das
atividades, aumentar sua eficiéncia por meio da racionalizagdo de processos e
procedimentos, inclusive quanto ao acesso de mudltiplos sistemas relacionados a
atividade publica, como plataformas de aplicacbes estaduais e federais, sem a
necessidade de o usuario ficar digitando ou decorando multiplas senhas, ou mesmo em
alguns casos, definir mecanismos que deem certeza da presenca do usuario na
operacdo, como na emissao de empenhos por exemplo. Dessa forma, a solucdo devera
permitir que o administrador do sistema defina formas de logins dos usuarios por
métodos disponiveis no setor/departamento, e risco da funcao, como CPF e Senha, e-
CPF/e-CNPJ, Biometria e Login Unico Gov.Br da plataforma do Governo Federal. O
login Unico GovBR, garante a identificacdo de cada cidaddo que acessa 0s servigos
digitais e remove entraves a acessibilidade dos servigos publicos pela populacéo.

A Administracdo precisa, em nome da moralidade publica, garantir a lisura
da prestacdo e das atividades funcionais, bem como facilitar os trabalhos de
investigacdo em caso de operacdes irregulares, auxiliando inclusive os orgdos de
controle (TCU, TCE, MPE, MPF, etc) com informacdes e dados. Dessa maneira, se faz
necessario que o sistema grave todas operacoes realizadas em diversos niveis e possa
gerar relatorios de visualizacdo dos logs para fins de auditoria, mantendo histérico de
acessos por usuario, rotina e agao, registrando a data, hora e o nome do usuario, IP
local do usuario no momento da operagao.

A Administracdo precisa coibir eventuais falhas geradas por dados
inconsistentes, sejam esses gerados pela prépria aplicagdo ao longo do tempo ou entéo
migrados de aplicacdes legadas, causando prejuizos ou danos. Dessa forma, é
necessario que o sistema disponibilize recurso para consisténcia de dados, de mdltiplas
areas/modulos, constantes da base de dados.
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A Administragdo precisa garantir a confiabilidade e integridade das
informagodes. Deve a solugéo, nesse sentido, garantir integridade referencial entre as
tabelas do Banco de Dados, ndo permitindo a exclusdo de informaces que tenham
vinculo com outros registros ativos via sistema e pelo banco de dados, bem como ser
construido com o conceito de controle de transa¢fes (ou tudo é gravado ou nada é
gravado e nada € corrompido/comprometido), garantindo a integridade das informacdes
do banco de dados em casos de queda energia, falhas de hardware ou software. O
usuério sempre devera ser informado, sobre a finalizagdo com sucesso ou nao das
transacdes operacionais (inclusdo, alteracdo e/ou exclusdo de registros), antes de
liberar o controle da aplicacéo para a realizacdo de outras atividades.

A Administracdo precisa de eficiéncia na geracao de relatorios e realizagao
de tarefas que possam ser realizados por meio de configuracdes, sem a necessidade
de intervencéo da contratada, de modo que a solucéo disponibilize estrutura que permita
configurar campos adicionais para determinadas rotinas simples, sem necessidade de
customizacdo, como adicdo de novos campos, criar agrupamentos de campos,
definicdo de ordem de exibicdo de campos, bem como gerador de relatérios em diversos
formatos de arquivos, pelo menos 0s mais usuais.

Assim como o Ministério Publico, Tribunal de Contas, Poder Judiciério, entre
outras organizacdes publicas e privadas, a Administracdo precisa certificar documentos
de forma eletrdnica, diante do aumento da circulagdo de documentos em meio digital
(racionalizagdo e contribuicdo ao meio ambiente e Agenda 2030 da ONU). Portanto,
imprescindivel que o sistema possa dispor de recurso de Repositério de Certificados
digitais, que garanta seguranca, permitindo vincular certificados digitais, controlar
vencimento de certificados no repositério, e permitir o uso de Assinatura Eletrénica, nas
modalidades Béasica, Avancada e Qualificada (conforme Lei 14.063/2020), de acordo
com critérios previamente estabelecidos.

A Administragdo precisa dispor e realizar suas atividades em sequéncia
l6gica, estruturada, preferencialmente de forma automatizada para reduzir a circulagéo
de documentos em meio fisico, reduzir o tempo de tramitacdo de processos, reduzir
erros sistematicos e melhorar a eficiéncia da gestdo e o servi¢o prestado ao cidadao.
Dessa maneira, necessario que a solucao possua recursos de desenho, configuragéo e
execucédo de workflow, permitindo a utilizacdo de metodologia BPMN (Business Process
Model and Notation), incluindo Raias (horizontal e vertical), Eventos, Atividades, etc.

A Administracdo precisa de uma solugdo que atenda as regras impostas
pela Lei Geral de Protecdo de Dados Pessoais® (LGPD), por se tratar de obrigacdo da
entidade municipal respeitar o referido diploma.

A Administragdo precisa de uma solugdo que encare a realidade da
infraestrutura de hardware, o parque de maquinas e disponibilidade de link de internet
hoje existentes, limitacbes da cidade/localidades, bem como heterogeneidade e
compatibilidade de sistemas operacionais (SO) de hardware (das maquinas atuais e ou
gue possam ser adquiridos no futuro), ndo s6 em uso pela Administracdo Municipal, mas
de agentes politicos e técnico e do préprio cidaddo (para acesso a dados de
transparéncia, servicos on line), de modo que, de acordo com a area de aplicacao, seja
compativel com as principais referéncias de SO no mercado a citar versées usuais:
sistemas Linux, Windows 10 e 11, MacOS 11, 12, 13, no caso de laptops/desktops,
Android e iOS, no caso de tablets e smartphones.

A Administracdo precisa de uma solucdo que tenha por premissa a
democratizagdo da universalidade do acesso aos recursos computacionais pelos
usuarios internos e externos. Portanto, do ponto de vista estratégico e funcional, a
solucdo deve ser operavel através dos principais navegadores padrdo do mercado, e
compativel com equipamentos moveis, visando assim a maior abrangéncia possivel do
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acesso, tanto dos servidores publicos, como do cidadao.

A Administracdo precisa que 0s servidores municipais possam extrair 0s
melhores resultados, em termos de eficiéncia e racionalidade de operacdo, bem como
dos beneficios esperados pelo uso da solucdo de softwares de gestdo publica. Por isso,
a interface dos softwares e aplicativos deve ser intuitiva, possibilitando operacéo
simples, ainda que pelos usuarios sem expertise. Uma interface intuitiva permitird uma
relacdo mais humanizada com a utilizacao do sistema.

A Administrag&o vislumbra ainda, possivel necessidade de treinamento dos
servidores publicos para utilizacdo das ferramentas eletrénicas contratadas, visando
melhor aderéncia e conhecimento. Todavia, a Administracdo precisa que tais
treinamentos sejam realizados durante o periodo destinado a implantacéo do sistema,
de modo a nao prejudicar o andamento das atividades publicas, quando a solucdo
estiver disponivel para uso pelos servidores municipais.

2.3 PREVISAO NO PLANO DE CONTRATACOES ANUAL

Encontra-se em fase de elaboragéo do Plano de Contratagdes Anual (PCA), que tera
vigéncia a partir do exercicio de 2025. Este planejamento esta sendo estruturado com
0 objetivo de alinhar as necessidades de contratagdes municipais as exigéncias legais
e aos principios de eficiéncia, transparéncia e economicidade, conforme estabelecido
pelas normativas vigentes. O PCA sera um instrumento essencial para a organizacao
das aquisi¢cdes publicas, permitindo maior previsibilidade e gestdo estratégica dos
recursos municipais.

2.4 REQUISITOS DA CONTRATACAO

O Tribunal de Contas da Unido recomenda em seu Guia de Boas Praticas™,
gue o “Orgao deve definir os requisitos de uma solugcdo que atenda a sua necessidade
de negdcio antes de se levantar as solu¢g6es do mercado, de modo a orientar o que sera
observado no levantamento”. Assim, ao analisar justificativas, necessidade e
viabilidade, e demais aspectos legais, nos limites da discricionariedade do gestor, foram
colhidos os requisitos técnicos necessarios da solu¢cdo de ERP, para funcionamento
pela internet. Aqueles considerados pela equipe de Tl desnecessarios ou irrelevantes
foram excluidos ao longo do processo de analise, ndo constando na versao de redagao
final deste estudo. De acordo com procedimento de gestdo e controle de documentos,
as versdes anteriores do estudo também foram classificadas obsoletas e descartadas.

A Administracdo Municipal possui uma série de necessidades com relagéo
aos principios da prestacdo do servigo publico e de sua gestdo, como principio da
eficiéncia, da continuidade, disponibilidade, seguranca, regularidade, universalidade,
qualidade, a produtividade e bem estar das pessoas e de responsabilidade com o meio
ambiente.

Nesse sentido, conforme levantamento e justificativas constantes neste, séo
caracteristicas gerais obrigatdrias do sistema de ERP objeto de estudo:

1. Os médulos que compdem o sistema devem aplicar a LEGISLACAO vigente (Leis,
decretos, etc.), federais e estaduais e municipais e acompanhar as Instrucdes
normativas vigentes especialmente a IN36/2024 TCE/SC adequando-as sempre
gue for necessério sem custos a administragdo Municipal.
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2. Ser projetado e desenvolvido para rodar em ambiente web, isto é que contenha as
seguintes caracteristicas basicas:

1) O sistema devera ser estruturado no conceito de “n” camadas, padrao
comum de sistemas web, contendo ao menos: Front-End ou Camada de
Apresentacao (operavel através do navegador), Camada de Aplica¢do ou de
Légica (podendo conter “n” camadas distintas), e Camada de Banco de Dados;
2) Fica vedado o uso de aplicactes tradicionais desktop cliente-servidor (2
camadas) emuladas para serem executadas através de navegador ou por
outros meios como area de trabalho remota, por questdes de performance da
aplicacdo, consumo de banda larga, e seguranca da informacao;

3) O Trafego de dados entre o cliente e o servidor devera ser o minimo
possivel para execucdo das atividades do usuario, necessario para que
consuma menos link de internet possivel, procurando transferir na maior parte
dos casos apenas conteudo no formato JSON ou outro formato similar leve,
para interpretacéo e apresentacdo da camada Front-End;

4)  ValidacBes basicas de interface devem ser realizadas no lado cliente
(front-end). Essas validagfes incluem a conferéncia de valores validos (como
CPF/CNPJ), campos obrigatérios preenchidos, entre outros;

5) Desenvolvido em linguagem para internet e sistemas web (por exemplo:
JavaScript, Java, PHP, C# ou outra similar que permita operagéo via Internet);

3. Ser operavel através dos principais navegadores (padrdo de mercado), nas
seguintes versdes: Firefox (versao 70 ou superior), Chrome (versdo 70 ou superior),
Microsoft Edge (versao 80 ou superior) e Safari (versdo 10 ou superior);

4. Por questdo de usabilidade, performance, seguranca da informacéo e integridade,
para operacdo do sistema ndo podera ser exigida a efetuacdo de instalacéo local
de runtimes e plugins, exceto em casos onde houver necessidade de sistema
intermediario para acesso a outros dispositivos (como leitor biométrico,
impressoras, leitor de e-CPF/e- CNPJ) ou integracdo com aplicativos da estagéo
cliente (como Microsoft Office, exibicdo de documentos PDF) por motivos de
seguranca de aplicacdes web e facilidade de acesso. Nesses casos, porém, ndo €
permitida a integragdo através de aplicagdes que utilizem o recurso NPAPI dos
navegadores como Applets Java, por questdo de seguranca da informacédo e
integridade dos sistemas;

5. Utilizar na camada cliente apenas recursos padrées ja amplamente difundidos,
como HTML, CSS, e JavaScript;

6. Permitir ao administrador local que, através de interface dentro do proprio Sistema,

consulte sessfes ativas no servidor de aplicagédo, disponibilizando informacdes

como:
1) Data de Inicio da Sessao,
2)  Data da Ultima requisicao,
3) Cdbdigo e nome do usuario (quando sesséo logada),
4)  Tempo total da sesséao,

Permitir ainda que o Administrador local finalize a sesséo;

Possibilitar ao administrador local que gerencie os acessos (permitir/restringir) aos

logs de auditoria do Sistema.

9. O Sistema devera fornecer multiplos meios de auditoria (logs), sendo no minimo:

1) Logs de OperagOes realizadas que afetem dados do banco de dados
(incluir, excluir, alterar, etc.);

2) Logs de Autenticacdo de usuarios (toda acdo de login/logout, incluindo
dados adicionais);

© N
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Possibilitar que o sistema disponibilize recurso para consisténcia de dados, de
multiplas &reas/modulos, constantes da base de dados, com o objetivo de coibir
eventuais falhas geradas por dados inconsistentes, sejam esses gerados pela
prépria aplicacdo ao longo do tempo ou entdo migrados de aplicacdes legadas,
permitindo também:
1) A cada execucdo logs devem ser armazenados, para verificar se
determinada consisténcia apresentou alguma falha na Ultima execucao;
2) Executar as consisténcias em primeiro ou segundo plano (tarefa em
background, no servidor). Caso em segundo plano, o usuario devera ser
alertado quando a mesma encerrar;
Oferecer seguranca contra a violacdo dos dados ou acessos indevidos as
informacdes. Essa seguranca deve ser aplicada em camadas que vao desde
validagbes no lado cliente (front-end), passado pelo canal de comunicagdo
(HTTPS), aplicando restricbes de acesso aos enderecos e portas dos servicos;
Em hipétese alguma devera ser possivel realizar conexdo direta ao servidor de
banco de dados producéo por aplicacdes clientes de banco de dados através da
internet;
Acesso ilimitado de usuérios simultaneos, sem necessidade de aquisi¢cao de novas
licencas de qualquer dos softwares utilizados pelo sistema a ser contratado,
incluindo sistemas basicos como sistemas operacionais e sistema gerenciador de
banco de dados do data center;
O sistema devera possuir Cadastro Unico que deve permitir o compartilhamento de
dados com todos os demais moédulos do sistema;
Garantir integridade referencial entre as tabelas do Banco de Dados, néo
permitindo a exclusdo de informa¢des que tenham vinculo com outros registros
ativos via sistema e pelo banco de dados.
Ser construido com o conceito de controle de transac¢des (ou tudo é gravado ou
nada é gravado e nada é corrompido/comprometido), garantindo a integridade das
informacdes do banco de dados em casos de queda energia, falhas de hardware
ou software. O usuario sempre devera ser informado, sobre a finalizagdo com
sucesso ou nado das transacdes operacionais (inclusdo, alteracdo e/ou exclusédo de
registros), antes de liberar o controle da aplicacdo para a realizacdo de outras
atividades, no front-end (camada visual).
Possuir recursos de seguranca no SGBD para impedir que usuarios nao
autorizados obtenham éxito em acessar a base de dados para efetuar consulta,
alteracao, impressao ou copia. Nao sera permitido o acesso do sistema ao SGBD
através de usuario DBA (Superusuario) do Banco de Dados, devendo existir politica
adequada de usuarios para acesso ao SGBD como aplicagdo (uso em operacao),
atualizacdo (exclusivo para atualizacdo do sistema) e usuarios adicionais para
consulta;
N&o sera permitido a contratante ou terceiros acessos ao SGDB e Banco de Dados
durante a vigéncia do contrato ou sua integracdo com outras aplicacdes, ainda que
por copias, ou bkp, sem anuéncia expressa da Contratada desenvolvedora, sob
pena de violacdo da Lei de Direitos Autorais e Lei de Protecdo aos Direitos de
Software, ao qual a Contratante serd objetivamente responsabilizada civil e
penalmente em caso de violagao;
O sistema deveré dispor de Gerenciador de usuarios centralizando em um Unico
local a administracdo de todos os usudrios, sejam funcionarios e cidad&os,
permitindo ainda controlar permissdes de acesso, dispondo das seguintes
funcionalidades minimas:
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1) Relacionar o usuario a um ou mais perfis, utilizando perfis ja pré-definidos
(como Operacional e Gerencial, Consulta de Pessoas e Enderecos,
Manutencédo de Pessoas, Processo Digital Gerencial, etc.) ou personalizados
pela administracédo local;

2)  Utilizar os privilégios dos perfis para acessar as rotinas e fun¢des do
sistema, como consulta, incluséo, alteragéo, excluséo e todas as demais acoes
disponiveis para o usuario nas telas do sistema;

3)  Gerenciar restricbes de acesso as func¢des do sistema através do uso de
senhas, bloqueando por padréo o acesso apos 3 (trés) tentativas de acesso
malsucedidas;

4)  Garantir que as senhas sejam trafegadas pela rede e armazenadas de
forma criptografada seja com algoritmo proprio ou hash padrédo como MD5 ou
SHA, de forma que nunca sejam mostradas em telas de consulta, manutengéo
de cadastro de usuarios;

5) O administrador do sistema devera poder definir a forma de login do
usuario de acordo com os métodos disponiveis: CPF e Senha, e- CPF/e-CNPJ,
e Biometria;

20. Permitir que seja realizada inclusdo de um usuario externo ao sistema (para o
cidaddo), diretamente pelo cadastro Unico de pessoas, quando este ainda nao
possuir um usuario criado.

21. O sistema devera ser dotado de recursos que garantam a seguranca quanto ao
acesso e uso do sistema pelos usudarios, dispondo das seguintes configuracdes
minimas:

1)  Permitir definir se o horério de trabalho do usuério/funcionario devera ser
considerado conforme definices de jornada de trabalho atribuidas;

2)  Permitir o controle de expiragéo de senhas, definindo individualmente por
usuario se expira ou ndo a senha bem como definir o prazo de expiragdo em
dias;

22. Permitir que sejam configuradas restricdes de acesso para qualquer formulario do
sistema, contendo 0s seguintes recursos:

1) Exigir que o usuario possa prosseguir apenas ao realizar nova
autenticacdo, no ato da ac¢éao;

2)  Solicitar para que um supervisor realize liberacdo em tela, para poder
prossegquir;

3) Definir para que o usuério seja obrigado a informar uma
descricdo/averbacdo sempre que uma determinada acao for realizada;

4)  Limitar e Liberar acesso temporario para determinadas acdes do sistema,
podendo configurar dia(s) do més e horarios do dia;

5)  Permitir definir determinados usuarios onde as regras nao se aplicam
(excecéo);

6) Permitir definir regras para desativar ou ativar campos, definir valor inicial
(default) para um determinado campo, verificar se um campo (ou mais) foram
alterados, a fim de determinar de forma condicional esses comportamentos
podendo emitir mensagens de aviso, inibir a execu¢cdo de uma agdo como
incluir, alterar ou excluir, enviar uma mensagem de e-mail para outro usuario,
de acordo com regras da entidade sem depender de customizacgéo do sistema.
Exemplo: Acessando-se o0 cadastro de pessoas pelo sistema de tributos,
guando uma pessoa do cadastro for funcionario e o usuario logado néo for do
setor de RH, ndo permitir a alteracdo do nome nem sobrenome da pessoa.

23. Manter historico de acessos por usuario, rotina e acdo, registrando a data, hora e
0 nome do usuario, IP local do usuario no momento da operacéo;
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24. Manter LOG de auditoria de todas as inclusoes, alteracdes e exclusdes efetuadas
nas tabelas do sistema, registrando:
1) otipo da operacao realizada;
2) apartir de qual rotina do sistema ela fora executada;
3) a partir de qual estacdo de trabalho ela fora executada (ip da maquina
local);
4) identificacdo do usuario;
5) tabela alterada;
6) operacao realizada (incluséo, alteracdo ou exclusao);
7 os dados incluidos, alterados ou excluidos;

25. Na visualizacdo dos registros de auditoria, deve-se exibir os novos dados para
inclusdes, novos dados e dados anteriores para alteragdes e dados anteriores para
exclusdes.

26. Permitir cruzamento de informagfes entre os modulos da solucéo;

27. As tabelas de cidade, estado e pais, incluindo seus relacionamentos devem ser
disponibilizadas pela ferramenta de gestdo e atualizadas periodicamente de
maneira automatica sem que haja necessidade de manutencdo desses dados
pelos usuarios, salvo quando o endereco for estrangeiro;

28. Consultar cidades disponibilizando pesquisa através no minimo das seguintes
chaves de acesso: Nome da Cidade, Nome do Estado, Sigla do Estado, CEP, e
Cddigo IBGE. Essas chaves de acesso sao importantes pois permitirdo o
cruzamento de dados com outras bases de governo em esferas diferentes, cuja
codificagéo de cidades € diversa, normalmente utilizando uma dessas;

29. O sistema devera dispor de recurso de Repositorio de Certificados digitais, que
garanta segurangca permitindo vincular certificados digitais do tipo Al, de
propriedade do usuério, neste caso permitindo uso exclusivo dele para assinaturas
digitais, ou seja, apenas quando ele estiver logado no sistema;

30. Permitir o uso de Assinatura Digital, nas modalidades Basica, Avancada e
Qualificada (conforme Lei 14.063/2020) na assinatura de documentos digitais
diversos;

31. Permitir realizar a impressao de documentos diretamente pelo dispositivo mével
(smartphone e/ou tablet), na plataforma Android (equipamentos naturalmente mais
acessiveis), por meio de impressoras Térmicas Bluetooth. Devera o fornecedor
informar quais sao 0s requisitos minimos necessarios, incluindo os equipamentos
homologados.

Quanto ao Padrdo Tecnoldgico a ser observado no conjunto de programas
(aplicagbes para Contabilidade e Planejamento Publico, Gestéo Financeira, Gestao
Tributaria, entre outras areas a serem integradas), desenvolvido para uso pela
internet, deve atender aos seguintes requisitos minimos obrigatérios (todos), que
poderdo ser aferidos por uma Comisséo de Avaliacdo a critério da Administracédo
Municipal, no @mbito na necessidade, conveniéncia e oportunidade demonstrada pelo
gestor publico:

1. O sistema devera conter Cadastro Unico, sob o conceito de compartilhamento de
dados e nao integracéo por intermédio de outros artificios, que podem danificar a
integridade dos cadastros ao longo do tempo. Este devera ser formado no minimo
com o seguinte conjunto de dados:

1.1. Cadastro de Pessoas;
1.2. Cadastro de Familias;
1.3. Textos Juridicos - Leis, Portarias, Decretos entre outros;
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1.4. Centros de custo/Organograma;

1.5. Entidades;

1.6. Bancos;

1.7. Agéncias;

1.8. Tributos;

1.9. Moedas;

1.10. Cidades;

1.11. Bairros;

1.12. Logradouros;

1.13. Produtos;

1.14. Assinantes de Relatérios Legais;

1.15. CBO - Cadastro Brasileiro de Ocupacgoes;

2. Possuir recurso para consisténcia de dados de mudltiplas areas e modulos
constantes da base de dados, permitindo a emissdo de relatério com os
apontamentos de inconsisténcias encontradas nas verificagcdes, indicando a
gravidade de cada uma,;

3. Permitir gue TODAS as telas de consulta do sistema, incluindo as consultas

personalizadas criadas através do gerador de consultas para a entidade,

disponibilizem informar e adicionar filtros personalizaveis pelas chaves de acesso
disponiveis ao cadastro, de maneira isolada ou combinada;

Recurso para selecdo multipla de registros, para que operac¢des consideradas comuns

para todas as linhas selecionadas possam ser executadas em lote, como por exemplo:

excluir, imprimir e selecionar (quando for o caso);

Permitir que o usuario selecione o numero de registros por pagina e faga a navegacgao

entre as paginas;

Impresséo da visualizagdo atual da consulta, com op¢éo de informar: titulo, formato de

saida e totalizadores de colunas. Além disso deve permitir ainda a definicdo do formato

de saida podendo ser no minimo: PDF, DOC, DOCX, XLS, XLSX, HTML, XML, CSV e

TXT . Deve-se permitir emitir todos os registros da consulta ou apenas aqueles

selecionados;

Permitir que o usuario retorne a consulta em seu estado original (default);

Permitir que o usuario salve mdltiplas preferéncias da consulta (campos em exibicao

incluindo posicdo e ordenacao, informacdes de filtros em tela, etc.), permitindo definir

um nome para cada uma delas e dispor da capacidade de compartilhar a preferéncia
com todos os demais usuarios, que possuam privilégio para a mesma consulta.
4.  Fornecer em todo o sistema relatérios e consultas com opc¢ao de visualizacdo
em tela, possibilitando imprimir, exportar, ou salvar minimamente para os formatos:
PDF, DOC, DOCX, XLS, XLSX, HTML, XML, CSV e TXT,

O sistema devera possuir recursos de gerenciamento de usuarios e de garantia da
seguranca do acesso ao sistema:

Vincular o usuario em um ou varios centros de custo, atribuindo desta forma
liberacdo/restricdo de acesso aos dados, podendo ser por Centro de Custo,
Orgéo, Unidade ou Total;

O sistema devera ser acessivel por meio do login Unico GovBR, garantindo a
identificacdo de cada cidaddo que acessa o0s servicos digitais e removendo
entraves a acessibilidade dos servicos publicos pela populacéo;

Permitir definir se utiliza servidor LDAP para autenticac&o

Permitir que o0 acesso ao sistema seja realizado por meio de autenticacdo LDAP,
validando tanto a existéncia como senha e permitir que diversos servidores
LDAP sejam configurados, na plataforma refletindo a estrutura de rede da
entidade;
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Enviar mensagem por e-mail ao usuario assim que o mesmo for cadastrado no
sistema. O sistema devera também permitir personalizar a mensagem que
sera enviada;

Permitir que o administrador local (com os devidos privilégios) realize a troca da
senha dos usuarios do sistema, com definicdo de senha aleatéria sendo a
mesma enviada para o e-mail do usuario assim que alterada, desta forma néo
sendo possivel ao administrador o contato ou a definicAo de senhas de
usuarios, garantindo maior seguranga ao processo;

Permitir que o administrador local defina se a senha do usuério esta expirada, tendo
assim o usuario que altera-la em seu préximo login;

Permitir validar se usuario/funciondrio esta com contrato ativo durante o seu login,
evitando assim que funcionarios afastados ou em férias tenham acesso ao
software interno;

Permitir definir as regras de composicdo e tratamento de senhas;

Permitir definir o intervalo de tempo para expiragdo automéatica de senhas;

Permitir disponibilizar acesso para concessao de privilégios para diretores de areas
e que eles possam apenas conceder privilégios para seus subordinados
diretos, através da hierarquia de centros de custo;

5. Disponibilizar estrutura que permita configurar campos adicionais para
determinadas rotinas, com as seguintes caracteristicas:

Permitir que através de configuracdes simples, sem necessidade de customizagao,
personalize a adicdo de novos campos;

Permitir criar agrupamentos de campos, para serem exibidos em conjunto em area
especifica nas janelas de entrada de dados ja existentes no sistema, como
area complementar;

Permitir que seja definida uma ordem de exibicdo dos campos adicionais;

Permitir definir o tipo do campo, podendo ser no minimo: Texto, Numérico, Data,
Valor, Lista, Hora, e Campo Texto Formatado.

A opcdo lista devera permitir a definicdo de listas estaticas e/ou dindmicas sendo
carregadas, por exemplo via SQL;

A opcgéo Texto, devera permitir selecionar um formato de entrada, podendo ser no
minimo CPF, CNPJ, CEP, Telefone e E-Mail;

Permitir definir um valor padrdo para o campo bem como a obrigatoriedade do
mesmo;

Permitir definir regras, como exemplo: exibir uma mensagem caso determinado
valor seja informado no campo, ou entdo desabilitar um campo caso
determinado valor seja informado em outro;

Permitir definir para o campo adicional, se 0 mesmo aceitara a entrada de arquivo
digital relacionado, como uma imagem, arquivo PDF ou outro, podendo
selecionar quais as extensfes permitidas para entrada;

Permitir definir para o campo adicional, se 0 mesmo utilizara o conceito de consulta
relacionada, podendo consultar os dados de qualquer outra tabela do sistema
e retornando determinados valores para armazenar no campo adicional junto
ao registro relacionado.

Permitir definir de forma simples através de uma acédo propria, um valor inicial ou
reiniciar todos os valores para o campo adicional, quando o mesmo é vinculado
em um cadastro que j& possua registros pré-existentes, aplicando para todos
0s registros o novo valor.

6. Possuir recurso de Repositério de Certificados Digitais com funcionalidades:
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Permitir vincular certificados digitais do tipo Al para a entidade, neste caso
permitindo uso compartilhado do certificado, mediante concesséo de privilégio
de uso;

Permitir que o usuério crie um certificado digital, para uso em assinaturas digitais
do tipo Avangada, conforme Lei 14.063/2020. Este tipo de certificado devera
ser individual e exclusivo a ser utilizado apenas pelo usuério, via sistema;

Realizar controle de vencimento de certificados no repositério, cientificando o
usuario toda vez que ele acessar a aplicacdo quanto a necessidade de
renovacao;

Registrar em log exclusivo (auditoria) toda vez que o certificado € utilizado,
indicando data/hora de uso, informacfes sobre o procedimento realizado e
gual usuario estava logado no sistema no instante do uso;

Permitir o uso de Assinatura Digital, exclusivamente na modalidade Qualificada
(conforme Lei 14.063/2020) nos seguintes procedimentos:

Login do Sistema;

No Peticionamento Eletronico;

Escrituracéo Fiscal (Declaracdo de Servicos prestados e tomados);

7. Possibilitar a utilizacdo de Assinatura Digital nas modalidades Bésica, Avancada e
Qualificada (conforme Lei 14.063/2020) nos seguintes processos:

Apoés a emissao de relatérios, permitindo assinar o documento emitido;

Pareceres do Processo Digital;

Recebimento/Envio de Processos por meio digital;

8. Permitir assinatura digital de documentos diretamente pela aplicacdo, sem
necessidade de utilizar outros sistemas ou recursos, exceto aqueles necessarios
para acesso ao dispositivo de leitura do certificado digital na maquina local do
proprio Usuario;

9. Permitir o uso de Solicitagdes de Assinatura, onde um usuario realiza a solicitagdo
de assinatura de um ou mais documentos, para que outro(s) usuario(s) o fagam,
contendo 0s seguintes recursos:

Permitir definir se a execugéo das assinaturas seréd de forma sequencial (um apdés
0 outro) ou ndo (todos a0 mesmo tempo);

Permitir que durante a assinatura de uma solicitacdo o usuario possa rejeitar um
documento enviado para sua assinatura,;

Permitir que o usuario criador da solicitagdo de assinatura, possa indicar se ele
devera receber notificagdo final, podendo ele validar se todas as assinaturas
foram realizadas em todos os documentos. A solicitacdo devera se encerrar
apenas apos essa validacao;

Permitir que o usuario possa assinar mdultiplos registros de solicitagbes de
assinatura durante o ato de assinar.

Permitir que solicitagbes de assinatura sejam encaminhadas para cidadaos por
meio de portal de servigos ou via Aplicativo;

10. O procedimento de assinatura digital devera ser simples e préatico para o usuario,
contendo os seguintes recursos/facilitadores:

Permitir que sejam configurados carimbos/estampas de assinatura, por usuario ou
para a entidade toda, com possibilidade de configurar o contetdo a ser
colocado como “estampa” sobre o documento PDF assinado;

Exibir alerta para o usuario quando o mesmo ja fez assinatura digital de um
documento, podendo ele optar por cancelar a nova assinatura,

Permitir realizar assinatura digital com certificados do repositério e/ou instalados
localmente na maquina do usuéario sejam nos modelos Al ou A3;

Os certificados devem ser listados para o usudrio antes da assinatura para que ele
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possa escolher.

O usuario devera ver claramente quando um certificado esta vencido;

A acdo de assinatura digital devera ser transparente para o usuario, sendo operada
diretamente do proprio sistema, através de interface padronizada (comum a
todo o sistema), dentro da prépria aplicagdo web, sem que haja necessidade
de trocar de aplicacéo para executar o procedimento;

A acdo de assinatura digital, devera exibir o documento que o usuario esta
realizando assinatura no ato da mesma (quando individual) ou permitir a
visualizac&o dos documentos relacionados (quando assinatura em lote). Desta
forma o usuario/assinante sabera exatamente do gque se trata e 0 que ele esta
assinando;

Todo documento PDF assinado digitalmente, devera conter estampa automética
com informagBes sobre a consulta de autenticidade do mesmo incluindo
endereco de consulta em QRCODE para poder fazé-lo através de leitura pelo
Smartphone;

11. Controlar a emissao de relatérios, dispondo dos seguintes recursos:

Emitir varios relatérios ao mesmo tempo, pelo mesmo usuario;

Permitir que relatérios sejam colocados em execuc¢dao através de fila de impressao
e caso o usuario finalize a aplicacao, mesmo assim o relatério continue em
execuc¢do. Ao finalizar, deve-se enviar uma notificacdo ao usuério de que o
mesmo esta concluido;

Controlar para que um relatério em emisséo para 0 usuario ndo possa ser
colocado em execugd@o novamente até que o primeiro finalize, quando os
parametros de emisséo forem iguais;

Conter recurso que liste os relatérios em emissao e notifique o usuario quando os
relatorios estiverem concluidos;

Permitir que ao final da emisséo seja enviado relatério por e-mail para um ou
varios destinatarios buscados através do cadastro Unico;

Permitir que no envio de e-mail seja definido data/hora em que o e-mail devera
ser enviado ao(s) destinatario(s);

Possuir opcao para emitir e assinar digitalmente qualquer relatorio impresso;

Manter uma copia do relatorio emitido, armazenada no banco de dados, pelo
menos por 1 (um) ano, identificando cada emisséo por um cddigo Unico que
devera ser impresso junto com o relatério em todas as paginas, com
informacdes de: filtros utilizados, usuario que emitiu, data e hora de emisséo
e id do relatério emitido;

Permitir através de um servigo no portal de servi¢os, que o relatério emitido, seja
consultado e verificado, desta forma pode-se validar a autenticidade de
gualquer relatério emitido;

Consultar relatérios emitidos, filtrando pelo ID da emisséo do relatério ou por
outros dados como modelo/layout, usuario que fez a emissao, data/hora da
emissao, visualizando os detalhes da emissdo como os parametros
informados, bem como a op¢ao de imprimir;

12. Possuir gerador de relatorios, com as seguintes caracteristicas:

Possuir um cadastro de “Formatos de Relatérios” sendo reutilizaveis por diversos
relatérios e configuraveis: Tamanho de pagina, Margens do Documento,
Cabecalhos e Rodapé, contendo: Brasdo, numero da pagina, filtros utilizados,
nome da entidade e Configurar marca d"agua através do upload de imagem;

Editar relatérios atuais ou adi¢cao de novos relatérios de forma avancada,
contendo recursos como formatac&o de campos, adicdo de imagens ao corpo
do relatério, configuracéo de agrupamentos, uso de cédigos de barras/QR
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codes, etc. A edigdo avancada de relatérios podera ser realizada por
ferramenta externa a aplicacdo, desde que ndo haja custo adicional a
contratante;

Permitir que novos layouts sejam criados/alterados para os relatérios disponiveis
no sistema, podendo esses layouts novos serem criados com base em copia
de layouts ja existentes, sejam eles padrdes ou néo;

Selecionar as informacdes a partir de metadados (estruturas de dados) conforme
modelagem do sistema ou entdo através de instru¢des SQL, definindo as
caracteristicas dos campos como nome, tamanho e opcdes de filtro;

Disponibilizar acesso diretamente dos menus dos modulos e também na barra de
acesso rapido as funcdes do usuario;

Definir privilégios para os relatorios e consultas gerados a partir do gerador de
relatérios e consultas;

Permitir gerenciar os relatérios por versées, permitindo que uma nova versao do
relatério seja criada e esta ndo afete o uso da aplicacao pelos usuarios
enquanto nao estiver totalmente finalizada. Permitir restaurar uma versao
anterior se necessario.

O sistema deve possuir recurso de desenho, configuracéo e execucao de workflow.

Objetivando atender a regras impostas pela LGPD (Lei Geral de Protecdo de

Dados), 0s seguintes recursos sdo necessarios na aplicagao:

O sistema devera conter mecanismo que permita a configuragéo e o
gerenciamento de “Termos e Condi¢cdes de Uso”, tanto para usuarios internos
(funcionarios) como para usuarios externos (cidadaos). A entidade podera
configurar os termos conforme necessidade, individualmente por perfil de
usuério e por servigo disponivel no portal,

Possuir inventario dos Tratamentos de Dados Pessoais realizados em
processos/operagdes do sistema de gestdo, incluindo a(s) hipotese(s)
previstas em lei em que eles estao relacionados, cadastrados no préprio
sistema;

Permitir que a entidade mapeie e cadastre outros Tratamentos de Dados
Pessoais que a mesma realiza seja por meio digital, através de outros
sistemas de gestéo (de outras areas) ou por meio fisico;

Devera dispor de area exclusiva para que o cidadéo possa visualizar todos os
tratamentos de dados pessoais realizados pela entidade, incluindo aqueles
gue ndo sao realizados no software de gestdo (Transparéncia Ativa) e
permitir que ele solicite relatério dos usos realizados (Transparéncia Passiva);

Permitir emitir relatério automatico dos relacionamentos do cidaddo com a
entidade, com base nos dados do sistema de gestao, informando quais séao
0s vinculos que ele possui;

O tratamento de dado pessoal podera exigir o consentimento do usuario, nos
casos em que nao forem de interesse publico. Nessa situacdo sempre que o
tratamento for realizado deve-se verificar se ha consentimento realizado e
ativo do titular;

Permitir definir quem € o Controlador local e indicar seus dados de
acesso/contato em area exclusiva no portal da transparéncia;

Permitir definir quem séo o(s) Encarregado(s) de tratamento de dados pessoais
indicados pelo controlador e disponibilizar seus dados de acesso/contato em
area exclusiva no portal da transparéncia;

No primeiro acesso do usuario a aplicacao, seja usuario funcionario (interno) ou
cidadéo (portal), deve-se solicitar que 0 mesmo visualize as politicas de uso
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do sistema incluindo politica de tratamento de cookies e realize o aceite
deles, devendo este ficar registrado para posterior consulta e auditoria,;

Devera dispor de web-service para que outras aplicacfes autorizadas possam
verificar se ha consentimento realizado pelo titular em determinado
Tratamento de Dados mapeado;

No que diz respeito aos servi¢os inerentes a solucdo, tem-se o seguinte rol:

1. A CONTRATADA devera prover recursos que garantam a seguranca e a alta
disponibilidade do sistema, com as seguintes caracteristicas:

a) Enlace eBGP (Protocolo de Roteamento Dinamico) através dos roteadores
com no minimo 2 operadoras distintas a fim de garantir a alta disponibilidade do
seu bloco IP.

b) Realizar andlise do trafego a fim de inibir ataques do tipo SQL Injection e
Negacao de Servigo, ou seja, esta analise devera atuar na camada de aplicacao.
c) Devera possuir servico de validagédo indicando que o dominio possui um
certificado digital SSL, garantindo que o software € AUTENTICO e que as
informacdes sdo CRIPTOGRAFADAS. Essa validacdo deverd ser realizada
periodicamente e emitida por empresa terceirizada especializada em
seguranca, a cargo da CONTRATADA

2. A CONTRATADA devera fornecer o Banco de Dados (SGBD) utilizado em seu
sistema, bem como as licencas para esta CONTRATANTE, durante a vigéncia
do contrato, caso seja necessario (caso ndo seja software livre por exemplo).

3. De acordo com o Tribunal de Contas da Unido, os 6rgéos deverao exigir, no
momento da contratacdo de servicos em nuvem de fornecedores privados, que
0 ambiente do servico contratado esteja em conformidade com a norma ABNT
NBR ISO/IEC 27001:2013, sem prejuizo de outras exigéncias, objetivando
mitigar riscos relativos a seguranca da informacdo, entre outras a seguir
elencadas.

4. Os 6rgédos deverdo exigir, por meio de clausulas contratuais, em conformidade
com o disposto na NC 14/INO1/DSIC/GSIPR, que os dados e informacdes do
contratante residam exclusivamente em territorio nacional, incluindo replicacéo
e copias de seguranca (backups), de modo que o contratante disponha de todas
as garantias da legislacéo brasileira enquanto tomador do servigo e responsavel
pela guarda das informagGes armazenadas em nuvem.

5. Os 6rgaos deverao assegurar, por meio de clausulas contratuais, que o servi¢co
a ser contratado permita a portabilidade de dados e aplicativos e que as
informacBes do 6rgdo contratante estejam disponiveis para transferéncia e
restauracdo em prazo adequado e sem custo adicional, de modo a garantir a
continuidade do negdcio e possibilitar a transigdo contratual.

6. Os oOrgdos deverdo assegurar, quando aplicavel e por meio de clausulas
contratuais, que as informacdes sob custddia do fornecedor serao tratadas como
informacdes sigilosas, ndo podendo ser usadas por este fornecedor ou
fornecidas a terceiros, sob nenhuma hipGtese, sem autorizagdo formal do
contratante

7. A contratacao de sistema de gestao, com a necessidade de exigéncias minimas
guanto ao armazenamento das informacdes, disponibilidade e seguranca dos
dados, remete a constru¢do de um modelo onde o Software (SaaS - Software as
a Service) e a infraestrutura séo vistos como um servigo inerente para alcance
do objeto pretendido, de “provimento de sistema de gestdo (ERP) web” para a
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administragao publica, como pretendido na intengdo encaminhada a aprecia¢éo
dessa é&rea de tecnologia de informacao.

8. A CONTRATADA deveré disponibilizar o data center para alocacédo do sistema
objeto desta licitacao;

9. A estrutura de data center poderd ser propria ou terceirizada, de modo a
racionalizar custos e aumentar a seguranca e seus custos devem ser diluidos
nas parcelas mensais.

10. A CONTRATADA deverd manter os sistemas basicos (Sistema Operacional,
Servidor de Aplicacdo, Servidor de Banco de Dados, etc.) do data center em
constante atualizacdo, especialmente quando falhas de seguranca forem
reportadas pelos fabricantes (quando licenciados) ou comunidade (quando
software livre).

11. A contratada devera realizar gerenciamento pro-ativo a nivel de servidor, inibindo
gue operagdes onerosas (como emissdo de relatérios grandes, execucgdo de
consultas com filtros inadequados, etc.), possam prejudicar a operacdo do
sistema ocasionando lentiddo e/ou travamentos, prejudicando assim o0s
trabalhos internos.

12. As acdes realizadas através do gerenciamento pro-ativo, podem incluir o contato
com o(s) usuario(s) do sistema ou o administrador local, para informar sobre
essas situagdes, informando alternativas para execugdo das atividades e se
necessario, interrompendo a execuc¢do da a¢ao no servidor.

13. Para garantir seguranca e disponibilidade o ambiente computacional oferecido
devera, no minimo conter recursos suficientes ao processamento e ao
armazenamento de informagfes a serem controladas com o sistema de gestéo
ofertado, dentre eles:

1) Links de internet redundantes;

2) Fontes de energia redundantes, no minimo uma de concessionaria de
energia e outra de grupo(s) de gerador(es);

3) Hardwares redundantes;

4) Tecnologia de virtualizacao;

5) Administragdo24 X 7 (vinte e quatro horas, sete dias por semana).

14. Em caso de necessidade de readequacéo de capacidade de processamento, a
pedido da contratante, devera permitir que seja realizado redimensionamento
posterior conforme necessidade para atendimento da demanda de
funcionalidades e usuarios, de acordo com as seguintes regras e conceitos:

Consideram-se recursos passiveis de aumento gradativo conforme demanda:
links de internet, espaco em disco total (banco de dados, demais servidores e
contingéncia para manutencdes), quantidade de memoria RAM por servidor,
quantidade de vCPUs por servidor;
O aumento de reserva de link de internet devera ser realizado por MB
adicional, além da quantidade ja disponibilizada conforme necessidade do
sistema/programas;
O aumento de espaco em disco total devera ser realizado por GB adicional,
além da quantidade ja disponibilizada conforme necessidade do
sistema/programas;
O aumento de meméria RAM deverd ser realizado por GB em cada servidor
conforme necessidade do sistema/programas, além da quantidade ja
disponibilizada,;
O aumento de qualquer um dos recursos mencionados devera ser solicitado
pela CONTRATANTE a CONTRATADA mediante oficio e ser& passivel de
aprovagao orcamentaria.
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15. Por se tratar de um sistema web, instalado e mantido em data center, as
atualizacdes deverdo ocorrer mediante as seguintes caracteristicas:

O procedimento de atualizacao devera ser automatizado sem necessidade de
interferéncia do usuéario, executado, controlado e auditado pela propria
CONTRATANTE, garantindo que o sistema esteja disponivel imediatamente
apos os procedimentos de atualizacao;

As atualizacbes, assim que executadas deverao surtir efeito imediato em todas
as estacOes de trabalho da CONTRATANTE. Excetua-se aqui arquivos da
camada front-end em cache no navegador, que poderao ser atualizados com
regras especificas.

16. Os servicos de assisténcia técnica e manutencado devem ser estabelecidos por
meio de um Acordo de Nivel de Servigos - ANS (do inglés Service Level
Agreement — SLA).

17. A CONTRATANTE, durante a vigéncia do contrato e apds a vigéncia deste, ndo
cedera a terceiros, acessara, manipulard ou far4 qualquer tipo de uso de
informacfes ou da propriedade intelectual da contratada, inclusive quando
aquelas da coépia do banco de dados, sob pena de violagdo da Lei de
Propriedade Intelectual, (Lei Federal n® 9.609/1999) e demais legislacGes
correlatas.

2.5 LEVANTAMENTO DE MERCADO E VIABILIDADE TECNICA

A Administracdo expds nos itens anteriores a descricdo geral das suas
necessidades, justificando-as, bem apresentou sistematicamente os requisitos gerais
da aplicacdo desejada. Passa-se, portanto, a andlise da solugéo pela equipe designada.

A Administracdo pretende a contratacdo de solucdo informatizada que seja
capaz de alinhar-se a realizagdo de procedimentos internos, gestdo de processos e
prestacao de servicos a comunidade, de maneira eficaz e eficiente, agilizando o deslinde
das situacBes cotidianas, racionalizando métodos e reduzindo a circulagdo de
processos e documentos em meio fisico.

Trata-se, portanto, de solucédo de Tecnologia da Informagéo, uma vez que,
segundo requisicado(bes) realizada(s), pretende-se a futura contratacdo de fornecedor
visando locacdo de sistema WEB integrado de gestdo publica municipal, incluindo
servicos complementares de implantacdo, manutencdo (corretiva, adaptativa e
evolutiva), suporte técnico e treinamento de servidores publicos municipais,
armazenamento e seguranc¢a da informacéao.

O Tribunal de Contas da Uni&o? esclarece, que “uma solucéo de Tl engloba
todos os elementos necessarios que se integram para o alcance dos resultados
pretendidos com a contratacdo, de modo a atender & necessidade que a desencadeou.”

Primeiramente, antes de adentrar nos detalhes técnicos e solucdes, é
preciso esclarecer e delimitar o cerne principal da futura contratacdo. Em verdade a
Administracdo Municipal deseja um sistema de gestéo, cujo jargdo na area de tecnologia
da informacao, € um Enterprise Resource Planning (ERP) ou em portugués brasileiro,
“planejamento de recursos empresariais”.

Para a Microsoft!, o ERP (planejamento de recursos empresariais) é um tipo
de sistema (ou conjunto de aplicativos) de software que ajuda as organizagbes a
automatizar e gerenciar 0s principais processos empresariais para obter o desempenho

1 O que é ERP (Planejamento de Recursos Empresariais)?—Microsoft Dynamics 365: http://www.dynamics.microsoft.com/pt-
br/erp/what-is-erp/
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ideal. O software de ERP coordena o fluxo de dados entre 0s processos empresariais
de uma empresa, fornecendo uma Unica fonte de verdade e simplificando as operacdes
em toda a empresa. Ele é capaz de vincular as atividades de financas, cadeia de
fornecedores, operacdes, comércio, relatorios, fabricacdo e recursos humanos de uma
empresa em uma unica plataforma.

Para a Administracao Publica, os sistemas ERPs sdo projetados para ajudar
na gestdo de recursos, como financas, compras, estoques, recursos humanos,
planejamento, tributacédo, prestacéo de servi¢os, entre outros. O ERP permite que as
informac0des estejam centralizadas em um Unico lugar, facilitando o acesso e a andlise
dos dados pelos gestores publicos. Bem como 0 uso responsavel do erario publico. O
uso de sistemas ERPs para prefeituras pode trazer eficiéncia para a gestao publica,
permitindo a integracdo de dados e processos, uma tomada de decisdo mais rapida e
precisa, maior transparéncia, melhoria na qualidade dos servicos publicos e reducéo de
custos. Além disso, os sistemas ERPs permitem a automatiza¢éo de processos, 0 que
reduz aincidéncia de erros e aumenta a produtividade da equipe. Com a automatizacao,
tarefas repetitivas podem ser realizadas com mais rapidez e eficiéncia. Resta portanto,
caracterizado o interesse publico envolvido e de extrema relevancia a Administracao
Municipal.

Como observado, um ERP divide-se de acordo com as areas de aplicagéo,
como um conjunto de médulos de programas, adotando os principios da viséo sistémica
e da padronizacéo da qualidade (ABNT-NBR-ISO-IEC-27001). E possivel, que durante
levantamentos para elaborag&o do futuro e eventual Termo de Referéncia, cada setor
ou unidade administrativa, definidas suas necessidades, adotar os padrdes previamente
estabelecidos por outros entes publico, apresentando em conjunto seus descritivos,
seguindo o principio da padronizacdo estabelecido na Nova Lei de Licitacdes e
Contratos Publicos.

O resultado das pesquisas e consideracfes do estudo técnico preliminar
culminard no Termo de Referéncia da contratacdo, sendo nele expresso os resultados
dos apontamentos, em atencdo a norma de regéncia em aplicacdo e reducdo da
burocracia.

N&o cabe a essa éarea técnica de tecnologia da informacdo, se ater a
analisar, por exemplo, quais as normas de contabilidade e do MCASP e quais as
funcdes e rotinas ou relatérios devem englobar o descritivo de um mdédulo de
escrituracdo e contabilidade puablica. Ou das fungbes de compras, de controle
patrimonial, de gestao fiscal, enfim, daquilo que cabe a cada area da Administracéo e
seus gestores e servidores definir como conveniente e aplicavel dentro de seu
conhecimento técnico especializado, podendo, mas opinar sobre a solugdo em si de
ERP (qual plataforma, qual tecnologia, etc, em termos gerais, de solugdo Unica como
um todo). Descritivos de médulos, portanto, serdo eventualmente integrantes diretos do
Termo de Referéncia, ao qual a Lei exige publicidade e da oportunidade aos
interessados de abrir questionamentos ou impugnar mediante razdes e fundamentos.

Em resumo, a essa area técnica incumbe verificar e opinar quanto as
evidéncias do problema a ser resolvido, a sua melhor solugdo, de modo a permitir a
avaliacdo de sua viabilidade técnica e econémica, diante de uma futura contratacao,
como dispbe a Lei n°® 14.133/2021.

Interessante destacar, que a depender da qualidade do ERP e do nivel de
automacdo aplicado, além de realizar tarefas cotidianas automaticamente e de forma
instantanea, como calculos e relatérios, associando a digitalizacdo avancada de
processos e repositérios eletrobnicos de documentos, elimina-se a circulacdo da
conhecida papelada na organizacdo. Assim como ocorre no judiciario, com sistemas
Pje, e-Proc, ProJudi, entre outros héa excepcional ganho de produtividade, seguranca e
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gestdo do trabalho. Sobretudo, tais agdes contribuem para o alcance das metas da
Agenda 2030 para Desenvolvimento Sustentavel (ODS), fruto do consenso obtido pelos
delegados dos Estados Membros da ONU (Organizacdo das Nacbes Unidas), a qual o
Brasil aderiu, refletindo em uma obrigacdo de ambito nacional, principalmente com o
meio ambiente e o habitat humano ecologicamente equilibrado e saudavel e em direta
identificacdo com o art. 225 da Constituicdo Federal®.

Agenda 2030 da ONU, cujo 16° Objetivo do Desenvolvimento Sustentavel é
construir instituicbes eficazes, responsaveis e inclusivas em todos os niveis até o ano
de 2030, sendo o presente feito atingido pela dinamizacdo de ordens para prover a
efichcia necessaria aos atos administrativos e de praticas da boa gestdo na
administracdo publica.

Com relacdo aos diversos poderes em ambito administrativo, o Decreto
10.540/2020“?, que da cumprimento aos artigos 48 e 48-A da Lei de Responsabilidade
Fiscal — LRF“V(Lei Complementar n° 101/2000) determina o padrdo minimo de
qualidade do Sistema Unico e Integrado de Execucdo Orcamentaria, Administrativa,
Financeira e Controle (SIAFIC), dispondo sobre padrdes, informacdes, mecanismos de
acesso, operacdes e sobretudo integracbes aos sistemas de controle do orcamento,
execucédo orcamentaria e financas publicas. O SIAFIC deve ser executado no ambito de
cada Ente da Federacdo, de modo que sejam integrados, por exemplo, os sistemas
estruturantes da Camara de Vereadores e da Prefeitura, bem como das diversas
Secretarias, Fundos e demais autarquias que fazem parte da administracdo direta ou
dependam do Orgcamento Publico Municipal de forma direta. Sua ado¢édo passou a ser
obrigatéria, em todos os Municipios Brasileiros, a partir de janeiro de 2023, segundo a
legislagdo competente. Portanto, no arcabouco de deveres deste Municipio, quando da
implementagéo de um ERP.

Outro ponto a ser destacado no que diz respeito a um sistema de ERP para
um Municipio de modo geral, ndo s6 o nosso, sdo as atividades de gestéo de tributos e
gestao fiscal. Assim como o setor privado encontra-se em inegavel constante evolucéo,
buscando solucdes cada vez mais complexas de Tl, em paralelo, a Administracédo
Pdblica também precisa melhorar suas ferramentas de fiscalizagdo, evitando a
sonegacao fiscal, bem como oferecendo instrumentos ao cidaddo de acesso a
informacéo e servicos em grande diversidade, desde aqueles que facilitam o acesso ao
servico publico, como servicos digitais e de autoatendimento, emissdo de guias de
pagamento, calculos tributarios, divida ativa, emissdo de boletos de IPTU,
implementacdo de pagamento via QRCode, PIX, bem como aqueles que amarram a
malha fiscal, como escrituracdo eletrdnica, emisséo de nota fiscal eletrdnica, integracdo
com o Simples Nacional, informagfes de cartdrios quanto ao langamento de ITBI, entre
uma infinidade de outros servicos e integracoes.

A transparéncia, inclusive, € um dever da Administragao Publica, nos termos
da Constituicdo Federal e da Lei Complementar n° 131/2009“2 (Lei da Transparéncia),
que obriga a Unido, os Estados e os municipios a divulgar seus gastos na Internet em
tempo real; prevé incentivo a participacdo popular e realizacao de audiéncias publicas,
durante os processos de elaboracdo e discussdo dos planos, lei de diretrizes
orcamentarias e orcamentos; e determina que seja feita a ado¢éo de sistema integrado
de administracdo financeira e controle, que atenda a padrao minimo de qualidade.

No entanto, como divulgar dados em “tempo real”, sem um sistema robusto
gue, ndo so6 esteja interligado as diversas estruturas administrativas do Municipio, da
Camara de Vereadores, e demais entidades, centralizando a informagédo, como seja
capaz de processar e emitir relatérios assim que cada operacéo € realizada? Seria um
esforco herculeo, pretender fazer levantamentos, processar despesas e receitas, gerar
relatorios sistematizados, de forma manual, por meio do trabalho humano de servidores,
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munidos de papel, caneta e calculadora. Que por fim, deveriam digitalizar a informacéo
e fazer seu upload no sitio oficial da transparéncia do Municipio. E por tempo real, se
entenda, no momento em que as operacbes estdo sendo realizadas, em qualquer
unidade administrativa, e em qualquer lugar.

N&o ha razdo logica, muito menos econbmica, que a Administracdo
Municipal se enclausure em ostracismo de métodos arcaicos, quando existe tecnologia
de ponta a disposicao das mais variadas tarefas e necessidades publicas, inclusive com
0s avancgos notorios da Inteligéncia Atrtificial (I1A). Ndo como substituta do ser humano,
mas como aliada valiosa, fomentando o desempenho, a eficiéncia e a seguranca na
gestdo publica. Com solucdes que utilizam a inteligéncia artificial, pode-se ter acesso a
insights que melhoram a tomada de decisdes e revelam formas de aperfeicoar o
desempenho operacional para o futuro. Ou seja, com respeito as novas geracfes, com
a adocao de visdo de médio e longo prazos, abolindo a aplicacéo de receitas e acées
momentaneas, transitérias, passageiras e de pouca eficiéncia.

Observa-se, que, ao integrar diversas unidades administrativas, o ERP
pretendido pode se enquadrar na categoria de sistemas estruturantes, que Sao
“sistemas com suporte de tecnologia da informacéo fundamental e imprescindivel para
planejamento, coordenacédo, execucdo, descentralizacéo, delegacdo de competéncia,
controle ou auditoria das a¢cfes do Estado, além de outras atividades auxiliares, desde
que comum a dois ou mais 6rgaos da Administracao e que necessitem de coordenacéo
central”. (19/INO1/DSIC/GSIPR).

Incontestavel, que é uma necessidade do Municipio, a implementacao de
um ERP, sob pena de prejuizo a boa administracdo e uma eficiente gestao, tanto no
que toca ao planejamento, orcamento e execugcdo orcamentaria e financeira,
escrituracdo contabil, a gestdo de recursos humanos, a gestao fiscal, fiscalizacao
fazendaria e gestdo de tributos de competéncia municipal, dos deveres com a
transparéncia publica e do acesso ao cidaddo aos servicos publicos, bem como da
implementacao racional e de maneira eficaz dos servicos e politicas publicas e o
respeito as Leis e atos normativos dos 6rgdos de fiscalizagdo e controle (Ministério
Publico, Tribunal de Contas, Secretaria do Tesouro Nacional, etc.).

1.1 Software Publico Brasileiro

Diante das condicdes técnicas e principalmente econdmicas, nao se poderia
deixar de observar quanto a possivel existéncia de ERP como software publico, sob o
paradigma de licencas de cédigo aberto ou sob condigcbes ndo onerosas ao Municipio
(Software Livre, Open Source, General Public Licence — GNU, End User Licence
Agrement — EULA, Software Gratuito), desde que solucdes voltadas ao mercado
brasileiro e em lingua nacional (PT-BR).

E possivel identificar vasta possibilidade de Softwares produzidos no Brasil,
com gama de fornecedores diversos, para muitas aplicacdes, que ja possuem contratos
com a administragdo publica. No tocante a um ERP, o software publico disponivel é o
e-Cidade, que se destina a informatizar a gestao dos municipios brasileiros de forma
integrada. Esta informatizacdo contempla a integracdo entre os entes municipais:
Prefeitura Municipal, Camara Municipal, Autarquias, Fundacdes e outros, constante no
catalogo de software publico do Ministério do Planejamento e Orcamento do Governo
Federal.

No entanto, 0 mesmo estéd descontinuado, sem atualiza¢des (Ultimo pacote
de atualizacdes foi em 2018), portanto ndo atendendo as novas legislacdes, como a
Nova Lei de Licitacbes e Contratos publicada em 2021, além de necessitar de
instalagcbes e de uma ampla equipe técnica de Tl para adequar o sistema para a
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realidade do Municipio, ndo abrange os servigos/funcionalidades esperadas por esta
Administracdo, nem possui 0s requisitos de seguranca e funcionalidade exposto no
estudo acima. Dessa maneira, nao se mostra econdmica, nem tecnicamente viavel a
sua utilizagéo.

A adocdo desse tipo de solucdo além de depender de equipe de TI
especializada da qual o municipio ndo dispde, ou de todo modo a contratacdo de
terceirizada a alto custo para servigos de “fabrica de software”, para atualiza-lo e adapta-
lo as necessidades do Municipio, seria perdida a oportunidade de absorcdo de
conhecimento e melhorias decorrentes de sistemas comerciais de larga escala de uso.

1.2 Alternativas no Mercado Comercial de Software

Como é recomendacéo do Guia de Boas Pratica do TCU, vislumbramos que
€ possivel identificar no mercado trés principais tipos de Software ERP de Gestao
Pdblica Municipal, sao eles na forma de: Software em ambiente web com
armazenamento em nuvem; Software em Desktop instalado em cada computador
usuario; Software com solugéo mista (parte da solugdo em Desktop instalado em cada
computador usuério e parte com acesso em ambiente Web)

As solucdes sdo avaliadas, conforme fundamentos apresentados na analise
técnica, adiante estabelecida, dentro da oportunidade e conveniéncia do gestor (mérito
administrativo).

1.3 Software em Desktop instalado em cada computador usuario

Uma das solu¢gdes ainda muito utilizadas por muitos municipios, sdo os
softwares no modelo desktop. Porém, a pandemia de COVID-19, também conhecida
como pandemia de coronavirus, foi uma pandemia da doenca por coronavirus
2019 (COVID-19), causada pelo coronavirus da sindrome respiratéria_aguda grave
2 (SARS-CoV-2). O virus foi identificado pela primeira vez a partir de
um surto em Wuhan, China, em dezembro de 2019. As tentativas de conté-lo falharam,
permitindo que o virus se espalhasse para outras areas da China e, posteriormente,
para todo o mundo. Em 30 de janeiro de 2020, a Organizacdo Mundial da Saude (OMS)
classificou o surto como Emergéncia de Salude Publica de Ambito Internacional (PHEIC)
e, em 11 de marco de 2020, como pandemia?.

Licbes valiosas foram aprendidas com a pandemia de COVID-19, ndo s6 no
ambito do Sistema Unico de Satde (SUS), das relacdes sociais, mas sobretudo como
a Administracdo Publica deve lidar com situagfes criticas e restricbes a circulagédo de
pessoas. As organizacdes publicas que estavam com suas operacdes baseadas em
tecnologias que precisavam ser instalados nos terminais-cliente e acessadas por
ambientes de rede internas, sem ou quase nulo uso da internet, tiveram grave prejuizo
em suas atividades. Servidores e empregados publicos ndo podiam se dirigir aos locais
de trabalho em funcéo das restricbes de circulacdo, bem como cidaddo ndo podia se
deslocar até a Prefeitura, resultando em um verdadeiro “apagao” das estruturas de oficio
e servicos, até mesmo com reflexos na arrecadacao.

Isso se deve, porque aplicagbes chamadas “desktop”, precisam ser
diretamente instaladas na maquina cliente. Portanto, todo o servi¢o passa a ser baseado
naquele equipamento e a manutencdo precisa ser realizada diretamente nele. Para
fazer uso do software, o usuario precisa levar aquele equipamento especifico, com suas
credenciais, para onde quiser trabalhar. A coisa complica, em se pensando que tais
sistemas dependem de um CPD interno e de uma infraestrutura, também interna, de

2 Pandemia de COVID-19 — Wikipédia, a enciclopédia livre (wikipedia.org): www.pt.wikipedia.org/wiki/Pandemia_de_COVID-19.
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rede para poder acessar dados e informag¢des ou processamento. Portanto, de nada
adiantaria levar o equipamento publico para o local de teletrabalho, se a rede cabeada
e 0 acesso ao CPD nao fossem juntos. O que, de fato, a bem da verdade, na maioria
dos casos revelava-se impraticavel, e altamente dispendioso, ainda mais considerando
distancias quilométricas entre a casa do usuério e o CPD, este ultimo geralmente
localizado no prédio da Prefeitura. Nesse cenario, torna-se impossivel, a realizacéo de
uma simples operac¢éo de lancamento de um fato contébil, de emissao de um empenho.
Enfim, paralisando a Prefeitura.

Além disso, uma aplicacdo desktop convive com o risco de problemas de
compatibilidade entre Softwares e outros elementos da maquina como hardware,
sistema operacional, exigéncia de multiplos requisitos de compatibilidade com o
computador, (como por exemplo: capacidade de processamento, memoria, espaco de
disco, sistema operacional compativel, dispositivos de entrada e saida, dentre outros),
maior risco de sofrer travamentos devido a baixa capacidade de processamento, mau
uso da memoria, hardware probleméatico ou virus.

O uso de aplicacdes desktop continuara a esbarrar em dificuldades de
aplicacBes locais. Uma delas, a necessidade indispensavel do técnico de suporte e
manutencéo se deslocar até o local onde se encontra a estacédo-cliente, aumentando os
custos com deslocamento e restringindo o carater competitivo. Como uma empresa
sediada em outra regido do pais vai se deslocar até a Prefeitura, sem repassar esse
custo ao contrato? Usando aplicativos como TeamViewer®, somente se aumentara a
vulnerabilidade de todo o conjunto, abrindo portas de acesso a aplicacdes maliciosas
ou que possam ser exploradas por hackers. Isso tudo, com certeza, € um “calcanhar de
aquiles”, quando se fala em ampliacdo de disputa e a possibilidade de concorréncia de
qualquer parte do Brasil, obtendo-se melhores e mais vantajosas propostas.

Invariavelmente, os custos de um sistema local, e a necessidade de
infraestrutura também loca, devem ser consideradas como grande desvantagem técnica
e econdmica. Ou seja, armadilhas que o gestor publico deve evitar, exaltando sempre
0s principios constitucionais, da moralidade publica, e da Nova Lei de Licitacbes e
Contratos. O dever de cautela, € um importante apoio ao gestor.

1.4 Software com solucdo mista (parte da solucdo em Desktop instalado em cada
computador usuério e parte com acesso em ambiente Web)

Mais uma vez citando a pandemia de COVID-19, também conhecida
como pandemia de coronavirus, foi um grande desafio ndo s6 no ambito da saude,
mas como da atividade administrativa em geral, devido principalmente a restricdo de
circulacdo de pessoas, na tentativa de frear a doenca.

Organizacfes que utilizavam sistemas baseados em desktop, buscaram
algumas tentativas de solugdes hibridas, mas com pouco sucesso. Um sistema hibrido
une por exemplo um servidor on-promisse, ou seja, aquele ja utilizado pelo CPD da
Prefeitura, e mediante emulacdo acessa recursos por meio da internet. Ainda que se
trate de uma solugédo paliativa, diversos problemas s&o enfrentados nesse tipo de
aplicacdo, que vao desde a necessidade de maiores recursos de processamento, a
manutencédo continua sendo local e individual em cada terminal-cliente (ou seja tem que
ir até a casa de cada funcionario para realizar manutencdes), exigéncia da instalacéo
de pacotes de emuladores (que nem sempre sdo compativeis e exigindo constantes
atualizacdes, representando um verdadeiro terror ao usuario), exigindo maior recurso
de processamento local, descartando-se equipamentos mais antigos € menos
preparados (pouca meméria RAM, baixo processamento, nimero reduzido de nucleos
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do processados, baixa frequéncia do processador, baixa capacidade da GPU, pouco
espaco de armazenamento), esbarrando em necessidade de links de internet robustos
(banda larga), devido o trafego de dados néo ser otimizado para esse tipo de utilizacao,
bem como as constantes perdas de pacotes extremamente grandes. Sem falar no
aumento dos riscos de ataques cibernéticos, pelas portas externas abertas virtualmente
no CPD. Ou seja, se trata de solucao cara, limitada, pouco confiavel, e exige por vezes
uma estrutura da qual o municipio ndo disp6e em todas as localidades e até a aquisi¢ao
de novos equipamentos de custo elevado.

Dentro do contexto de usabilidade e seguranca da informacdo, e em
cumprimento desse objetivo, é importante notar a necessidade de especificacdo de o
sistema ser projetado para funcionamento nativo em ambiente web, contando com as
devidas especificacbes, arquitetura, protocolos de seguranca e engenharia de
processamento e redes adequados a este ambiente. Tal distincdo € importante em face
da existéncia de solu¢des emuladas web no mercado, como vimos, isto €, sistemas
legados desenvolvidos para funcionar em ambiente desktop, e publicados em ambiente
web através do uso de solucdes intermediarias, os emuladores, 0 que representa a
abertura de porta a softwares maliciosos, virus, malwares, trojans e outras ameacas,
além de potencial maior consumo de banda larga. Tem-se do contexto de emulador:

Emulagcédo, em um contexto de software, é o uso de um
programa ou dispositivo para imitar o comportamento de
outro programa ou dispositivo.

Usos comuns de emulacéo incluem:

o Executar um sistema operacional em uma
plataforma de hardware para a qual ndo foi originalmente
projetado.

) Executar jogos baseados em arcade ou console em
computadores desktop.

o Executar aplicativos legados em dispositivos
diferentes daqueles para os quais foram desenvolvidos.

o Executar programas aplicativos em sistemas
operacionais diferentes daqueles para os quais foram
originalmente escritos®. (traducao livre)

O Instituto Nacional de Padrbes e Tecnologia (National Institute of Stantards
and Technology — NIST) define que embora a migragcdo em si de recursos
computacionais de ambientes desktop para ambientes emulados ou virtualizados néao
tenha efeito direto nas vulnerabilidades da aplicacéo, ela pode criar e permitir vetores
de ataque adicionais. Especificamente, as aplica¢cdes desktop legadas podem ter suas
vulnerabilidades exploradas caso sejam utilizadas no ambiente web, tal como ocorre
com emuladores®.

Em &ambito internacional de seguranca da informacdo, a emulag¢ao de
solucBes desktop em ambiente web expfe as aplicacdes desktop a vulnerabilidades e
riscos para a qual as mesmas nao foram adequadamente projetadas ou preparadas,
visto que as diferencas entre os ambientes tornam as consideracdes inerentemente
diferentes.

3 https://www.techtarget.com/whatis/definition/emulation
4 https://csrc.nist.gov/glossary/term/virtualization
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O Projeto Aberto de Seguranca de Aplicacées Web (Open Web Application
Security Project - OWASP) publica anualmente um documento padrao (standards) para
seguranca de aplicacdes, destacando os dez maiores riscos de cada ambiente e
maneiras como 0s quais podem ser explorados por agentes maliciosos (hackers).
Vejamos OWASP Top 10 Desktop® (traducgéo livre):

DAO1 — Injegdes (SQLi, LDAP, XML, Comando do SO,
etc);

DAO2 - Autenticacdo quebrada e gerenciamento de
sessao (Autenticacdo no sistema operacional e aplicacdes
desktop gerenciamento de sessdo, Autenticacdo para
Importacdo/Exportacdo com Drive Externo, Autenticacado
para unidades compartihadas de rede ou outros
dispositivos periféricos);

DA0O3 — Exposicdo de dados sensiveis (exposicdo de
dados confidenciais armazenados localmente apds o
logout do aplicativo, logs com informacdes confidenciais,
segredos codificados em arquivos, etc);

DAO04 - Uso impréprio de criptografia (uso de chaves fracas
ou de algoritmos criptograficos desatualizados, uso
inapropriado de funcdes criptograficas, reutilizacdo de
parametros criptograficos em todas as instalagBes, uso
indevido de criptografia para verificacdo de integridade);
DAO5 - Autorizacdo imprépria (permissdo fraca de
arquivo/pasta por funcao de usuario, principio ausente da
abordagem de privilégio minimo, fungbes de usuario
impréprias);

DAO06 - Configuracdo incorreta de seguranca (hardening
fraco do sistema  operacional, politicas  de
grupo/registro/regras de firewall mal configuradas,
verificacdo de tipo de arquivo ausente para aplicativos de
processamento de arquivos, pipes mal configurados,
servicos de terceiros mal configurados, etc);

DAQ7 - Comunicagao insegura (uso de protocolos ou
conjuntos de cifras TLS ou DTLS fracos, consultas de
banco de dados n&o criptografadas em transito,
comunicacdo de  protocolo  personalizado/padrdo
criptografado ausente);

DAO08 - Baixa qualidade de cédigo (assinatura de cédigo e
verificacdo de integridade de arquivo ausentes, ofuscacéo
de codigo ausente, pré-carregamento ou inje¢do de DLL,
condicbes de corrida, falta de protecdo binaria (Overflows,
Null pointers corrup¢éo de memdria) etc;

DAQ09 - Uso de componentes com vulnerabilidades
conhecidas (uso de softwares desatualizados ou uso de
componentes/servicos obsoletos do
Windows/fornecedores de terceiros);

DA10 - Registro e monitoramento insuficientes (registros
ausentes ou inadequados de atividades, monitoramento
regular ausente para detectar abuso).

5 https://owasp.org/www-project-desktop-app-security-top-10/
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Nota-se que as aplicagbes emuladas na web utilizam protocolos de
comunicacgao reconhecidamente inseguros, que se incluem no item DAQ7, a exemplo
do protocolo RDP. O Centro Nacional de Seguranca Cibernética (National Cyber
Security Center — NCSC), 6rgdo do Governo do Reino Unido, identificou em 2021 o
protocolo RDP como sendo o vetor de ataque mais comum para ransomware,
permitindo que o hacker ganhe acesso completo ao ambiente da vitima®. Uma das
vulnerabilidades mais conhecidas do RDP, a BlueKeep, foi determinada como “critica”
pelo NIST’.

Cabe destacar, que o maior problema dos softwares desenvolvidos
nativamente para desktop e emulados para funcionamento em nuvem ou web, é
justamente o uso do emulador. No inicio de 2018 foi descoberto um sofisticado virus
apelidado de “CrossRAT”. Esse malware tem a capacidade de afetar computadores das
principais plataformas de mercado, ou seja, Windows, MacOs, Linux (é tao sofisticado
gue consegue vasculhar o systemmd do Linux para identificar qual é a distribuicdo do
sistema) e até maquinas com o sistema operacional Solaris (da Oracle), permitindo que
um hacker mal intencionado possa enviar comandos remotos as maquinas infectadas e
obter informacdes sigilosas dos usuérios. Além da capacidade de infectar maquinas de
diversas plataformas, chama a atencdo que essa praga virtual é construida em Java,
explorando vulnerabilidades do plug-in®. Por esse motivo, o suporte a NPAPI, tecnologia
necessaria para applets Java (simplesmente o mais famoso plug-in do mercado) foi
descontinuado dos principais navegadores (Edge, Mozilla, Safari, Chrome), de modo
gue nao é recomendavel e até indesejavel, uma gama consideravel de aplicacdes que
dependam deste tipo de suporte.

Ainda, por questdo de seguranca, os desenvolvedores de browser
(Microsoft, Apple, Mozilla e Google) vém implementando funcionalidades como controle
de ActiveX®, estratégia para evitar danos aos usudrios, dificultando e até impedindo o
funcionamento de recursos néo nativos (emulados), o que pode impactar na
funcionalidade de qualquer solucdo dependente deste tipo de tecnologia.

A utilizag&do de solugBes hibridas e/ou emuladas, devem ser consideradas
apenas em situacdes excepcionais, transitérias e mesmo apenas como um paliativo
emergencial. Nunca em um planejamento de médio ou longo prazo, quanto mais, e
nunca, na implantacdo de um ERP de grande porte, como de uma Prefeitura.
Emuladores, como o Go-Global, o Sky-one e outros, conforme enunciado pelos
respectivos autores, “servem como solucao temporaria para uso enquanto se trabalha
em cenarios de longo prazo™? (ou seja, enquanto se desenvolve sistema em linguagem
nativa para uso pela web). Os sistemas que exigem emuladores nunca apresentardo a
mesma performance que o0s nativos web, como sempre exigirdo mais recursos de
infraestrutura dos usuarios, implicando em custos adicionais para uso e apresentam

6 https://www.ncsc.gov.uk/files/NCSC%20Annual%20Review%202021.pdf

7 https://nvd.nist.gov/vuln/detail/CVE-2019-0708

8 https://www.techtudo.com.br/noticias/2018/01/novo-virus-sofisticado-e-capaz-de-atingir-windows-macos-e-linux.ghtml

9 Fonte: https://www.java.com/pt_BR/download/help/ie_tips.xml

10 As solugBes da Sky.One foram criadas para empresas como a sua, que querem aproveitar imediatamente tudo o que a nuvem
tem de bom, enquanto trabalham em cendrios de longo prazo. Com uma oferta completa, migramos sua aplicagdo para a nuvem

rapidamente, e o melhor, vocé passa a contar com uma nova oferta para seus clientes." Disponivel em
https://skyone.solutions/pb/fornecedores-de-software/
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diversas outras desvantagens!!, entre elas maior vulnerabilidade quanto a ataques
cibernéticos.

Mais uma vez cita-se que o uso de aplicac6es desktop ou hibridas, ainda
continuara a esbarrar em dificuldades. Uma delas, a necessidade indispensavel do
técnico de suporte e manutencao se deslocar até o local onde se encontra a estacao-
cliente, aumentando os custos com deslocamento e restringindo o carater competitivo.
Como uma empresa sediada em outra regido do pais vai se deslocar até a Prefeitura,
sem repassar esse custo ao contrato? Usando aplicativos como TeamViewer®,
somente se aumentara a vulnerabilidade de todo o conjunto, abrindo portas de acesso
a aplicacbes maliciosas ou que possam ser exploradas por hackers. Isso tudo, com
certeza, € um calcanhar de aquiles, quando se fala em ampliacdo de disputa e a
possibilidade de concorréncia de qualquer parte do Brasil, obtendo-se melhores e mais
vantajosas propostas. Ou seja, armadilhas que o gestor publico deve evitar, exaltando
sempre 0s principios constitucionais, da moralidade publica, e da Nova Lei de Licitacdes
e Contratos. O dever de cautela, € um importante apoio ao gestor.

1.5 Software em ambiente web com armazenamento em nuvem
O Instituto Nacional de Padrbes e Tecnologia (National Institute of Stantards
and Technology — NIST) é uma agéncia federal dos EUA, cuja missdo é promover
inovacédo e competitividade industrial. O NIST edita séries de publicacdes especiais em
suas diversas areas de atuacao, incluindo tecnologia de sistemas computacionais (SP-
500-XX) e seguranca de computadores (SP-800-XX).

A publicacdo SP 800-145, “The NIST Definition of Cloud”, apresenta a
definicdo do NIST para computagdo em nuvem, a qual € adotada como referéncia para
este estudo.

Conforme artigo da IDGnow intitulado “Cloud Corporation e a TI baseada em
cloud”, um novo modelo de utilizagdo de aplicativos em massa, com a difusdo de
dispositivos méveis, aliado a crise econbmica e o conceito de computacao em nuvem,
permitiu o surgimento de um modelo de negdcios para aquisicdo e consumo de recursos
de TI. A computacdo em nuvem propde a troca dos investimentos de capital inicial
(Capex) pelo gasto por consumo (Opex), e a receita passa a ser distribuida pelos anos
em gue o cliente usa o software.

Assim, o risco da aquisi¢cdo e da manutencao se desloca do usuério para o
fornecedor, que necessita manter constantemente o usuario satisfeito. O fornecedor
passa a ter um empenho muito maior em fazer com que o usuario aproveite todo o
potencial de funcionalidades do software.

O Software web e em nuvem como Servigo, utiliza um modelo de entrega
de um-para-muitos, no qual um unico provedor fornece servicos de software para
multiplos usuarios. Neste modelo, a cobranca pelos servicos é feita baseada nos tipos
e quantidades de servicos utilizados, algo semelhante ao consumo de servi¢os de agua
ou energia elétrica. No caso in tela, por modulos (&rea/atividade) a serem utilizada pela
Administracao.

A padronizagdo tende a reduzir os custos de sua implementacdo e
manutencdo. Esse tipo de estratégia facilita o compartilhamento e entendimento das
informacdes entre diversas esferas de governo e a melhoria continua do servico publico,
a medida de usuarios diferentes compartilham experiéncias e solicitam melhorias para
0 amadurecimento da ferramenta.

11 Fonte: Wikipedia. https://pt.wikipedia.org/wiki/Emulador
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O que ndo impede a parametrizacdo de determinadas funcionalidades, com
insercao de parametros de acordo com a legislacao e rotinas locais, algo ja previsto
nesse tipo de aplicacdo de grande escala.

De acordo com a equipe técnica do Tribunal de Contas da Unido (Acérdao
TCU, TC 025.994/2014-0, Plenario, Relator Ministro BENJAMIN ZYMLER) ¥, a
evolucgao tecnolégica dos ultimos anos e o barateamento dos recursos computacionais
permitiram a exploracdo de um novo modelo de acesso a recursos computacionais
compartilhados e de alta disponibilidade e acessibilidade: a computagcdo em nuvem. (As
consideracdes a seguir foram baseadas nesse acordao e seus relatérios técnicos).

Os beneficios oferecidos por esse modelo permitem o foco nas fungdes
essenciais da organizacéo. Além dos beneficios esperados pela terceirizacdo em geral,
0 modelo traz beneficios especificos como: maior disponibilidade, flexibilidade da oferta
do servico em funcdo de variagbes na demanda, menor dependéncia de pessoal
qualificado, possivel redugéo de varios riscos de seguranca, pagamento por uso efetivo
de recursos e potencial reducéo de custos.

Assim, computacado em nuvem € um termo que remete a grupos de recursos
computacionais acessiveis pela internet, flexiveis, provisionados por demanda e de
maneira autbnoma pelo demandante. Os servicos disponibilizados através da
computacdo em nuvem sao flexiveis porque o0s recursos e processamento disponiveis
podem ser ajustados dinamicamente de acordo com as necessidades, sem a
obrigatoriedade de envolvimento da equipe de Tl do cliente — no caso, do Municipio -
Desta maneira, cria-se um modelo de computacdo independente de hardware, capaz
de absorver crescimentos futuros ou ajustar-se a novas demandas.

Embora existam solucdes diversas de implantagdo, a infraestrutura de
nuvem privada parece a mais adequadas a aplicacao de um ERP municipal, porque esta
disponivel para uso exclusivo por uma Unica organizagcdo. Sua utilizacao,
gerenciamento e operagdo podem ser feitos pela propria contratada ou terceiros, ou por
uma combinacdo dos dois. No entanto, o cliente terd4 controle sobre sua localizagéo
geografica, o que a faz tornar atrativa para dados ou sistemas com restricdes de acesso
ou gue sao de missdo critica, como sistemas de gestao administrativa e fiscal dos entes
publicos. A nuvem privada proporciona ainda maior controle sobre a seguranca da
informacg&o e performance, visto que seus recursos sao determinados tendo em vista as
necessidades especificas dos softwares e dados que a utilizam.

Voltando ao NIST, é necessario, ainda, diferenciar os conceitos de nuvem,
servicos na nuvem, computacdo em nuvem e servicos de computacdo em nuvem. No
caso in tela, da solucdo pretendida pelo Municipio, temos uma combina¢do de um
software web (para uso em navegadores, sem precisar instalagdes) e Computacdo em
nuvem (cloud computing): De acordo com o IDC, é “o ambiente de Tl - envolvendo todos
os elementos da “pilha” de Tl e produtos de rede (e servigos de suporte) — que permite
0 desenvolvimento, entrega e consumo de servicos na nuvem”, de maneira escalavel e
elastica. Envolve um framework e vocabulario voltados ao dominio de TI.

Diversas fontes de informagédo sobre computacdo em nuvem e softwares
web, listam potenciais vantagens, havendo grande interse¢éo entre elas. No entanto, a
importancia relativa de cada vantagem é sensivel as particularidades do sistema sendo
utilizado em nuvem (sobretudo em fungédo de sua classificacdo entre laaS, PaaS ou
SaaS) e das prioridades da entidade contratante desses servicgos.

As vantagens de nuvem decorrem essencialmente de beneficios de escala:
ao consolidar centros de processamento de dados (CPDs) isolados em um pool de
recursos computacionais compartilhados em nuvem, reline-se um conjunto maior de
recursos, o que permite reduzir seus custos unitarios, melhorar seu aproveitamento,

Rua dos Imigrantes N°. 499 - Fone (49) 3648-0212 CEP 89888-000
http://www.caibi.sc.gov.br



http://www.caibi.sc.gov.br/

ESTADODE SANTACATARINA
PREFEITURA MUNICIPAL DE CAIBI

balanceando as demandas por servicos de diversos clientes, o que otimiza o nivel de
uso dos recursos e divide os custos fixos em uma maior base de usuarios.

Segundo estudo da IDC, divulgados pelo TCU no citado acérdao, as
principais vantagens do uso de computacdo em nuvem sao:

1) Reducéo de custos de infraestrutura e servigcos de Tl. O beneficio
mais significativo vem de hospedar aplicacées em infraestrutura em nuvem
devido a reducao de custos de capital (capital expenditure - Capex) e custos
operacionais (operacional expenditure - Opex).

2) Melhoria da produtividade do usuério final. Os usuarios finais
beneficiaram-se de menor indisponibilidade do servico e recuperacao mais
rapida, reduzindo o tempo de inatividade em 72% e economizando
expressivos recursos de cada aplicativo por ano.

Outras vantagens também sdo apontadas pela Isaca na publicagdo

“Controls and Assurance in the Cloud: Using COBIT 5”:

1) Melhorar capacidade de resposta. Computagcdo em nuvem fornece

servicos flexiveis e escalaveis que podem ser implementados rapidamente

para fornecer as organizacdes a capacidade de responder a mudangas de

requisitos e a periodos de picos.

2) Ciclo mais répido de inovagdo. No ambiente de nuvem, a inovagéo é

tratada muito mais rapido do que dentro da instituicdo. O gerenciamento de

patches e atualizagbes para novas versdes tornam-se mais flexiveis.

3) Reducdo do tempo para implementacdo. Computacdo em nuvem

oferece poder de processamento e capacidade de armazenamento de

dados conforme a necessidade, quase em tempo real.

4) Resiliéncia. Computagdo em nuvem pode fornecer um ambiente

altamente resiliente e reduzir o potencial de falha e o risco de downtime.

Adicionalmente, a computacdo em nuvem também traz vantagens em
sustentabilidade ambiental. A nuvem é, em geral, mais eficiente do que a infraestrutura
propria de Tl, pois quando a demanda por recursos computacionais de determinado
cliente diminui, esses sao realocados para atender as necessidades de outros clientes.
Assim, o0 uso de recursos de infraestrutura fisica, como energia elétrica e ar-
condicionado, que seriam utilizados mesmo em situagbes de ociosidade da
infraestrutura de Tl em data centers proprios, seria otimizado em ambiente de nuvem.

Além disso, do ponto de vista ambiental, a possibilidade de tornar digitais os
processos e rotinas e seu acesso praticamente em qualquer lugar com a cesso a internet
(por um laptop, tablet ou smartphone) — por meio de softwares web - contribui
significativamente para a reducéo e até eliminacdo do consumo de papel, tinta, tonner
e outros insumos altamente impactantes a natureza, tanto na sua producdo quanto no
seu descarte.

Adicionalmente as vantagens gerais anteriormente elencadas, identificam-
se as seguintes vantagens mais especificas para atividades estatais:

1) Maior_agilidade da administracdo publica na entrega de servicos e
em sua atualizacdo tecnoldgica, pois os processos formais de contratacdo
publica podem dificultar a manutencdo de uma infraestrutura de Tl prépria
atualizada e que responda rapidamente as demandas de seus USUArios.

2) Suporte afuturas iniciativas de Big Data e Dados Abertos, facilitando
a abertura de informagBes governamentais que hoje encontram-se em
sistemas que controlam as operacdes cotidianas do Estado e, portanto, sdo
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fechados com acesso limitado aos seus operadores. O uso de nuvem
permitiria ampliar o acesso a esses dados a um custo menor, sem
comprometer a seguranca, a disponibilidade e o desempenho operacional
dos sistemas originais. Uma vez os dados governamentais estando
facilmente acessiveis, torna-se possivel maior participagédo da sociedade na
criacdo de novos servicos baseados nesses dados.
3) Atendimento a picos de demanda sazonal de servicos publicos pela
Internet sem necessidade de alocar grande quantidade de recursos fixos.
Vaérias atividades estatais acarretam picos sazonais de demanda de
servicos préximos a datas limite como: entregas de declaraces de imposto
de renda, inscri¢cdes e resultados do Enem, resultados eleitorais e listagem
de gestores publicos inelegiveis, periodos de recadastramento do INSS,
listagem dos percentuais do fundo de participagéo dos municipios, emisséo
e processamento de boletos de IPTU, semanas de conciliagéo, etc.
4) A contratacdo de servicos em nuvem de SaaS pode levar a uma
reducdo de oportunidades de desvios e irregularidades, quando comparada
as multiplas contratagbes de maquinas, licencas de software, manutencao e
suporte necessarias para a operacdo de CPD préprio. As ofertas de Saas,
utiizando meétricas de precificagdo com custos unitarios divulgados
publicamente e iguais para todos os clientes, facilita a pesquisa de precos.
5) Agilidade e economia na entrega de servicos para instituicbes
publicas com unidades descentralizadas, que podem ter servicos
disponibilizados por meio de acesso a internet, mais barato que as
interconexdes via redes privadas.
6) Suporte ao desenvolvimento de iniciativas de inteligéncia artificial
para a gestao publica, por meio da centraliza¢éo dos blocos de informacéo
na nuvem, aumentando-se a eficacia e eficiéncia das decisdes
administrativas.
Segundo andlise da ENISA (European Network and Information Security
Agency), os ganhos de escala refletem-se também na area de seguranca:

Seguranca e os beneficios de escala: de forma simples,
todos os tipos de medidas de seguranca sdo mais baratos
guando implementados em larga escala. Portanto, um
mesmo valor de investimento em seguranca permite
adquirir uma melhor protecéo. Isso inclui todos os tipos de
medidas defensivas, tais como filtragem, gerenciamento
de atualizagbes, 0 hardening das instancias de maquinas
virtuais e hypervisors, etc. Outros beneficios de escala
incluem: multiplicidade de localizagbes, redes de borda
(contetdo entregue ou processado mais perto de seu
destino), menor tempo de resposta em incidentes e
gerenciamento de ameacas. (traducao livre)

Como a seguranca € um dos elementos diferenciadores de mercado, os
principais fornecedores de nuvem competem com propostas abrangentes e robustas de
seguranca, possivelmente superando o padréo de seguranca em data centers proprios
dos clientes (e da prépria Prefeitura), que possuem menos recursos disponiveis de
seguranca a serem amortizados sobre uma menor base de usuarios. Dentre essas
vantagens de seguranga na nuvem, destacam-se:
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1) maior  resisténcia a atagques contra a
disponibilidade de servicos (distributed denial of service
- DDoS) devido & maior capacidade do provedor de nuvem
para realocar dinamicamente os recursos de filtragem,
traffic shaping, autenticacéo, criptografia, etc.

2) vantagens para auditoria e pericia: o uso de
virtualizagdo em computagdo em nuvem, permite fornecer
imagens dedicadas para a pericia forense de maquinas
virtuais, acessiveis sem precisar desconectar a
infraestrutura operacional, levando a um menor tempo de
inatividade durante o periodo de andlise. O uso de nuvem
também permite fornecer mais espago de armazenamento
de baixo custo para logs, permitindo conservar registros de
atividade mais abrangentes e por mais tempo.

3) atualizacbes e parametrizacdo padrdo de
seguranca mais efetivas e rapidas: a padronizacdo das
imagens de maquinas virtuais e dos médulos de software
usados pelos clientes possibilita ajustes finos (hardening)
de parametros de segurancga, tornando-os mais robustos e
otimizados, e atualiza¢des continuas.

Parte do Acordao n° 1739/2015-TCU-Plenério do Tribunal de Contas da
Unido, o qual orientou a publicacdo da Instru¢do Normativa SGD/ME n° 1/2019 pelo
Ministério da Economia para “boas préticas, orientacdes e vedac¢des para contratacao
de Servicos de Computacdo em Nuvem”, aponta que:

8. Os 6rgados deverdo exigir, por meio de clausulas
contratuais, em conformidade com o disposto na NC
14/INO1/DSIC/GSIPR, que os dados e informacbes do
contratante residam _exclusivamente _em __territério
nacional, incluindo replicacdo e cOpias de seguranca
(backups), de modo que o contratante disponha de
todas as garantias da legislacdo brasileira enquanto
tomador do servico e responsavel pela guarda das
informacdes armazenadas em nuvem.

Observamos que, a politica estratégica de seguranca nacional, determina
gue deve ser assegurado que dados, metadados, informagBes e conhecimento,
produzidos ou custodiados por 6rgdo ou entidade da administracao publica, bem como
suas copias de seguranca, residam em territério brasileiro
(NC/INO1/DSIC/SCS/GSIPR/2018). Sem permitir a possibilidade de contingéncia ou
replicacdo de dados no exterior. Com isso, é oferecida maior seguranca juridica e
protecdo da soberania sobre os dados dos entes publicos.

Dessa maneira, na escolha da solugcdo, devem ser descartados
fornecedores que fagcam uso de datacenter com infraestrutura internacional, sob pena
de infracdo e exposicao de dados publicos no estrangeiro.
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Da “Auditoria sobre os procedimentos de backup das organizacdes
Publicas Federais” vinculado ao TC 036.620/2020-3 restou a seguinte recomendacédo
por parte do Tribunal de Contas da Uniao:

9.1 recomendar ao Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR), ao Conselho Nacional
de Justica (CNJ) e ao Conselho Nacional do Ministério
Publico (CNMP), com fundamento no art. 11 da Resolucéo
- TCU 315/2020, que editem normativos para, cada um no
seu ambito de governanca, orientar os gestores e
regulamentar a obrigatoriedade de que as entidades e
6rgdos publicos aprovem formalmente e mantenham
atualizadas politicas gerais e planos especificos de
backup (para suas bases de dados e sistemas criticos, por
exemplo), contemplando requisitos minimos para
enderecgar os cinco subcontroles do controle 10 (Data
Recovery Capabilities) do framework preconizado pelo
Center for Internet Security (CIS), em especial quanto a
definicdo do escopo dos dados a serem copiados, suas
respectivas periodicidades, tipos, quantidades de copias,
locais de armazenamento, tempos de retengdo e outros
requisitos de seguranca; (grifo nosso)

A Administracdo deve exigir 0s requisitos minimos a seguranca e
infraestrutura relativos ao local onde o seu banco de dados ficard armazenado, sendo
reponsabilidade do cliente (Administracao Publica) sob pena de responsabilizacédo dos
agentes.

O conhecido e publico caso de Edward Snowden, ex-prestador de servigo
terceirizado da NSA (National Security Agency), que revelou um esquema de
monitoramento de dados e espionagem por parte do governo dos EUA (o que originou
as obrigacbes de dados serem hospedados em territorio brasileiro), foi um dos
motivadores de discussao acerca da seguranca e privacidade dos dados, sendo que o
armazenamento de dados localmente era indicado como uma forma de mitigar o risco
de espionagem e vazamento de informac¢8es. Em territério nacional, os provedores de
servico ficam sujeitos ao foro brasileiro e os usuarios sao beneficiados pelo direito de
privacidade assegurado inclusive pelo préprio Marco Civil da Internet, pois uma quebra
de sigilo s6 pode ser feita mediante ordem judicial brasileira.

Em conformidade com as diretrizes e melhores praticas de cidadania digital,
a acessibilidade e facilidade do acesso aos servigos publicos pelo cidadéo deveréo ser
resguardadas. O Decreto n° 8.936, de 19 de dezembro de 2016, permitiu o inicio do
projeto da plataforma de cidadania digital, que contempla diversas diretrizes para a
prestacdo de servicos publicos digitais, das quais fazem parte a convergéncia
autoritativa e a federacdo dos processos de autenticacdo dos servigcos digitais. Para
essa diretriz foi concebido o conceito da Plataforma de Autenticacdo Digital do Cidadéo,
o projeto Login Unico, tendo, como destaque no decreto, o0 mecanismo de acesso digital
Gnico por meio do login gov.br.

O login gov.br permite evitar a duplicidade e inconsisténcia de informagoes,
falta de integracdo, dados dispersos e diversas formas de autenticacdo. Da mesma
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forma, verifica-se que séo reduzidos os problemas enfrentados por cidaddos ao tentar
acessar um servi¢o publico digital. Assim, a Plataforma de Cidadania Digital por meio
do login gov.br amplia e simplifica o acesso dos cidaddos brasileiros aos servicos
publicos digitais, inclusive por meio de dispositivos méveis, ao mesmo tempo em que
facilita a identificacdo e autenticacdo do cidadao, privilegiando a governanca e a
convergéncia autoritativa. Desta forma, e em cumprimento dessas diretrizes de
cidadania digital e governo digital, o sistema de gestdo também deverd contemplar
acesso pelo login Unico gov.br, seguindo os protocolos de integracdo amplamente
disponibilizados.

A Administracdo Publica depende de sistemas informatizados que contem
com alta acessibilidade interna (servidores) e externa (comunidade), propiciando
compatibilidade com os diversos dispositivos, sistemas operacionais, e navegadores
utilizados atualmente. Nesse contexto, encontram-se algumas definicdes relevantes:

Software web: aplicagbes da Web s&o programas de
software que podem ser acessados por meio de um
navegador e conexdo com a Internet. Softwares Web
fornecem aos usuarios qualquer lugar, acesso a qualquer
momento e nenhum software precisa ser baixado ou
instalado®?. (traduc&o livre)

Software em nuvem: uma aplicacao hospedada como um
servico em um ambiente de computagdo em nuvem®®,
(traducdo livre)

Note-se, que ha proximidade dos conceitos de software web e software em
nuvem, visto que os softwares web sdo normalmente softwares em nuvem com acesso
via navegador (com possibilidade de formas complementares de acesso além do
navegador, como via interface desktop ou aplicativos), enquanto um software que é
“somente” nuvem, mas nao web, ndo tera acesso via navegador web. Dessa forma, os
softwares web e em nuvem apresentam vantagens adicionais para a Administragdo
Publica em relacao aos softwares “somente” em nuvem:

1. Compatibilidade: os softwares web apresentam compatibilidade
ampliada em relacdo a aplicacdes instaladas localmente, pois funcionam
através do navegador web, o que promove a compatibilidade entre diversos
dispositivos e sistemas operacionais, sejam eles dispositivos desktop ou
mobile. Independentemente do uso de Windows, MacOS, Linux, iOS, ou
Android, o software web pode ser utilizado. Os softwares que exigem algum
download local, como é o caso dos softwares desktop e softwares em nuvem
com cliente desktop, apresentam compatibilidade mais reduzida, uma vez
que sdo desenvolvidos para funcionar somente em determinados sistemas
operacionais;

2. Acessibilidade: expandindo-se no conceito de compatibilidade, os
softwares web apresentam acessibilidade ampliada visto que sdo acessiveis
sem a necessidade de instalagcdo local. Desta forma, podem ser
imediatamente acessados de qualquer dispositivo com acesso a internet e
navegador web, de qualquer lugar e em qualquer horario, mediante
credenciais de acesso. Assim, seu funcionamento ndo depende de possuir
determinados sistemas operacionais ou espaco disponivel no disco rigido

12 https://www.dell.com/en-us/dt/learn/cloud/cloud-software.htm
13 https://www.pcmag.com/encyclopedia/term/cloud-application
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para instalacdo. Isso é vital para softwares que sdo acessados por pessoas
em diferentes localidades, como é o caso de um sistema de gestao publica
(usado pela Administracdo e pela sociedade), e para continuidade dos
trabalhos mesmo em situacdes que exijam o trabalho remoto, tal como foi o
caso durante a pandemia da COVID-19. Com um software web, o sistema
de gestdo pode ser acessado de qualquer dispositivo com navegador, sem
restricdo de sistema operacional. Em contraste, um software que exige
gualguer download local (desktop) além de atrasar o inicio da operagdo com
o software (e até impedi-la), restringe a gama de dispositivos que podem ser
utilizados, e pode ndo ser compativel com os sistemas operacionais e
dispositivos dos usuérios do sistema (servidores e comunidade);

3. Facilidade de gestéo e seguranca com atualizacfes automaticas: em
um software web, as atualizacbes de software séo imediatas e
automaticamente disponiveis para todos 0s usuarios uma vez que a
aplicacdo € acessada via navegador web, o que elimina a necessidade de
atualizacdo do software instalado localmente. Assim, a atualizacdo do
software é facilitada, o que também propicia uma maior seguranca da
informacg&o visto que se elimina o fator humano e necessidade de agao na
atualizacao de software. Isso garante que a Administracdo sempre tenha o
software atualizado e com as funcionalidades mais recentes, importante
para cumprir novas regras contabeis e fiscais, por exemplo. Além disso, em
um contexto de seguranca da informacao, as atualizacdes de software sao
essenciais pois incluem correc6es de vulnerabilidades de softwares, que
poderiam ser exploradas por hackers. Com um sistema desktop ou sistema
nuvem com thin client desktop, atualiza¢cdes poderiam ser atrasadas devido
ao custo e ao esforco necessarios.

4. Reducao de custos de TI: com um software web, ndo ha necessidade
de instalacdo de nenhuma aplicacdo na maquina local, o que reduz o
investimento de tempo, recursos humanos, e recursos financeiros na
instalacéo e atualizacdo do software;

O uso de aplicacdes desktop ou hibridas, ainda continuara a esbarrar em
dificuldades que néo existem em softwares web.

Em suma, sabendo que as empresas adotam seus protocolos de seguranca
da informacdo no desenvolvimento de software de acordo com as principais
vulnerabilidades identificadas, e notando que essas vulnerabilidades séo distintas entre
0os ambientes desktop e web, ndo é razoavel assumir que um software desenvolvido
para funcionamento em ambiente desktop, e emulado para funcionamento web, tera
seguranca suficiente para utilizacdo na web, ou comparavel a aplicacbes que desde sua
concepgéao foram projetadas para funcionamento web, com preocupagdo com 0s riscos
particulares e inerentes desse ambiente.

Ainda que a definicdo de um sistema em nuvem nao impeca que o software
demande a instalagéo de um thin client ou interface desktop, as significativas vantagens
dos softwares web, ou seja, softwares acessados por meio de navegador e que ndo
exigem instalacdo local, motiva a observacéo de tal distincdo na elaboracéo do futuro
Termo de Referéncia, definindo como um software em nuvem e web, que ndo requer
download local.

Essa observacdo também segue o sabido e not6rio movimento de mercado,
em que mesmo grandes aplicacdes que historicamente contavam somente com versdes
desktop tiveram suas versdes web lancadas em anos recentes, em face das relevantes
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vantagens de softwares web. Tem-se nesse universo o Microsoft Office, que em 2015
teve sua versao web lancada, o que facilitou o trabalho e acessibilidade a aplicacao,
precisando somente de um dispositivo com acesso a Internet e navegador para
utilizacéo, e sem requisitos de downloads locais!®. HA outros exemplos significantes
nesse contexto, tais como 0os ERPs Sankhya e Oracle NetSuite, aplicacdes de escritorio
e produtividade Google Workspace, aplicacdo de design Figma (software web vendido
para a Adobe por US$ 20 bilhdes), e plataformas de streaming Netflix e Spotify. Tem-se
ainda os dados de movimento do mercado, com levantamentos da Cisco® apontando
que 94% das empresas globais utilizariam solugbes em nuvem em 2020'°. Como
contraste, dados da pesquisa TIC Governo Eletrénico de 2021 mostram que apenas
31% dos 6rgéos publicos federais e estaduais utilizam alguma tecnologia em nuvem?®.
Investir em solug6es desenvolvidas para esse mesmo ambiente, dessa forma, € investir
no que ha de mais moderno na tecnologia, impulsionando a inovagéo, eficiéncia, e
agilidade da Administragao Publica. E evitando um novo “apagao” do servigo publico
administrativo, em eventual e iminente nova pandemia, como relatam estudiosos.

Outros dados, agora do relatério The Global Risk Report do Férum
Econdmico Mundial'’, e dados da consultoria Gartner, apontam que até 2025, 85% de
todas as organizagbes do mundo operardo sistemas diretamente dentro da nuvem. Ou
seja, o ambiente web é o futuro. Sem sombra de duvidas, a computacdo em nuvem,
com softwares web se revelou decisiva para a superacéo de obstaculos durante a de
COVID-19, sobretudo para a Administracdo Publica, evitando os piores cenarios da
atividade administrativa.

A implementacdo de um ERP web, possibilita a realizagdo de atividades
impossiveis em solucdes desktop, o enfrentamento de situacdes de restricdo a
circulacdo sem a interrupcdo dos servigos publicos, além de outras diversas vantagens,
segundo apontamentos do Tribunal de Contas da Unido Acérddo TC 025.994/2014-0%8,
entre outros, como poder ser instalado em qualquer PC ligado a internet, sem alterar os
atuais requisitos de hardware das maquinas, bem como sua alta disponibilidade,
seguranca dos dados e da informacdo (contra vazamentos, ataques cibernéticos,
desastres), flexibilidade (podendo-se aumentar ou diminuir recursos sob demanda),
mobilidade (por meio de dispositivos conectados a internet, como laptop, tablet,
smartfone), acesso e atualizacdo em tempo real de todas as bases e informacdes, facil
gestdo dos niveis e privilégios de acesso, atualizacdes automaticas, estabilidade,
sustentabilidade (reducdo do uso/consumo de recursos como papel, impressos
gréficos, etc), e possibilite a continuidade da prestacdo dos servicos publicos e
atividades administrativas em situagfes adversas (como COVID 19 possibilitando
atividades em regime de teletrabalho), ampliacdo do acesso e do uso de informacgbes
governamentais, sem necessidade de alocar grandes recursos fixos locais de Tl, menos
necessidade de constante atualizacdo de software e hardware caros, Suporte técnico
direto na nuvem do software, dispensando intervencdo nas maquinas locais, ou
manutencdo de equipes de TI locais, facilidade de integracdo e ajuste de escala com
flexibilidade.

Na escolha da solu¢do a Administracdo devera exigir padrées minimos de
seguranca, compatibilidade, e usabilidade para os sistemas web, incluindo seu

14 https://learn.microsoft.com/en-us/office365/servicedescriptions/office-online-service-description/office-online-service-
description

15 https://itforum.com.br/noticias/ate-2020-94-das-empresas-terao-solucao-em-cloud-no-brasil/

16 https://cetic.br/pt/tics/governo/2021/orgaos/B9B/

17 https://www3.weforum.org/docs/WEF_Global_Risk_Report_2020.pdf

18 TC 025.994/2014-0, Plenério, Relator Ministro BENJAMIN ZYMLER, sessdo realizada em 15/07/2015.
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desenvolvimento para uso nativo no ambiente web, descartando solugbes que néo
apresentem estes mesmos padrdes, como ocorre com 0 uso dos emuladores.

Ainda no objetivo de assegurar a compatibilidade do software com os mais
diversos dispositivos e sistemas operacionais, bem como seguranca, performance, e
confiabilidade da aplicacdo no ambiente web, uma solugédo desenvolvida para operacao
pela internet é aquela desenvolvida utilizando linguagens proprias para a web, o que
deve ser exigido pela Administracdo e nao restringe a livre iniciativa do mercado. Como
forma de garantir a correta visualizacdo e acessibilidade da aplicacdo pelos mais
diversos navegadores, o Consorcio da World Wide Web (World Wide Web Consortium
- W3C) estabelece o HTML e o CSS como sendo as duas techologias centrais para a
construcdo da camada de apresentacdo das aplicagdes web (front-end)!®. No lado do
servidor (back-end), hd a necessidade por linguagens com boa performance e
escalabilidade, permitindo o uso do software por um grande namero de usudrios, com
agilidade e trafego de informac8es otimizado para a web, e contando com recursos
bésicos para aplicacdes web como suporte para sessdes, usuarios, autenticacao, e
acesso controlado a recursos?. Nesse contexto, a escolha de linguagens de
programacdo adequadas ao servidor de uma aplicacdo web, como Python, C#, PHP
(lista ndo-exaustiva), é importante para garantir niveis adequados de performance e
usabilidade da aplicacao, ndo estrangulando a capacidade de link de internet disponivel
atualmente.

Na contratacdo de sistemas web, a Administracdo ainda deve exigir padrdes
minimos de seguranca no software, e alinhados a requisitos comuns a sistemas web
para uso em missao critica, tal como é um sistema para gestao publica (ERP de grande
porte). Dentro dessa necessidade, o sistema de gestdo deve configurar-se como uma
aplicacéo resiliente construida com alta disponibilidade e recuperacéo de desastres?!.

Dentro do contexto de alta disponibilidade, confiabilidade, e resiliéncia do
sistema, e no padrao de desenvolvimento web, a arquitetura de “n” camadas deve ser
empregada, contendo ao menos: camada de apresentacdo, camada de aplicacdo, e
camada de banco de dados??, mas podendo incluir mais camadas. As aplicacdes web
sao, por definicao, aplicagdes distribuidas, logo sdo aplicagées em “n” camadas.

Nessa configuracdo, a separacdo da camada de banco de dados e sua
hospedagem na nuvem permite que os dados estejam acessiveis de diversos lugares
diferentes, e a separacdo da camada de aplicacdo e seu armazenamento no servidor
web permite rapida atualizacdo das regras de negé6cio, sem necessidade de alteracéo
da camada de apresentagado no navegador. Na arquitetura em “n” camadas, a camada
de apresentacdo e a camada de dados ndo podem se comunicar diretamente, logo a
camada de aplicacdo pode funcionar como firewall interno, inibindo ataques do tipo SQL
Injection e Negacdo de Servico através de andlise do trafego?, o que aumenta a
seguranca geral da aplicacdo. Ainda, em um sistema web a camada de apresentacao é
carregada no navegador, o que elimina a necessidade de atualizacdo manual ou
reinstalacdo local do cliente, pois as alteracbes de interface sdo imediatamente
disponiveis mediante acesso pelo navegador, ocasionando economia de tempo e
recursos humanos a cada vez que seja necessaria a atualizagdo da interface?*.

19 https://www.w3.org/standards/webdesign/

20 https://developer.mozilla.org/en-US/docs/Learn/Server-side/First_steps/Introduction

21 https://learn.microsoft.com/pt-pt/azure/architecture/example-scenario/infrastructure/multi-tier-app-disaster-recovery
22 FOWLER, Martin. Patterns of Enterprise Application Architecture. Addison-Wesley, 2002.

23 https://www.ibm.com/br-pt/cloud/learn/three-tier-architecture

24 BATTISTI, Jalio. ASP.NET: Uma nova Revolugdo na Criagdo de Sites e Aplicagdes Web. 2002.
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A arquitetura da aplicacdo em 2 camadas, no modelo tradicional
Cliente/Servidor, mantém as camadas de apresentacdo e aplicacdo fortemente
conectadas e normalmente executadas no cliente, em que grande parte ou todo o
processamento ocorre nos clientes. Logo, tal configuracdo ocasiona uma carga maior
no computador local, que precisaria ter um maior poder de computacdo, e potencial
congestionamento de rede, o que poderia exigir maiores investimentos em link de
internet, do que os ja existentes. Ainda, visto que a logica do negécio (camada de
aplicacado) é tratada no servidor (cliente), hA um aumento da complexidade de
atualizacdo do sistema: quando a légica do negdcio se altera, seja por uma nova
legislagdo ou requisito funcional, um novo modulo cliente precisa ser distribuido para
todos os clientes envolvidos. Ha ainda uma maior vulnerabilidade da solu¢do uma vez
que o cliente pode se comunicar diretamente com o banco de dados, e potencial perda
de performance toda vez que ha um aumento do nimero de usuérios?. E importante
ressaltar que o modelo de desenvolvimento em “n” camadas, com no minimo as 3
camadas citadas, surgiu motivado pelo desenvolvimento de aplicagdes web, permitindo
um funcionamento mais seguro, consistente e adequado ao ambiente web, reduzindo o
trafego de rede e melhorando o desempenho da aplicagdo?®. Desta forma, os modelos
tradicionais Cliente/Servidor devem ser evitados nas contratacbes de sistemas de
gestao publica, visto que nao ha interesse publico na contratacao de sistemas obsoletos
com desempenho inferior e que oneram a Administracdo com custos subsequentes em
infraestrutura, recursos humanos, e investimento de tempo.

E de conhecimento publico e notério que a massificacéo do uso da internet
também vem aumentando as investidas criminosas, interrompendo servi¢os e portais,
clonando bancos de dados com informagfes valiosas de empresas e cidadaos sob a
custodia dos Entes Publicos, enfim, abrangendo os mais inescrupulosos interesses. A
propria Suprema Corte Brasileira (STF) ja registrou sinistros e ocorréncias de invasao
as suas redes de computadores como noticiado amplamente nos jornais e naticiarios.
Até mesmo contas de comunicac¢do de Ministros do Supremo.

No mesmo contexto de alta disponibilidade, resiliéncia, e recuperacao de
desastres, ha a necessidade da aplicacdo de tecnologias adequadas para inibir
ameacas externas. Um estudo da Verizon de 2022 apontou que 0s agentes externos
(hackers) foram responsaveis por mais de 80% das violacdes de dados e aplicacbes
naquele ano?’, padrdo de dominancia que vem se mantendo desde 2008.
Simultaneamente, a IBM aponta que os custos com violagbes de dados cresceram mais
de 10% entre 2020 e 2021, chegando a 4,35 milhdes de dodlares por violagdo (data
breach) em 202228,

Segundo a Agéncia Brasil (agéncia publica de noticias) o sistema de
pagamentos instantaneos brasileiro (PIX), criado e gerenciado pelo Banco Central do
Brasil (BC), ja teve diversas vezes os dados vazados. Somente em dois desses eventos,
um ocorrido nos dias 03 e 05 de dezembro de 2021, e outro em agosto do mesmo ano,
no primeiro vazaram 414,5 mil e no segundo 160,1mil dados de clientes incluindo
informacdes de CPF e chave de transacdo®.

25 https://www.geeksforgeeks.org/difference-between-two-tier-and-three-tier-database-architecture/

26 SOMIN, YEFIM; GROSS, LEONID. Adventures in Modeling PeopleSoft. In: COMPUTER MEASUREMENT GROUP 2000
INTERNATIONAL CONFERENCE, 26, 2000, Orlando, United States.

27 https://www.verizon.com/business/resources/reports/dbir/2022/results-and-analysis-intro/
28 https://www.ibm.com/reports/data-breach
29 Fonte: Banco Central comunica vazamento de dados de 160.1 mil chaves Pix | Agéncia Brasil (ebc.com.br)
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Por isso, no setor de Tl cada vez mais é imprescindivel, indispensavel a
utilizagdo de um bom recurso de Firewall de Borda. O Firewall de Borda € um sistema
desenvolvido para prevenir o acesso ndo autorizado a uma rede privada, ou proveniente
dela. A tarefa basica do Firewall é controlar o trafego entre redes de computadores com
diferentes niveis de confianca, como a rede Internet (zona néo confiavel), a rede de
servidores (zona desmilitarizada) e a rede interna de uma empresa (zona confiavel).
Além desse sistema ser capaz de restringir e controlar o fluxo do trafego de dados entre
redes, mais comumente entre uma rede interna e a Internet, os Firewalls podem
estabelecer regides seguras entre redes internas, criando perimetros de seguranga com
politicas especificas para os sistemas que abrigam®.

O Tribunal de Contas da Unido alerta, nesse sentido, que as macicas
concentracdes de recursos e dados nos provedores de computagdo em nuvem podem
representar um alvo atraente para possiveis atacantes®'.

A Lein®7.783/1989“% em seu art. 10, inciso IX, considera o processamento
de dados, ligados a servicos publicos, como atividade essencial. Invocando-se a
responsabilidade objetiva do Estado enraizada no artigo 37, 8 6° da Constituicdo
Federal, concomitantemente ao art. 43 do Codigo Civil® e art. 22 do Codigo de Defesa
do Consumidor™®, cabera em caso de servigos oferecidos ao cidaddo (exemplo Nota
Fiscal Eletrbnica de Servigos, Consultas e Exames, etc), em caso de indisponibilidade
temporaria, prolongada ou permanente, a responsabilizagdo priméaria da Administragéo,
de maneira solidaria, a qualquer invocacao de danos a terceiros. Podendo configurar
graves prejuizos ao erario publico.

Nesse contexto, deve ser observada a redacao do art. 28 do Decreto Lei
n° 4.657/1942 (LINDB)®?, imprimindo que “0 agente publico respondera pessoalmente
por suas decisdes ou opinides técnicas em caso de dolo ou erro _grosseiro”.
Principalmente se existem previamente orientacdes previstas quanto a matéria, de
conhecimento geral, como expostos nesse estudo.

Em ambito nacional e geral, a Lei Geral de Prote¢do de Dados Pessoais®
(Lei n° 13.709/2018 — LGPD) estabelece uma série de critérios e responsabilidades
quanto ao tratamento e uso de dados de terceiros, aplicando-se diretamente aos
sistemas de gestdo publica. O que ndo pode ser ignorado, cabendo exigir 0s recursos
necessarios a seguranca da informacéo e reducéao de riscos de incidentes.

As diretrizes em questdo partem, entre outras, do Acordado n° 71/2007-
TCU- Plenario, exarado pelo Tribunal de Contas da Unido, em manifesto assim
consignado:

"9.4. determinar, com fulcro no art. 43, inciso |, da Lei
8.443/92 c/c o art. 250, inciso Il, do Regimento Interno do
TCU, a Coordenacao-Geral de Logistica do Ministério da
Justica - CGL/MJ que nos contratos de servigos

30 Fonte: O que é Firewall de Borda e Como ele Pode te Proteger! (blogsmnetseg.com.br)
31 idem 19.
32 Art. 24. Arevisdo, nas esferas administrativa, controladora ou judicial, quanto a validade de ato, contrato, ajuste, processo ou
norma administrativa cuja produgdo ja se houver completado levara em conta as orientagGes gerais da época, sendo vedado que,
com base em mudanga posterior de orientagdo geral, se declarem invalidas situagdes plenamente constituidas. Paragrafo unico.
Consideram-se orientagdes gerais as interpretagdes e especificagdes contidas em atos publicos de carater geral ou em jurisprudéncia
judicial ou administrativa majoritaria, e ainda as adotadas por pratica administrativa reiterada e de amplo conhecimento publico.
Rua dos Imigrantes N°. 499 - Fone (49) 3648-0212 CEP 89888-000
http://www.caibi.sc.gov.br



http://www.caibi.sc.gov.br/
https://www.blogsmnetseg.com.br/o-que-e-firewall-de-borda/

ESTADODE SANTACATARINA
PREFEITURA MUNICIPAL DE CAIBI

relativos a area de TI, defina claramente, tanto_nos
editais de licitacdo como _nos_contratos, clausulas
contemplando requisitos de seguranca da
informacdo como os previstos no item 6.2.3 da NBR
ISO/IEC 17799:2005".

Diante de uma necessidade mais ampla de usabilidade, e ainda dentro e
requisitos basicos de seguranca para sistemas web, a Administracdo devera assegurar
que o uso da solucdo em rotinas corriqueiras ndo ird exigir a instalagéo local de plugins
ou runtime environments. Esse requisito visa evitar em um sentido mais direto os riscos
A06:2021 e A08:2021 da OWASP, em que o download local de runtime environments e
plugins pode expor o dispositivo cliente e rede local a vulnerabilidades adicionais, ainda
mais se tais instalacfes ndo forem mantidas propriamente atualizadas mediante acéo
do usuario. Softwares instalados de runtime como o Java Runtime Environment (JRE)
podem representar um risco de seguranca da informacdo adicional quando utilizados
com suas configuracdes padrdo®, além de apresentarem diversas outras
vulnerabilidades adicionais extensivamente documentadas®*. O usudrio leigo, que € a
grande maioria, dificilmente sabera realizar uma configuracdo avancada ou identificar
riscos sutis. Nesse sentido, a Universidade de Yale (Yale University) determinou em
2021 a desinstalacdo do JRE de mais de 8.200 (oito mil e duzentos) dispositivos,
removendo o software vulneravel que colocava a Universidade em risco maior para
possiveis ataques cibernéticos®®. Embora a Oracle esteja continuamente lancando
novas versdes do JRE para mitigar as vulnerabilidades identificadas, seu risco de
seguranca é consideravel. Notadamente, a propria Java recomenda a desinstalacéo de
versbes anteriores do JRE, que “apresentam um sério risco de seguranca™®, e
especifica que algumas aplicac6es que dependem do JRE ndo sdo compativeis com
sua versdo mais recente.

N&o obstante, os mesmos requisitos de acessibilidade e usabilidade do
sistema de gestao que justificam a especificacdo por um sistema web, e ndo desktop, e
que portando especificam solu¢gdes que ndo exijam downloads e instala¢des locais da
aplicacdo, justificam a especificagdo por padrdes de arquitetura que nao exijam
instalac@es locais de plugins e softwares de terceiros para acesso a rotinas basicas do
sistema. Tal requisito segue ainda os Principios para Design de Plataformas Web (Web
Platform Design Principles) da W3C, que determina que 0s recursos devem preservar a
expectativa dos usuarios que 0 acesso a uma pagina web é seguro, e que nao requer
instalac@es locais, atividade que apresenta riscos adicionais frente ao acesso nativo no
navegador®’.

No contexto de um sistema para gestdo publica cujo maior usuario é a
comunidade, e ndo os servidores publicos, a exigéncia de instalacado local de quaisquer
plugins e runtimes para acessar até mesmo funcionalidades corriqueiras constituiria em
um empecilho a acessibilidade, limitando até a portabilidade e acesso a aplicacao de
outro dispositivo, no qual a mesma instalacdo seria necessaria e nem sempre possivel
por motivos de compatibilidade e disponibilidade de hardware. Portanto, e sabendo do
padrédo de mercado e ampla disponibilidade de solu¢des que funcionam sem instalacfes

33 https://static.open-scap.org/ssg-guides/ssg-jre-guide-index.html

34 https://www.cvedetails.com/vulnerability-list/vendor_id-93/product_id-19117/Oracle-JRE.html
35 https://your.yale.edu/news/2021/04/java-runtime-environment-jre-removal-enhances-security
36 https://www.java.com/en/download/help/remove_olderversions.html

37 https://www.w3.org/TR/design-principles/
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locais, a Administracdo devera resguardar a acessibilidade, usabilidade, e seguranca
através do requisito de funcionamento da aplicacdo sem instalacées locais.

Ainda, e na mesma necessidade de acessibilidade, usabilidade, e
economicidade nos custos secundarios oriundos da utilizacdo de um sistema web, onde
0 acesso se da pela internet, é importante estabelecer requisitos de arquitetura da
solucdo que visem minimizar o volume do trafego de informacdes e facilitem a operacdo
mesmo em condi¢cbes n&o ideais de conectividade e velocidade de banda larga. E
inerente da solug¢é@o que havera trocas de informagdes entre softwares e entre o servidor
e os dispositivos clientes, o que torna essencial o requisito de que o trafego de dados
seja 0 minimo possivel para execucdo das atividades do usuario. Nesse contexto, o
formato JSON ja € amplamente utilizado por aplicagdes web, como padrdo de mercado
e formato leve que consome menos banda larga e permite um funcionamento mais
rapido da aplicagcdo®®. Assim, mantendo a autonomia dos fornecedores de utilizarem
outros formatos quando necessario, é necessario o requisito de manter um trafego de
dados entre cliente e servidor minimo, e preferencialmente no formato JSON. E
importante notar que esse requisito suporta a arquitetura comum a sistemas web, onde
a separagdo entre “n” camadas, em comparacdo a modelos ftradicionais
Cliente/Servidor, visa otimizar o trafego de informacdes e evitar a necessidade de
investimentos onerosos em aumento da banda larga quando ha solugbes em padréo de
mercado com funcionamento adequado no ambiente web.

Dentro do mesmo principio de acessibilidade, devera ser resguardado o
acesso pratico e disponibilidade dos servicos publicos digitais ao cidadao. Tal principio
€ sustentado pelo Decreto n° 8.936, de 19 de dezembro de 2016, que permitiu o inicio
do projeto da plataforma de cidadania digital, contemplando diversas diretrizes para a
prestacdo de servigos publicos digitais. Fazem parte dessas diretrizes o processo de
autenticacdo dos servicos digitais, para o qual foi concebido o conceito da Plataforma
de Autenticacéo Digital do Cidadao.

O login gov.br permite evitar a duplicidade e inconsisténcia de informacdes,
melhora a integragéo dos diferentes servicos, evita dados dispersos e unifica diversas
formas de autenticagdo. Da mesma forma, verifica-se que séo reduzidos os problemas
enfrentados por cidaddos ao tentar acessar um servico publico digital. Dessa forma, o
login gov.br amplia e simplifica 0 acesso dos cidad&os brasileiros aos servi¢os publicos
digitais, inclusive por meio de dispositivos moveis, a0 mesmo tempo em que facilita a
identificacdo e autenticacdo do cidadao, privilegiando a governanca e a convergéncia
autoritativa. Desta forma, e em cumprimento dessas diretrizes de cidadania digital e
governo digital, o sistema de gestao também devera contemplar acesso pelo login tnico
gov.br, seguindo os protocolos de integragdo amplamente disponibilizados, sem
gualquer prejuizo a competitividade, e em atendimento ao interesse publico.

Na elaboracgédo desse Estudo Técnico Preliminar, foram observadas também
necessidades de recursos funcionais com aplicacdo abrangente no sistema, isto €, que
sdo necessdarias de forma global, em diversas areas de aplicacdo. Dentro da
necessidade da construcdo de uma gestdo baseada em processos, a continuidade da
operacdo e servico a comunidade independe de pessoas especificas, e sim de
processos bem estabelecidos. Assim, deriva-se a necessidade de um software
orientado a processos, isto €, com o requisito de recursos de desenho, configuracédo, e
execucdo de workflow.

O workflow é definido como um recurso que permite configurar e monitorar
um conjunto definido de tarefas em sequéncia légica, facilitando a colaboracédo entre
usuarios e departamentos e o aproveitamento de conceitos de gestao do conhecimento

38 https://blog.geekhunter.com.br/xml-vs-json-entenda-como-fazer-a-melhor-escolha/
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e inteligéncia coletiva, visto que o software passa a guiar 0 usuario na operacgéo e
rotinas. Dessa forma, evita-se nulidades nos processos, permite-se um tramite de
processos mais célere e seguro, e reduz-se os esforcos manuais, automatizando tarefas
repetitivas e incluindo mecanismos de verificacdo de regularidade em software. O
gerenciamento de processos e fluxo de trabalho através de workflow visa otimizar,
melhorar e automatizar fluxos de trabalho sempre que possivel para aumentar a
produtividade, eliminar a repeticao, reduzindo erros, diminuindo custos, e aumentando
a velocidade de andamento de processos, como explorado em uma publicacdo do
Instituto de Pesquisa Econbmica Aplicada (Ipea) focado em sua aplicacdo na
Administracdo Publica como ferramenta de gestdo de conhecimento®, e estudos
especificos em 6rgaos publicos municipais como a Prefeitura Municipal de Porto
Alegre®. Neste Ultimo estudo, destaca-se a importancia da integracéo entre o sistema
de gerenciamento de workflow e o sistema de gestao do érgao publico, visto que “é
comum um processo atravessar as fronteiras entre dominios de diversas aplicacdes”,
fazendo com que a “integracao entre estes dois tipos de aplicagado (sistema de gestao
e de workflow) seja necessaria na quase totalidade das experiéncias”, onde seria
inadmissivel supor que os participantes e autores dos processos devam ter o retrabalho
de digitar informacdes que ja estao presentes nos seus modulos do sistema de gestao.

Dentro dessas necessidades de completa integracdo ao sistema de gestado, a
Administracao devera exigir que os recursos de workflow facam parte do sistema de
gestdo, e permitam o relacionamento de dados e documentos no cadastro Unico da
aplicacdo, além de requisitos funcionais basicos para gestdo de fluxos de trabalho
(workflow): permitir a execucdo automatica de funcbes e carregamento de telas do
sistema de gestdo, desenho de processos na metodologia BPMN (Business Process
Model and Notation, padrdo de mercado para mapeamento de processos também
presente no ISO/IEC 19510:2013%), controle de versionamento de fluxos de trabalho
(workflows), dentre outros requisitos gue atendam as necessidades de mapeamento e
automacdo de processos da Administracao.

Dessa forma, € estabelecido um panorama geral das justificativas dos
requisitos minimos de plataforma, infraestrutura, seguranca, e performance para
contratacdo de sistema de gestdo publica municipal. A definicdo de requisitos aqui
exposta tem como objetivo promover a eficiéncia da gestdo ao passo em que visa
garantir alta disponibilidade, resiliéncia, seguranca da informacdo, recuperacdo em
caso de sinistro, estabilidade e economicidade no sistema de gestdo. Nao ha interesse
da Administracao Publica na contratacdo de solugbes obsoletas, inseguras, ou que nédo
atendam as suas necessidades bésicas.

N&ao seria equivocado, em resumo, definir o ERP como a espinha dorsal de
toda atividade administrativa, em todas as esferas, seja do poder executivo, seja do
legislativo, com uma arquitetura de transac¢des que liga todas as funcdes/atividades do
6rgao publico.

Encerrando, por concluséo 6bvia, carece de racionalidade, de oportunidade
e conveniéncia, o Municipio seguir na contramdo daquilo que é publico e notério e
buscar solucdes obsoletas, que encarecam as operacdes (maquinas mais robustas,
mais banda de internet, etc.) que ndo se destinem a finalidade pretendida e impliquem

39 BATISTA, Fabio Ferreira. Modelo de gestdo do conhecimento para a administragdo publica brasileira: como implementar a
gestdo do conhecimento para produzir resultados em beneficio do cidaddo. Brasilia: Ipea, 2012.
40 GOMIDE, Carlos Francisco. Desenvolvimento de Workflow para Administragdo Publica em Ambientes de Engenharia de
Software. Porto Alegre, 2004.
41 https://www.iso.org/standard/62652.html
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a precarizacdo da eficacia e eficiéncia do servico publico, estas, estampadas na
Constituicdo Federal. O Poder Judiciario, inclusive, ja decidiu a respeito:

Ementa:. AGRAVO DE INSTRUMENTO. LICITACAO.
CONTRATACAO DE SERVICOS DE INFORMATICA.
EXIGENCIA DE SOFTWARE EM PLATAFORMA
TOTALMENTE WEB. [...] 2. Hip6tese em que, embora em um
primeiro momento, a exigéncia da plataforma totalmente web
pareca restringir o objeto do certame, observa-se que, além de
se tratar de exigéncia que se mostra dentro do poder
discricionario do Municipio, visa a_acompanhar as tendéncias
de modernizacdo tecnolégica ndo sé do_servico publico,
mas _de irreversivel evolucdo na informéatica. AGRAVO DE
INSTRUMENTO DESPROVIDO. (Agravo de Instrumento N°
70075899351, Segunda Camara Civel, Tribunal de Justica do
RS, Relator: Jodo Barcelos de Souza Junior, Julgado em
25/04/2018)

Quanto competitividade estabelecida como uma das diretrizes da
contratagdo publica, tem-se que existem muitos fornecedores de solugbes de sistemas
em nuvem, conforme levantamentos feitos, a citar, por exemplo: Legis Solu¢cdes em
Automacdo Ltda, Feltraco e Pertusatti Assessoria em Sistemas Ltda, IDS
Desenvolvimento de Softwares e Assessoria Ltda, CELK Sistemas Ltda, Governancga
Brasil Tecnologia Ltda, BETHA Sistemas Ltda, IPM Sistemas Ltda, SINNC Soluc¢bes
Ltda, Abaco Tecnologia Ltda, MV Sistemas, Inovador Sistemas de Gest&o Ltda, Senior
Sistemas Ltda, Publica Sistemas Ltda, SYSTEM Desenvolvimento de Software Ltda,
CSM Central de Software Municipal Ltda, RKM Provedor de Solu¢des Ltda, SW Sistema
de Gestédo Web Ltda, entre outras,

Diante do exposto, existe convergéncia quanto a oportunidade e
conveniéncia, a necessidade de contratacdo de uma solu¢do de ERP web, e em nuvem,
como ferramenta imprescindivel de desenvolvimento de politicas publicas, apoio a
gestdo e agbes de ambito administrativo, bem como da transparéncia publica nos
termos legais.

1.6 Necessidades de Adequacéao Local

Geralmente a implantagdo de sistemas informatizados, envolvem a
necessidade de realizacdo de mudancas internas para receber a solu¢do da contratacdo
(exemplo: mobiliario, instalacéo elétrica, espaco adequado para prestacéo do servico,
capacitacdo dos servidores, indicacdo de gestores do contrato etc).

A solugéo que se analisa, de sistema web, em nuvem, dispensa a realizacao
de adequacbes no ambiente fisico, a aquisicdo de equipamentos novos e a custos com
a implantacdo e manutencédo de salas especiais para manutencdo do CPD (salas do
tipo cofre, infraestrutura de climatizacdo, contra incéndios e sinistros, maquinas de
grande poder de processamento e sua atualizacdo constante, cabeamento estruturado
especifico para rede interna, etc.).

Os custos com implantacdo, manutencao e atendimento serdo executados
pela contratada, o que possibilita a economia de escala e a absor¢do de conhecimentos
e boas praticas ja adotadas em outras administracdes que sejam clientes desse tipo de
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solucéo.

Apesar de ser preferencial a adocdo de sistemas com layout e operacao
intuitiva, € importante que sejam realizados, durante a fase de implantacado, treinamento
de um numero significativo de usuarios em cada area de atuagdo/madulo, inclusive
treinamento de nivel técnico para o pessoal de TI interno, possibilitando operar
ferramentas de configuracdo e parametrizacbes basicas.

Fica evidente a partir da andlise das caracteristicas das solugbes
apresentadas que as solucdes ditas como Solucédo 2: Software em Desktop; e Solugcéo
3: Software com solucao mista (parte da solucdo em Desktop e parte com acesso em
ambiente Web); ndo estdo aptas e preparadas tecnologicamente para atender as
necessidades de automacdo e gerenciamento de processos com agilidade e
transformacé&o digital para esta administragcdo. Que apesar de ser solu¢des semelhantes
no que tange a gestdo municipal, suas caracteristicas sdo diversas dos obijetivos
tracados a longo prazo por esta administracéo.

O mercado de Tecnologia da informacéo (T.l.) demonstra um consenso no
entendimento de que aplicagcbes em formato DESKTOP sejam gradualmente
substituidas por aplicacbes WEB. Principalmente em relacdo aos altos custos de
instalacdo e manutencdo, comparado aos Softwares ditos como plataformas WEB,
também é importante frisar a popularizacdo dos dispositivos moveis como tablets e
smartphones, que obriga que o acesso a informacao néo esteja restrito somente a uma
magquina fisica, mas em qualquer lugar, trazendo o entendimento de que um Software
em formato DESKTOP trata-se de uma tecnologia ultrapassada.

Fica demonstrado através dos estudos aqui delineados que a solugéo
adequada para atendimento das necessidades desta administracdo é o Software de
Gestéo Publica em ambiente Web, em detrimento as demais solu¢des disponiveis no
mercado.

O Software em ambiente web atende as expectativas deste municipio e
cumpre as necessidades de automatizacdo da gestéo publica municipal em plataforma
Gnica com recursos tecnolégicos de Ultima geracéo, permitindo o cumprimento das
normas legais, acesso em tempo real as informacdes, possibilidade de acesso por
diversos navegadores e dispositivos moveis, com facilidade em manutencao e uso, além
de promover reducdo de custos administrativos e humanos. A solugdo demonstra-se
adequada para promover facilidades para a gestdo municipal reduzindo percas e
aumentando a arrecadacao.

A partir da solucdo delineada, fica caracterizado a necessidade de a
estrutura de dados ser hospedada e armazenada em ambiente em nuvem com a
utilizacao de Datacenter (proprio ou terceirizado) sob administragdo da contratada que
devera conter requisitos e padrdes que garantem de seguranca da informacado, de modo
a possibilitar a continuidade dos servigos publicos prestados por esta administracéo. O
uso de tecnologia em nuvem erradica os riscos relacionados a perda de dados oriundos
de intempéries climéticas e ataques na seguranca que geram roubo/ furto/ manipulagéo
nos dados de propriedade publica.

2.6 ESTIMATIVA DAS QUANTIDADES PARA CONTRATACAO

Estimativas das quantidades para a contratacdo, de modo a possibilitar a
economia de escala, com base nas necessidades da Administracdo Publica, atendendo
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de forma sistémica um ERP:

LOTE UNICO
Iltem Descricdo / Especificacdes minimas Qtd Un.
1 LICENCA DE USO DE SISTEMA WEB
1.1 MODULOS PARA USO DO MUNICIPIO DE CAIBI

1.1.1 |Planejamento e Orcamento 12 Meses
1.1.2 |Gestdo Contabil e Financeira 12 Meses
1.1.3 |Controle interno 12 Meses
1.1.4 |Folha de Pagamento 12 Meses
1.1.5 |Seguranca e Medicina do Trabalho 12 Meses
1.1.6 |Ponto Eletrdnico 12 Meses
1.1.7 |Gestéo de Compras, Licitacdes e Contratos 12 Meses
1.1.8 |Gestado de Patrimdnio 12 Meses
1.1.9 |Gestdo de Almoxarifado 12 Meses
1.1.10 |Gestdo de Frota 12 Meses
1.1.11 |Gestdo de Fiscaliza¢@o Fazendaria 12 Meses
1.1.12 |Simples Nacional 12 Meses
1.1.13 | Gestéo de Escrita Fiscal Eletrénica 12 Meses
1114 g;svtigsde Nota Fiscal Eletrénica de 12 Meses
1.1.15 |Gestéo de Arrecadacgéao 12 Meses
1.1.16 |Gestdo de IPTU e taxas 12 Meses
1.1.17 |Gestdo de ITBI e taxas 12 Meses
1.1.18 |Gestéo de ISS e taxas 12 Meses
1.1.19 |Gestéo de Receitas Diversas 12 Meses
1.1.20 |Gestéo da Divida Ativa 12 Meses
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1.1.21 |Obras e Posturas 12 Meses
1.1.22 |Portal da Transparéncia 12 Meses
1.1.23 |Portal de Autoatendimento 12 Meses
1.1.24 |Portal institucional 12 Meses
1.1.25 |Protocolo e Processo Digital 12 Meses
1.1.26 |Aplicativo — Mobile 12 Meses
1.1.27 |Comunicacéo interna 12 Meses
1.1.28 |Gestéo da agricultura 12 Meses
1.1.29 |Gestdo cemitério 12 Meses
1.1.30 |Data Center 12 Meses
1.2 |MODULOS PARA USO DO FUNDO MUNICIPAL DE SAUDE DE CAIBI
1.2.1 |Planejamento e orcamento 12 Meses
1.2.2 |Gestao contabil e financeira 12 Meses
1.2.3 |Gestéo de compras, licitagBes e contratos 12 Meses
1.2.4 |Folha de Pagamento 12 Meses
1.2.5 |Seguranca e Medicina do Trabalho 12 Meses
1.2.6 |Portal da transparéncia 12 Meses
1.3. |MODULOS PARA USO DA CAMARA MUNICIPAL DE CAIBI
1.3.1 |Planejamento e orcamento 12 Meses
1.3.2 |Gestdo contabil e financeira 12 Meses
1.3.3 |Folha de pagamento 12 Meses
1.3.4 |Seguranc¢a e medicina do trabalho 12 Meses
1.3.5 |Controle interno 12 Meses
1.3.6 |Gestéo de compras, licitagBes e contratos 12 Meses
1.3.7 |Ponto Eletrénico 12 Meses
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1.3.8 |Gestéo de patriménio 12 Meses
1.3.9 |Protocolo e processo digital 12 Meses
1.3.10 |Portal da transparéncia 12 Meses

1.4 MODULOS PARA USO SECRETARIA DE SAUDE

1.4.1 | Gestédo da saude 12 Meses

1.5 MODULOS PARA USO SECRETARIA DE EDUCACAO

1.5.1|Gestéo da Educagéo

Item Descricdo / Especificagdes minimas Qtd uUn.

2 |IMPLANTACAO DA SOLUCAO web

Servigos de diagnéstico, migracao de dados,
configuracao, habilitagéo e treinamento de
usuérios: MUNICIPIO CAIBI, FUNDOS

21 | MUNICIPAIS E CAMERA DE 1 Servico
VEREADORES SECRETARIADE
EDUCACAO E SECRETARIA DE SAUDE
Item Descricédo / Especificagdes minimas Qtd uUn.
3 SERVICOS ADICIONAIS
3.1 |Customizacfes do aplicativo 25 Hora
3.2 |Configuragbes pos implantacbes 25 Hora
3.3 |Personalizacédo de Relatorios 25 Hora
3.4 |Consultorias especializadas 25 Hora
3.5 |Mapeamento de processos 25 Hora
3.6 | Atendimento técnico presencial 25 Hora
3.7 |Atendimento técnico remoto 25 Hora

Na condigdo de contragdo no modelo SaaS, serdo reservadas horas de
servigo (reserva técnica), na condigao de “servigos de demanda variavel” estabelecidos
dentro do Acordo de Nivel de Servigo (SLA), os quais deverdo ser pré-or¢cados e pagos
posteriormente por hora técnica autorizada e efetivada, cuja estimativa encontra-se
destacada

Para o melhor aproveitamento da solugcdo implementada, € necessério que
um numero minimo de profissionais da Administracdo seja capacitado para seu uso.
Ainda que o projeto seja desenvolvido de maneira intuitiva, sempre pode haver alguma
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peculiaridade a ser mais bem detalhada para uma compreensdao e aprendizado
satisfatorios.

Quanto a capacitacao de servidores para que possam extrair os resultados
esperados do sistema de ERP, estima-se que devam ser devidamente capacitados pelo
menos 60% dos servidores publicos municipais, e das entidades participantes da
licitacdo, divididos em turmas de aproximadamente 25 a 30 usuarios, organizadas de
acordo com a area de aplicacdo (mdodulo) a ser ministrado, com carga horaria minima
suficiente.

1.7 Necessidades de Capacidade de Armazenamento, Processamento e Link
Estimadas

O Contrato de Prestacdo de Servigcos originado deste tipo procedimento

licitatério, na modalidade SaaS (Software as a Service*?) onde se tem o licenciamento

temporario, ou seja, por tempo determinado de softwares*® web, mediante pagamento

de aluguel mensal, exige também a previsdo dos custos de manutencdo também

mensal para utiliza-los em nuvem, hospedados em repositérios, servidores ou
computadores/dispositivos da CONTRATANTE (ASP: Application Service Provider**).

Deve ser parte integrante do Termo de Referéncia, visando dar subsidio as
licitantes, bem como o controle sob os gastos por parte da Administracdo, as projegdes
quanto a necessidades de espaco de alocacdo de informacdes em bancos de dados,
para todo o sistema, visando economia de escala, divididos tecnicamente no minimo
em HD de Banco de Dados, HD de Imagens e Arquivos, e espaco para alocacao de
Backup. Além disso, por se tratar de um servigo critico, de necessidade continua do
servico publico, incluindo usuarios externos, deve ser esclarecido quanto a necessidade
de redundéncia, ou seja, de pelo menos mais um datacenter de modo a impedir paradas
prolongadas do servico e evitar prejuizo ao municipio, contribuintes e usuarios.

A administracao, durante a fase de planejamento, baseada na
disponibilidade de recursos de datacenter no inicio do contrato vigente, comparando
com a evoluc&o do consumo e atual disponibilidade de recursos, fez as seguintes
projecoes:

Link  Mb 3, Processador vCPU 9, Meméria GB10 ; HD - Banco de Dados; GB 450
HD; Backup GB 1500; HD ; Imagens/Arquivos GB 300

As acgles realizadas pela eventual futura contratada através do
gerenciamento proativo, devem incluir o monitoramento da utilizagéo de recursos do
datacenter, de modo a possibilitar 0 acompanhamento histérico e necessidades de
ampliagdo de recursos, em especial de armazenamento, processamento de
informacdes e backup.

2.7 VISAO GERAL DA SITUAQAO E INFRAESTRUTURA MUNICIPAL
1.8 Sistemas Atualmente utilizados pela Administracéo
Os sistemas que comp®e o objeto da presente licitagdo sado fornecidos atualmente

pela empresa Governancabrasil Tecnologia e Gestdo em Servi¢os, conforme
processo licitatorio Pregdo 43/2021, contrato 074/2021 e seus aditivos

1.9 Infra Estrutura Ldogica e de Hardwares

42 Traducgdo PT-BR: Softwares como Servico.
43 Expressdo que no contexto abrange softwares, aplicativos, sistemas e correlatos.
44 Tradugio PT-BR: Provedor de Servicos de Aplicativos.
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Foi observado ainda neste estudo técnico preliminar, a infraestrutura de
hardware e légica, bem como a disponibilidade de acesso a internet as diversas areas
atendidas. Hoje todas as entidades da Administracdo possuem acesso a internet. O que
se leva ao descarte de uma ideia de criacdo de uma rede légica interna privada, como
nos modelos de aplicacdo desktop. Seja pela questdo de ordem racional, uma vez que
seria “reinventar a roda”, bem como pelos seus elevados custos e até duvidas quanto a
um efetivo e satisfatério funcionamento, dada particularidades de distancia e geografia,
que inclusive onerariam em recursos e tempo em aprofundados estudos, que ao fim e
ao cabo, poderiam servir apenas para descartar este tipo de solucéo.

2.8 INFORMACOES COMPLEMENTARES
1.10 Servicos Necessarios Para Implantacdo do Sistema de ERP

Devera ser previsto que para viabilizar o funcionamento de sua solugéo, a
eventual contratada devera realizar a implantacdo, compreendendo o diagndstico,
configuracdo, habilitagdo dos softwares aplicativos para uso, inclusive a conversao /
migracéo e o aproveitamento de todos os dados cadastrais e informacdes dos sistemas
em uso, cuja responsabilidade serd da empresa contratada, com disponibilizacdo dos
mesmos pelo CONTRATANTE para uso, de forma legivel, cuja migragéo, configuragéo
e parametrizacao sera realizada.

1.11 Acordo de Nivel de Servigo - ANS

De acordo com recomendagfes do Tribunal de Contas da Uni&o, o contrato
estabelecido com o provedor deve incluir clausula para “Acordos de Nivel de Servigo”
(Service Level Agreements - SLAS), com parametros especificos e niveis minimos para
cada elemento do servico fornecido. Tais acordos necessitam ser razoaveis e
exequiveis. Pardmetros abordados normalmente dentro de tais acordos sé&o
disponibilidade, tempo de resposta, desempenho, tempo para correcdo de erros ou
incidentes, e seguranca.

Dentro da miriade de contratos-padrdo dos provedores de nuvem, é
importante definir os conceitos a serem abordados para SLA, pois cada provedor utiliza
sua propria terminologia e ndo ha uniformidade entre eles. Como exemplo, a Microsoft
define “maximo de minutos disponiveis”, “tempo de inatividade”, “porcentagem de tempo
de atividade mensal”, este ultimo correspondendo ao percentual de disponibilidade em
um més, além de todo o vocabulario restante com termos que remetem ao tipo de

L]

servico ofertado. J& o Google Apps utiliza conceitos de “inatividade”, “servigos cobertos
pelo Google”, “porcentagem de atividade mensal”. Dentro destes conceitos, os calculos
podem variar — cita-se aqui a Mandic, provedora de laaS no mercado brasileiro, que
considera como base periodos de 15 minutos de indisponibilidade e totais de periodos

de 15 minutos em um més, para o calculo de seu SLA.

Outro ponto a ser observado diz respeito as exce¢fes a computagcdo do
SLA, como manutengdes programadas, casos fortuitos ou for¢ca maior, estes ultimos
muitas vezes com definicbes nao claras.

Para garantir e monitorar o atendimento aos niveis de servigo acordados,
um contrato deve prever o direito do cliente a auditar registros, ou logs, de desempenho
e possuir acesso a estatisticas de qualidade de servigo. Dentro do padrdo, alguns
provedores fornecem monitoramento basico sem cobranca adicional, que pode n&o ser
satisfatorio para o cliente monitorar o SLA contratado. Métricas personalizadas também
sdo cobradas a parte, e também existe cobrangca a depender do nivel de
armazenamento de logs.
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Esta claro que os provedores de computacdo em nuvem, dentro de qualquer
modelo, trabalham com seus proprios pardmetros de precificacdo e métricas de
disponibilidade. A filosofia da computacdo em nuvem permite a reducdo de custos
através da automatizacdo e escala de uso, e derivando-se disto ndo ha muita margem
para flexibilizagdo nos termos contratuais ofertados. Vé-se o mercado consumidor
adaptando-se ao que é ofertado pelos provedores, em troca de ganho de agilidade e
reducao de custos.

1.12 Provimento em Nuvem
A administragdo Municipal pretende a contratagdo de softwares web no
modelo SaaS (Software as a Service*®), onde ha licenciamento temporario, ou seja, por
tempo determinado de softwares* web, mediante pagamento de aluguel mensal e
custos de manutencdo também mensal para utiliza-los (em nuvem), e ndo hospedados,
em repositérios, servidores ou computadores/dispositivos da CONTRATANTE
(licenciamento denominado ASP: Application Service Provider*’).

Portanto, sera necessario o provimento da nuvem onde o sistema web ficara
armazenado, com custeio dos recursos do datacenter por parte da Contratante. Até
porque, isso permitirh um controle do que é efetivamente gasto, bem como de
necessidades de ampliagdo futura. Por outro lado, ndo € licito a administracao publica
locupletar-se do esforgo do particular, muito menos induzi-lo a embutir custos mensais
de dificil previsdo, em itens aleatoérios, sem critérios muito bem claros, sob pena,
inclusive de sub ou até o que € menos recomendavel ainda, superfaturamento dos
Servigos.

1.13 Origem das Especificag6es dos Modulos e Funcionalidades

Os sistemas de gestéo publica ERP sdo considerados sistemas grandes, ou
seja, com centenas de operacdes, funcdes, procedimentos e rotinas obrigatérios a
serem executados para atendimento da legislacao, principalmente aquela relacionada
a responsabilidade fiscal e contabil, mas nao s6 isso, buscando a eficiéncia da gestao,
0 que demandaria muito esforgo técnico e tempo, descrevé-las do zero pela requisitante
ou equipe técnica de TI. Foram pesquisadas experiéncias de outros municipios com
sistemas que pudessem funcionar completamente por meio da internet, de modo a
constituir uma padronizacdo de toda a infraestrutura de aplicacdes de softwares de
gestao e evitar a criacdo de ilhas de processamento.

De fato, a partir de uma leitura critica da Lei Federal n® 14.133/2022, entende
essa equipe de administracéo que a unica forma de adogéo de padrdes de desempenho
e qualidade objetivamente definidos é por meio de especificacées usuais no mercado,
mediante observacdo e aproveitamento de experiéncias anteriores e de outros entes
publicos em contrata¢des idénticas ou semelhantes.

Eventual “criagao” absoluta de novos requisitos, simplesmente do zero, que
ndo respeitasse as especificacdes usuais do mercado (extraidas de editais
anteriormente publicados) além de gerar uma carga de trabalho extrema, desnaturaria
a modalidade licitatéria obrigatdria, descabendo a esta municipalidade a “criagéo”
abstrata das especificacdes usuais do mercado, que devem ser buscadas justamente
no mercado, in casu representado pelos termos de referéncia padronizados ao longo
dos anos por diversas experiéncias licitatorias licitas, muitas delas apreciadas pelo

45 Tradugdo PT-BR: Softwares como Servico.
46 Expressdo que no contexto abrange softwares, aplicativos, sistemas e correlatos.
47 Tradugdo PT-BR: Provedor de Servicos de Aplicativos.
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proprio Poder Judiciario ou Tribunal de Contas. Nesse sentido, todos os softwares
integrantes do ERP deverdo possuir padronizacdo de linguagens e telas.
Apoia-se essa area técnica no entendimento do Tribunal de Contas da

Uniéo:
Tendo em vista, de forma geral, que para contratagdo de
empresa especializada em cessao de direito de uso (ou
locacdo, licenciamento) dos sistemas integrados em
gestdo publica e servicos complementares, 0
pressuposto € o de que sistema ja exista (Acorddo TCU
n° 602/2004 - Plenario).

Descritivos, que de longe de serem mera formalidade ou um capricho do
gestor, devem representar o atendimento as normas de regéncia de cada matéria. A Lei
determina que a especificagcdo de um objeto deve ser PRECISA, SUFICIENTE e
CLARA.

Por suficiente, deve ser entendido, no minimo, como aquela que atende a
necessidade publica, ndo abrindo imediatamente apds a firmagéo do termo contratual,
brechas a reinvindicacdo de aditivos pelo contratado, para funcionamento satisfatorio e
eficiente do que foi contratado.

Como bem sabido, a deficiéncia no descritivo técnico, que segue as
orientacdes da Instrucdo Normativa n° 04/2014, da Secretaria de Logistica e
Tecnologia da Informacéo SLTI do Ministério do Planejamento, Orcamento e Gestéo —
MPOG e orienta¢des da Nota Técnica n° 04/2008/TCU é abrir brechas a futuros
gquestionamentos de revisdo, acréscimos e aditamento contratuais, visando
customizacdes de fungbes e operagdes, em flagrante prejuizo a previsibilidade e a
economicidade, principios que balizam o procedimento de aquisi¢céo e contratacao.

O descritivo técnico de cada mddulo, ndo deve trazer nada mais do que
prevé a Lei quanto as fungdes, operacdes e relatorios exigidos, inclusive pelos
préprios 6rgaos de controle (TCE, TCU, STN, SUS, etc), bem como os padrées
minimos de exigéncia das aplicacdes.

As integracgdes entre as éreas, a serem descritas, evitam desconformidades
e erros sistematicos e dificuldade da gestdo. A partir do momento que empresas
potencialmente concorrentes alimentam e retroalimentam seus bancos a partir de banco
de dados distintos, haveria exponencial aumento do risco de problemas, com
incansaveis trocas de acusacoes técnicas.

Dessa maneira, dividindo-se as areas de aplicacdo por modulos de
programas, adotando os principios da visédo sistémica e da padronizacédo da qualidade
(ABNT-NBR-ISO-IEC-27001), é possivel a cada setor ou unidade administrativa,
definidas suas necessidades, adotar os padrées previamente estabelecidos por outros
entes publico, apresentando em conjunto seus descritivos.

O resultado das pesquisas e consideragfes do estudo técnico preliminar
culminard no Termo de Referéncia da contratacdo, sendo nele expresso os resultados
dos apontamentos, em atencdo a norma de regéncia em aplicacdo e reducdo da
burocracia.

1.14 Obrigacdes das Partes
Recomenda-se que nos documentos pertinentes, constem no minimo as
seguintes obrigacdes entre as partes:
Das obrigaces da CONTRATANTE:
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efetuar os pagamentos nas condicbes e precos pactuados no termo
contratual, incluindo as customizacdes, acréscimos e apostilamentos;
prestar as informacgdes, esclarecimentos e fornecer os dados e arquivos
necessarios ao desenvolvimento dos servicos contratados, de forma
completa e legivel ou utilizavel;

fiscalizar e acompanhar a execugao do contrato, documentar e notificar
formalmente a Contratada, a ocorréncia de eventuais imperfeicoes,
falhas ou irregularidades no curso de execucdo dos servicos, fixando
prazo para a sua correcao ou regularizacéo;

documentar todos os pedidos de intervencao no sistema e parametros de
configuracdo desde a implantacao até as demais no decorrer do contrato,
bem como conferir todas as intervencdes feitas no sistema pela
Contratada antes de liberagéo para o uso, de modo a evitar possiveis
erros ou equivocos, uma vez que a Contratante é a proprietaria do banco
de dados e responsavel por todos os parametros, dados e informacgfes
repassadas aos técnicos da Contratada para realizacédo de seus servicos;
responsabilizar-se pela completa e correta insercdo de dados e
parametros nos sistemas em nivel de usuario, além de atualizar as
férmulas de calculo, indicadores, estatistica, aliquotas, multas, medidas,
padrbes, preceitos, critérios, fundamentos, entre outros critérios, quando
necessario;

responsabilizar-se por erros em célculos, folhas, relatérios, boletos e
cobrancas ou outros equivocos de processamento, provenientes de
dados, parametros e informagdes repassadas, informadas, langcadas ou
carregadas no sistema.

emitir Termo de Recebimento Definitivo, no prazo méaximo de 30 (trinta)
dias corridos, contados do recebimento provisorio;

dispor de equipamentos de informatica adequados para uso do sistema
e programas locados, bem como para treinamento via internet de
usuarios;

cumprir as orientacdes e procedimentos técnicos especificados pela
CONTRATADA para o bom funcionamento e operacionalidade do
sistema;

dar prioridade aos técnicos da CONTRATADA para utilizacdo do
equipamento da CONTRATANTE quando da visita técnica dos mesmos,
bem como assegurar o acesso dos empregados da Contratada, quando
devidamente identificados e uniformizados, aos locais em que devam
executar 0s Servigos;

durante a vigéncia do contrato, ndo ceder a terceiros, acessar, manipular
ou fazer qualquer tipo de uso ou manipulacdo do banco de dados;

Zelar pela segurancga dos softwares que compdem a solucéo, evitando o
manuseio por pessoas nao habilitadas.

Das obrigacGes da CONTRATADA:

1)

2)

arcar com os 6nus trabalhistas, impostos, encargos sociais, incluindo,
despesas referentes a transporte aéreo, traslados, hospedagens,
alimentacdo e pagamento de diarias, dentre outros afins, no atendimento
a execucdo dos servicos descritos neste termo, durante toda a vigéncia
contratual;

executar a configuracdo, migracéo de informacdes e demais atividades
necessarias a implantacdo dos modulos do sistema contratado,
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autorizados formalmente pela CONTRATANTE, através de ordem de
inicio de servigo, no prazo maximo declarado no contrato;

efetuar a manutencéo legal do sistema para adaptacdo as alteracdes
legais (legislacao federal e estadual) inerentes as suas funcionalidades,
durante toda a vigéncia do contrato, devendo executar as atualizagdes
gue se fizerem necessarias para o seu perfeito funcionamento e
enquadramento as mudancas has legislacdes;

efetuar a manutencgéo corretiva do sistema, corrigindo eventuais falhas,
independentemente de serem observadas ou ndo pelos usuarios;
prestar o servico de suporte técnico conforme disposi¢cbes do termo de
referéncia e contrato;

avaliar, em prazo razoavel, a viabilidade técnica e juridica das
solicitagdes de alteracdo especificas encaminhadas eletronicamente pelo
CONTRATANTE, e repassar orcamento acompanhado de cronograma
para execuc¢ao dos servicos;

executar as customizacdes do sistema, conforme viabilidade técnica e
solicitagdes da CONTRATANTE, mediante orgamento prévio aprovado e
acordo de nivel de servicos;

com relacdo ao data center, manter os sistemas basicos (Sistema
Operacional, Servidor de Aplicagdo, Servidor de Banco de Dados, etc.)
em constante atualizagdo, especialmente quando falhas de seguranca
forem reportadas pelos fabricantes (quando licenciados) ou comunidade
(quando software livre);

manter, durante a vigéncia do contrato, todas as condi¢des de habilitagdo
e qualificacdes exigidas na licitacdo que deu origem a contratacao;

ndo transferir a outrem, no todo ou em parte, a execugdo do presente
contrato, sem prévia e expressa anuéncia da CONTRATANTE;

manter o(s) servidor(es) da CONTRATANTE, encarregado(s) de
acompanhar os trabalhos, a par do andamento dos servicos, prestando-
lhe(s) as informacdes necessarias;

desenvolver todas as atividades constantes no edital e seus anexos, bem
como seguir as especificagdes funcionais do mesmo;

tratar como confidenciais informacdes e dados contidos nos sistemas da
Contratante, guardando total sigilo perante terceiros, nos termos da Lei
13.709/2018 (Lei Geral da Protecédo de Dados Pessoais — LGPD);
comunicar imediatamente, por escrito, a impossibilidade de execucédo de
gualquer obrigacao contratual, para adocao das providéncias cabiveis;
responsabilizar-se por quaisquer danos ou prejuizos causados a
contratante ou terceiros em funcdo do desempenho de suas atividades,
se apurada culpa ou responsabilidade civil, nos termos da legislacéo,
observado o direito & ampla defesa e ao contraditorio;

realizar a atualizacao/upgrades ou releases constantes da solucdo de
ERP, com melhorias tecnoldgicas, atualizagcbes e incremento de
requisitos de forma permanente, sem impactar em novos custos de
aguisicdo por parte da administragcdo municipal, garantindo ainda que tais
upgrades na solucdo nao inviabilizem a integracdo com os diversos
modulos de softwares;

indicar um preposto para o contrato, sendo este o interlocutor da
CONTRATADA junto a CONTRATANTE para os assuntos relativos ao
cumprimento das clausulas contratuais e para participar de reunides de
acompanhamento, sempre que solicitado;
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18) responsabilizar-se técnica e administrativamente pelo objeto contratado,
ndo sendo aceito, sob qualquer pretexto, a transferéncia de
responsabilidade a outras entidades, sejam fabricantes, técnicos ou
quaisquer outros;

19) Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro)
horas que antecede a data da entrega, 0s motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao.

1.15 Duracé&o e Revisdo do Contrato

Este estudo técnico preliminar e o respectivo Termo de Referéncia e ao final
o0 Procedimento Licitatdrio, podera dar origem a um contrato com duracdo de até 5
(cinco) anos para o fornecimento software para numero ilimitado de usuérios,
contemplando a infraestrutura necessaria e servicos complementares, nos termos do
Art. 106 da Lei n.° 14.133/2021. Ou considerando tratar-se de sistema estruturante*® de
tecnologia da informacéo podera ter vigéncia maxima de 15 (anos), nos termos do art.
114% da Lei n.° 14.133/2021.

Na definicAo da duracdo dos contratos, sobretudo em se tratando de
contratagdo que envolva softwares, imperativo que se observe a relatividade temporal
— mudancas das variaveis mercadologicas do bem ou servigo ao longo do tempo, em
funcdo de aspectos como:

a) evolucao tecnoldgica;

b) tendéncias sociais;

c) alteracdes de disponibilidade no mercado; e

d) modificac6es no processo de suprimento logistico.

Tendo em vista a dindmica do setor de tecnologia da informacdo, onde em

3 anos ou menos um produto de informéatica pode se revelar obsoleto, antigo,
ultrapassado e perder a utilidade, a Administracdo Municipal deve avaliar a relevancia
e pertinéncia das renovacdes sucessivas antes de cada aniversario anual do contrato.
Inclusive com consulta ao fornecedor contratado do interesse na manutencdo dos
termos contratuais, bem como renovacdo da pesquisa de precos e estudo ou
observacdo das tecnologias e modelos mais atuais disponiveis no mercado. N&o
obrigando-se, de qualquer forma, a Administracdo Municipal, na renovagéo do contrato
firmado por meio do futuro procedimento licitatério.

Além disso, a nova lei de regéncia prevé relacdes equanimes entre
Contratado e Contratante, cada um devendo suportar proporcionalmente as cargas de
obrigag0des, riscos e vantajosidade da relacdo. Ainda que presentes pressupostos de
imperatividade e supremacia do interesse publico.

Em face do processo de modernizagéo digital dos 6rgédos publicos estar em
curso, e tratando-se de contratos de prestacao de servico com duracao continuada, faz-
se necesséria a especificacdo de condicbes de forma a manter a sustentabilidade do
contrato durante seu prazo.

Com o passar do tempo, mais usuarios e maior consumo de servicos
impactara diretamente na capacidade de processamento e armazenamento do data

48 0s chamados “sistemas estruturantes”, sdo “sistemas com suporte de tecnologia da informacio fundamental e imprescindivel para
planejamento, coordenacdo, execucéo, descentralizacéo, delegagdo de competéncia, controle ou auditoria das a¢des do Estado, além
de outras atividades auxiliares, desde que comum a dois ou mais 6rgdos da Administracdo e que necessitem de coordenacéo
central”. (19/INO1/DSIC/GSIPR)
49 Art. 114. O contrato que previr a operacdo continuada de sistemas estruturantes de tecnologia da informagao podera ter vigéncia
méxima de 15 (quinze) anos.
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center, o que implica em custos de utilizacdo diferentes entre diferentes municipios e
processos de modernizacdo. Na prética, tem-se visto que a demanda por servigcos
digitais utilizando o sistema WEB integrado de gestéo varia de municipio para municipio,
especialmente pela aderéncia dos servidores e populacdo a modernizacdo digital. Em
alguns municipios, no inicio do contrato, o numero de notas fiscais eletrénicas emitidas
por ano era pequeno, até surgirem novos empreendimentos que passaram a consumir
alto volume de processamento e armazenamento do sistema de gestdo municipal.
Enquanto alguns evoluiram mais rapidamente com a modernizagdo digital, e por isso
passaram a consumir mais recursos, em outros ndo houve a mesma evolucéo,
necessitando apenas das capacidades e configuracdes contratadas inicialmente.

Por esses motivos, os custos de manutencao, assisténcia técnica, suporte e
data center e as capacidades contratadas deverdo ser detalhadas e especificadas na
proposta e contrato. Tal especificagdo se faz necessaria tendo em vista a
impossibilidade de previsdo de demanda de infraestrutura em nuvem pela duragéo
completa do contrato, considerando as possibilidades do aumento expressivo de uso
da solugéo pela sociedade e aumento do volume de processamento com o sucesso da
implementacéo, e pela necessidade de numero ilimitado de usuarios pelos mesmos
motivos. Desta forma, pela especificacdo do preco de data center, € resguardado o
principio da economicidade, em que o Municipio pagard somente pelo que de fato tem
como necessidade, assegurando a continuidade sustentavel do contrato em seu prazo
continuado.

Ainda, a especificagdo do preco para data center obedece ao padréo de
mercado, estando em conformidade com as praticas adotadas pelos provedores.
Fornecedores como a AWS, Google Cloud, e Microsoft Azure estabelecem precos
individualizados onde o consumidor “sé paga pelos servigos individuais que precisar,
pelo tempo que os utilizar"®, detalhando o custo pelos recursos necessarios. Na pratica,
a contratacdo de um sistema em nuvem envolve a disponibilizacdo da infraestrutura em
nuvem da contratada ou de fornecedores terceiros, e possui custos que devem ser
especificados em conformidade com o principio da economicidade e necessidade de
transparéncia, e atendendo ao padrdo de mercado.

Assim, recomenda-se que a proponente apresente junto a proposta a
memoria de célculo da configuracdo projetada para o pleno funcionamento do sistema
conforme necessidades atuais da CONTRATANTE, bem como os valores de referéncia
em caso de necessidade de aplicagdo dos recursos computacionais.

2.9 DEMONSTRATIVO DE RESULTADOS

A Administracdo pretende o0s seguintes resultados em termos de
economicidade e de melhor aproveitamento dos recursos humanos, materiais e
financeiros disponiveis com a contratagdo do ERP web:

1) Permitir o registro de dados em banco Unico, evitando inconsisténcias;

2) Atualizagéo de todos os campos de dados em tempo real, para todas

as areas e aplicativos;

3) Reduzir a circulagéo interna de processos em meio fisico;

4) Reduzir o impacto ambiental causado pela utilizacao de papel;

5) Reduzir os custos;

6) Aumentar a eficiéncia de procedimentos e processos;

50 https://aws.amazon.com/pt/pricing/?aws-products-pricing.sort-
by=item.additionalFields.productNameL owercase&aws-products-pricing.sort-
order=asc&awsf.Free%20Tier%20Type=*all&awsf.tech-category="*all
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6) Reduzir o tempo de espera do cidaddo e melhorar a prestacdo de
Servigos;

7) Otimizar a eficiéncia operacional

8) Eliminar necessidade de deslocamento de técnicos até a Administracao
Municipal para realizacdo de reparos em sistemas de gestao;

9) Reduzir riscos e aumentar a integridade dos sistemas computacionais
locais, com a eliminacdo da instalacao de softwares de gestéo publica;

10) Reduzir o risco de paralisa¢do de servi¢os publicos em caso de eventos
adversos ou sinistros que impossibilitem o deslocamento dos servidores até
os locais de trabalho;

11) Melhorar a gestéo e seguranca da informacao;

12) Melhorar os processos de transparéncia dos dados publicos;

13) Manter alta disponibilidade do ERP da Administracdo Municipal;

14) Viabilizar a implantacao futura de servicos de teleatendimento.

2.10 IMPACTOS AMBIENTAIS

A solucéo escolhida por esta administracdo est4 adequada aos preceitos de
licitacbes sustentaveis, de modo que minimiza os impactos ambientais diminuindo o uso
exacerbado de papel em processos manuais na administragdo publica e agiliza os
procedimentos.

Com o uso de um Software em nuvem ndo é necessario que se tenha um
servidor fisico no ambiente da prefeitura, diminuindo os custos de energia com salas
climatizadas para este fim, bem como a necessidade de cabeamento e profissional
adequado para manutencao.

Ao trazer uma plataforma eficiente de gestdo, é possivel trazer mais
agilidade nos processos com aplicacdo das politicas publicas reversas e de
conscientizagdo ambiental.

A solucao proposta contempla os objetivos do Desenvolvimento Sustentavel
(ODS), baseados nas dimens@es de desenvolvimento sustentavel — econdmica, social,
ambiental e institucional de forma integrada e transversal para o atingimento das metas
associadas a Agenda 2030 das Nacoes Unidas, melhorando indicadores como:

1) uso eficiente de insumos, materiais e servigos;

2) gestao de residuos;

3) saude e qualidade de vida no ambiente de trabalho;

4) sensibilizacdo e capacitacdo de pessoal, para utilizacdo de nova

tecnologia de ERP, mais sustentavel;

5) reducdo do deslocamento de pessoal técnico, visando suporte e
assisténcia técnica de software, e de cidaddo por meio de servicos pela
internet, contribuindo para a reducdo de emissdes de substancias
poluentes;

6) fomentar a equidade, diversidade e acesso a informagéo e dos servigos
publicos, ao serem disponibilizados pela internet, cadastro de pessoas
pelo nome social.

2.11 JUSTIFICATIVAS PARCELAMENTO OU NAO DO OBJETO
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Tratam-se de servicos que recomendam-se a sua aglutinagdo por se
tratarem de servicos relacionados a sistema estruturante, integrado. O julgamento por
menor preco global, ou preco total do LOTE em nada restringe a participacéo, e nao
justificaria o parcelamento dos itens, uma vez que nao sera eficaz para Administracéo
Publica a celebracdo de diversos contratos, o que poderia prejudicar execugao
simultanea dos servicos e a gestdo e fiscalizacdo de inUmeros profissionais técnicos
das licitantes envolvidas na execucao dos servicos e heterogeneidade de modelos de
negocio, linguagem de programacéo, diferentes tecnologias envolvidas e coédigos
envolvendo relagdes de propriedade intelectual.

O parcelamento dos itens no presente caso ao invés de proporcionar a
Administracdo economicidade podera causar prejuizos e interrupcdes temporarias da
disponibilizacdo de um ou mais servigcos em razao de complicagbes que geralmente
surgem principalmente no que se refere aos servicos de suporte técnico, o ndo
cumprimento de forma simultdnea e organizada, e ainda descumprimento de obrigacdes
de uma outra contratada iria ocasionar a interrupgéo e atrasos na execucéo dos servicos
objeto desta licitacdo, podendo provocar graves riscos e prejuizos a Administracao.

Tal exigéncia ndo se mostra desarrazoada a ponto de comprometer o
carater competitivo do certame, devendo tdo-somente constituir garantia minima
suficiente de que o futuro contratado detém capacidade de cumprir com as obrigacdes
contratuais. A prudéncia e cautela sdo sempre recomendaveis em licitagcdes cujo objeto
se trata de servigos técnicos especializados, para que néo incidam sobre ele acusacdes
de mé administracdo de recursos publicos e a Administracédo Publica venha a promover
a selecdo de empresas verdadeiramente aptas a cumprir 0 objeto contratual com a
qualidade gue se espera.

Alias, quanto a possivel questionamento de aglutinacao de objeto, o Tribunal
de Contas da Unido entende que o mandamento da Sumula 247°! deve ser interpretado
de forma que os itens de uma licitag&o, destinados a um fim ou objeto Gnico podem ser
agrupados, ndo podendo se restringir a literalidade do mandamento:

“a interpretacdo da Sumula/TCU 247 ndo pode se restringir
a sua literalidade, quando ela se refere a itens. A partir de
uma interpretacdo sistémica, ha de se entender itens, lotes
e grupos” (Acorddo 5134/2014-Sequnda Camara, TC
015.249/2014-0, relator Ministro José Jorge, 23.9.2014). Grifei.

Na mesma linha ja se manifestou o TCE/MG:

DENUNCIA. IMPROCEDENCIA. RECOMENDACAO.
ARQUIVAMENTO. A ADJUDICACAO POR GRUPO DE ITENS
OU LOTE, IN CASU, FOI OPORTUNA PARA MELHOR
ATENDER AO INTERESSE PUBLICO, ANTE A
CONSTATACAO DE QUE OS ITENS COMPOEM UM
CONJUNTO PADRONIZADO, GUARDANDO CORRELACAQO
ENTRE S|, NAO HAVENDO QUE SE FALAR EM AFRONTA A

51 SUMULA N° 247: E obrigatéria a admisséo da adjudicac&o por item e n&o por preco global, nos editais das licitagbes
para a contratacéo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para
0 conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participacéo de
licitantes que, embora n&o dispondo de capacidade para a execucao, fornecimento ou aquisi¢cao da totalidade do objeto,
possam fazé-lo com relagéo a itens ou
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SUMULA 247 DO TCU, SENDO IMPRESCINDIVEL, TODAVIA,
JUSTIFICAR-SE A ADOCAO DO CRITERIO DE JULGAMENTO
ADOTADO, EIS QUE A REGRA, NOS TERMOS DA
LEGISLACAO VIGENTE, E A DA ADJUDICACAO POR ITEM.
(TCE-MG - DENUNCIA DEN 932490). Grifei.

E condicdo do alcance dos objetivos e atendimento das necessidades da
Administracao, a contratacdo de Unico fornecedor, de modo a resguardar o interesse
desta administragdo em manter um Unico ambiente de tecnologia, possibilitando a
integracdo e um melhor gerenciamento trazendo redugdo de custos com novos
investimentos tecnoldgicos. Proporcionando a esta administracdo a reducao de custos
no fornecimento em escala, sem a necessidade de realizacdo de diversos treinamentos
de plataformas com funcionalidades diferentes.

2.12 PROVIDENCIAS E PREPARATIVOS

Previamente a celebracdo do contrato, a Administracdo deve garantir o
acesso aos dados a serem legados, de maneira completa, integra, acessivel e legivel,
de maneira a possibilitar a sua migragédo/conversao para a nova plataforma de ERP.

Inclusive, deve ser obrigat6rio em todos os contratos que envolvam bancos
de dados da Contratante, que existam clausulas prevendo que ao final de sua vigéncia,
o fornecedor entregue as informacdes de maneira adequada, completa e utilizavel.

O tipo de contratagcdo recomenda a realizacdo de sessao para avaliagéo de
AMOSTRA DO OBJETO, de modo que devem ser selecionados e capacitados
previamente os servidores responsaveis, bem como estabelecidas no Edital as regras
e roteiro a ser seguido pelos participantes.

Profissionais da é&rea de Tecnologia da Informacdo deverdo estar
disponiveis, tanto para visitas técnicas que antecedem a abertura do certame, para que
interessados tenham acesso a informacdes pertinentes a formulagéo de suas propostas,
bem como para orientagdo e tratativas com a futura contratada, quanto a cronogramas
de trabalho e dificuldades que devam ser superadas, nos limites contratuais.

Se considerado pertinente pelo gestor de area, servidores podem ser
capacitados para realizacéo de atividades de fiscalizacdo e gestao contratual.

2.13 LEVANTAMENTOS DE MERCADO

O levantamento de mercado, consiste na analise das alternativas possiveis,
e justificativa técnica e econdémica da escolha do tipo de solugdo a contratar.

Diante da filosofia de boas praticas na administragédo publica, e da adocao
de padronizacdo de objetos, como modelo a ser seguido pelas esferas de governos,
foram pesquisadas algumas iniciativas de contratacdo de servigos de sistema de gestédo
publica em nuvem, cujos requisitos sdo similares (alguns idénticos) ao objeto
pretendido, o que indica a existéncia de competitividade nesse tipo de contratacdo, o
gue ja indicado pelo Tribunal de Contas da Unido do Acérdao n® 1739/2015-TCU-
Plenério do Tribunal de Contas da Unido, o qual orientou a publicacdo da Instrucéo
Normativa SGD/ME n° 1/2019 pelo Ministério da Economia para “boas praticas,
orientacbes e vedacdes na contratacdo de Servicos de Computacdo em Nuvem”, a
citar em ambito Estadual:

1) Municipio Itapiranga/SC Pregéo presencial n 080/2022-Vencedora IPM
Sistemas

2) Municipio de Sdo Jodo do Oeste /SC Pregdo presencial 05/2022 -
Vencedora Betha

3) Municipio Palma Sola /SC, Pregéo presencial 38/2022-Vencedora IPM
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Como se V&, sdo varias as entidades publicas adotando provimento de
sistema de gestéo publica web, bem como, mostra-se que o mercado de fornecedores
vem se ampliando as demandas, existindo diversas empresas aptas a fornecerem o
objeto, de maneira a se privilegiar a competitividade e enaltecer o principio da
contratacdo da proposta mais vantajosa, principalmente em termos técnicos e de
seguranca.

Considerando a necessidade desta administracdo em um ERP web, ou seja,
contratar empresa especializada para prestacdo de servicos de fornecimento de
sistemas de informética (software) para Gestdo Publica da Administracdo Direta e
Indireta deste Municipio, através de Licenca de Uso, Conversao, Implantacédo, Migragéo
de Dados, Treinamento, Suporte Técnico, Parametrizacbes e Configuracdes,
Manutencédo Corretiva, Legal e Evolutiva, sem limite de usuarios, bem como seguranca
da informacéo, entende essa equipe de administracéo que a Unica forma de adoc¢éo de
padrées de desempenho e qualidade objetivamente a serem definidos em edital é por
meio de especificacbes usuais no mercado mediante observacao e aproveitamento de
experiéncias anteriores e de outros municipios. A criacdo absoluta de requisitos técnicos
sem levar em consideracdo as especificacfes usuais de mercado ja estudadas
anteriormente por outros 0Orgaos (extraidas de editais anteriormente publicados)
desnaturaria a modalidade licitatoria, bem como prejudicaria a aplicacdo dos principios
basilares da licitagdo (eficiéncia, interesse publico, planejamento, eficacia,
padronizacao) estipulados pela Lei n°® 14.133/2021 (Nova Lei de Licitac6es), inclusive
com a criacdo de catalogos de padronizacdo (art. 19 da Lei n° 14.133/2021),
descabendo a esta municipalidade da “criagao” abstrata das especificacbes usuais do
mercado, que devem ser buscadas justamente na pratica do mercado, in casu
representado pelos termos de referéncia padronizados ao longo dos anos por diversas
experiéncias licitatorias licitas que foram baseadas em estudo de caso e estudo de
profissionais da area de tecnologia, muitas delas apreciadas pelo préprio Poder
Judiciario ou Tribunal de Contas.

A partir do estudo de contratacdes similares realizadas por outros 6rgaos
e entidades publicas, midias e sitios eletrénicos especializados, ficou demonstrado para
este municipio a necessidade e a viabilidade técnica e econdémica de aderir a uma
solucdo tecnoldgica integrada que deverd permitir a centralizacdo de todo o
processamento e armazenamento de dados relacionados aos processos, otimizando a
obtencdo e o processamento de informagdes, bem como o fornecimento de subsidios
gerenciais, que séo imprescindiveis para o planejamento e para a tomada de decisdes
por parte dos gestores publicos.

As integracBes evitam desconformidades e erros sistematicos e
dificuldade da gestdo, pois a partir do momento que empresas potencialmente
concorrentes alimentam e retroalimentam seus bancos a partir de banco de dados
distintos, haveria exponencial aumento do risco de problemas, com incansaveis trocas
de acusacOes técnicas. Obviamente, a integracdo de ferramentas baseadas em
tecnologias e plataformas distintas sempre causam perda de confiabilidade e
integridade dos dados, implicando grave retrocesso da infraestrutura de tecnologia, ja
que atualmente ha no mercado um sem-numero de ERP’s.

Dessa forma, devera ser utilizada a ferramenta de gestao benchmarking
no contexto da Administracdo Publica, conceituada pela Fundacdo Nacional de
Qualidade (FNQ), em seu e-book, o termo Benchmarking como sendo: “Um método
para comparar o desempenho de algum processo, prética de gestdo ou produto da
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organizacdo com o de um processo, pratica ou produto similar que esteja sendo
executado de forma mais eficiente, na prépria ou em outra organizacdo, visando a
entender as raz6es do desempenho superior, adaptar a realidade da organizacéo e
implementar melhorias significativas.”

Certamente a adocdo de um modelo de referéncia bem elaborado ou seu
uso como ponto de partida para a adaptacdo para modelos especificos resulta em
diminuicdo de custos de tecnologia da informacéo, automatizacdo de tarefas e maior
facilidade no treinamento de pessoas, dentre outros beneficios. Como descrito
anteriormente de maneira mais detalhada.

2.14 ESTIMATIVAS DE VALOR DA CONTRATACAO

A Administragdo, por meio do setor de compras, realizou as pesquisas
necessarias ao levantamento das estimativas do valor da futura eventual contratacao.

Nao se observa ganho ou vantagem em preservar o sigilo dos valores
apurados até a conclusao da licitagdo. Salvo parecer em contrario das areas juridica ou
do gestor competente.

Os modelos de precificagdo Software as a Service (SaaS), baseiam-se na
guantidade de usuarios, ou em volume de recursos consumidos, ou ainda em uma
combinacéo dos dois.

O modelo adotado, sera por valor mensal por médulo (area/atividade) a ser
utilizado, ja com previsado de usuarios publicos, no entanto, sem qualquer adicional, ou
seja, sem limite de usuarios. Dessa maneira, a Administragdo nado fica sujeita a
alteracdes nos precos em fungéo de rotatividade de pessoal. O prestador de servico
deverd prever as oscilagbes de demanda, pelo porte do cliente, conforme suas
experiéncias anteriores e o mercado.

A vantagem sobre a precificacdo de software tradicional € que no caso do
software como servigo, 0 aplicativo estd disponivel para acesso remoto a partir de
qualquer dispositivo, e ndo implica em cobrancas separadas para tablets, notebooks,
celulares e outros. O faturamento ocorre baseado em um periodo (nesse caso mensal)
independentemente do nimero de usuarios registrados ou que fizeram uso do ERP.

No caso dos recursos necessarios, inerentes a prestagéo do servico, como
infraestrutura da nuvem necessarios ao funcionamento do sistema, igualmente sera
entendido como servico, devendo ser precificado de acordo com 0sS recursos a serem
utilizados, a partir do nimero de moédulos e expectativa de usuéarios. Um valor mensal
atribuido ao servico sera absorvido junto as mensalidades, com referéncia a possiveis
aumentos futuros de capacidade, diante da flexibilidade da solucéo. Tal especificacao
dos recursos minimos iniciais se faz necesséria tendo em vista a impossibilidade de
previsdo de demanda de infraestrutura em nuvem pela duragdo completa do contrato,
considerando as possibilidades do aumento expressivo de uso da solucdo pela
sociedade e aumento do volume de processamento com o sucesso da implementagéo.
Ainda, a especificacdo do preco para recursos inerentes ao data center deve obedecer
ao padrao de mercado, estando em conformidade com as praticas adotadas por
provedores como AWS, Google Cloud, e Microsoft Azure, que estabelecem precos
individualizados onde detalham o custo pelos recursos necessérios. Na prética, a
contratagdo de um sistema em nuvem envolve a disponibilizagdo da infraestrutura em
nuvem da contratada ou de fornecedores terceiros, € possui custos que podem ser
especificados atendendo ao padrao de mercado. Desta forma, é resguardado o principio
da economicidade, em que o Municipio pagara somente pelo que de fato tem como
necessidade, assegurando a continuidade sustentavel do contrato em seu prazo
continuado.
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O modelo de precificagdo de pagamento por uso, o qual tipicamente cobra
pelo nimero de usuarios e quantidade de recursos (por exemplo: volume de
armazenamento, uso de CPU etc) consumidos em um dado periodo de tempo sera
utilizado apenas em caso de aumento dos recursos definidos inicialmente de nuvem,
conforme necessidades da Administracdo. Tal definicdo protege o Municipio de
cobrangas excessivas, e garante a sustentabilidade do contrato.

Regra semelhante sera aplicada a reserva técnica de servigos fora de
garantia do ANS ou de customizacgdes de aplicativos, onde se tera como parametro a
hora técnica utilizada, mediante orcamento prévio, analisado e aprovado pela
Administracao.

Ressalta-se que a Administracdo devera verificar as ferramentas e formas
de monitoragdo oferecidas pelo provedor. Além disto, deverdo ser criados processos
para monitoramento da utlizagdo baseado nos usuarios individualmente, e a
Administracéo devera possuir controle amplo sobre a administracdo dos seus usuarios,
bem como de seus dados, também evitando provedores que ndo permitam modelos de
seguranca onde o cliente determine as permissdes e papéis de seus usuarios.

Os precgos do presente certame tiveram como base contrata¢des similares
formalizadas por outros 6rgdos da administracdo publica, com apoio do que disciplina a
PORTARIA PGR/MPU N° 100, DE 31 DE MAIO DE 2023, que regulamenta o
procedimento administrativo para realizagdo de pesquisa de pre¢os para aquisicdo de
bens e contratacdo de servigos em geral, no @mbito do Ministério Publico da Unido, com
supedaneo na INSTRUCAO NORMATIVA STJ/GDG N. 4 DE 13 DE FEVEREIRO DE
2023, que disciplina as condi¢Bes preliminares de contratacées de bens e servigos
regidas pela Lein. 14.133, de 1° de abril de 2021, no Superior Tribunal de Justica, Sec¢ao
IX, cujos dispositivos indicam como parametro de pesquisa, com destaque, adotados de
forma combinada ou nédo, destacados no 81° do art. 23 da Lei n°® 14.133/2021:

| - Composi¢do de custos unitarios menores ou iguais a
mediana do item correspondente no painel para consulta
de precos ou no banco de pre¢cos em saude disponiveis no
Portal Nacional de Contrata¢des Publicas (PNCP);

Il - Contratacdes similares feitas pela Administracdo
Publica, em execucdo ou concluidas no periodo de 1
(um) ano anterior a data da pesquisa de precos,
inclusive _mediante sistema de registro _de precos,
observado o indice de atualizacdo de precos
correspondente;

Il - utilizacdo de dados de pesquisa publicada em midia
especializada, de tabela de referéncia formalmente
aprovada pelo Poder Executivo federal e de sitios
eletrbnicos especializados ou de dominio amplo, desde
gue contenham a data e hora de acesso;

IV - Pesquisa direta com no minimo 3 (trés) fornecedores,
mediante solicitacdo formal de cotacdo, desde que seja
apresentada justificativa da escolha desses fornecedores
e gue nao tenham sido obtidos os orcamentos com mais
de 6 (seis) meses de antecedéncia da data de divulgacao
do edital;
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V - Pesquisa na base nacional de notas fiscais eletronicas,
na forma de regulamento.

Geralmente a implantacdo de sistemas informatizados, envolvem a
necessidade de realizacdo de mudancas internas para receber a solu¢do da contratacao
(exemplo: mobiliario, instalacéo elétrica, espaco adequado para prestacdo do servico,
capacitacao dos servidores, indicacédo de gestores do contrato etc).

A solugéo que se analisa, de sistema em nuvem, dispensa a realiza¢do de
adequacfes no ambiente fisico, a aquisicdo de equipamentos Novos e a custos com a
implantacdo e manutenc¢do de salas especiais para manutencdo do CPD (salas do tipo
cofre, infraestrutura de climatizagéo, contra incéndios e sinistros, maquinas de grande
poder de processamento e sua atualizacdo constante, cabeamento estruturado
especifico para rede interna, etc.).

Os custos com implantacdo, manutencao e atendimento serdo executados
pela contratada, o que possibilita a economia de escala e a absor¢éo de conhecimentos
e bos praticas ja adotadas em outras administracdes que sejam clientes desse tipo de
solucéo.

Apesar de ser preferencial a adocdo de sistemas com layout e operacao
intuitiva, € importante que sejam realizados, durante a fase de implantag&o, treinamento
de um numero significativo de usuarios em cada area de atuagédo/maodulo, inclusive
treinamento de nivel técnico para o pessoal de TI interno, possibilitando operar
ferramentas de configuragcdo e parametrizacdes basicas.

Além disso, a administragdo apresenta como base precos constantes de
contratos publicos integrantes de certames ja homologados por outras administracées.
Contratos ja referendados pelo E. Tribunal de Contas do estado, posto que, extraidos
do site do préprio 6rgdo da Administragdo Puablica Municipal ou mesmo do respectivo
Tribunal. Acerca da matéria, o Tribunal de Contas da Uniao manifestou posicionamento
destacando o dever quanto a busca diversificada de fontes de precos, com prioridade
para o Painel de Precos e as contratagcdes similares de outros Org&os. Vejamos:

TCU — Acérdao n° 1445/2015 — Plenéario

Na elaboracdo do orgcamento estimativo da licitagdo, bem
como na demonstracdo da vantajosidade de eventual
prorrogacdo de contrato, deve ser utilizadas fontes
diversificadas de pesquisa de precos. Deve
ser priorizadas consultas ao Portal de  Compras
Governamentais e a contratagcbes similares de outros
entes publicos, em detrimento de pesquisas com
fornecedores, publicadas em midias especializadas ou
em sitios eletrbnicos especializados ou de dominio
amplo, cuja adocdo deve ser tida como prética
subsidiaria.

TCU - ACORDAO 2170/2007 ATA 43/2007 - PLENARIO
- 17/10/2007

Relator: UBIRATAN AGUIAR

Sumério: REPRESENTACAO. PEDIDO DE REEXAME.
PREGAO ELETRONICO. SERVICOS DE INFORMATICA.
REVOGACAO DE MEDIDA CAUTELAR. PROVIMENTO
PARCIAL. 1. A afericAo de precos nas aquisicdes e
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contratacbes de produtos e servicos de tecnologia da
informac&o, no ambito da Administracdo Publica federal,
na fase de estimativa de precos, no momento de
adjudicacdo do objeto do certame licitatério, na
contratacéo e alteracdes posteriores, deve se basear em
valores aceitaveis, que se encontrem dentro da faixa
usualmente praticada pelo mercado em determinada
época, obtida por meio de pesquisa a partir de fontes
diversas, como orcamentos de fornecedores, valores
adjudicados em licitacbes de Orgaos publicos -
inclusos aqueles constantes no Comprasnet -, valores
registrados em atas de Sistema de Registro de Precos,
entre outras, a exemplo de compras/contratacdes
realizadas por corporacdes privadas em condicdes
idénticas ou semelhantes aquelas da Administragcao
Publica. 2. Preco aceitavel, a ser considerado na faixa de
precos referida no item precedente, é aquele que nao
representa claro viés em relagédo ao contexto do mercado,
ou seja, abaixo do limite inferior ou acima do maior valor
constante da faixa identificada para o produto ou servico.
3. A utlizacdo de fontes que nao sejam capazes de
representar o mercado de tecnologia da informacgéo para
produtos com certa complexidade ou servi¢cos fornecidos
para o setor publico - como sites na Internet, inclusive
internacionais - pode servir apenas como mero indicativo
de preco, sem que sirvam 0s valores encontrados, por Si
s6és, para caracterizacdo de  sobrepreco ou
superfaturamento. 4. Os critérios apontados nos itens
precedentes devem balizar, também, a atuacdo dos
orgdos de controle, ao ser imputado sobrepre¢o ou
superfaturamento nas aquisicbes e contratacdes
relacionadas a area de tecnologia da informacao.

O anexo | da portaria 804, refor¢a a orientacdo do Tribunal de Contas da
Unido inclusive quanto a utilizagcdo como parametro os contratos anteriores firmados
com o proprio 6rgdo. In Verbis:

A unidade requisitante, conforme orientacdo do Tribunal
de Contas da Unido, devera consultar o maior nUmero
de fontes possiveis, de modo a possibilitar que a pesquisa
de precos reflita o real comportamento do mercado,
levando em conta diversas origens, como, por
exemplo, contratos anteriores do proprio 6érgdo e 0s
firmados por outros 0Orgdos publicos, valores
registrados no Sistema Integrado de Administracdo de
Servicos Gerais - SIASG, nas atas de registro de precos
da Administracdo Publica Federal e cotagbes com
fornecedores (Acérddos n° 2.318/2014 - Plenéario e
Acérdao 2.816/2014 - Plenario).

Ainda com base nas decisdes destacadas, salientamos do respectivo
posicionamento que além da definicAo quanto aos requisitos a serem priorizados,
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resulta clara a condicdo de utilizagcdo de orcamentos de fornecedores e consulta em
sites especializados apenas de forma subsididria na consulta de precos.

Assim, diante da realidade aqui apresentada, essa administracdo tomou
como base contratacbes de Sistemas de Gestdo formalizados por outras
administracfes, todos com similaridades na prestacéo dos servicos de gestdo publica
buscados por essa administracao, inclusive com médulos de programas/entidades a
menor.

Tabela de resultado da pesquisa realizada (valor médio) e valor maximo aceito:

Contrato Medalidade Valor-global
ciiod
ciiod
cioio.d
Palma-Sela 065/2022 PP-38/2022 R$-385.028,08
Orcamento-fornecedor:
IPM-SISTEMAS R$-495.220,68
MENORVALOR R$-495.220.68

Modalidade Valor global
Municipio de
Guabiruba - SC PP 080/2022 R$ 961.517,28
Municipio de
Saudades - SC PP 05/2022 E Aditivos R$ 474.700,00
Orcamento fornecedor:
IPM SISTEMAS R$ 495.412,32
VALOR MEDIO R$ 495.412,32

Fonte: Contratos vigentes disponiveis no Portal da Transparéncia dos Municipios
Guabiruba - SC, Saudades - SC e orcamento diretamente com fornecedor IPM.
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Considerando-se que na instrucdo de preco, fora pesquisados precos em
licitagcbes fragmentadas, tem-se como certo que a aquisicdo de programas para todas
as areas em lote Unico, resulte em um preco global inferior, limitando-se dai a proposta
financeira para o conjunto completo de softwares e servicos de R$495.412,32
(quatrocentos e noventa e cinco mil, quatrocentos e doze reais e trinta e dois
centavos).

2.15 CONCLUSAO

Diante dos trabalhos realizados, traz-se o posicionamento conclusivo sobre
a adequacédo da contratacdo para o atendimento da necessidade a que se destina.

Orientacdo do Tribunal de Contas da Unido, diante das vantagens
apontadas pelo érgdo de controle externo no ambito do TC 025.994/2014-0, referenda
a contratacéo de solugdo no modelo SaaS — Software as a Service (Software como um
Servico): “Sao as aplicacbes do fornecedor executadas em uma infraestrutura de nuvem
(conforme as cinco caracteristicas de computacdo em nuvem), disponiveis ao
consumidor. As aplicagbes podem ser acessadas por varios dispositivos clientes, tais
como um navegador web.”

Declara-se viavel a aquisicao, haja vista a disponibilidade do objeto e de
fornecedores a atenderem os requisitos minimos elencados, bem como as vantagens
da contratacdo, amplamente divulgadas, inclusive reconhecidas pelo Tribunal de
Contas da Unido e Poder Judiciario, como agilidade na resolugéo de problemas (séo on
line, sem necessidade de deslocamento de técnicos até as instalagdes do cliente), maior
seguranca da informagéo contra sinistros (pois ficam em nuvem, ndo sujeitos a
incéndios, desastres naturais, etc), permitem a continuidade do servico mesmo em
casos extremos, como lockdown (pois empregados publicos e servidores podem
trabalhar de casa por meio da internet), desoneram o orgamento com a aquisi¢édo de
licencas ou equipamentos de grande porte (hardware pesado para servidores locais),
ou com manutencdo de salas especiais de seguranca (salas cofre com sistemas de
refrigeragdo, contra incéndio, etc.), permitem o rapido desenvolvimento de novas
aplicacdes e recursos (como funcionalidade de APP para acesso dos cidaddos via
celular), em comparacao aos sistemas tradicionais.

A solucdo se mostra, portanto, mais eficiente e eficaz na medida que
beneficios indmeros séo trazidos a Administracdo e administrados, melhorando os
servigos publicos e a transparéncia da gestao.

A solugdo também se apresenta economicamente viavel e vantajosa,
inclusive com a flexibilidade de trabalho dos profissionais publicos no mister de suas
funcdes institucionais, seja internamente, quanto externamente, bastando acesso a
internet e um laptop, tablet ou celular, tornado imediatamente efetivas as acgbes
realizadas, sejam elas de fiscalizacdo, orientagdo ou meramente burocraticas.

A solugdo pretendida também enaltece o principio da continuidade do
servi¢co publico, sendo imprescindivel em termos de seguranga e operacionalidade,
principalmente sem situagfes de sinistro ou imprevisiveis, a exemplo de calamidades
publicas, pandemias.

E o parecer.

Com vistas para deciséo da autoridade superior.

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as
disposic¢des regulamentares e legais.
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