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I - INFORMAGCOES GERAIS |

1. Equipe de Planejamento

Nome Cargo/fungio Matricula E-mail
Daniel Santos Rodrigues Gerente 617.150-8 dsrodrigues@sef.sc.gov.br
Juliano Luiz Abrahdo Analista 0645631-6-01 | jabrahao@sef.sc.gov.br

Il - DIAGNOSTICO SITUAGAO ATUAL \

2. Descri¢do do problema a ser resolvido ou da necessidade apresentada (art. 18, § 19, |, da

Lei Federal n2 14.133, de 2021).

A crescente complexidade das ameagas cibernéticas representa um desafio significativo para a seguranca da
informag¢do em nosso ambiente corporativo. A auséncia de um sistema antivirus dedicado expde nossos ativos
digitais a riscos substanciais, incluindo ataques de malware, ransomware e phishing, que podem resultar em perda
de dados sensiveis e interrupgdes operacionais.

A necessidade premente de um sistema antivirus corporativo se baseia na protegdo proativa contra essas ameacas
em constante evolugdo. A contratagdo desse sistema garantird a continuidade das operagdes, preservando a
integridade de nossos dados e a confianga dos cidaddos. Investir em um antivirus corporativo ndo é apenas uma
medida preventiva; é uma salvaguarda essencial para a sustentabilidade e a reputagdo desta secretaria no cenario
digital contemporaneo.

3. Demonstragado da previsdo da contratagdo com o Plano Anual de Compras (art. 18, § 19, II,

da Lei Federal n2 14.133, de 2021).
52001 — SEF 023 — Ferramentas de seguranga da informagdo

4, Descrigao dos requisitos da potencial contratagdo (art. 18, § 12, lll, da Lei Federal n? 14.133, de
2021)

Para atender as demandas criticas de seguranga cibernética e garantir a protegdo eficaz de nossos ativos digitais, a
contratagdo de licengas de antivirus corporativo exige a consideragdo de requisitos indispensaveis e a adesdo a um
padrdo de qualidade minimo.

Requisitos Indispensaveis:

Atualizagbes em Tempo Real: A solugdo deve oferecer atualizagbes automaticas em tempo real para garantir a
detecgdo precoce e a resposta rdpida a ameagas emergentes.

Detecgdao Avancada de Ameacgas: A capacidade de identificar e neutralizar ndo apenas malware conhecido, mas
também ameacas desconhecidas é crucial para uma defesa eficaz.
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Compatibilidade com Diversos Dispositivos: A solugdo deve ser versatil, abrangendo computadores, servidores e
dispositivos moveis, assegurando uma cobertura abrangente em todo o ambiente corporativo.

Minimo Impacto no Desempenho: A eficacia do antivirus ndo deve comprometer o desempenho dos sistemas,
garantindo uma operagdo continua e eficiente.

Gestdo Centralizada: Uma interface de gestdo centralizada é essencial para facilitar a administragdo, monitoramento
e relatdrios, proporcionando uma visdo holistica da postura de seguranga.

Padrdo de Qualidade Minimo:

Taxa de Detecgdo Superior a 95%: A solugdo deve atingir uma taxa de detec¢do de ameacgas superior a 95%,
assegurando uma defesa robusta contra uma ampla gama de ataques.

Minimo de Falsos Positivos: Para evitar interrupgdes desnecessarias, a solu¢do deve manter uma baixa taxa de falsos
positivos, garantindo que as operagdes legitimas ndo sejam erroneamente bloqueadas.

Conformidade com Padrdes de Seguranga: A solugcdo deve estar em conformidade com regulamentagbes de
seguranga cibernética relevantes, assegurando que a empresa atenda aos requisitos normativos.

Suporte Técnico: Um suporte técnico acessivel a qualquer momento é essencial para lidar rapidamente com
eventuais problemas e garantir a continuidade operacional.

As licengas devem possuir um prazo de contratagdo de 12 meses, mas com pagamento anual.

5. Estimativas das quantidades para contrata¢cao, acompanhadas de memdrias de calculo e dos

documentos que lhe dao suporte (considerar interdependéncias com outras contratacoes, de modo a
possibilitar economia de escala) (art. 18, § 19, IV, da Lei Federal n? 14.133, de 2021).

A quantidade a ser contratada é a resultante da soma do numero de colaboradores dessa secretaria que utilizam
computadores, servidores de rede em funcionamento e maquinas virtuais utilizadas em ambientes de
desenvolvimento (em utilizagdo e possivel criagdo de novas), totalizando 1.500 licencas.

11l - PROSPECCAO DE SOLUCOES \

6. Levantamento mercadoldgico (que consiste na andlise das alternativas possiveis, e justificativa

técnica e econdmica da escolha do tipo de solugdo a contratar) (art. 18, § 12, V, da Lei Federal n? 14.133,
de 2021).

Para atender a demanda desta secretaria pode-se optar por duas solugdes:
Opgdo 1 — Renovagdo da contratagdo atualmente em uso (dispensa de licitagio)

A renovagdo da solugdo ja implantada elimina a necessidade de novas etapas de instalagdo, configuragdo,
treinamento da equipe e transferéncia de conhecimento técnico para outro fornecedor. Por se tratar de uma solugdo
ja operacional e em pleno funcionamento, essa alternativa apresenta maior eficiéncia operacional e menor impacto
sobre as atividades do 6rgdo.

A proposta de renovagdo, registrada no Processo SGP-e CIASC n2 1072/2025, possui valor de RS 168.885,00.

Opcao 2 — Contratacao de novo fornecedor por meio de pregdo eletronico
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Para avaliar a viabilidade dessa alternativa, foi realizada pesquisa de precos com contratagdes similares em outros
6rgdos publicos. A pesquisa identificou valor médio de RS 184.125,00 para solucbes equivalentes. Além do custo mais
elevado, essa opc¢do poderia exigir reinstalagdo, reconfiguracdo, treinamento e fase de transicdo logistica e
operacional, o que poderia gerar riscos a continuidade da protecdo dos ativos de Tl e aumento do esforgo técnico da
equipe interna.

Estimativa do valor da contratagdo (art. 18, § 12, VI, da Lei Federal n2 14.133, de 2021).
R$ 184.125,00 (Cento e oitenta e quatro mil e cento e vinte e cinco reais) a cada 12 meses.

8. Comparativo das solugdes
Opcao 1-Renovacao da Solugao
Atual (Dispensa)

R$ 168.885,00 (processo SGP-e R$ 184.125,00 (média da pesquisa de pregos com
CIASC 1072/2025) outros 6rgaos)

Critério de Analise Opcao 2 - Novo Fornecedor (Pregdo Eletronico)

Valor estimado / Proposta

Pode haver custos indiretos com instalacéo,

Nao hd custos adicionais (solucao ja ! ~ ~ )
configuragao e contratacdo de servigos

Custos adicionais de implantacao

instalada)
complementares
. Baixo impacto - continuidade do Alto impacto - reinstalacao e transigao entre
Impacto operacional X
ambiente atual fornecedores
Necessidade de treinamento / repasse de = - Necessério treinamento e transferéncia de
. Né&o necessério )
conhecimento conhecimento

Risco de interrupcgao do servico / perda de Moderado/alto - riscos na transicao entre

Baixo - continuidade imediata

cobertura fornecedores
Tempo para disponibilizacao total da solugdo Imediato Depende do cronograma de implantagcao
Conformidade com os principios da Eficiéncia, economicidade e Atende a competitividade, porém com maior custo e
Administracao Publica vantajosidade risco operacional

= Alternativa mais vantajosa, menor Maior custo e maior esforgo de implantagao; menor
Conclusao

custo e maior eficiéncia operacional | vantajosidade

IV — SOLUGAO ESCOLHIDA

9, Descricao da solugdo escolhida (art. 18, § 19, VII, da Lei Federal n2 14.133, de 2021)

A solugdo escolhida é a renovagdo da contratagdo de software antivirus que oferega prote¢do contra virus, malware,
ransonware, phishing e nuvem para 12 meses de contrato.

10. Justificativas para o parcelamento ou ndo da contratagao (art. 18, § 12, VIII, da Lei Federal n®

14.133, de 2021)

Por se tratar de uma contratagdo de uma empresa publica estadual, Centro de Informatica e Automagdo do Estado
de Santa Catarina S.A, pertencente a este ente federativo, encaixando-se na hipétese prevista do art. 75 alinea IX da
Lei 14.133: “para a aquisicdo, por pessoa juridica de direito publico interno, de bens produzidos ou servigos prestados
por 6rgdo ou entidade que integrem a Administracdo Publica e que tenham sido criados para esse fim especifico,
desde que o preco contratado seja compativel com o praticado no mercado.” Ndo é vantajoso o parcelamento desta
aquisigdo.

11. Contratagoes correlatas e/ou interdependentes (art. 18, § 12, XI, da Lei Federal n2 14.133, de
2021)
Esta contratagdo refere-se a renovagdo da contratagdo processo SGP-e 17441/2023.

12. Providéncias a serem adotadas pela Administragao previamente a celebra¢do do contrato (art.

18, § 19, X, da Lei Federal n? 14.133, de 2021)
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N3o se aplica.

13. Possiveis impactos ambientais e respectivas medidas mitigadoras (art. 18, § 12, XIl, da Lei
Federal n2 14.133, de 2021)
N3o se aplica.

14. Resultados pretendidos (art. 18, § 19, IX, da Lei Federal n? 14.133, de 2021)

Os resultados pretendidos com a adogdo dessas licengas incluem um aumento significativo na resiliéncia cibernética
da organizagdo, a redugdo do risco de perda de dados, a manutengdo da confianca dos clientes e parceiros e a
preservacdo da vantagem competitiva. Além disso, a conformidade com regulamenta¢des de seguranca e
privacidade torna-se mais acessivel, mitigando potenciais implicagdes legais e financeiras.

15. Posicionamento conclusivo sobre a adequacao da contratagdao para o atendimento da

necessidade a que se destina (art. 18, § 12, XIll, da Lei Federal n2 14.133, de 2021)

Em sintese, a aquisicdo de licengas de antivirus corporativo é um investimento estratégico que vai além da mera
protecdo contra ameacas digitais. Trata-se de um pilar fundamental na constru¢do de uma postura de seguranca
solida, capaz de sustentar o crescimento e a inovagdo, ao mesmo tempo em que protege os ativos mais valiosos
desta secretaria.
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