TERMO DE REFERENCIA
Processo SGPe n.° PCl 14899/2025

UNIDADE(S) REQUISITANTE(S)
Policia Cientifica de Santa Catarina

1. OBJETO (art. 6°, XXIll, alinea a; art. 18, Il, e art. 40, § 1°, |, da Lei n.° 14.133/2021)

1.1. Aquisicdo de sistema de controle de acesso e sistema de cameras de seguranca a ser
implantado nas unidades de Policia Cientifica de Santa Catarina, nos termos da tabela
abaixo e Anexos |, Il, lll e IV, conforme condigbes e exigéncias estabelecidas neste termo
de referéncia:

coDIGO UNID VALOR DE VALOR DE
LOTE ITEM Material/ ESPECIFICACAO MEDID.A QUANTID. REFERENCIA REFERENCIA
Servigo UNITARIO TOTAL
| 1 115029010 | Controlador de Acesso Facial Pecga 150 R$ 1.477,63 R$ 221.644,50
Il 2 29866098 | Acionador de Abertura por Peca 150 R$ 188,76 R$ 28.314,00
Infravermelho
I} 3 29866105 Fonte de Aljmentagéo Ininterrupta Peca 150 R$ 338,28 R$ 50.742,00
( com bateria)
v 4 29866011 | Fechadura Eletroim4 Peca 150 R$ 334,92 R$ 50.238,00
\% 5 123846001 Suporte para instalagédo Qe Peca 40 R$ 158,52 R$ 6.340,80
fechadura em porta de vidro
Vi 6 | 067156039 | Camera Bullet IP 4MB Peca 500 R$ 764,18 R$ 382.090,00
Vil 7 122505001 | Gravador Digital 32 Canais Peca 80 R$ 2.711,43 R$ 216.914,40
Vil 8 | 122505015 | Disco Rigido 8TB Peca 120 R$ 2.698,65 R$ 323.838,00
IX 9 | 125296007 | Switch 24P PoE Pega 80 R$ 3.604,33 R$ 288.346,40
X 10 | 109541007 | Patch Panel Peca 80 R$ 148,99 R$ 11.919,20
| 11 016470019 Instalagao do Sistema de Controle Servigo 150 R$ 1.064,67 R$ 159.700,50
de Acesso
VI 12 500850005 | Instalagéo das Cameras Servigo 500 R$ 800,00 R$ 400.000,00
\ 13 500850005 Aqicional para Instalagéo das Metro 400 R$ 65,00 R$ 26.000,00
Cameras
Xl 14 004731194 | Software de Integragdo Licenga 650 R$ 529,33 R$ 344.064,50
TOTAL ESTIMADO R$ 2.510.152,30

1.2. Catalogo eletrénico de padronizacao (art. 19, ll e § 2°, da Lei n.° 14.133/2021)

1.2.1. As especificagbes do objeto respeitam o catalogo eletrénico de padronizagao,
conforme consulta ao Catalogo de Materiais e Servicos do Governo de Santa Catarina,
que pode ser realizada pelo seguinte link
https://app.powerbi.com/view?r=eyJrljoiODY4ZGM10TQtMjc3Ny00YijlyLTgxY2EtMjiimNW
YOMTFIZDk1liwidCIBImEXN2QwWM2ZJLTRIYWMINGI20C1iZDY4LWUzOTYzYTJIYZRIN
9.

1.2.1.1. Em caso de divergéncia entre as descricbes e especificacbes
constantes neste termo de referéncia e no catalogo eletrénico de
padronizacao, prevalecem as primeiras.
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1.3. Natureza do objeto - bem comum
1.3.1. O(s) bem(ns) objeto(s) desta contratagdo é(séo) caracterizado(s) como comum(ns),
conforme justificativa que segue: O objetos possuem padroes de desempenho e
qualidade objetivamente definidos, passiveis de especificagao técnica clara no Termo de
Referéncia. Trata-se de objeto disponivel no mercado, sem necessidade de
desenvolvimento tecnoldgico especifico ou solugdo personalizada, permitindo julgamento
objetivo das propostas pelo critério de menor preco e a adog¢do da modalidade pregao.

1.4. Natureza do objeto — classificacdo acerca da categoria de bem de luxo (art. 20 da Lei
n.° 14.133/2021 e art. 5°, paragrafo tnico, do Decreto estadual n.° 2.355/2022)
1.4.1. O(s) bem(ns) objeto(s) desta contratagdo ndo se enquadra(m) como bem(ns) de luxo,
conforme Decreto estadual n.° 2.355, de 16 de dezembro de 2022.

1.5. Prazo do contrato e, se for o caso, possibilidade de sua prorrogacgao
1.5.1. Os prazos de execugdo e de vigéncia do contrato, bem como a possibilidade de
prorrogacao, quando for o caso, estdo descritos no modelo de execugéo do objeto (item 5
deste termo de referéncia).

2. FUNDAMENTACAO DA CONTRATAGCAO (art. 6°, XXIIl, alinea b, da Lei n.° 14.133/2021)
2.1. A fundamentacao da contratacdo e de seus quantitativos encontra-se pormenorizada no
estudo técnico preliminar.

3. DESCRIGAO DA SOLUGAO COMO UM TODO, CONSIDERADO TODO O CICLO DE
VIDA DO OBJETO (art. 6°, XXIIl, alinea c, e art. 18, § 1°, VII, da Lei n.° 14.133/2021)
3.1. Solugdao como um todo
3.1.1. A descrigdo da solugdo como um todo se encontra pormenorizada no estudo técnico
preliminar, observados ainda os itens abaixo.

3.2. Condi¢des de guarda e armazenamento que nao permitam a deterioragcao do material
(art. 40, IV, da Lei n.° 14.133/2021)
3.2.1. A solugdo como um todo abrange a observancia das seguintes condi¢des de guarda e

armazenamento:

3.2.1.1. Os equipamentos deverao ser armazenados em local coberto, seco e
protegido contra umidade, poeira e intempéries;

3.2.1.2. Deverao ser observadas as condicdes de acondicionamento e
temperatura recomendadas pelos respectivos fabricantes;

3.21.3. Os materiais deverdo permanecer, sempre que possivel, em suas
embalagens originais até o momento da instalagédo, preservando sua
integridade.

3.3. Exigéncias relacionadas a manutencgao e a assisténcia técnica
3.3.1. Quando cabiveis, as exigéncias relacionadas a manutengéo ou a assisténcia técnica
estao descritas no modelo de execugao do objeto (item 5 deste termo de referéncia).

4. REQUISITOS DA CONTRATAGAO (art. 6°, XXIIl, alinea d, da Lei n.° 14.133/2021)
4.1. Indicacdao de marcas ou modelos (art. 41, I, da Lei n.° 14.133/2021).
4.1.1. A indicacdo de marca ou modelo na descricdo do objeto justifica-se porque a
descrigdo do objeto a ser licitado pode ser mais bem compreendida pela identificacéo de
determinada marca ou determinado modelo aptos a servir apenas como referéncia.

4.2. Vedacdao a contratacido de determinada marca ou produto (art. 41, lll, da Lei n.°
14.133/2021).
4.2.1. Nao ha vedacéo a contratacdo de qualquer marca ou modelo.
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4.3. Exigéncia de amostra(s) (art. 41, Il, da Lei n.° 14.133/2021).
4.3.1. Na&o ha exigéncia de apresentacao de amostras.

4.4. Exigéncia de carta de solidariedade (art. 41, IV, da Lei n.° 14.133/2021)
441. N&ao ha exigéncia de carta de solidariedade entre fornecedor e revendedor ou
distribuidor.

4.5. Subcontratagao
4.5.1. Na&o é admitida a subcontratacdo do objeto contratual.

4.6. Garantia da contratagao
4.6.1. Nao ha exigéncia de garantia da contratacéo prevista nos arts. 96 e seguintes da Lei
n.° 14.133/2021.

5. MODELO DE EXECUGAO DO OBJETO (art. 6°, XXIIl, alinea e; art. 18, lll e VII, e art. 40,

caput, Il, e § 1°, 1l e lll, da Lei n.° 14.133/2021)

5.1.Utilizacao do sistema de registro de precos (art. 40, caput, ll, da Lei n.°
14.133/2021)
5.1.1. Alicitagado sera processada por meio de sistema de registro de precos.

51.1.1. Na apresentacao das propostas e lances nido sera admitida a previsao
de precos diferentes em razdo de local de entrega ou de acondicionamento,
tamanho de lote ou qualquer outro motivo (art. 82, lll, da Lei n.° 14.133/2021).

5.1.1.2. Os licitantes deverao apresentar proposta considerando a quantidade
total dos itens previstos neste termo de referéncia, vedada a possibilidade de
apresentacdo de proposta ou lance em quantitativo inferior ao maximo
previsto neste edital.

5.1.1.3. A existéncia de precos registrados ndo obrigara a Administragdo a
contratar. As quantidades licitadas s&o estimativas, podendo a contratante
requisitar quantidades menores, conforme a efetiva necessidade, ou maiores,
respeitando-se os limites de acréscimos estabelecidos pela legislagao.

51.1.4. Os modelos de planilhas com quantitativos estimados e demais
especificacdes técnicas encontram-se disponiveis no item 1 . OBJETO e nos
Anexos I, Il, lll e IV, que integram o presente Termo de Referéncia.

5.1.1.5. As adesbGes a ata de registro de precos, limitadas aos 6rgaos e
entidades da Administragdo Direta e Indireta do Estado de Santa Catarina,
deverao observar o disposto nos arts. 32 a 35 do Decreto estadual n.° 509, de
15 de margo de 2024.

5.1.1.51. E vedada a adesdo por érgdos e entidades pertencentes ou
vinculados a outros entes federados distintos do Estado de Santa
Catarina.

5.2. Forma de fornecimento (art. 18, VII, da Lei n.° 14.133/2021)
5.2.1. A forma de fornecimento do objeto sera integral.

5.3. Instrumento contratual (art. 95 da Lei n.° 14.133/2021)
5.3.1. Sera elaborado termo de contrato, com as clausulas indicadas no art. 92 da Lei n.°
14.133/2021.

5.4. Prazo de vigéncia e prorrogagao
5.4.1. O prazo de vigéncia da contratagéo inicia-se com a assinatura do contrato. Na forma
do art. 105 da Lei n° 14.133/2021, o contrato permanecera vigente enquanto perdurarem
os prazos de execucao, recebimento provisério e definitivo e de pagamento, estipulados
neste termo de referéncia.
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5.4.1.1. Eventual prorrogacao do prazo de vigéncia obedecera ao disposto no art. 111 da Lei
n.° 14.133/2021.

5.5. Condigdes de execugdo — prazo de entrega (art. 18, lll, da Lei n.° 14.133/2021)
5.5.1. A entrega do objeto devera ser realizada em remessa Unica no prazo de 30 (trinta)
dias, contados do(a) dia seguinte ao recebimento da Nota de Empenho, Autorizacao de
Fornecimento ou documento equivalente.

5.5.2. Independentemente da forma de fornecimento, caso nao seja possivel a entrega do(s)
bem(ns) dentro do prazo, o contratado devera comunicar as razdes respectivas com pelo
menos 5 (cinco) dias uUteis de antecedéncia para que qualquer pleito de prorrogagéo de
prazo seja analisado, ressalvadas situagbes de caso fortuito e forgca maior.

5.6. Local(is) de entrega (art. 40, § 1°, Il, da Lei n.° 14.133/2021)
5.6.1. O(s) bem(ns) devera(ado) ser entregue(s) no(s) seguinte(s) enderecgo(s):
Os itens 1 ao 10 e 14 deverao ser entregues na Avenida Governador Ivo Silveira, 1521 - Bloco
C - 1° Andar - Capoeiras, Floriandpolis/SC.
Os itens 11 ao 13 deverao ser entregues nas unidades listadas abaixo, horario: 12h30 as 18h00,
podendo ser combinado horario diverso com o fiscal de execugao.

Logradouro Niamero Complemento Bairro Cldade
RUA REGIMENTO BARRIGA VERDE 800 CENTRO ARARANGUA
RUA REGIMENTO BARRIGA VERDE SN Em Frente 4 18° DRP CENTRO ARARANGUA
Avenida Alvin Bauer 554 CENTRO BALNEARIO CAMBORIU
RUA MARGINAL iiz:g}[esq”i”a com Rua SIN DOS MUNICIPIOS | BALMEARIO CAMBORIL
Av. Brasil 1271 Atiantico S&“;pi”g -Sala Centro BALNEARIO CAMBORIL
Rodovia Paul Fritz Kuehnrich 1600 | Sheeping P:‘}:QE”mpe“ -2 Htoupava Norte BLUMENAL
RUA SA0 PAULO 1568 ITOUPAVA SECA BLUMENAL
RUA ARNO CARLOS GRACHER 412 CENTRO BRUSQUE
Rua Carlos Coelho de Souza 120 CENTRO CACADOR
Rua Coronel Pedro Carlos 1001 CENTRO CAMPOS NOVOS
RUA JOAD ALLAGE 187 CENTRO CANOINHAS
RUA JOHN KENNEDY 339-E PASS0 DOS FORTES CHAPECO
Rua Jodo Suzin Marini 155 Salete CONCORDIA
ROD SC 443, KM 01 670 PROSPERA CRICIUMA
RUA BOM JARDIM DA SERRA SN Instituto Médico Legal SANTA AUGUSTA CRICIUMA
Rua Mal. Floriano Peixoto 220 Shopping Della CENTRO CRICIUMA
RUA DANIEL MORAES 40 APARECIDA CURITIBANOS
RUA ESTEVES JR. 50 Edificio Top Tower - Sala 16 CENTRO FLORIANOPOLIS
RUA PASTOR WILL:;‘:.::-KR)ICHARD SCHISLER 590 ITACORUBI FLORIANOPOLIS
Rodovia Jodo Paulo SN JOAD PAULO FLORIANOPOLIS
Ay, Gov. Ivo Silveira 1521 CAPOEIRAS FLORIANOPOLIS
AV JOCA BRANDAO 516 CENTRO ITAJAI
Rua Samuel Heusi 234 Loja 58 02/03 Centro ITAJAL
Rua Antdnio Cunha 160 Baependi JARAGUA DO SUL
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Fundos do Posto MIME

Rua Walter Marquardt 46T Matriz Wila Mova JARAGUA DO SUL
RUA SALGADO FILHO 435 CENTRO JOACABA
RUA PREFEITO HELMUTH FALLGATHER 215 Boa Vista JOINVILLE
Rua Orestes GuimarSes 72p | Gelena B“"::g‘“‘ - Saleg (4 América JOINVILLE
RUA ALCINDA PASS0S VARELA 335 UNIVERSITARIO LAGES
RUA COROMEL FERMANDES MARTINS 230 PROGRESSO LAGUMNA
AV. PREFEITD FREDERDCRIO HEYSE 552 CENTRO MAFRA
A Atilio Pedro Pagani 270 Shopping Via Catarina Passa Vinte PALHOGA
RUA JOSE COSME PAMPLOMA 1447 BELA VISTA PALHOCA
RUA JOSE COSME PAMPLOMA 1447 Almoxarifade do IGP BELA VISTA PALHOCA
RUA MATOS COSTA (0] CENTRO PORTO UNIAD
RUA BULCAD VIANA 202 Jardim América RIO DO SUL
Rua Porto Unifio 50 CAC Canoas RIO DO SUL
RUA ROSINA DIENER ZIFPERE a7 CENTRO SAD BENTO DO SUL
RUA GETULID VARGAS 8 CENTRO SA0 JOAOUIM
Esquina com as Ruas Doutor
Praga Hercllio Luz 157 Homero de Miranda Gomes CEMTRO SAD JOSE
e Coletor Irineu Comelli
Rua Gerdncio Thives 1079 Shopping Haguagu Barreiros SAD JOSE
AVENIDA BRASIL 1097 CENTRO sho L%%RS?EGD oo
Rua Marcilio Dias 2833 S0 Luiz SAD MIGUEL DO OESTE
Rua Rudoalfo Spier 304 SAGRADC CORACAD | SAD MIGUEL DO OESTE
RUA TEODORD RODRIGUES DE OLIVEIRA 658 CENTRO SOMBRID
RUA CAPITAO ALEXANDRE DE SA 549 DEHOM TUBARAD
RUA ALTAMIRO GUIMARAES BE4 CENTRO TUBARAD
RUA LUIZ CORREA DE SOUZA SN |Fundos do Presidic Femining HUMAITA TUBARAD
RUA ANTOMIO FERLIN 122 ALVORADA VIDEIRA
AV. BRASIL BEE CENTRO XAMXERE
Travessa Ernesto Carmelli 50 1% andar LA SALLE XANXERE
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5.7.Demais condigdes de execugao (art. 18, lll, da Lei n.° 14.133/2021)

5.7.1. A execugao do contrato obedecera as seguintes regras:

57.1.1. A contratada devera disponibilizar equipe técnica qualificada e
devidamente identificada para execugéo dos servigos de entrega e instalagao
dos equipamentos;

5.7.1.2. Os equipamentos fornecidos deverdo ser novos, de primeiro uso,
atender as especificagdes técnicas previstas neste Termo de Referéncia e as
normas técnicas aplicaveis;

5.7.1.3. A entrega devera ser acompanhada de nota fiscal, manuais técnicos,
certificados de garantia e demais documentos exigidos no Edital;
5.7.1.4. Nos casos em que o lote ou item incluir instalagdo, configuragao ou

testes de funcionamento, tais atividades serdo de responsabilidade da
contratada do respectivo lote ou item;

5.7.1.5. Quando previsto no objeto, devera ser realizado treinamento
operacional aos servidores indicados pela Administragao, nos limites do lote
ou item contratado;

5.7.1.6. Os precos inicialmente contratados serdo fixos e irreajustaveis no
prazo de um ano contado da data do orcamento estimado. A partir desse
prazo, 0s pregos serdo reajustados conforme indice Nacional de Pregos ao
Consumidor Amplo, calculado pelo Instituto Brasileiro de Geografia e
Estatistica - IPCA/IBGE.

5.8. Garantia técnica do objeto contratado (art. 40, § 1°, lll, da Lei n.° 14.133/2021)

5.8.1. O prazo de garantia contratual do(s) bem(ns) é de, no minimo, 36 (trinta e seis
meses), ou pelo prazo fornecido pelo fabricante ou montador, se superior, contado a partir
do primeiro dia util subsequente a data do recebimento definitivo do objeto. A fixacdo do
prazo justifica-se em razdo da natureza tecnolégica dos equipamentos, da necessidade
de assegurar a continuidade do funcionamento do sistema de videomonitoramento e da
relevancia institucional do objeto contratado. O prazo estabelecido é compativel com as
praticas de mercado para equipamentos dessa natureza e visa resguardar a
Administragdo contra vicios ocultos e falhas de funcionamento, reduzindo riscos de
interrupgdo do servigo e custos adicionais com manutengao corretiva.

5.8.2. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas
condicdes de uso, sem qualquer 6nus ou custo adicional para o contratante.

5.8.3. A garantia abrange a realizacdo da manutencdo corretiva dos bens pelo préprio
contratado, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com
as normas técnicas especificas, para corregao de quaisquer vicios ou defeitos desde que
nao decorrentes de caso fortuito ou forga maior, uso inadequado do bem, negligéncia,
impericia, vandalismo ou imprudéncia.

5.8.4. Entende-se por manutengéo corretiva aquela destinada a corrigir os vicios e defeitos
apresentados pelos bens, compreendendo a substituicdo de pecgas, a realizacdo de
ajustes, reparos e corre¢des necessarias.

5.8.5. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia
deverao ser substituidas por outras novas, de primeiro uso, e originais, que apresentem
padrées de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacdo do equipamento.
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5.8.6. Uma vez notificado, o contratado realizara a reparagao ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 5 (cinco) dias uteis, contados a partir da
data da notificagao.

5.8.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
uma unica vez, por igual periodo, mediante solicitacdo escrita e justificada do
contratado, aceita pelo contratante.

5.8.8. Na hipotese do subitem acima, o contratado devera disponibilizar equipamento
equivalente, de especificacdo igual ou superior ao anteriormente fornecido, para
utilizacdo em carater provisorio pelo contratante, de modo a garantir a continuidade
dos trabalhos administrativos durante a execugéo dos reparos.

5.8.9. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitagdo do
Contratante ou a apresentagdo de justificativas pelo contratado, fica o contratante
autorizado a contratar empresa diversa para executar os reparos, ajustes ou a
substituicdo do bem ou de seus componentes, bem como a exigir do contratado o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos
equipamentos.

5.8.10. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade do contratado.

5.8.11. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicagdo de penalidades em caso de
descumprimento de alguma de suas condi¢gdes, mesmo depois de expirada a vigéncia
contratual.

5.8.11.1. O contratado devera firmar termo de garantia em favor do contratante.

5.8.12. O contratado devera especificar o prazo de cobertura e as condicdes para
acionamento, nos termos do art. 50 do Cédigo de Defesa do Consumidor.

5.9. Exigéncias relacionadas a manutengao e a assisténcia técnica
5.9.1. Durante o prazo de garantia, o contratado devera:
5.9.1.1. Prestar assisténcia técnica sempre que solicitado, sem énus adicional
para o contratante, incluindo diagndstico, reparo, substituicdo de pecas e

demais providéncias necessarias ao pleno funcionamento dos equipamentos;

5.9.1.2. O atendimento devera ocorrer no prazo maximo de 5 (cinco) dias
uteis, contados da notificagao formal;

5.9.1.3. Caso o reparo nao seja concluido no prazo estabelecido, o contratado
devera substituir provisoriamente o equipamento por outro equivalente ou
superior até a solugao definitiva.

6. MODELO DE GESTAO DO CONTRATO (art. 6°, XXIIl, alinea f, da Lei n.° 14.133/2021)

6.1.Indicagdo de gestor e de fiscal(is) do contrato ou da ata de registro de pregos
6.1.1. A ata de registro de precos e o contrato serdo geridos e fiscalizados pelo(s)
seguinte(s) agente(s):

Solicitante Matricula Gestor Meio de contato
Diretoria de Tecnologia | 396.161-3 Tulio Leal Corréa | tulio.correa@policiacientifica.sc.gov.br
e Inovacéao
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Solicitante Matricula Fiscal . Tlpp de_ Meio de contato
fiscalizacao
Diretoria de Tecnologia 981668-2 Jenniffer Técnica jenniffer.camargo@po
e Inovacao Camargo liciacientifica.sc.gov.br

6.2. Condicoes gerais do modelo de gestao

6.2.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n.° 14.133/2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

6.2.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

6.2.3. As comunicagbes entre o 6rgdo ou entidade e o contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrénica para esse fim.

6.2.4. O ¢drgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

6.2.5. Apébs a assinatura do termo do contrato ou instrumento equivalente, o 6rgéo ou
entidade podera convocar o representante da empresa contratada para reunido inicial
para apresentacdo do plano de fiscalizagcdo, que contera informagbes acerca das
obrigagbes contratuais, dos mecanismos de fiscalizagcio, das estratégias para execugao
do objeto, do método de afericdo dos resultados e das san¢des aplicaveis, dentre outros.

6.2.6. A execucado do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelo respectivos substitutos (art. 117, caput, da Lei n.° 14.133/2021)

6.3. Gestor
6.3.1. Incumbe e compete ao gestor do contrato ou da ata de registro de precgos:
6.3.1.1. iniciar, instruir, manifestar-se e submeter a autoridade maior para
decisdo os seguintes atos e procedimentos:
6.3.1.1.1. prorrogacao e suspensao de prazo;
6.3.1.1.2. alteragbes qualitativas e quantitativas;
6.3.1.1.3. reestabelecimento do equilibrio econémico-financeiro;
6.3.1.1.4. processo administrativo sancionador;
6.3.1.1.5. recomendar a autoridade maior a abertura de processo licitatorio,
quando for o caso;

6.3.1.1.6. quaisquer outros atos e procedimentos que impligquem na

celebragdo de termo aditivo, apostilamento ao contrato/ata ou qualquer
outro registro.
6.3.1.2. quanto a prorrogagao e vigéncia do contrato ou ata, iniciar, instruir,
manifestar-se e submeter a autoridade maior, comunicando a necessidade da
prorrogacao ou da abertura de nova licitagédo, atentando especialmente para:
6.3.1.2.1. no caso da prestacido de servigos, 180 dias antes do vencimento
do contrato:
6.3.1.2.1.1.  consultar o contratado, tomando por escrito o compromisso de
prorrogacao; e
6.3.1.2.1.2. solicitar ao setor competente levantamento de precos no
mercado, para fins de comprovacao da vantajosidade;
6.3.1.2.2. no caso de fornecimento de produtos, quando os saldos se
mostrarem insuficientes;
6.3.1.3. quanto as alteracbes qualitativas e quantitativas iniciar, instruir,
manifestar-se e submeter a autoridade maior:
6.3.1.3.1. acréscimos, supressdes e as alteracdes de interesse da propria
Administracao;
6.3.1.3.2. alteragdes solicitadas pelo titular do contrato ou ata;
6.3.1.3.3. modificacdes no cronograma fisico-financeiro;
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6.3.1.3.4. substituicbes de materiais e equipamentos;
6.3.1.3.5. modificacdes das especificacdes, para melhor adequacao técnica;
6.3.1.4. quanto ao reestabelecimento do equilibrio econémico-financeiro
iniciar, instruir, manifestar-se e submeter a autoridade maior todas as
intercorréncias, em especial:
6.3.1.4.1. reajustes nos termos fixados em Contrato/Ata;
6.3.1.4.2. revisdo e repactuagao solicitadas pela Administragdo ou pelo
titular do contrato ou ata.
6.3.1.5. dar prosseguimento aos atos e procedimentos encaminhados pelo
fiscal do contrato ou ata;
6.3.1.6. dirimir duvidas, orientar tecnicamente, esclarecer ou solucionar
questionamentos, falhas, omissdes ou alteragdes no projeto basico, fazendo-o
por escrito;
6.3.1.7. instruir o processo com justificativa e manifestacbes técnicas
necessarias;
6.3.1.8. cadastrar os Contratos/Ata nos sistemas informatizados do Governo
apropriados (SIGEF, SICOP, etc...);
6.3.1.9. manter os registros atualizados nos sistemas informatizados do
Governo;
6.3.1.10. manter controle atualizado e acompanhar os saldos de empenhos e
dos pagamentos efetuados, evitando a realizagdo de servigo ou fornecimento
sem prévio empenho;
6.3.1.11. realizar o controle do valor e atualizagdo das garantias e informar a
unidade de contabilidade e financgas para os devidos registros;
6.3.1.12. acompanhar a manutengdo, pelo contratado, das condi¢cdes
estabelecidas em edital e contrato e das exigéncias legais;
6.3.1.13. promover o atesto de notas fiscais e faturas, em conjunto com o fiscal
do contrato, no que couber, para fins de comprovacao do cumprimento da
obrigagao contratual,

6.3.1.14. promover, quando couber, reunidao inicial para apresentagcdo do
modelo de gestao, apds a assinatura do contrato;

6.3.1.15. requerer auxilio junto as areas competentes em caso de duvidas
técnicas, administrativas ou juridicas;

6.3.1.16. manter atualizadas as estimativas de consumo:

6.3.1.16.1. para fins de apurar a suficiéncia do saldo até o término do
Contrato ou ata;
6.3.1.16.2. para orientar as futuras contratagdes.

6.3.1.17. receber definitivamente aquisicbes, obras ou servicos sob sua
responsabilidade; e

6.3.1.18. qualquer outra que se faga necessaria ao desempenho da atividade
de gestéo.

6.4. Fiscal
6.4.1. Incumbe e compete ao fiscal do contrato ou da ata de registro de precos:

6.4.1.1. identificar o objeto contratado;

6.4.1.2. conhecer as condi¢des estabelecidas no contrato ou ata, edital ou
especificagbes técnicas para o recebimento do objeto (especificagdes do
produto/servigo, prazo, forma de execucgao, etc...);

6.4.1.3. praticar os atos necessarios a verificacdo do fiel cumprimento das
obrigagdes, exigindo as providéncias necessarias para tal fim;

6.4.1.4. receber o objeto contratado e proceder o atesto/certificacdo da
despesa;

6.4.1.5. recusar produto ou servico em desacordo com as condi¢des fixadas
em edital;
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6.4.1.6. anotar em registro préoprio todas as ocorréncias relacionadas a
execugao do contrato, apontando o que for necessario para a regularizagao
das faltas ou dos defeitos observados;

6.4.1.7. informar a seus superiores, em tempo habil para a adogdo das
medidas convenientes, a situagao que demandar decisao ou providéncia que
ultrapasse sua competéncia;

6.4.1.8. fazer diligéncias a empresa contratada, se for o caso, adotando
controles adequados e suficientes para registro destas ocorréncias;
6.4.1.9. exigir por escrito, o refazimento ou corregdo, comunicando ao gestor

do contrato ou ata nas hipoteses de ndo atendimento ou quando as solugdes
excedam as suas competéncias;

6.4.1.10. notificar, por escrito, a contratada quanto ao ndao cumprimento das
obrigacgdes, fixando prazo para cumprimento ou apresentagao de justificativa;
6.4.1.11. encaminhar ao gestor do contrato ou ata, a solicitagdo de instauragao

de processo administrativo sancionador, com os registros das ocorréncias, das
notificagbes, defesas e justificativas da Contratada, se for o caso, e
documentagao necessaria;

6.4.1.12. aceitar ou rejeitar, motivadamente, a indicagcao do preposto feita pela
empresa contratada;

6.4.1.13. manter contato com o preposto;

6.4.1.14. desempenhar suas atividades com autonomia e independéncia

fiscalizatoria, buscando as condicdes necessarias para o desempenho da
funcado, comunicando ao gestor do contrato ou ata sobre suas necessidades;

6.4.1.15. acompanhar a manutengdo, pela contratada, das condi¢des de
habilitacdo e qualificagao exigidas na licitacao;

6.4.1.16. acompanhar sistematicamente a execuc¢do contratual ou da ata,
mantendo registro das ocorréncias e dos documentos relativos a fiscalizagao;

6.4.1.17. manter os registros de confirmagao de recebimento dos comunicados
a contratada;

6.4.1.18. assegurar o cumprimento do cronograma fisico-financeiro;

6.4.1.19. identificada necessidade de modificagcbes contratuais, encaminhar ao
gestor do contrato ou da ata com as devidas justificativas;

6.4.1.20. conhecer os prazos de execugdes contratuais e dar subsidios para as
prorrogacoes, quando necessarios, ou se manifestar contrario a prorrogagao;

6.4.1.21. assegurar a presencga dos documentos exigidos em contrato para fins
de pagamento (CND'’s, INSS, FGTS, etc...);

6.4.1.22. apontar, através de instrumentos de medicdo, a necessidade de
glosas em notas fiscais;

6.4.1.23. solicitar auxilio as areas técnicas, administrativas, juridicas ou de
controle, quando necessario; €

6.4.1.24. conhecer os limites de sua atuagao na atividade de fiscalizagdo, bem

como zelar pela estrita observancia das clausulas contratuais especificas e
das normas internas aplicaveis.

6.5. Regras para recebimento (art. 18, lll, e art. 40, § 1°, Il, da Lei n.° 14.133/2021)
6.5.1. Competéncia para recebimento
6.5.1.1. O objeto sera recebido provisoriamente, de forma sumaria, pelo
responsavel por seu acompanhamento e fiscalizacdo, com verificagdo
posterior da conformidade do material com as exigéncias contratuais.

6.5.1.2. O objeto sera recebido definitivamente, por servidor ou comissao a ser
oportunamente designado(a) pela autoridade competente, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais.
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6.5.2. Prazos de recebimento
6.5.2.1. O recebimento provisorio sera realizado no ato da entrega ou ao final
da instalagdo ou montagem quando esses servigcos forem de responsabilidade
do contratado.

6.5.2.2. O recebimento definitivo ocorrera no prazo de 05 (cinco) dias a partir
do recebimento provisoério.
6.5.2.3. O prazo para recebimento definitivo podera ser excepcionalmente

prorrogado, de forma justificada, uma unica vez, por igual periodo, mediante
aviso ao contratado, quando houver necessidade de diligéncias a serem
realizadas pela Administragéo para a afericado do atendimento das exigéncias
contratuais.

6.5.2.4. Suspendera o prazo de recebimento definitivo a concessao de prazo
ao contratado para a solugao de inconsisténcias na execuc¢ao do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente. Nesse
caso, o reinicio da contagem do prazo considerara o tempo ja transcorrido,
computando-se a partir da nova contagem apenas o intervalo de tempo
restante entre a data da suspensao e o termo final inicialmente previsto para o
recebimento definitivo.

6.5.2.5. Os bens rejeitados deverao ser trocados no prazo de 15 (quinze) dias,
contados a partir do recebimento provisoério.
6.5.2.5.1. No caso de rejeicdo parcial ou total de bens, sera interrompido o

prazo de recebimento definitivo. Nesse caso, em relacdo aos bens
rejeitados, havera reinicio da contagem do prazo de recebimento
definitivo, em sua totalidade, a partir da nova entrega e recebimento
provisorio.

6.5.2.5.2. A concessao de prazo para troca de bens rejeitados nao afasta a
possibilidade de aplicacdo de sanc¢do quando descumprido o prazo de
entrega.

6.5.3. Métodos e efeitos do recebimento

6.5.3.1. O recebimento provisério ocorrera de forma sumaria.

6.5.3.2. O recebimento definitivo avaliara o atendimento das exigéncias
contratuais.

6.5.3.3. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes

do recebimento provisério, quando em desacordo com as especificagbes
constantes neste termo de referéncia, na proposta, no edital da licitagao, no
termo de contrato ou em qualquer dos anexos desses documentos.

6.5.3.4. O recebimento provisorio ou definitivo ndo excluira a responsabilidade
civil pela solidez e pela segurangca dos bens, a responsabilidade
ético-profissional pela perfeita execugado do contrato, nos limites estabelecidos
pela lei ou pelo contrato, nem a responsabilidade pelos prejuizos resultantes
da execucéo incorreta do contrato.

6.5.3.5. O contratado, mesmo nao sendo o fabricante ou produtor da
matéria-prima empregada no produto, respondera pela sua qualidade e
autenticidade, obrigando-se a substituir, as suas expensas, no todo ou em
parte, o objeto contratado, em que se verificarem vicios, defeitos, incorregoes,
sejam eles resultantes de fabricagao ou transporte. Quando os vicios, defeitos
ou incorregbes forem constatados por testes ou exames, o contratado
obriga-se a ressarcir os custos a contratante.

6.5.3.6. O recebimento provisoério ou definitivo do objeto n&o exclui a
responsabilidade do contratado por vicio de quantidade ou qualidade do
produto ou disparidade com as especificagcbes técnicas constantes deste
termo de referéncia, da proposta, do edital e de seus anexos, constatada
apenas posteriormente ao recebimento, garantindo-se ao contratante as
faculdades previstas no art. 18 da Lei n.° 8.078/1990.
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6.6. Sangoes
6.6.1. A apuracao de infragdes e aplicagcdo de sancgdes aos licitantes, aos beneficiarios de
ata de registro de pregos e aos contratados obedecera ao disposto no Decreto estadual
n.° 441, de 19 de janeiro de 2024.

6.7. Clausula anticorrupgao
6.7.1. As partes, por seus agentes publicos ou por seus sécios, acionistas, administradores e
colaboradores:

6.7.1.1. Declaram que tém conhecimento das normas previstas na legislagao,
entre as quais nas Leis n° 8.429/1992 e n.° 12.846/2013, seus regulamentos e
eventuais outras aplicaveis;

6.7.1.2. Comprometem-se em nao adotar praticas ou procedimentos que se
enquadrem nas hipéteses previstas nas leis e regulamentos mencionados no
inciso anterior e se comprometem em exigir o mesmo pelos terceiros por elas
contratados;

6.7.1.3. Comprometem-se em notificar a Controladoria Geral do Estado
qualquer irregularidade que tiverem conhecimento acerca da execug¢ao do
contrato;

6.7.1.4. Declaram que tém ciéncia que a violagao de qualquer das obrigacbes
previstas na Instrucdo Normativa conjunta CGE/SEA n.° 01/2020, além de
outras, é causa para a rescisdo unilateral do contrato, sem prejuizo da
cobrancga das perdas e danos, inclusive danos potenciais, causados a parte
inocente e das multas pactuadas.

7. CRITERIOS DE MEDIGAO E DE PAGAMENTO (art. 6°, XXIll, alinea g, da Lei n.°
14.133/2021)
7.1. Medigao e recebimento
7.1.1. As regras de recebimento estdo indicadas no item 6 deste termo de referéncia.

7.2. Pagamento
7.2.1. O pagamento, precedido de liquidagdo da despesa, sera realizado no prazo de 30
(trinta) dias a partir do recebimento definitivo.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR (art. 6°, XXIIl, alinea h, da Lei
n.° 14.133/2021)

8.1. Forma de selecao e critério de julgamento da proposta
8.1.1. O fornecedor sera selecionado por meio de processo de licitagdo na modalidade
pregao sob forma eletrénica com adog¢ao do critério de julgamento de menor preco.

8.2. Parcelamento do objeto

8.2.1. O julgamento das propostas ocorrera por lote(s), uma vez que os itens que compdem
cada lote possuem natureza correlata e interdependente, especialmente quanto a
compatibilidade técnica, integracdo operacional e responsabilidade pela instalagdo e
pleno funcionamento do sistema. O agrupamento visa assegurar a adequada execugao
do objeto, evitar conflitos de responsabilidade entre fornecedores distintos, garantir a
padronizagdo dos equipamentos e proporcionar maior eficiéncia administrativa na gestao
contratual.

8.3. Tratamento diferenciado a microempresas e empresas de pequeno porte

8.3.1. E inaplicavel o tratamento diferenciado &s microempresas (ME) e empresas de
pequeno porte (EPP) para o item ou lote cujo valor estimado for superior a R$
4.800.000,00 (quatro milhdes e oitocentos mil reais) (art. 4°, § 1° |, da Lei n.°

14.133/2021).
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- Cota reservada de até 25%

8.3.2. Nao se aplica a cota reservada de até 25% para microempresa € empresas de
pequeno porte (art. 48, lll, da Lei Complementar n.° 123/2006), uma vez que ha
necessidade de que o sistema de segurangca seja operado por um unico software
integrado, garantindo a interoperabilidade, a padronizagao tecnolégica, a compatibilidade
entre os equipamentos e a centralizagdo do gerenciamento do controle de acesso e das
cameras de vigilancia. A eventual divisdo do objeto entre diferentes fornecedores poderia
resultar em solugbes incompativeis, aumento da complexidade operacional, riscos a
continuidade do servigo, dificuldades de manutengao e suporte técnico, além de prejuizos
a eficiéncia e a seguranga do sistema, o que contraria o interesse publico. Assim, a nao
aplicagao da cota para ME/EPP mostra-se tecnicamente justificada.

- Licitagao exclusiva

8.3.3. Nao se aplica a licitagdo exclusiva para microempresas e empresas de pequeno porte
(art. 48, |, da Lei Complementar, uma vez que uma vez que ha necessidade de que o
sistema de seguranga seja operado por um unico software integrado, garantindo a
interoperabilidade, a padronizagéo tecnoldgica, a compatibilidade entre os equipamentos
e a centralizagdo do gerenciamento do controle de acesso e das cameras de vigilancia. A
eventual divisdo do objeto entre diferentes fornecedores poderia resultar em solugbes
incompativeis, aumento da complexidade operacional, riscos a continuidade do servico,
dificuldades de manutencdo e suporte técnico, além de prejuizos a eficiéncia e a
seguranca do sistema, o que contraria o interesse publico. Assim, a ndo aplicagdo da
cota para ME/EPP mostra-se tecnicamente justificada.

8.4. Participagao de consoércios
8.4.1. Nao sera admitida a participagao de consércios.

8.4.1.1. Nao sera permitida a participagcdo de empresas em consoércio no
presente procedimento licitatério. A vedagdo ndo compromete a
competitividade do certame, uma vez que a formacdo de consoércios é
recomendavel, via de regra, apenas quando o objeto licitado apresenta
elevada complexidade técnica ou vultoso valor econdmico, 0 que nao se
verifica no caso em analise. O objeto consiste na aquisicdo e implantagéao de
sistema integrado de controle de acesso e videomonitoramento, cuja operacéo
depende de software unico de gerenciamento, responsavel pela integragao e
interoperabilidade dos equipamentos. A execucdo por meio de consorcio
poderia comprometer a padronizagdo tecnolégica, a definicdo clara das
responsabilidades técnicas, bem como dificultar a manutencéao, o suporte e a
continuidade do servigo, gerando riscos a seguranca e a eficiéncia
operacional. Além disso, a admissao de consorcios poderia reduzir
artificialmente a competitividade, ao permitir a unido de empresas aptas a
executar o objeto de forma independente, em afronta aos principios da
isonomia, da economicidade e da selegado da proposta mais vantajosa. Assim,
a vedacgao a participacao de consércios mostra-se tecnicamente justificada e
alinhada ao interesse publico.

8.5. Critério de aceitagao da proposta
8.5.1. A proposta devera conter a descricdo completa do item cotado, apresentando, no

minimo:
8.5.1.1. marca,;
8.5.1.2. modelo;
8.5.1.3. fabricante;
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8.5.1.4. especificagbes técnicas detalhadas, em conformidade com o Termo
de Referéncia;

8.5.1.5. quantidade, precgo unitario e prego total do item/lote;

8.5.1.6. catalogo técnico, ficha técnica ou documento oficial do fabricante que
comprove o atendimento as especificagbes exigidas;

8.5.1.7. declaracao de que o produto é novo, sem uso, e atende integralmente

as exigéncias do edital.

8.6. Garantia da proposta
8.6.1. Na&o sera exigida garantia da proposta prevista no art. 58 da Lei n.° 14.133/2021.

8.7. Habilitagao
8.7.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

- Habilitagao juridica
8.7.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente
que, por forgca de lei, tenha validade para fins de identificagdo em todo o
territério nacional;

8.7.1.2. Empresario individual: registro comercial arquivado na Junta
Comercial respectiva;

8.7.1.3. Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a
verificagao da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.7.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou

sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatoério de seus administradores;

8.7.1.5. Sociedade empresaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020;

8.7.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatorio de seus administradores;

8.7.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria:
inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbac&o no Registro onde tem sede a matriz;

8.7.1.8. Sociedade cooperativa: ata de fundagao e estatuto social, com a ata
da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n.° 5.764, de 16 de dezembro 1971;

8.7.1.9. Agricultor familiar: Declaragao de Aptidao ao Pronaf — DAP ou DAP-P
valida, ou, ainda, outros documentos definidos pela Secretaria Especial de
Agricultura Familiar e do Desenvolvimento Agrario, nos termos do art. 4°, §2°
do Decreto n.° 10.880, de 2 de dezembro de 2021;

8.7.1.10. Produtor Rural: matricula no Cadastro Especifico do INSS — CEl, que
comprove a qualificacdo como produtor rural pessoa fisica, nos termos da
Instru¢do Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17a 19 e
165);
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https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.7.1.11. Os documentos apresentados deverao estar acompanhados de todas
as alteragdes ou da consolidagao respectiva.

- Habilitagao fiscal, social e trabalhista

8.7.1.12. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas
(CNPJ) ou no Cadastro de Pessoas Fisicas (CPF), conforme o caso;

8.7.1.13. Prova de regularidade com a Fazenda Federal, relativa aos tributos
federais, divida ativa e seguridade social/INSS;

8.7.1.14. Prova de regularidade com a Fazenda Estadual ou Distrital do
domicilio ou sede da licitante, mediante apresentacéo de certidao emitida pela
Secretaria competente do estado ou Distrito Federal,

8.7.1.15. Prova de regularidade com a Fazenda Municipal ou Distrital do
domicilio ou sede da licitante, ou outra equivalente, na forma da lei;

8.7.1.16. Prova de regularidade relativa ao Fundo de Garantia por tempo de
Servico (FGTS), emitida pela Caixa Econdmica Federal;

8.7.1.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do
trabalho, mediante apresentagdo de Certiddo Negativa de Débitos
Trabalhistas (CNDT).

8.7.1.18. Declaracao de observancia ao cumprimento do disposto no inciso
XXXIIl do art. 7° da Constituicado Federal;
8.7.1.19. Declaragdo de cumprimento das exigéncias de reserva de cargos para

pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em
lei e em outras normas especificas.

- Qualificagao econémico-financeira
8.7.1.20. Certidao negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do licitante, caso se trate de pessoa fisica, quando admitida
sua participacao na licitagcdo, ou de sociedade simples;
8.7.1.21. Certidao negativa de faléncia expedida pelo distribuidor da sede do
fornecedor (art. 69, caput, Il, da Lei n.° 14.133/2021);
8.7.1.22. Balango patrimonial, demonstracdo de resultado de exercicio e
demais demonstragdes contabeis dos dois Ultimos exercicios sociais,
comprovando:
8.7.1.221. indices de liquidez geral (LG), liquidez corrente (LC) e solvéncia
geral (SG), superiores a 1 (um);
8.7.1.22.2. As empresas criadas no exercicio financeiro da licitagdo deverao
atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura;
8.7.1.22.3. Os documentos referidos acima limitar-se-d0 ao ultimo exercicio
financeiro, no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois)
anos.
8.7.1.224. A exigéncia de demonstracbes contabeis e dos indices
econdmicos justifica-se em razao do vulto da contratagdo e da necessidade de
assegurar que a futura contratada possua capacidade financeira suficiente para
suportar os encargos decorrentes do fornecimento, instalacdo e garantia dos
equipamentos, reduzindo o risco de inexecugao contratual.
8.7.1.23. Sera exigido para fins de habilitagdo patrimonio liquido minimo de 5%
(cinco por cento) do valor total estimado da parcela pertinente.
8.7.1.23.1. A exigéncia de capital minimo ou de patrimdnio liquido minimo
justifica-se pelo porte da contratagdo e pelos riscos inerentes a execucado do
objeto, especialmente considerando o fornecimento com instalacio e a prestagao
de garantia, sendo fixada em percentual moderado a fim de nao restringir
indevidamente a competitividade do certame.
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- Qualificagao técnica
8.7.1.24. Comprovacado de aptidao para o fornecimento de bens similares de
complexidade tecnoldgica e operacional equivalente ou superior com o objeto
desta contratagdo, ou com o item pertinente, por meio da apresentagao de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.
8.7.1.24 1. Para fins da comprovacgao de que trata este subitem, os atestados
deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:
8.7.1.24.1.1. fornecimento de equipamentos de controle de acesso e/ou
videomonitoramento;
8.7.1.24.1.2. execugédo de instalagdo e configuragdo dos equipamentos;
8.7.1.24.1.3. quantitativo minimo correspondente a até 50% (cinquenta por
cento) da quantidade prevista para o lote ao qual o licitante
concorrer;
8.7.1.24.2. Justifica-se a exigéncia de atestado de capacidade técnica em
razao da necessidade de assegurar que o licitante possui experiéncia
prévia compativel com a complexidade operacional do objeto,
especialmente quanto a instalagcdo e integracdo dos equipamentos,
reduzindo o risco de falhas na execugao contratual,
8.7.1.24 3. Sera admitida, para fins de comprovacao de quantitativo minimo, a
apresentacdo e o somatoério de diferentes atestados executados de
forma concomitante.
8.7.1.24 4. Os atestados de capacidade técnica poderao ser apresentados em
nome da matriz ou da filial do fornecedor.
8.7.1.24 5. O fornecedor disponibilizara todas as informagbes necessarias a
comprovagao da legitimidade dos atestados, apresentando, quando
solicitado pela Administragao, cépia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foi executado
0 objeto contratado, dentre outros documentos.

8.7.1.25. Caso admitida a participagcédo de cooperativas, sera exigida a seguinte
documentagao complementar:
8.7.1.25.1. relagdo dos cooperados que atendem aos requisitos técnicos

exigidos para a contratagdo e que executardo o contrato, com as respectivas
atas de inscricdo e a comprovacao de que estdo domiciliados na localidade da
sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e
42,88§2°a6°da Lein. 5.764, de 1971;

8.7.1.25.2. declaracao de regularidade de situagao do contribuinte individual —
DRSCI, para cada um dos cooperados indicados;

8.7.1.25.3. comprovagcao do capital social proporcional ao numero de
cooperados necessarios a execugao contratual;

8.7.1.25.4. registro previsto no art. 107 da Lei n. 5.764, de 1971;

8.7.1.25.5. comprovagao de integracdo das respectivas quotas-partes por
parte dos cooperados que executardo o contrato; e
8.7.1.25.6. seguintes documentos para a comprovagao da regularidade

juridica da cooperativa: a) ata de fundagao; b) estatuto social com a ata da
assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados,
com a ata da assembleia; d) editais de convocagao das trés ultimas assembleias
gerais extraordinarias; e) trés registros de presenga dos cooperados que
executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata
da sessa@o que os cooperados autorizaram a cooperativa a contratar o objeto da
licitacao;
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8.7.1.25.7. ultima auditoria contabil-financeira da cooperativa, conforme
dispbe o art. 112 da Lei n. 5.764, de 1971, ou uma declaracéo, sob as penas da
lei, de que tal auditoria n&o foi exigida pelo 6rgao fiscalizador.

8.8. Margem de preferéncia
8.8.1. N&o havera margem de preferéncia prevista no art. 26, § 1°, da Lei n. © 14.133/2021.

8.9. Critérios de desempate
8.9.1. Em caso de empate, serdo aplicados os critérios do art. 44 da Lei Complementar n.°
123/2006 e do art. 60 da Lei n.° 14.133/2021.
8.9.2. Permanecendo o empate, a escolha do melhor classificado sera realizada por sorteio.

9. ESTIMATIVA DO VALOR DA CONTRATAGAO (art. 6°, XXIll, alinea i, art. 18, IV, e arts. 23

e 24 da Lei n.° 14.133/2021)
9.1. O custo estimado total da contratacdo e dos custos unitarios, em sendo o caso,
constam no(s) seguinte(s) documento(s) anexo(s) ao processo: DGLC 003 - Documento
de Instrucdo de Pesquisa de Precos e DGLC 004 - Planilha de Preco Estimado.

10. ADEQUAGCAO ORGAMENTARIA (art. 6°, XXIll, alinea j, da Lei n.° 14.133/2021)

10.1. Adotado o sistema de registro de pregos, 0 processo encontra-se instruido com
indicagdo do cddigo do elemento de despesa, conforme art. 35, § 1° do Decreto estadual
n.° 47, de 9 de margo de 2023, conforme documento emitido pela Geréncia de Fundos.

11.1. Sao anexos deste termo de referéncia, sendo dele partes integrantes:
11.1.1. ANEXO | - ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS;
11.1.2. ANEXO Il - INSTALACAO DO SISTEMA DE CONTROLE DE ACESSO;
11.1.3. ANEXO Il - INSTALACAO DO SISTEMA DE CAMERAS;
11.1.4. ANEXO IV - DO SOFTWARE.
11.1.5. Em caso de divergéncia entre as disposi¢cdes deste termo de referéncia e de seus
anexos prevalecem as primeiras.

11.2. As especificagdes deste termo de referéncia estdo de acordo com os regulamentos
aplicaveis ao objeto licitado e observacao das normativas estaduais em sua elaboragao.

11.3. Agente(s) publico(s) que elabora(m) o termo de referéncia:

Nome Matricula Meio de contato Endereco SGPe
Dalise de Oliveira | 981.270-9 [ dalise.oliveira@policiacientifica | PCI/DIAF/GEAPO/SCOMP
.Sc.gov.br

11.4. Autoridade competente pela aprovacao do termo de referéncia:

Nome Matricula Meio de contato Endereco
SGPe
Tulio Leal Corréa | 396.161-3 tulio.correa@policiacientifica.sc.gov.br PCI/DTI

Floriandpolis, data da assinatura digital no SGPe.

A vali

Gestédo de Processos Eletronicos (SGPe)
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ANEXO | - ESPECIFICAGOES TECNICAS DOS EQUIPAMENTOS
Especificagdes Técnicas

1. O respectivo processo corresponde a implementagcado de sistema de controle de acesso e
sistema de cameras nas unidades da Policia Cientifica de Santa Catarina. A lista de unidades esta
disposta no Item 5.6.

2. Para que haja total compatibilidade entre os varios equipamentos e softwares utilizados neste
processo, bem como para garantir a padronizagdo em todas as unidades da Policia Cientifica, e a
integracdo de todo o sistema, a empresa contratada sera a responsavel por fornecer os
equipamentos especificados no Anexo |, realizar sua instalagao e configuragédo, conforme disposto
nos Anexos Il e lll, e fornecer as licengas, bem como a instalagdo do software integrado, conforme
disposto no Anexo IV.

3. A contratada podera realizar visitas técnicas as unidades da Policia Cientifica para analise da
infraestrutura disponivel.

4. Ap6s a solicitagao do fornecimento dos equipamentos e execucgdo do servigo, a contratada
devera fornecer projeto basico dos servicos a serem executados, sendo este apresentado a
equipe técnica da Policia Cientifica para inicio efetivo dos trabalhos.

5. O software integrado (Anexo IV) sera instalado em infraestrutura propria da Policia Cientifica,
sendo de responsabilidade da contratada sua instalagao e configuracao inicial.

6. Os equipamentos listados no Anexo | devem possuir garantia de 36 (trinta e seis) meses.

A. CONTROLADOR DE ACESSO FACIAL

O controlador de acesso facial que deve ser compativel com o sistema de controle de acesso,
podendo ser utilizado para controle de portas, cancelas e catracas. Possuir as seguintes
caracteristicas:

1. Deve ser aplicavel para cenarios com numero de usuarios no minimo 6.000 (seis mil) usuarios;
2. Deve permitir o acesso através de autenticagao por reconhecimento facial, senha e RFID além
de combinagdes entre elas;

3. Devera possuir RFID na frequéncia de 13.56 MHz, modulagao ASK, com taxa de transmissao
de 106 a 848kbps e codigo de emissdo 13M5K2D, homologado na ANATEL.

4. O controlador facial devera ter display de no maximo 4.3” com resolugdo minima de 272x480 e
ser capacitivo;

5. Deve possuir interface de rede Ethernet e Wi-Fi;

6. Deve possuir tecnologia anti-fake para o reconhecimento facial e verificacdo da profundidade da
face,

evitando tentativa de fraude do sistema com fotos/videos;

7. O tempo maximo de leitura e comparativo de faces devera ser de 0.2s;

8. Deve possuir 1 saida/entrada RS-485;

9. Deve possuir informagao auditiva de permissdo ou negagao de acesso;

10. Deve possuir pelo menos uma porta USB 2.0;

11. Devera possuir API/CGI para integracao.

12. Devera possuir detecgdo automatica de presenca através da movimentagao.

13. Devera possuir capacidade para no minimo 5.000 senhas;

14. Devera possuir capacidade para no minimo 10.000 cartbes;

15. Devera possuir dois sensores de 2 MP: uma de luz visivel colorida (RGB) e outra de luz
infravermelha (IR);

16. Devera ter Autocompensacgao dos LEDs de luz infravermelha;

17. Devera ter precisdo minima de verificacédo de face > 99,5%.

18. Devera acompanhar fonte de instalacdo 12VDc;

19. Temperatura de operacao de -10°C a 55°C;

20. Possuir protocolo OSDP;

21. A distancia de reconhecimento facial devera ser de 0,3 a 1,5m;
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22. Devera ser realizar o reconhecimento facial de usuarios de 1,1m a 2m;
23. Devera ter a capacidade de ler QR Code criptografado, sendo esse um dos meios de acesso
para liberacédo de convidados.

Modelo de Referéncia: Intelbras SS 3532 MF W
B. ACIONADOR DE ABERTURA POR INFRAVERMELHO

Deve ter como aplicagdo portas com controlador de acesso, interfone e sistemas com
temporizador para controle de fechaduras. Possui as seguintes caracteristicas:

. Acionamento via detecgao de movimento préximo ao sensor;

. Com sinalizacao de bloqueio e liberagao de saida em LED;

. Moldura em aco inox;

. Compativel com caixas 4x2 , caixas de sobrepor e conduletes

. Deve possuir contato do tipo NO - COM - NC

. Deve possuir como tensdo maxima dos contatos 18 Vdc;

. Deve possuir como corrente maxima dos contatos 2A;

. Deve possuir como temperatura de operag¢ao de no minimo -20 e no maximo de 55 graus;
. Deve possuir vida util minima de 500 mil acionamentos;

OCONOOAWN-

Modelo de Referéncia: Intelbras BT 4000 IN
C. FONTE DE ALIMENTACAO ININTERRUPTA (COM BATERIA)

Fonte de alimentacgao bivolt (90 a 240 VAC) para sistema de controle de acesso que deve fornecer
alimentacdo constante ao sistema de fechaduras e controle de acesso. Devera apresentar as
seguintes especificagbes técnicas minimas:

1. Devera possuir temporizador integrado com saida ajustavel de pelo menos 1, 5,15,30 e 60
segundos para acionamento de fechaduras eletromagnéticas;

2. Deve possuir gabinete que ira possibilitar abrigar uma bateria de 12 VDC / 7 Ah e devera
possuir a funcdo de carga inteligente para garantir maior vida Gtil da bateria, sendo que esta
devera ser fornecida juntamente com a fonte;

3. Devera fornecer uma tensdo de saida de 14,4 V e corrente de no maximo 2 A, sendo sua
poténcia (carga nominal) menor ou igual a 28,8 W;

4. Deve possuir ao menos uma saida de relé NA (Normalmente Aberta) que podera ser por
contato NA com pulso negativo ou por comando de 12 a 24 V em corrente continua ou alternada
com pulso positivo;

5. Devera permitir conexao com botao de acionamento;

6. Deve possuir protecao ao menos contra curto-circuito, sobrecarga e inversao de polaridade da
bateria;

7. Possuir sinalizagdo através de LED que indiqguem pelo menos o status de carregamento da
bateria, tensdo baixa da bateria, auséncia ou bateria danificada, alimentacdo de saida e rede
elétrica.

Modelo de Referéncia: Intelbras FA 1220 S
D. FECHADURA ELETROIMA

Fechadura eletroima que utilize como principio de funcionamento a for¢ca de tragdo magnética.
Devera apresentar as seguintes especificagdes técnicas minimas:

1. A fechadura devera possuir sensor de porta aberta;

2. Possuir alimentagdo que devera ser de uma tensao entre 12 a 16 VDC e corrente de no
maximo 400 mA, sendo sua poténcia de no maximo 4,8 W;

3. Deve possuir acabamento na cor prata;
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4. Sua forca de tracdo devera ser de 150 kgf com variacdo de 10%, sendo sua estrutura
construida em aluminio e aco ou qualquer outro material que possibilite possuir menor peso e
maior resisténcia a corrosao, além de prover menor magnetismo residual;

5. Compatibilidade com portas com abertura para dentro e para fora do ambiente;

6. Deve ser fornecida com no minimo 1 ano de garantia pelo fabricante;

7. Devera vir acompanhada de kit completo para sua instalagdo como suporte do blanque, suporte
auxiliar, blanque, buchas, parafusos e manual do usuario em portugués.

Modelo de Referéncia: Intelbras FE 20150
E. SUPORTE PARA INSTALAGAO DE FECHADURA EM PORTA DE VIDRO

Suporte para instalacdo de fechadura eletroima em portas de vidro. Totalmente compativel com a
fechadura eletroima deste projeto.

1. Deve possuir estrutura feita em ago;

2. Deve possuir acabamento em pintura eletrostatica;

3. Na cor prata.

Modelo de Referéncia: Intelbras SV 20150
F. CAMERA BULLET IP 4 MP

Camera de seguranga para sistemas de monitoramento e vigilancia por video IP. Devera
apresentar as seguintes especificacdes técnicas minimas:

. Resolucéo 4 MP;

. Sensor de imagem 1/2.9" 4 MP Progressive CMOS,;

. Lente fixa;

. Distancia maxima do infravermelho de 30 metros;

. Obturador eletronico Automatico / Manual (1/3s ~ 1/100000s);
. Indice de protecao IP67;

. Compreenséo de Video H.265/H.264;

. Compressao de video inteligente;

. Formato de video: NTSC

10. Quantidade de Streams: 2

11. Deteccado de movimento em até 4 areas;

12. Até 4 regides de interesse;

13. Com recursos de inteligéncia artificial de deteccdo de movimento inteligente e inteligéncia
perimetral,

14. Modos de video: Automatico, Colorido, Preto e Branco;

15. Rotagao de imagem;

16. Com microfone embutido;

17. Com deteccéo de audio;

18. Interface Ethernet RJ-45 (10/100 Base-T)

19. Alimentagao PoE Ativo (IEE 802.3af);

20. Alimentacgao 12 VDC;

OCONOOORWN -

Modelo de Referéncia: Intelbras VIP 3430 B IA
G. GRAVADOR DIGITAL 32 CANAIS IP

Gravador digital de video em rede com 32 canais IP. Devera apresentar as seguintes
especificacdes técnicas minimas:

1. 32 canais IP;

2. Resolugdes de gravacao suportadas: 16MP, 12MP, 8MP, 5MP, 4MP, 2MP (Full HD), 1.3MP, 1MP
(HD);
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. Suporte a 2 HDs SATA;

. Compressao de video H.265 / H.265+ / H.264 / H.264+

. Reproducéo simultdnea de até 16 canais;

. Saidas de video: 1 HDMI e 1 VGA, minimamente;

. Totalmente compativel com as cadmeras (item F) deste edital,
. Taxa de bit rate suportada para gravagao: 165 Mbps;

. Com recursos de inteligéncia artificial:

. Reconhecimento facial;

. Linha e cerca virtual;

. Deteccéo de faces;

. Deteccao inteligente de pessoas e veiculos;

10. Reproducgao simultdnea em até 16 canais;

11. Modo de busca: data e hora com precisdo de segundos;
12. 1 porta ethernet RJ45 10/100/1000Mbps;

13. 2 portas USBs;

14. Com entrada e saida de alarme;

15. Com fonte de alimentacao;

16. Para instalacdo em mesa ou rack;

O 0TV O©OONOOOUPA,W

Modelo de Referéncia: Intelbras iNVD 3032
H. DISCO RIGIDO 8 TB

Disco rigido desenvolvido especialmente para uso em equipamentos de seguranga eletrénica e
para operagdo 24 horas por dia, 7 dias por semana. Devera apresentar as seguintes
especificacdes técnicas minimas:

. Capacidade de 8 TB;

. Interface SATA de 6 Gb/s;

. Tamanho fisico de 3,5 polegadas;

. 7200 RPM;

. Cache de 256 MB;

. MTBF de 1.500.000 horas;

. Taxa de carga de trabalho anual de 360 TB/ano

NO O~ WN -

Modelo de Referéncia: WD Purple WD82PURZ
I. SWITCH 24P PoE

Switch gerenciavel com a seguintes especificagdes técnicas minimas:

1. Switch de Acesso 24P. Possuir 24 portas de acesso auto-sensing, auto-negotiating, half/duplex
e padrao Gigabit Ethernet; (10BaseT/100BaseTX/1000BaseT), com conectores padrao MDI/MDI-X
RJ-45, em conformidade com as normas IEEE802.3i, IEEE 802.3u e IEEE 802.3ab;

2. Possuir 02 portas SFP de 1 GbE dedicadas e integradas (além das portas padrao);

3. Possuir capacidade de switching de, no minimo, 52 Gbps;

4. Implementar Power over Ethernet - PoE+ (IEEE 802.3at) para todas as 24 portas;

5. Devera disponibilizar no minimo 240W de poténcia para uso especifico do PoE (PoE Power
Budget) em sua fonte de energia interna;

6. Realizar port switching, devendo armazenar em suas tabelas, pelo menos, 8.000 enderecos
MAC; Implementar o protocolo IEEE 802.1Q, permitindo a configuragdo de até 4K Virtual Local
Area Network (VLANSs), e uso nos modos tagged e untagged para cada porta;

7. Implementar, no minimo, 256 VLANs simultaneamente;

8. Suporte a configuragdo de VLAN baseando-se em enderecos MAC, portas e Sub-redes IP;

9. Implementar filtros de controle de broadcast, por porta;

10. Permitir a configuracao de enderecgos IP especificos para gerenciamento;

73

O P4g. 21 de 30 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo PCI 00014899/2025 e o cédigo 2J901NEF.



11. Implementar loop protection e BPDU protection; Implementar Spanning Tree Protocol — STP
(IEEE 802.1d), Rapid Spanning Tree Protocol — RSTP (IEEE 802.1w) e Multiple Spanning Tree
Protocol — MSTP (IEEE 802.1s);

12. Suportar Link Aggregation, baseado no padrdao IEEE 802.3ad, inclusive entre unidades de
switches distintos, quando empilhados, com possibilidade de criagdo de no minimo 8 grupos com
pelo menos 4 portas em full-duplex;

13. Implementar MVRP (Multiple VLAN Registration Protocol) ou similar;

14. Implementar LLDP (IEEE 802.1ab) e LLDP-MED;

15. Possuir interface de Console. Devera ser fornecido o cabo compativel;

16. Suportar controle de acesso a rede com base em portas (IEEE 802.1X);

17. Implementar as funcionalidades de DHCP Snooping, port security e port isolation;

18. Implementar lista de controle de acesso (ACL) em IPv4 e IPv6;

19. Implementar QoS (Quality of Service) nas seguintes funcionalidades: IEEE 802.1p, CoS,
DSCP e Rate Limit.;

20. Realizar priorizagdo de trafego, baseada em portas de acesso TCP/UDP e enderegos IP de
origem e destino de pacotes;

21. Implementar Internet Group Management Protocol (IGMP) v1, v2 e v3 snooping para
encaminhamento de pacotes multicast em dominio de broadcast;

22. Suporte a Ipv6: Neighbor Discovery, Path MTU e ICMPVE;

23. Ser gerenciavel via HTTPS (HyperText Transfer Protocol Secure) e SSH (Secure Socket
Shell);

24. Permitir a configuragdo de contas locais e de contas autenticadas em servidor RADIUS para
gerenciamento;

Possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais como, debug, trace e
log de eventos;

25. Implementar os protocolos de gerenciamento Simple Network Management Protocol (SNMP)
v1, v2 e v3, com suporte ao envio de alarmes e traps;

26. Disponibilizar as MIB's SNMP dos equipamentos;

27. Suportar, pelo menos, 4 (quatro) grupos Remote Monitoring (RMON): histérico, estatisticas,
alarme e eventos; Permitir configuragao, restauracéo e backup de arquivos via interface WEB;

28. Permitir a atualizacdo de firmware e software da unidade através de, no minimo, dois dos
meios a seguir: Interface WEB, SSH, protocolo Trivial File Transfer Protocol (TFTP) e/ou File
Transfer Protocol (FTP); Implementar o protocolo syslog para fun¢ao de log de eventos;

29. Implementar Simple Network Time Protocol (SNTP) ou Network Time Protocol (NTP) para
sincronismo de reldgio;

30. Fonte de alimentagdo, bivolt, suportando alimentacdo nominalmente 100~240VAC e
frequéncia de 50 ou 60 Hz;

31. Cabo de alimentagao com, no minimo, 1,50m, com plug tripolar, conforme NBR 14136;

32. Possuir LEDs frontais indicativos de power, link e atividade das portas de acesso.

J. PATCH PANEL

Patch Panel com as seguintes caracteristicas minimas:
1. 24 portas;

2. Carregado;

3. Altura de 1U;

4.Cat. 6

ANEXO Il - INSTALAGAO DO SISTEMA DE CONTROLE DE ACESSO

1. A empresa contratada ficara responsavel pelo fornecimento e instalagdo dos equipamentos do
sistema de controle de acesso (itens A, B, C, D e E do Anexo |) nas unidades da Policia Cientifica,
bem como de sua configuragéo inicial;

2. Deverao ser fornecidos pela contratada todos os materiais, acessérios e maos de obra
necessarios para adequada montagem e funcionamento do sistema proposto, incluindo:
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. Cabos;

. Canaletas;

. Pregos, parafusos e buchas;

. Fitas;

. Outros nao descritos, mas que sejam indispensaveis para a execugao do projeto.

. N&o devera haver, em nenhuma hipo6tese, emendas nos cabeamentos;

. Os cabos nao poderao ficar instalados de forma amassada, nem poderdo sofrer tensao,
pressao ou deformagdes no momento de sua instalagao;

5. Todo cabeamento devera ser instalado com qualidade e acabamento por profissionais
qualificados, ndo deixando rebarbas, aberturas entre emendas ou quinas vivas em seu caminho
que possam danificar a isolagao dos cabos.

6. O controle de acesso devera ser integrado com o software também objeto deste processo.

7. Caso necessario,a empresa pode agendar visita técnica a uma ou mais unidades da Policia
Cientifica para verificar a infraestrutura local;

8. A contratada devera realizar a capacitagao para uso correto do sistema aos usuarios locais de
cada unidade.

9. Sera considerada a execucdo do servico realizado naquele local quando todos os
equipamentos que compdem o controle de acesso estiverem plenamente instalados, configurados
€ operantes, e a capacitagao inicial dos usuarios locais for concluida.

APWODOOTOD

ANEXO il - INSTALAGAO DO SISTEMA DE CAMERAS

1. A empresa contratada ficara responsavel pelo fornecimento e instalagdo dos equipamentos do
sistema de cameras (itens F, G, H, | , J do Anexo |) nas unidades da Policia Cientifica, bem como
de sua configuracao inicial;

2. Deverdo ser fornecidos pela contratada todos os materiais, acessorios e maos de obra
necessarios para adequada montagem e funcionamento do sistema proposto, incluindo:

. Cabos de redes;

. Canaletas;

. Pregos, parafusos e buchas;

. Fitas;

. Outros nao descritos, mas que sejam indispensaveis para a execugao do projeto.

. Nao devera haver, em nenhuma hipétese, emendas nos cabeamentos;

. Os cabos nao poderao ficar instalados de forma amassada, nem poderdo sofrer tensao,
pressao ou deformagdes no momento de sua instalagao;

5. Todo cabeamento devera ser instalado com qualidade e acabamento por profissionais
qualificados, ndo deixando rebarbas, aberturas entre emendas ou quinas vivas em seu caminho
que possam danificar a isolagao dos cabos.

6. Devera ser utilizado cabos de rede UTP-Cat.6, na cor azul.

7. O sistema de cameras devera ser integrado com o software também objeto deste processo.

8. Caso necessario,a empresa pode agendar visita técnica a uma ou mais unidades da Policia
Cientifica para verificar a infraestrutura local;

9. A contratada devera realizar a capacitagdo para uso correto do sistema aos usuarios indicados
em cada unidade.

10. Sera considerada a execugdo do servico realizado naquele local quando o sistema de
cameras estiver plenamente instalado, configurado e operante, e a capacitagdo inicial dos
usuarios locais for concluida.

11. A cobranga sera realizada da seguinte forma:

a. Instalagdo Central: inclui a instalagcéo e configuragdo do Gravador Digital (Itens G/H do Anexo
1), seu respectivo HD (Item | do Anexo 1), Switch (Item J do Anexo | e Patch Panel (K do Anexo I),
bem como a sua conexao a rede cabeada da unidade;

b. Instalacao de Camera (Iltem F do Anexo I): inclui a instalagdo do equipamento fisicamente, sua
conexdo com o Switch do item anterior, e configuracdo no Gravador Digital. Considerar uma
distancia de até 30 metros de distancia entre a camera e o respectivo switch.

AWODOOTOD
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c. Metro adicional para instalagdo de Camera: a ser considerado quando a distancia da camera
até o switch for maior que 30 metros.

ANEXO IV - DO SOFTWARE

Software integrado de controle de acesso (SCA) e cameras de monitoramento, que suporta
receber eventos variados provenientes dos dispositivos nas pontas e realizar o gerenciamento de
eventos e imagens com as seguintes especificacdes:

ARQUITETURA: Software de controle de acesso (SCA), com arquitetura baseada em
cliente/servidor, de nivel corporativo escalavel e modular; devera possuir arquitetura aberta para
suportar integracdo com aplicagdo de terceiros; o sistema devera operar preferencialmente em
sistemas operacionais Windows 64bits; deve suportar integracdo de varios servidores em uma
mesma rede, sendo que estes terdo capacidade de se comunicar entre si e eventos devem ser
transparentes e visiveis entre servidores; Devera permitir que os dispositivos e sites remotos
aparegam em um unico sistema para o usuario final; Devera ser sistema escalonavel onde
possa-se permitir o arranjo légico de varios servidores e estagdes clientes, contas de usuarios e
controladores de acesso, todos sendo configurados em uma implementagdo corporativa gerida
por uma unica interface grafica de usuario (GUI); Devera ser capaz de gerenciar banco de dados
de controle de acesso, com permissdes de acesso em determinadas areas e horarios; Devera
suportar expansao do banco de dados por meio de conexdo com banco de dados independentes,
fazendo com que as informagdes sejam armazenadas por mais tempo; O sistema deve permitir
que um servidor seja o principal para controle, onde servidores adicionais serdo adicionados e
registrados ao principal,

para que a carga de processamento seja distribuida entre os servidores secundarios, sob a gestao
do servidor principal; o sistema devera permitir que dominios com menor nivel hierarquico sejam
adicionados ao sistema de forma a realizar um cascateamento, assim a aplicagdo admitira que os
dispositivos constituintes dos niveis inferiores sejam exibidos e gerenciados, de maneira
transparente, pelos usuarios conectados ao nivel superior;

APLICAGAO: devera suportar instalacdo em Windows server 2019 ou superior, ou Linux Ubuntu
22.04 para o ambiente de servidor e Windows 10 Pro ou superior para a estacao cliente;

VIDEO MONITORAMENTO - Gerenciamento: para o gerenciamento do video o sistema devera
suportar instalacdo em computador de servidor de video (servidor) e estagcdo de operador
(cliente); o sistema devera possuir recursos de interface grafica em que usuarios autorizados
possam realizar inicializagdo ou interrupcbes dos servicos do software; Os processos de
instalacdo da aplicagéo servidor e aplicagéo cliente deveréo ser independentes um do outro, onde
podem ser executados em uma mesma maquina ou em maquinas distintas; o sistema nao precisa
requerer que as configuragdes sejam realizadas em um servidor dedicado, ou seja, deve permitir a
administracédo e configuragao a partir de qualquer servidor de video ou maquina cliente na rede do
mesmo sistema; devera exibir janelas interativas guiando o usuario nos progressos de
configuragdes e que permita realizar as primeiras configuragdes na instalagao inicial; devera ter a
opcao de gerenciamento de dispositivo através da detecgdo automatica de IP de um dispositivo
conectado a rede e assim conseguir adiciona-lo ao sistema; devera possuir recurso de adi¢cao de
dispositivo em lote; para dispositivos do mesmo fabricante do software, devera permitir realizar a
configuragcdo de ao menos inicializacdo, mudanca de enderego de rede e alteracdo de senha, de
forma individual; deve ser possivel realizar a alteracdo do nome do dispositivo; o sistema devera
possuir capacidade de operar com varios outros sistemas, em locais diferentes, de forma que
varios locais aparentam ser um so6 para o usuario final; Video: para o video monitoramento, o
sistema devera ser capaz de suportar a utilizacdo de varios fluxos de videos, provenientes de um
mesmo dispositivo para varias aplicagdes, tais como visualizagdo, gravacao, deteccdo de
movimento e/ou foto); deverd ser capaz de aceitar o fluxo de video proveniente de cameras e
gravadores de outros fabricantes através do protocolo ONVIF; devera suportar ao menos as
seguintes compressdes de video: H.264,H.265, MJPEG, MPEG4 ou MxPEG; devera suportar
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dispositivos IP através de integragao via protocolo ONVIF. Armazenamento: devera suportar fluxo
de video proveniente de cameras IP, gravadores IP e cémeras analdgicas conectadas a
gravadores; devera ser capaz de realizar configuragdo ao menos para gravagao continua, por
deteccdo de movimento, por um periodo previamente configurado e/ou evento; podera ser
configurado o fluxo de video, taxa de frames, e bitrate de cada camera individualmente sem que
essas configuragdes afetem as configuragbes de gravacéo e exibicdo de outras cameras; devera
ser capaz de gravar o video de cameras IP e cameras analdgicas (conectadas a gravadores) no
mesmo servidor; devera possuir recurso de proteger o download da gravacao dos dispositivo por
senha; devera ser capaz de gravar um fluxo de video proveniente de um dispositivo diferente
daquele utilizado para visualizagdo; na visualizagcdo ao vivo, devera ser possivel realizar a
inicializacao de gravagao da camera, sendo que ao utilizar esse recurso, essa gravagao sera
armazenada na maquina local; devera suportar sobrescrita de gravagéo, assim, o video mais
antigo sera sobrescrito em caso de o volume de gravacdo encher; devera possuir opgdo de
configuragdo de intervalo de tempo de retengdo de video por camera, assim como ter a
possibilidade de criar planos de intervalo de tempo de retencao de video por camera; devera ser
capaz de realizar gravagao pré e pos-movimento; devera possuir arquitetura flexivel e escalavel
para o dispositivo de armazenamento, seja por meio do servidor, storages ou discos de rede;
devera suportar a busca de gravagao em dispositivo em borda, tais como gravagao em cartao SD
conectado nas cameras, e ser capaz de copiar o video no arquivo de video do sistema; devera
suportar a busca de gravacdo armazenada em gravadores conectados ao sistema; Gestdo do
video: devera ser possivel realizar a visualizagdo do video armazenado da camera de qualquer
computador conectado a rede ou através de aplicacdo mobile, desde que o usuario tenha
permissdo para tal operacao; devera suportar matriz virtual; em uma Unica matriz virtual de video
deve suportar a definicdo de diversos planos de exibicao, bem como agendamento de modelos de
visualizagdo; o sistema de video wall devera permitir a visualizacdo de qualquer camera
operacional conectada ao sistema; devera possuir opcéo para arrastar e soltar um canal de video
dentro da mesma matriz e permitir criar exibicdes personalizadas; devera possuir opcédo de
visualizar uma lista de cameras; os usuarios, com a devida permisséo, poderdo escolher uma
camera da lista e arrastar para uma célula de camera; na visualizagdo da camera, devera possuir
opgao para buscar uma camera no sistema, podendo utilizar o nome completo ou parte do nome;
a lista de cameras devera suportar o agrupamento destas; o sistema devera permitir a troca
automatica do fluxo de video de exibicdo das cameras, de acordo com configuragéo realizada
previamente, dependendo apenas da quantidade de cameras visualizadas no sistema
simultaneamente (exemplo, ao alterar o layout de exibigdo para de 1x1 para 2x2 o fluxo de video é
alterado automaticamente para diminuir processamento na rede); devera permitir a maximizacao
da imagem de qualquer camera individualmente, bem como retornar para o layout configurado,
utilizando apenas o mouse; o sistema devera possuir layouts de visualizacdo pré-definidos e
permitir a criacao de layouts personalizados; o sistema devera possuir um botao para habilitar ou
desabilitar um ou multiplos planos de gravagao sejam eles, continuos, por periodo e/ou detec¢ao
de movimento; deve suportar visualizacdo ao vivo e reprodu¢do de gravagdo em uma mesa
pagina grafica do usuario; devera suportar realizar movimentacdo PTZ em tempo real; devera
suportar modulo de mapa; Reproducao e pesquisa de arquivo: o sistema devera ser capaz de
buscar e reproduzir videos gravados localmente a partir do sistema de armazenamento; a
gravacao devera estar disponivel imediatamente para reproducao (assim que a sequéncia/arquivo
de video atual terminar de gravar); a reproducédo devera ser realizada dentro da interface do
sistema, sem a necessidade de iniciar um aplicativo diferente; devera possuir um botdo para
alternar entre a visualizagdo ao vivo e o video gravado; devera possuir a visualizacdo de uma
linha do tempo para a reprodugdo do video gravado, sendo que esta devera ser capaz de
representar a reproducao simultanea de varios canais de video; a linha do tempo devera possuir
recurso de zoom + e zoom — para que possa ser realizado a alteragao do intervalo de linha de
tempo; a linha do tempo podera ser arrastada facilmente tanto para a direita quanto para a
esquerda; o sistema devera ter um calendario para que seja possivel realizar a pesquisa por data;
0 calendario devera possuir uma marcagao dos dias gravados no canal; o sistema devera ser
capaz de reduzir a velocidade de reproducéo até que seja possivel retroceder quadro a quadro; o
sistema devera possuir capacidade para que se possa inserir uma tag na gravagao para posterior
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pesquisa por esta; devera permitir varios tipos de busca de video tais como por movimento, data
ou evento; o sistema devera ser capaz de realizar a pesquisa de eventos de movimento em uma
regido de interesse no video dentro do campo de vis&do do dispositivo, sendo que essa regido sera
especificada durante a pesquisa, depois do video gravado (ndo predeterminado); devera permitir
zoom no video gravado; o sistema devera suportar a visualizagdo segmentada em quadrantes, a
partir de imagens provenientes de cameras panoramicas de 360° e/ou 180°; devera possuir
recurso para buscar o canal por nome para que se possa encontrar facilmente o video deste; o
fabricante do software devera possuir um reprodutor de video nativo, ainda que externo
independentemente da plataforma que possibilite a visualizagdo de arquivos caso o software do
cliente nao esteja instalado no PC cliente; Exportagcao do video: para o video exportado, devera
possuir recurso de exportar sequéncias de video; devera suportar a0 menos 0s seguintes
formatos de exportagdo: AVI, MP4 ou nativo; devera ser capaz de incluir codificagdo segura no
dado de origem ao exportar um arquivo de interesse; ao realizar a exportacdo de um ou mais
arquivos de video, o sistema devera ser capaz de permitir que os arquivos sejam entregues ao
menos nos seguintes formatos: MP4 ou AVI; o sistema deve suportar ao menos 3 niveis de
compressao de video: H.264, H,265 e MPEG4; o sistema devera ter opgao para exportar video
em um unico arquivo ou dividir em varios arquivos menores; devera ter opgao para exportar o
video de varias cAmeras ao mesmo tempo; o fabricante devera dispor de um reprodutor de video
capaz de executar simultaneamente varios videos nativos exportados; o sistema podera
incorporar o player ao video exportado, ou alternativamente, o fabricante do software devera
possuir e disponibilizar reprodutor de video externo a plataforma, que execute os arquivos
exportados; devera possuir opgao para proteger o arquivo com senha; devera possuir opgao para
poder adicionar marca d’agua no video; devera possuir opgao para salvar fotos ao menos nos
formatos JPEG, PNG ou BMP; podera salvar fotos simples nas telas de visualizagdo ao vivo e
reproducéo de video gravador; devera possuir opgao para exportar audio e video gravador em um
mesmo arquivo; Audio: o sistema devera ser capaz de gerenciar 4udio proveniente das entradas
de audio dos dispositivos; devera suportar a gravacdo de audio de cameras IP que tenham
suporte a esse recurso; devera suportar ouvir o audio ao vivo de cada dispositivo de audio
conectado de for individual; devera possuir opgcdo para audio bidirecional para realizar a
intercomunicacdo com o dispositivo; devera suportar ao menos a compressao de audio G.711;
devera suportar a gravacao de audio e video sincronizados; para seguranca do sistema, a
plataforma devera permitir que os pacotes de audio sejam criptografados juntamente com o video;
o sistema devera suportar gatilhos de alarme de audio e gravacao; Detec¢ao de movimento: o
sistema devera ser capaz de realizar a gravagao a partir da deteccdo de movimento no canal,
sendo essa regra estabelecida no proprio dispositivo; Controle PTZ: o sistema devera suportar
funcionalidade de PTZ, tais como: movimentagdo horizontal e movimentagao vertical, controle de
zoom, comandar movimentos PTZ mediante definigdo de quadrantes, em relagao a regido da tela,
com uso de mouse, ajuste de foco, ajuste de iris, ajuste de velocidade PTZ, configurar e
reproduzir Predefini¢cdes, configurar e reproduzir tours, comandar o acionamento de limpador para
cameras que possuem este recurso; o sistema devera permitir controlar dispositivos PTZ usando
ao menos o0s seguintes recursos: mouse, comandos PTZ na interface de usuario, mesas e
teclados integrador e/ou suportados, realizar zoom em imagem usando apenas 0 mouse, incluindo
zoom digital; o sistema devera possuir comando visual para controle de PTZ; devera ser capaz de
definir a prioridade PTZ, essa definicdo sera realizada através dos direitos de usuario; devera
possuir capacidade de criar vinculos entre cameras PTZ e demais cameras no sistema, através de
alarmes e/ou eventos disparados.

INTERFACE DO USUARIO: o sistema devera permitir que o usudrio possa usar visualizagdes
pré-definidas, assim criar suas proprias visualizagdes personalizadas; a interface de usuario
devera ter ao menos as seguintes opgdes: mosaicos variados, mapas, visualizagado de eventos,
interface grafica principal que contenha o acesso centralizado e simplificado as particbes do
software; devera permitir minimizar, maximizar ou ocultar a interface de software que esta sendo
exibida; devera permitir que o software e abas de visualizacdo possam ser exibidas em varios
monitores fisicos conectados em um mesmo computador.
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EVENTOS: o sistema devera possuir local especifico para visualizagao e tratamento de eventos
recebidos, de maneira organizada com parametros segmentados; devera possuir um maédulo de
visualizagao dos eventos em tempo real; devera ser capaz de armazenar informagdes de log para
visualizagao e também a possibilidade de os exportar; devera ser capaz de segmentar os logs, a
fim de simplificar o gerenciamento, podendo realizar a exportacdo dos registros de maneira
individual e independente; devera receber eventos provenientes dos dispositivos e realizar
tomadas de acgdes; devera ter capacidade para realizar ao menos as seguintes agdes, quando
ocorrer um evento: abrir o canal de video vinculado ao dispositivo ou outro do sistema, tirar uma
foto, acionar uma saida de alarme, acionar audio ou luz de um dispositivo, vincular a uma porta do
controle de acesso para realizar abertura ou fechamento, dar um comando API e/ou enviar um
e-mail; devera ser possivel colocar um texto para orientar os passos de tratamento de evento; ser
capaz de designar o evento para um usuario especifico e/ou grupo de usuarios.

NOTIFICAGOES: o sistema devera possuir local especifico para visualizagdo e gerenciamento de
notificacbes; o sistema devera ter capacidade para enviar uma notificagcdo ao menos por e-mail; o
sistema devera ser capaz de realizar notificacdo sonora de alarme; devera possuir opcao para
criar agendamentos para programar eventos/reagdes do sistema; Mediante configuracdo e
definicdo de regras preliminares, o sistema deve admitir a convocacao de dispositivos distintos ao
que obteve a captura de um evento, para auxiliar no tratamento e visualizagdo do ocorrido; o
sistema devera possuir local para administrar o status funcional de seus componentes e
dispositivos, para em caso de perda de conectividade com o servidor, por exemplo, o sistema seja
capaz de notificar o usuario, mostrando relatérios do status funcional dos componentes; o sistema
devera possuir recurso de

receber/visualizar eventos provenientes das seguintes fungdes de controladores de acesso: tempo
limite de porta aberta, intrusdo, credencial invalida (senha, rosto, cartdo ou impressao digital
conforme o controlador dispuser), validade incorreta, horario incorreto, acesso permitido.

MAPA: o sistema devera ter um moédulo para mapa multicamada; o médulo de mapa devera ser
exibido de qualquer servidor ou cliente de monitoramento no sistema, de acordo com as
permissdes do usuario; o modulo de mapa de ser suportado em diversas partes da interface do
software cliente, facilitando o acesso do operador ao recurso; o médulo de mapa devera suportar
multiplas camadas aninhadas; o moédulo de mapa pode aceitar imagens para serem usadas como
mapa; o médulo de mapa deve admitir que qualquer controlador de acesso do sistema seja
atribuido a um mapa; o mdédulo devera possuir capacidade de exibir e habilitar controle para
dispositivos de entrada/saida de alarme e controle de acesso; devera ordenar os mapas
cadastrados, concedendo links que simplifiquem o acesso a navegag¢ao do usuario; devera
suportar recurso de zoom +/- no mapa; no modulo, devera ser possivel emitir alertas visuais e/ou
sonoros diretamente no mapa quando ocorrer um evento ou alerta; o mdédulo devera suportar
recurso de pesquisar um dispositivo; o médulo de mapa deve suportar um recurso de “FILTRO”
para filtrar certos tipos de dispositivos de serem exibidos; o modulo de mapa deve suportar
visualizagao de mapa online e/ou imagem estatica.

MODULO DE PESSOAS E VEICULOS: o sistema devera possuir um banco de dados para que
possa sercadastrado pessoas e veiculos, para fins de monitoramento e/ou controle de acesso;
esse banco de dados devera ser Unico para reconhecimento facial em cameras e/ou controle de
acesso; devera permitir a adicdo de novas faces no banco de dados de forma individual ou em
lote; permitir realizar buscas dos registros de detecgéo de face por meio do carregamento de uma
foto; permitir realizar buscas através de caracteristicas particulares de um individuo, tais como:
género, idade aproximada, cor da roupa, entre outros; devera possibilitar a criacdo de diversas
bibliotecas de face, das quais podem receber atributos personalizados, tais como: nome,
comentario e/ou cor; ao adicionar uma pessoa no sistema, este devera permitir que sejam
definidos caracteristicas especificas dessa pessoa, tais como: nome, endereco, documento, entre
outros; devera ter recurso de exibicdo das faces detectadas e reconhecidas no sistema; para que
seja realiza a busca dos registros, o sistema devera permitir que seja selecionado um ou mais
canais especificos para a busca; devera exibir o percentual de similaridade para o caso dos
reconhecimentos faciais; na janela de exibicdo dos resultados das buscas, devera conter botdes
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que permitam exibir os videos gravados no momento do registro do evento; ser capaz de exibir de
maneira automatica a captura de faces em tempo real, com apresentacdo de detalhes; para
veiculos, devera ser capaz de exibir, de maneira automatica, as capturas de placas de veiculos
em tempo real, com apresentagdo de detalhes da captura; permitir o mapeamento de rota
individual por veiculo com base no numero da placa e horario; o sistema deve possibilitar, para
dispositivos que disponham de tal capacidade, que um mesmo canal de video seja capaz de
reconhecer placas veiculares e realizar fungbes vinculadas a partir deste reconhecimento,
utilizando artificios fisicos ou loégicos; para melhor performance do sistema, as cémeras de
inteligéncias deverdo ser do mesmo fabricante do software; o sistema devera ser capaz de
evidenciar, na interface de visualizacdo ao vivo, fotos de placas veiculares a medida que estas
forem capturadas; o sistema deve admitir que, a partir da foto de uma placa capturada em tempo
real, o usuario tenha condicbes de, a partir da propria interface de visualizacdo do evento, acessar
detalhes da captura, bem como sua gravagdo em especifico; o sistema devera ser capaz de
segmentar o acesso a determinada areas, a partir do reconhecimento da placa veicular. Somente
placas que tenham sido previamente cadastradas terdo acesso concedido; possibilitar que a partir
de uma imagem de LPR, a base de dados de veiculos seja gerenciada, incluindo: tipo do veiculo,
departamento e informacdes pessoais do proprietario ou responsavel pelo veiculo; as definicbes
de LPR deverao ser utilizadas como atributos para julgamento se o veiculo podera ter acesso a
uma determinada area; quando uma placa for reconhecida em um canal LPR mediante
parametros previamente definidos, o sistema devera conter a opc¢ao de exibir um botdo na
interface de monitoramento, que possibilita acionar a abertura de um dispositivo externo (cancela,
portdo e etc); o sistema deve ser capaz de exibir em um mapa eletrénico, locais onde placas
veiculares tenham sido capturadas; o sistema deve possibilitar a definigdo dos seguintes critérios
para realizar a busca de um veiculo: Periodo, placa, cor e fabricante do veiculo.

BACKUP E ARMAZENAMENTO: o sistema devera suportar backup das informacbes de forma
agendada para ao menos qualquer dia da semana; devera suportar, também a opcédo de backup
por demanda; o médulo devera ter a opgao para escolher um limite de arquivos de backups
gerados de forma automatica; o sistema devera saber quando uma particdo de armazenamento
de arquivos foi totalmente preenchida e usara um algoritmo FIFO para excluir o video mais antigo;
o0 moédulo deve ter a capacidade de ter suas regras definidas em varios dispositivos geridos pelo
sistema;

BANCO DE OCORRENCIA: o sistema devera ter um médulo para que informacdes de eventos
possam ser consolidadas em um local, para posterior exportacdo e analise; o0 modulo devera
fornecer ao usuario o numero identificador do incidente registrado (ID do ticket); o médulo deve
incluir as seguintes Informagdes, no ticket, sobre um incidente: identificador(nome) do caso, hora
e tipo. O operador pode adicionar comentarios e/ou arquivos ao caso; o moédulo permitira que no
ticket incidente sejam adicionados pacote de metadados (fotos, gravagdes, registros, etc),
incluindo informagdes sobre o ID do controlador de acesso do sistema da qual partiram os dados
adicionados ao caso; o moédulo permitira que informagdes constituintes de um incidente sejam
editadas para atender aos requisitos especificos da aplicacao.

GESTAO DE USUARIOS: o sistema devera possuir gerenciamento de permissdes de usuario
integrado e funcional; o sistema devera permitir a criagdo de ao menos 2500 usuarios e designar
esse para grupos de usuarios com permissdes correspondentes; o sistema devera suportar varios
niveis de permissao de usuario em cada objeto (servidor, pessoa, dispositivo, entre outros), dentro
da estrutura de seguranga completa; o sistema devera suportar o acesso e/ou navegacgao de
usuario e dispositivo com base em credenciais de login; o sistema deve permitir a reproducao do
arranjo de dispositivo previamente definidas com base no login do usuario; o sistema deve dispor
de mecanismo que, ao ser acionado, ndo permita qualquer interagdo do usuario sem que a senha
seja corretamente inserida; o sistema deve dispor de recurso para recuperacao de senhas de
acesso, sem intervencdo dos administradores do sistema; com objetivo de estabelecer diretrizes
de politica de seguranca da informacéao, o sistema devera permitir que seja exigida a substituicao
periddica da senha do usuario; o sistema deve suportar sem intercorréncias o Windows Active
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Directory, e consequentemente, o LDAP; para fins de seguranga, o sistema devera possuir opgao
para alteracao de senha apds o primeiro login.

FUNCIONALIDADES DA APLICAGAO CLIENTE: a partir de uma mesma aplicacéo de software,
usuarios comuns e administradores devem ter acesso as funcdes operacionais e de gestao do
sistema, de acordo com a permissao e hierarquia de cada um; devera possuir acesso a interface
grafica de usuario e outros componentes de interface; devera ser possivel visualizar a arvore de
configuracao do sistema; devera possuir permissoes para alteragdes na configuragao do sistema;
o sistema devera dispor de um local (pagina web, por exemplo) para que seja possivel realizar o
download da aplicacdo cliente; a interface de visualizacdo do sistema deve suportar Mapas e
visualizagdo em miniatura; o sistema devera fornecer eventos relacionados a dispositivos; o
sistema devera possuir aplicativos moveis para serem instalados em dispositivo Android e /ou
iOS; o aplicativo moével deve fornecer acesso a versao da interface grafica do usuario; o aplicativo
movel deve fornecer acesso a eventos relacionados aos dispositivos; o sistema deve fornecer a
capacidade de desativar, ativar ou modificar remotamente as configuragdes de dispositivo sem
que um operador esteja fisicamente presente em um site ou cliente; o sistema deve suportar
armazenamento externo em tempo real; o sistema deve suportar backup de arquivo em intervalos
programados; o sistema deve suportar varios clientes remotos e administradores conforme
necessario; o sistema deve suportar o controle remoto do alarme do servidor; o software do
Centro de Monitoramento deve suportar uma funcionalidade de administrador, em que as
alteragbes de configuragcao nos sites local possam ser feitas a partir de uma Unica estagao de
trabalho no Centro de Monitoramento; O software do Centro de Monitoramento deve suportar
atualizacdes automaticas ou manuais de dispositivos de controle de acesso.

CONTROLE DE ACESSO: o sistema devera possuir médulo nativo para realizar o gerenciamento
de dispositivos de controle de acesso; devera ser possivel realizar a configuragdo de periodo de
funcionamento de uma determinada porta do controle de acesso; o sistema devera relacionar
pessoas as portas de acesso, enviando assim o cadastro para a controladora correspondente,
fazendo assim a gestdo dos acessos; o sistema devera ser capaz de receber os eventos de
acesso valido, acesso invalido e eventos de dispositivo provenientes das controladoras
conectadas a ele; o sistema devera dispor de um mddulo para visualizagdo dos eventos em tempo
real e eventuais buscas nos registros de eventos; o moédulo devera possuir interface de
visualizacdo do estado das portas e dispositivos conectados ao sistema, podendo realizar
tomadas de acao tais como fechar e/ou abrir uma porta; o sistema devera ser capaz de realizar
configuragdes a serem enviadas ao dispositivo, tais como: configurar um cartdo para desbloqueio,
configuracao de intertravamento, entre outros; devera possuir recurso de importar os registros e/
ou cadastros das controladoras cadastradas no sistema; devera possuir local para cadastramento
de visitantes; para o caso de visitantes, devera possibilitar a baixa automatica ou manual da visita;
devera possuir mostrado visual contendo a informacao de quantidade de visitantes no momento;
devera possibilitar a busca dos registros de visitas; devera ser compativel com equipamentos de
video porteiro e terminais de video porteiro; devera possibilitar realizar a chamada para um
determinado porteiro e esta ser atendida com voz e video; devera possibilitar que um video
porteiro chame diretamente um terminal de video porteiro conectado ao sistema;

SEGURANCA: o sistema devera possuir suporte para que seja possivel carregar certificados
digitais com chave privada a fim de estabelecer conexdo segura de comunicagdo; o sistema
devera garantir que, em todos os passos da comunicacao e transmissao de dados, sera implicito
recurso de criptografia, sendo assim, utilizando um meio criptografia fim a fim; o sistema devera
estabelecer sessbes por HTTPS (utilizando SSL ou TLS) para proteger os dados dos usuarios;
devera permitir que todo o trafego exportado seja criptografado, visando garantir a integridade da
informacado quando esta ndo estiver mais no sistema; o sistema devera permitir a insercéo de
marcas d’agua sobre o video de cameras, com o objetivo de garantir a originalidade do arquivo; o
sistema deve permitir que seja inserido senha em um arquivo exportado a partir do dominio,
sendo assim, ao reproduzir o arquivo no player, o usuario tera que utilizar senha correta para ter
acesso ao conteudo do arquivo.

73

00 P4g. 29 de 30 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo PCI 00014899/2025 e o cédigo 2J901NEF.



DASHBOARDS: o sistema devera possuir interface de visualizagdo que permita ao usuario
realizar a gestdo de alarmes do sistema, sendo que este devera mostrar de forma grafica as
estatisticas de alarmes e eventos obtidos, bem como elencar os dispositivos que os originaram;
devera ser implementado dashboard administrativo, que exiba em tempo real, status referente ao
nivel de "saude" dos componentes do sistema, especialmente sobre os servidores, discos e
dispositivos de video ( cAmeras, dentre outros); o dashboard administrativo devera ser capaz de
demonstrar a quantidade de canais de video online e eventuais canais offline, demonstrando esta
estatistica em caracteres numéricos e por figuras; A partir dos dashboards do sistema devera ser
possivel elencar os eventos e ocorréncias com maior nivel de incidéncia, propiciando desta forma
que os administradores fagam o planejamento para resolugao e reincidéncia.

Modelo de Referéncia: Intelbras Defense IA 3.1
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