ESTADO DE SANTA CATARINA
MUNICiP1O DE CHAPECO
SECRETARIA DE SEGURANCA PUBLICA - SEPU

ANEXO 04
MAPA DE RISCOS E MATRIZ DE ALOCAGAO DE RISCOS
SECRETARIA DE SEGURANCA PUBLICA

1. OBJETO

A presente contratacdo tem por finalidade a formacdo de Sistema de Registro de Precos (SRP) para
eventual e futura contratacdo de empresa especializada na prestacdo continuada de servigos de
monitoramento urbano inteligente, dotados de tecnologia de reconhecimento facial e coleta e
reconhecimento de imagens e dados veiculares, mediante locacao de solugao tecnolégica integrada, no
ambito das a¢des municipais voltadas ao desenvolvimento de Cidades Inteligentes, compreendendo o
fornecimento da infraestrutura tecnoldgica necessaria, o licenciamento dos softwares, a instalagao dos
equipamentos, o suporte técnico permanente, a manutengao preventiva e corretiva, as atualiza¢des
tecnoldgicas, o armazenamento e o processamento dos dados gerados, bem como a mao de obra técnica
necessaria a implantacdo, a sustentacdo, a manutencdo e a evolucdo da solucdo, permanecendo a
operacdo da Central Integrada de Monitoramento a cargo exclusivo de agentes publicos municipais, para
atendimento as demandas de monitoramento urbano de todo o Municipio de Chapecé.

2. FINALIDADE E FUNDAMENTO

Este documento constitui o Mapa de Riscos da contratacao referido no item 18.6 do Estudo Técnico
Preliminar e é juntado aos autos como peca prépria. Em atendimento ao art. 18, § 12, X, eao art. 72, |, da
Lei n? 14.133/2021, relaciona os riscos que podem comprometer o planejamento, a selecdo do
fornecedor, a implantacdo e a execucdo contratual, com as respectivas medidas de prevencdo (secoes Il
a V), de contingéncia e de acompanhamento (secdo VII). A secdo VI constitui a matriz de alocacdo de riscos
de que trata o art. 22 da mesma Lei, que integrard o edital e a minuta contratual. A secdo VIIl demonstra
a correspondéncia entre os riscos identificados no Estudo Técnico Preliminar e os registrados neste Mapa.

| — METODOLOGIA

1. Escala de probabilidade

Nivel Classificagdo ‘ Descrigao

1 Muito baixa Evento improvavel; ndo ha registro de ocorréncia em contratagdes similares
2 Baixa Evento pouco provavel; ocorréncia eventual em contratagdes similares

3 Média Evento possivel; ocorréncia registrada em parte das contratacdes similares
4 Alta Evento provavel; ocorréncia frequente em contratacGes similares

5 Muito alta Evento esperado; ocorréncia na maioria das contratacdes similares

2. Escala de impacto

Nivel Classificagdo ‘ Descrigdo
1 Muito baixo Efeito desprezivel sobre custo, prazo ou resultado; absorvivel na rotina
2 Baixo Efeito pequeno, contorndvel sem altera¢do contratual
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Nivel Classificagao ‘ Descrigdao

3 Médio Efeito relevante sobre prazo ou custo; exige providéncia formal

4 Alto Compromete parcela significativa do objeto, do prazo ou do orgamento
5 Muito alto Inviabiliza a contratagdo, gera nulidade do certame ou responsabilizagdo

3. Matriz de severidade
A severidade resulta do produto entre probabilidade e impacto, classificando-se em: Baixo (1 a 4), Médio
(5a9), Alto (10 a 14) e extremo (15 a 25).

Impacto {, / Probab. ‘ 1 2 3 ‘ 4 5
5 5 10 15 20 25
4 4 8 12 16 20
3 3 6 9 12 15
2 2 4 6 8 10
1 1 2 3 4 5

4. Tratamento conforme a severidade

Extremo Acdo preventiva obrigatdria antes da publicagdo do edital; risco ndo pode ser aceito

Alto Acdo preventiva obrigatdria, com responsavel e prazo definidos; monitoramento continuo
Médio Acdo preventiva recomendada; monitoramento periddico

Baixo Risco aceito, com monitoramento de rotina

Il — RISCOS DA FASE DE PLANEJAMENTO E SELEGCAO

ID ‘ Evento de risco ‘ Causa ‘ Consequéncia ‘ P ‘ | Sev. ‘ Acgdo preventiva Responsavel

Especificagdo  por

desempenho e
. funcionalidade;
Descrigao por N o
L Impugnacao, admissdo de
Especificagdo marca ou por . o
. .. representacao, EXTREMO | equivaléncia; X
RO1 | direcionada a | caracteristica ~ 3 |5 .. Planejamento
. anulagdo do 15 exigéncia de
fornecedor atendida por um
. . certame protocolos abertos;
Unico fabricante
levantamento

documentado de
fornecedores aptos
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ID | Evento derisco | Causa Consequéncia . Agdo preventiva Responsavel
Limitacao as
parcelas de maior

. relevancia com
Eleicdo de parcelas e .
o Restricdo percentuais
Exigéncia de | sem . . .
L . indevida a calculados; teto de .
R0O2 | habilitagdo demonstragdo do . 3 (4 |ALTO 12 . Planejamento
. competitividade; 50%; somatorio de
desproporcional | enquadramento . . .
impugnacao atestados admitido;
no art. 67, § 12 N
vedacao de
limitagdo temporal
e geografica
Ordem de
preferéncia do art.
23; registro das
Fontes . ;
. - buscas infrutiferas;
insuficientes; L
.. justificativa dos
L auséncia de | Sobrepreco ou
Estimativa de o . N fornecedores
analise de | subestimacgado; EXTREMO .
RO3 | precos . . . 3 |5 consultados; Planejamento
. dispersao; falta de | suspensao 15 ]
inadequada o calculo do
justificativa da | cautelar .
coeficiente de
escolha dos .
variagdo;
fornecedores oL
precificagdo
separada dos
licenciamentos
Demonstragdo da
inviabilidade
técnica e da
L desvantagem
. Justificativa 5 .
Questionamento L. Impugnacao; econOémica com
. | genérica, sem . Lo .
RO4 | do nao unt representacao; 3 |4 |ALTO12 | dados; admissdo de | Planejamento
conjunto
parcelamento J L. anulagdo consorcio e
probatdrio N
subcontratacao;
juntada do
conjunto
probatdrio
Fundamentacdo da
padronizagdo  por
L . normas  técnicas;
. Caracterizagdo do | Nulidade do L
Questionamento . especificagdo  por
. objeto como | certame; .
RO5 [ da modalidade . . . 2 |5 |ALTO10 |desempenho; Planejamento
servigo especial de | necessidade de N
adotada . . supressao de
engenharia reinicio . .
referéncias a
complexidade;
prazo de




ID

Evento de risco

Causa
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P

Consequéncia

Sev.

Agdo preventiva

publicidade
ampliado

Responsavel

Exigéncias

Prazo de
publicidade
ampliado; canal de

esclarecimentos

. Atraso na
restritivas; N com respostas
Certame deserto L . contratacgdo; , . Ag.
RO6 estimativa abaixo . 2 |4 |MEDS8 publicadas; N
ou fracassado repeticdo do . contratagdo
do mercado; prazo . admissao de
, procedimento o
exiguo consércio;
estimativa
aderente ao
mercado
Dimensionamento
. N por métodos
Superestimagao
. . . convergentes
Quantitativo Dimensionamento |do valor de
. i . , documentados; Un.
RO7 | incompativel sem lastro | referéncia; 3 |3 |MED9 .
] N matriz de | demandante
com a demanda | documental distorgao da o
. priorizagao;
disputa . ~
liberagao por
demanda no SRP
Revisdao cruzada
antes da
publicagdo, com
quadro de
conferéncia de
valor estimado,
. Pedidos de vigéncia,
. . Auséncia de .
Divergéncia . esclarecimento; cronograma,
revisao cruzada | . 3 N )
RO8 | entre pegas do ; ETP. TR inseguranga na |3 |3 |MED9 numeragao de | Planejamento
entre : e N L
processo formacgao de anexos e remissoes
anexos .
propostas internas;
delimitagao
negativa de escopo
em cada item;
verificacao de
consisténcia entre
quantitativos
Comparativo Comparativo de
Perda de . N
o restrito a 12 | Contratagao custo total em 60
vantajosidade da . A
s meses; antieconOmica; meses, com .
R27 | locagao no N 3 |4 |ALTO 12 o Planejamento
horizont prorrogacées sem | apontamento do sensibilidade e
orizonte
reavaliacdo controle externo ponto de equilibrio
contratual . .
econdmica (ETP, item 10);
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ID | Evento derisco | Causa Consequéncia Agdo preventiva Responsavel
reavaliacdo da
vantajosidade a
cada prorrogagao
Valor estimado em
peca publica, Retirada do valor
garantia de das pecgas publicas;
Revelacdo proposta Ancoragem dos garantia em valor
indireta do | percentual ou | lances; perda do 3 absoluto ou .
R28 . . . MED 9 . Lo Planejamento
orgamento exigéncia efeito do sigilo; dispensada; indices
sigiloso econdmico- impugnacao calculados sobre o
financeira valor da proposta
vinculada ao valor (ETP, item 11)
estimado
Critério de
aceitabilidade de
. Precos  unitdrios | . N pregos unitarios
Jogo de planilha . Liberagdes .
. desequilibrados maximos (art. 82, §
no registro de concentradas em . Ag.
R29 em proposta | . 3 (4 |ALTO 12 19); pesquisa de N
precos por lote itens o contratagdo
L. globalmente vantajosidade antes
Unico . sobreprecados . N
vantajosa de cada liberagao
de item (art. 82, §
29)

11l — RISCOS DA FASE DE IMPLANTACAO

Evento de risco Causa ‘ Consequéncia Agao preventiva Responsavel
Vistoria prévia de
L Auséncia de viabilidade como
Inviabilidade . .
técni g energia, de | Atraso; condicdo da
écnica e .
RO9 | . N conectividade | redefinicao de |3 |3 MED 9 | liberagdo; Fiscalizacdo
instalacao em .
. . ou de espago | pontos realocagdo segundo
locais previstos L. .
fisico adequado a matriz de
priorizagao
Inicio antecipado das
tratativas;
Dependéncia sequenciamento
Atraso na . Atraso na
. e de terceiro; | . N ALTO conforme Un.
R10 | disponibilizacdo de implantacao; 3 |4 . o
. L prazos da . 12 disponibilidade; demandante
energia elétrica .. pontos ociosos N
concessionaria remuneragao
vinculada ao aceite
individual
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Evento de risco Consequéncia ‘ P 1 ‘ Sev. Agdo preventiva Responsavel

Inventdrio de campo

Equipamentos | Quantitativo do antes da ordem de
sem suporte a |item de Servico; exigéncia
R11 Incompatibilidade | protocolos integracdo  nao 3 |4 ALTO contratual de | Un.
do parque legado | abertos; realizavel; 12 interoperabilidade demandante
unidades frustracdo de multifabricante;
inoperantes resultado revisao do

guantitativo

Cronograma com
marcos verificaveis;

. A auséncia de
Descumprimento Insuficiéncia de . N
. Atraso no inicio da , remuneragdo antes
R12 | do prazo de | mobilizagdo da - 3 |3 |MEDY9 . . Gestor
. . operagao do aceite; sangOes
implantacdo contratada N
sem prorrogacdo
automatica da
vigéncia

Definicdo expressa

Auséncia de
no Termo de

previsdao .
. . o Referéncia da
Indefinicdo de | contratual Indisponibilidade .

o oL . | responsabilidade
responsabilidade guanto a | nao imputavel; ALTO R .
R13 N . o 3 4 pela manutenc¢do do | Planejamento

sobre o parque | manutengdo inaplicabilidade 12
legado e do
legado dos do IMR . .
. respectivo efeito
equipamentos .
. sobre a apuragao dos
integrados o
indicadores
Autorizagdo prévia
. . caso a caso (art.
Execucao de | Execugao por
N . N 122); rol de parcelas
Subcontratagdo parcelas  por | terceiro nao L
] . , subcontratdveis e
R30 | sem controle da |terceiros sem | qualificado; 2 |4 |MEDS Gestor
o B L. . vedadas; termo de
Administracdo autorizagao exposicao de . .
. ) confidencialidade e
prévia dados pessoais
de operador de
dados
Tratativas
antecipadas;
Dependéncia sequenciamento
Atraso nas L. N
. de orgaos | Pontos nao conforme
autorizagbes  de L . , L Un.
R31 municipais de | implantados no |3 |3 |MED9 |autorizagdes;
uso do espacgo . N demandante
L urbanismo e | prazo suspensdo dos
publico L
transito prazos por fato da
Administracdo (art.
115, § 59)
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IV — RISCOS DA FASE DE EXECUGAO CONTRATUAL

Evento de risco ‘ Causa ‘ Consequéncia Agdo preventiva Responsavel
Afericdo de
disponibilidade por
ponto, vedada

. . Falha de | Perda de compensacgao;
Indisponibilidade )
equipamento, de | cobertura; ALTO prazos de | . L
R14 | recorrente de N . Fiscalizacdo
; enlace ou de | frustragao da 12 atendimento  por
ontos

P energia finalidade criticidade; glosas
proporcionais;
monitoramento
proativo
Aceite obrigatério

. da fiscalizagdo;
Auséncia de . A
) Indicadores reincidéncia em 30
Encerramento de | aceite formal; | . ) ] ~
L distorcidos; p dias com retroagdo | _. L
R15 | chamados sem | classificacdo MED 9 Fiscalizagdo
N . . pagamento da contagem;
solucdo efetiva inadequada de | . . .
. indevido painel de
criticidade
acompanhamento
em tempo real
Cronograma fisico-
Cronograma sem . .
Pagamento  por financeiro com
. marcos . N L
Descorrelagdo L servigo nao marcos e critérios
s verificaveis; ALTO .
R16 | entre medicdo e - prestado; de aceite; inicio da | Gestor
remuneragao 12 .
pagamento . apontamento de remuneragdo por
desvinculada de . i
. controle unidade apos
entrega aceita N
aceite individual
Obrigacao
contratual de
Evolucdo do atualizacdo de
Obsolescéncia . Degradacdo de N g
. mercado; . versoes e
R17 | tecnolédgica na L desempenho; MED 6 L Gestor
. descontinuidade substituicdo de
vigéncia N perda de suporte .
de versGes equipamentos
obsoletos, sem
onus adicional
Designagdo formal
. . de gestor e fiscais;
Auséncia de | Descumprimento L .
L L N capacitacdo prévia;
Fiscalizagdo capacitacgao; nao detectado; p . .
R18 | . . i N MED 9 | painel de | Autoridade
insuficiente acumulo de | glosas nao Lo
L . indicadores
atribuicdes aplicadas B
acessivel ao
Municipio
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ID Evento de risco Causa Consequéncia Agdo preventiva Responsavel
Previsdao de
reajustamento por

Alegacdo de indice setorial;
Pedido de g GN Elevagdo indevida ..
o variagdo de , exigéncia de

R19 | reequilibrio  sem _ | do valor {2 |3 MED 6 N Gestor

custos nao demonstragdo
fundamento contratado .
comprovada analitica em

pedidos de
reequilibrio
Caixas
antivandalismo,

Vandalismo, furto | Exposi¢do . altura de instalagao

Indisponibilidade
ou dano a | permanente dos ALTO e alarme de
R32 . . de pontos; perda | 4 3 . . . . | Contratada
equipamentos em | equipamentos de d bert 12 violagdo; reposi¢do
e cobertura

via publica campo pela contratada nos
prazos do Acordo
de Nivel de Servigo
Gravagao local de
contingéncia com

Falha de . Perda de sincronizagdo

. Dependéncia de . (s

conectividade da transmissdo e de ALTO automadtica  (ETP,

R33 enlaces de N 3 |4 . Contratada

operadora de . gravacao em 12 item 6.1.6);
L terceiros .
telecomunicagdes nuvem redundancia de
enlace nos pontos
criticos

V — RISCOS DE PROTEGAO DE DADOS E DEPENDENCIA TECNOLOGICA

ID | Eventoderisco Causa Consequéncia . Agdo preventiva Responsavel
Avaliacdo
. documentada de
. Auséncia de N .
Questionamento L Suspensdo da necessidade e
do tratamento | 2 212530 de 5 EXTREMO ionalidad
o tratamento operagao; roporcionalidade;
R20 necessidade e perac o 3 |5 prop . . | Enc. de dados
de dados . . responsabilizacdo 15 RIPD e informe a
. proporcionalidade; L .
biométricos do Municipio ANPD antes do inicio
falta de RIPD ~
da operagao;
transparéncia ativa
Custédia municipal
Tratamento da . N do cadastro
. Arquitetura sem | Tensdao com o art. . .
totalidade da N . EXTREMO | biométrico e das .
R21 segregacao da|49 § 49 dalein?|3 |5 . . Planejamento
base por ente . 15 listas de interesse;
) base biométrica 13.709/2018
privado processamento pela

contratada com
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ID ‘Evento derisco Causa Consequéncia ‘P I Sewv. Agdo preventiva Responsavel
devolugdo de
resultados
Vedagdo expressa
de uso secundario;
autenticacao

. Acesso sem X .
Desvio de . . multifator; trilha de
o controle; auséncia | Responsabilizagdo; L .
R22 | finalidade no uso ] . 2 |5 | ALTO 10 | auditoria integral | Gestor
. de trilha de | dano a titulares
da solugdo o em tempo real;
auditoria N
capacitacdo como
condigdo de
credencial
Exigéncia de
afericdo e
Desempenho Abordagem . o N
. . ~ | . divulgagdo de
Resultado diferencial ndo | indevida;
L L. . . desempenho por .

R23 | discriminatério | aferido entre | questionamento 3 |4 |ALTO 12 ; Planejamento

segmento;
do algoritmo grupos judicial ou do . L
‘e s - patamares minimos
demograficos Ministério Publico L
por grupo; validagdo
humana obrigatdria
Cifragem em
transito e repouso;
Vulnerabilidade segregacdo logica;
Incidente de . Vazamento de g ? (;. &
em ambiente de L. residéncia de dados
R24 | seguranga da dados sensiveis; |2 |5 | ALTO 10 ) Enc. de dados
. . nuvem; acesso e no pais; prazo
informacgdo . . responsabilizagdo
indevido contratual de
comunicagao de
incidente
Protocolos abertos e
APIs documentadas;
Formatos Impossibilidade de . .
. . titularidade
. proprietarios; sucessdo .
Aprisionamento . municipal dos .
R25 . auséncia de | contratual; 3 |4 |ALTO 12 N Planejamento
tecnoldgico . . dados; devolugdo do
interfaces dependéncia do
acervo em formato
documentadas fornecedor o
aberto; assisténcia a
migracao
Garantia contratual;
L N L plano de
Descontinuidade | Recuperacdo Paralisagcdo do tinuidad
. continuidade;
R26 | das atividades | judicial; faléncia; | monitoramento; 1|5 |MED5 N . | Gestor
. vedacgdo de retencdo
da contratada rescisdo abrupta perda do acervo
do acervo a
qualquer titulo
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ID ‘ Evento derisco Causa Consequéncia ‘ P | Sev. Agdo preventiva Responsavel
Validagdo humana
. obrigatdria com
Falso positivo . . . .
Erro do algoritmo | Dano a terceiro; registro da decisdo;
que resulte em ) N L . Guarda
R34 sem confirmacgdo | responsabilizagdo |3 |4 |ALTO 12 | patamar minimo de .
abordagem L . Municipal
. . humana adequada | do Municipio acuracia;
indevida L
capacitacdo  (ETP,
itens 6.4.8 e 19.5)
Menor  privilégio;
exportagao
Vazamento de | Acesso amplo; . motivada e
. . Dano a titulares; : .
R35 | imagens por | exportagdo  sem L 3 |4 |ALTO 12 |registrada; trilha de | Enc. de dados
. L responsabilizagdo o
agente interno motivacdo auditoria; termo de
responsabilidade
(ETP, item 19.7)
Relatério de impacto
prévio;
Questionamento N . N transparéncia ativa;
. Acdo do Ministério | Suspensdo da . .
judicial ou o . . funcionalidade
. Publico, da | funcionalidade; | .
R36 | institucional do . o 3 |4 |ALTO 12 |separavel e | Secretaria
. Defensoria ou de | descontinuidade .
reconhecimento . o ) suspensivel sem
. entidades civis parcial
facial perda do restante da
solucdo (ETP, item
19.11)
Prazos de retengdo
N Prazos indefinidos; | Violagdo do por categoria de
Retencao - L N
. copias de | principio da . dado; eliminagao
R37 | excessiva de . 3 |13 |MED9 L. Contratada
. seguranca sem | necessidade; automatica e
dados pessoais N e . .
rotacao responsabilizacdo registrada (ETP, item
19.6)
Superveniéncia
P . . |Edicdo da lei Clausula de
de legislacdo . ) N
especifica prevista . adequacao
sobre dados em Necessidade de .
no art. 42, § 12, da N , contratual; risco
R38 | seguranca . adequacado da|3 |3 |MED9 . Gestor
e Lein® 13.709/2018 ~ compartilhado  na
publica ou solugdo . N
) . ou de marco legal matriz de alocacao
inteligéncia ~
e de IA (segdo VI)
artificial

VI — ALOCAGAO DE RISCOS ENTRE AS PARTES

A alocacdo abaixo orienta a redacdo das cldusulas contratuais correspondentes, observado o principio de
atribuir cada risco a parte com melhores condi¢Ges de preveni-lo e absorvé-lo.

Esta secdo constitui a matriz de alocagdo de riscos de que trata o art. 22 da Lei n? 14.133/2021 e integrara
o edital e a minuta contratual. Nos termos do art. 103, §§ 42 e 52, a matriz define o equilibrio econémico-
financeiro inicial do contrato em relagdo a eventos supervenientes: atendidas as suas condicdes,

10
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considera-se mantido o equilibrio, ressalvadas as alteragdes unilaterais e a variagdo de tributos e encargos

legais.
Efeito no equilibrio economico-
Alocado a Reflexo contratual . .
financeiro
] . Obrigacdo de manutencgdo, | . s
Falha, avaria ou obsolescéncia . L . Ndo enseja reequilibrio: custo
. Contratada reposicdo e atualizagdo sem 6nus .
de equipamento . compreendido no prego mensal
adicional
Perda, furto ou dano dos bens Propriedade e risco permanecem | _ . o
Contratada Ndo enseja reequilibrio
locados com a contratada
Indisponibilidade de enlace de Contratad Compreendido no escopo; incide | Ndo enseja reequilibrio; incide
ontratada
comunicagao na apuracgdo de disponibilidade glosa por indisponibilidade
. L Obrigacdo de remocao e
Desfazimento e logistica o . " . o
Contratada destinagdo ambientalmente | Ndo enseja reequilibrio
reversa
adequada
Dimensionamento de pessoal Contratagdo por resultado; sem | _ . o
Lo . Contratada . N Ndo enseja reequilibrio
para os niveis de servico vinculagdo a posto de trabalho
o . . Lo . Reajuste anual por indice setorial;
Variagdo de custos de insumos Reajustamento por indice setorial, . L
N Contratada R vedado reequilibrio por variagdo
e mao de obra vedada repactuac¢do .
ordindria de custos
Incidente de seguranga em Contratad Comunicagdo em prazo contratual; | Ndo enseja reequilibrio; responde
ontratada
ambiente sob sua guarda apoio a mitigacdo por danos e sangdes
. e . Providéncia prévia; suspende a
Disponibilizagdo de energia . Suspende prazos e afasta glosas do
L Municipio contagem de prazos quando ) R .
elétrica periodo, sem 6nus a contratada
comprovada
Autorizagdo de uso do espacgo . o L. N Suspende prazos pelo periodo
o Municipio Providéncia prévia a instalacdo
publico comprovado (art. 115, § 59)
Operac¢do da Central e decisao L. Atividade indelegavel; validagdo | _ .
Municipio o N3o se aplica
sobre alertas humana por agente publico
Custodia da base biométrica e . Administragdo  exclusiva; atos | _ .
. X Municipio L. . Nao se aplica
das listas de interesse privativos de agentes designados
Condigdo de controlador dos T RIPD, informe a ANPD e |N&o se aplica; 6nus exclusivo do
unicipio
dados pessoais g comunicacgao a titulares Municipio
. . . Regime legal, mediante | Reequilibrio mediante
Caso fortuito e for¢a maior Compartilhado . ) - "o
comprovacao e registro nos autos | comprovacéo (art. 124, 11, "d")
N L o . Reequilibrio mediante
Alteracdo legislativa . Reequilibrio mediante N . .
. Compartilhado N » . demonstragdo analitica do impacto
superveniente demonstragao analitica do impacto "o
(art. 124, 11, "d", e art. 134)
Ndo computado no Instrumento de
Defeito de camera legada por . Medicdo de Resultado; al . .
.. . Municipio . N Ndo se aplica
falha do préprio equipamento integracdo por software
permanece da contratada
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Efeito no equilibrio economico-

Alocado a Reflexo contratual . .
financeiro
Variagdo cambial de Risco do negdcio, considerado na | _ . _
. . Contratada N Ndo enseja reequilibrio
equipamentos importados formacgdo do precgo
Vandalismo e furto em via Reposi¢cdo nos prazos do Acordode | . _
o Contratada j . Ndo enseja reequilibrio
publica Nivel de Servigco
Sangao ou indenizagdo . .
. Ressarcimento integral ao| . L
decorrente de incidente | Contratada MUnicioi Ndo enseja reequilibrio
unicipio
causado pela contratada e
Incidente ou uso indevido L. Apuracao disciplinar el .
. e Municipio L N3o se aplica
praticado por agente publico responsabilizagdo do agente
Superveniéncia de lei sobre N N I .
L . Adequacdo da solugdo por termo | Reequilibrio mediante
dados em seguranca publica ou | Compartilhado . N » .
. .. o aditivo demonstragdo analitica do impacto
inteligéncia artificial

VIl — CONTINGENCIA E ACOMPANHAMENTO (NOVO)

As acdes de contingéncia sdo adotadas se o risco se materializar, apesar das medidas preventivas. O
acompanhamento indica como o risco é monitorado, por quem e com que periodicidade.

ID ‘ Acao de contingéncia ‘ Forma de acompanhamento Periodicidade
RO1 | Responder a impugnacdo com nota técnica; | Registro de impugnacgodes e | Durante a fase
retificar a especificagdo e republicar o edital, | esclarecimentos por item do edital externa

reabrindo prazo
R0O2 | Retificar a exigéncia impugnada e republicar o | Registro de impugnagbes relativas a | Durante a  fase

edital habilitacdo externa

RO3 | Suspender o certame e refazer a pesquisa de | Coeficiente de variagdo da pesquisa; | Antes da publicacdo
precos comparagao com o preco adjudicado e apos o julgamento

R04 | Responder com o conjunto probatério do ETP, | Registro de impugnacGes relativas ao | Durante a  fase
item 13; avaliar divisdo em lotes se acolhida a | parcelamento externa
impugnacao

RO5 | Responder com a fundamentagdo do ETP, item | Registro de impugnacdes e representacdes | Durante a  fase
2,edo TR, item 2.6 externa

R0O6 | Revisar exigéncias e estimativa e republicarem | NUmero de propostas recebidas e de | Ao  término da
até 30 dias licitantes habilitados sessdo

RO7 | Ajustar as liberagdes da Ata a demanda | Saldo da Ata por item; liberagbes por | Mensal
verificada, sem obrigacdo de contratar o saldo | regido da matriz de priorizagdo
(art. 83)
RO8 | Publicar errata e reabrir prazo quando a | Quadro de conferéncia cruzada entre ETP, | Antes da publicagdo
divergéncia afetar a formulacdo das propostas | TR e anexos
R0O9 | Realocar o ponto segundo a matriz de | Vistorias de viabilidade aprovadas e | A cadaliberagao

priorizagao, sem custo adicional reprovadas

R10 | Suspender a contagem do prazo do ponto | Pontos aguardando energia e tempo de | Quinzenal na
afetado e implantar os demais espera implantacao

R11 | Revisar o quantitativo do item 1.8 conforme o | Cameras legadas integradas e inaptas Mensal na
inventario; substituir a integracdo por ponto implantagao
novo quando inviavel

R12 | Aplicar as sang¢Oes contratuais; notificar a | Cumprimento dos marcos M1 a M3 Semanal na
contratada com plano de recuperagao implantagao
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Periodicidade

\ Agao de contingéncia Forma de acompanhamento

R13 | Aplicar a regra da secdo VI: falha do | Indisponibilidades de cameras legadas, por | Mensal
equipamento legado ndo entra no Instrumento | causa
de Medigdo de Resultado

R14 | Glosa proporcional; solugdo de contorno com | Disponibilidade por ponto no painel em | Mensal
equipamento provisdrio; san¢gdo em caso de | tempo real
reincidéncia

R15 | Reabrir o chamado com retroagdo da | Chamados reabertos em 30 dias Mensal
contagem; glosa do periodo

R16 | Suspender o pagamento da parcela ndo aceita; | Conferéncia da medi¢gdo com o painel de | Mensal
recalcular a medigdo indicadores

R17 | Exigir a substituicdo do equipamento ou da | Versdes de software e equipamentos fora | Semestral
versdo sem Onus de suporte do fabricante

R18 | Designar fiscal substituto; reforcar a | Relatdrios de fiscalizagdo entregues no | Mensal
capacitagdo prazo

R19 | Indeferir o pedido sem demonstragdo analitica, | Pedidos de reequilibrio protocolados Quando houver
apods parecer técnico e juridico

R20 | Suspender a funcionalidade de | Situagdo do relatério de impacto e do | Antes da operagdo e
reconhecimento facial até a regularizagdo, | informe a ANPD anual
mantidas as demais

R21 | Bloquear o acesso da contratada a base e | Verificagdo técnica da segregacdo da base | Semestral
auditar a arquitetura biométrica

R22 | Revogar credenciais; instaurar apuracdo; | Trilha de auditoria de acessos e | Mensal
comunicar o controle interno exportagoes

R23 | Suspender a funcionalidade facial e exigir | Acuracia por faixa etdria, género e | Semestral
recalibragdo do algoritmo tonalidade de pele

R24 | Acionar o plano de resposta a incidentes (ETP, | Incidentes registrados e prazos de | Continuo; exercicio
item 19.10) comunicagao cumpridos simulado anual

R25 | Acionar a reversibilidade: devolugdo do acervo | Teste de exportagdo de dados em formato | Anual
em formato aberto e assisténcia a migragao aberto

R26 | Executar a garantia contratual; contratagdo | Situagdo econdmico-financeira e | Semestral
emergencial de transi¢cdo; recuperar o acervo regularidade da contratada

R27 | N3o prorrogar o contrato e realizar nova | Reavaliagdo de custo total antes de cada | A cada prorrogacao
licitagdo ou aquisicdo prorrogacao

R28 | Reavaliar a manutencdo do sigilo; republicar o | Conferéncia das pegas publicas antes da | Antes da publicagdo
edital se o valor tiver sido revelado publicacdo

R29 | Recusar aliberagdo do item e negociar redugdo | Pesquisa de vantajosidade por liberagdo A cada liberagdo
do preco unitario

R30 | Exigir a regularizacgdo ou a retirada do | Subcontratagbes autorizadas e em | Trimestral
subcontratado; aplicar sangao execucao

R31 | Suspender a contagem do prazo do ponto | Pontos aguardando autorizagdo Quinzenal na
afetado; realocar o ponto implantagao

R32 | Reposicdo pela contratada; registro de | Ocorréncias de vandalismo por ponto Mensal
ocorréncia policial

R33 | Operar com gravacéo local e sincronizar apds o | Indisponibilidade de enlace por ponto Mensal
restabelecimento; glosa conforme o
Instrumento de Medigdo de Resultado

R34 | Registrar o incidente; apurar o caso; revisar o | Alertas confirmados e ndo confirmados Mensal
patamar de correspondéncia e o procedimento
de validagao

R35 | Revogar credenciais; apurar responsabilidade; | Exportagbes por usuario e motivagdo | Mensal

comunicar incidente se houver risco aos

titulares

registrada
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ID \ Agao de contingéncia Forma de acompanhamento Periodicidade

R36 | Suspender a funcionalidade questionada, | A¢Oes e procedimentos instaurados Quando houver
mantida a solugdo restante; atender as
requisicdes do orgado
R37 | Eliminar os dados excedentes com registro; | Relatdrio de eliminagdo por categoria de | Trimestral
aplicar sangdo a contratada dado
R38 | Adequar a solugdo por termo aditivo, com | Acompanhamento legislativo Semestral
reequilibrio se demonstrado o impacto

VIIl — CORRESPONDENCIA COM O ESTUDO TECNICO PRELIMINAR

Item do ETP |

Risco descrito no ETP ID neste Mapa

18.2.1 Restricdo indevida a competitividade por especificagdo direcionada RO1

18.2.2 Restri¢cdo indevida por exigéncias de habilitagdo desproporcionais R0O2

18.2.3 Certame deserto ou fracassado RO6

18.2.4 Estimativa de pregos inadequada RO3

18.2.5 Impugnagdo ou representacao relativa ao ndo parcelamento RO4

18.2.6 Quantitativo estimado incompativel com a demanda efetiva RO7

18.3.1 Inviabilidade técnica de instalagdo em locais previstos R0O9

18.3.2 Atraso na disponibilizacdo de energia elétrica R10

18.3.3 Incompatibilidade de equipamentos legados R11

18.3.4 Descumprimento do prazo de implantagdo R12

18.4.1 Questionamento quanto ao tratamento de dados biométricos R20, R21

18.4.2 Desvio de finalidade no uso da solugédo R22

18.4.3 Resultado discriminatério do algoritmo R23

18.5.1 Aprisionamento tecnolégico R25

18.5.2 Descontinuidade das atividades da contratada R26

7.1 Uso do registro de pregos por lote Unico R29

10 Vantajosidade da locagdo no horizonte contratual R27

11 Sigilo do orgamento estimado R28

19.13 Riscos juridicos e operacionais da prote¢do de dados R24, R34 a R38

- Riscos da execugdo contratual registrados apenas neste Mapa (ETP, item 18.1) RO5, RO8, R13 a
R19, R30 a R33

Monitoramento e atualizagao

Este mapa serd revisado sempre que houver alteracdo relevante nas premissas da contratagao,
admitindo-se atualizacdo até a publicacdo do edital. Durante a execucao, os riscos serdo monitorados pelo
gestor do contrato, com registro das ocorréncias e das medidas adotadas no relatério de gestdo
contratual, em periodicidade semestral.

A materializacdo de risco classificado como Alto ou Extremo sera comunicada de imediato a autoridade
competente, com proposta de medida corretiva.

Os indicadores da secdo VIl serdo apurados pelo gestor do contrato e consolidados no relatério semestral
de gestdo. Este Mapa sera revisado, ainda, antes de cada prorrogacao contratual e de cada liberacao
relevante de quantitativos da Ata, e eventuais novos riscos serdo incorporados com a correspondente
alteracdo da matriz de alocagdo, quando cabivel.
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