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ANEXO 1 - ESPECIFICACOES TECNICAS DE EQUIPAMENTOS DE
INFORMATICA E LICENCAS DE SOFTWARE

OBJETIVOS

O presente Termo de Referéncia tem como objeto orientar a aquisicdo de storage fisicos
e equipamentos de continuidade de uso de servidores, para o Centro de Processamento de Dados
(CPD) da Secretaria Municipal de Planejamento. A aquisicdo visa substituir equipamentos
obsoletos e garantir a continuidade dos servigos essenciais da administragdo publica.

Os equipamentos a serem adquiridos deverao possuir alto desempenho, confiabilidade e
escalabilidade, além de estarem compativeis com a infraestrutura logica ja existente. Os
equipamentos deverdo atender aos requisitos técnicos especificados neste documento, incluindo
suporte a virtualizacdo, redundancia de componentes criticos e integracdao com as ferramentas
de gerenciamento utilizadas pelo municipio.

Além dos equipamentos, o objeto inclui:

Suporte técnico e garantia, garantindo a manutencdo e a resolucdo 4agil de eventuais
falhas durante o periodo contratado;

Entrega, instalagdo, configuragdo e testes, assegurando que os equipamentos estejam
plenamente operacionais e em conformidade com as exigéncias do CPD.

A solugdo proposta devera possibilitar alta disponibilidade, seguranga da informagdo e
continuidade dos servigos publicos, assegurando a eficiéncia e modernizagdo da infraestrutura
tecnoldgica do municipio.

O objeto caracteriza-se como fornecimento ndo continuo, uma vez que a aquisicdo e a
implementagdo ocorrerdo em etapa Unica, sem necessidade de reposi¢do ou fornecimento
recorrente. O suporte técnico e a garantia oferecidos pelo fornecedor serdo regidos pelas
condicBes estabelecidas no contrato, ndo configurando servigo continuo com dedicagao exclusiva
de mao de obra.

A aquisicdo enquadra-se na categoria de bens e servigos de tecnologia da informacao,
sendo os equipamentos e softwares especificados no Termo de Referéncia considerados de ampla
disponibilidade no mercado, o que permite a definicdo objetiva dos requisitos técnicos no edital,
em conformidade com as normas vigentes.
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JUSTIFICATIVAS

A presente contrata¢do tem como objetivo atender a necessidade urgente de substituicao
dos equipamentos e no Centro de Processamento de Dados da Secretaria Municipal de
Planejamento. O cendrio atual da infraestrutura tecnoldgica esta defasado, com equipamentos
gue vém apresentando falhas recorrentes, gerando um risco significativo de interrupgao dos
servicos de Tecnologia da Informacdo (Tl), essenciais para o funcionamento da administracdo
municipal.

Atualmente os servidores em funcionamento para os sistemas internos sdao, um IBM
X3650 M3 com 4HDs de 600GB e 82GB de Memodria DDR3, um LENOVO X3650 M5 de 160 GB de
Ram DDR3 e 8 discos totalizando 18TB, um IBM X3650 M4 com 160GB de Ram DDR3 e 600GB de
Ram, e uma workstation destinada para server HP Z840 WK de 64GB de ram DDR4, além disso,
sdo utilizados 2 storages de dados 1 IBM V3700 de 24 discos com 12TB e um Storage IBM V3700
de 12 discos com 20TB. Além disso, foram adquiridos 2 servidores para iniciar o processo de
melhoria de TI, através do portal Cincatarina, adquirindo 2 servidores Lenovo SR650V3, que
vieram com 64GB de Ram e 4TB de armazenamento, necessitando de um upgrade para melhor
desempenho.

Esses servidores estdao designados para a gestao de diversas informacdes internas como
os seguintes softwares: Mikrotik The Dude, Sphere Esus, HSC Mailinspector, OsTicket, Sistema
CPL, DHCP Microsoft, Sybase Betha, Openfire Spark, MediaWiki, PowerDNS, Microsoft AD,
Veeam, SIA Datasus, Tarifador Printmax, Gemus Visa e Policlinica, Professores em Rede, Zimbra,
Multi24 Iprecon, Nextcloud, Gerenciamento de licengas Autocad e Revit, Unifi Controller, Squid e
Squidguard, Hexball, Fourinfo App, CNES, Geopixel, AppVac, Elasticsearch, RAAS DataSus, ESUS,
Sistema Gerencial de Biblioteca. Além dos gerenciamentos de arquivos de todas as secretdrias e
do iprecon.

Esses sistemas sdo utilizados pelos servidores municipais, e sdo responsaveis pela gestao
de informacGes criticas e pela execucdo de servicos publicos. Tornando a interrupcao do
funcionamento desses sistemas um comprometimento direto com a eficiéncia dos servigos
prestados a populagdo, além de afetar a gestdo interna dos recursos publicos.

Além dos riscos de paralisagdo dos sistemas, o atual ambiente tecnoldgico apresenta
vulnerabilidades que podem resultar na perda de dados informatizados, o que seria prejudicial
tanto para a operagdo dos servigcos quanto para a integridade das informagdes estratégicas do
municipio. A continuidade e a seguranca desses dados sdo essenciais para a boa governanga e o
cumprimento das politicas publicas.

Vale destacar também, que com a disponibilidade atual de espaco, e equipamentos se
torna impossibilitada a implantagcdo de novos servigos de interesse publico como o Zabbix,
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RustDesk, GLPI e outros softwares que podem ocasionar uma melhora significativa no trabalho,
mas que ndo podem ser testados devido os problemas que ja estdo ocorrendo em discos.

Portanto, a substituicdo dos equipamentos e atualizacdo dos servidores recém adquiridos
do cincatarina, sdo medidas indispensaveis para assegurar a estabilidade, seguranca e
continuidade dos servicos de TI, garantindo que os sistemas permanecam disponiveis e
operacionais. Assim, esta contratacdo é necessdria para prevenir prejuizos operacionais,
minimizar riscos a prestacdao de servicos publicos e garantir a eficiéncia da administracdo
municipal em Concérdia.

ESPECIFICACAO DO SERVIDOR DE ALTO DESEMPENHO

Gabinete

Gabinete para instalacdo em rack de 19” através de sistema de trilhos deslizantes com
organizador de cabos;

Altura maxima de 2U (duas unidades de rack);
Deve possuir botdo liga/desliga na parte frontal do equipamento;

Possuir display ou leds embutido no painel frontal do gabinete para exibicao de alertas
de funcionamento dos componentes internos, tais como falhas de memdria RAM, fontes de
alimentacdo, disco rigido e ventilador;

Deve possuir suporte de, no minimo 16 baias para instalacdo de discos de 2.5 polegadas
padrao SAS ou SATA,;

As baias devem ser hot-plug, permitindo a troca dos discos com o equipamento em
funcionamento, garantindo a continuidade das operagées sem impacto para as aplicagdes;

Deverd ser entregue junto com o servidor, um kit de fixagdo para rack, do tipo retratil,
permitindo o deslizamento do servidor e a organizagdo dos cabos de alimentacdo e dados a fim
de facilitar sua manutencgao;

Deve possuir sistema de ventilagdo redundante e hot-pluggable com pelo menos 6 (seis)
ventiladores internos, que suporte a configuracdo ofertada dentro dos limites de temperatura
adequados para o perfeito funcionamento do equipamento, e que permita a substituicdo mesmo
com o equipamento em funcionamento.

Fonte de Alimentagao

Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na
configuragdo ofertada mesmo em caso de falha de uma das fontes;
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Devera ser fornecido com sua quantidade maxima de fontes;

As fontes deverao ser redundantes e hot-pluggable permitindo a substituicdo de qualquer
uma das fontes em caso de falha sem parada ou comprometimento do funcionamento do
equipamento;

As fontes de alimentagdo devem possuir cerificagdo 80Plus, no minimo na categoria
PLATINUM.

A fonte deve ter poténcia minima de 1400 watts;

As fontes devem possuir tensdo de entrada de 100VAC a 240VAC a 60Hz, com ajuste
automatico de tensao;

Deverad acompanhar um cabo de alimentagdo C13/C14 e um cabo de alimentacdo NBR
14136, de pelo menos 1,5m, para cada fonte de alimentagdo fornecida.

Processador

Equipado com pelo menos 2 (dois) processadores de no minimo 16 (dezesseis) nucleos
cada, com arquitetura x86;

Processador com langamento no ano de 2023 ou posteriormente;

Deve suportar conjunto de instrucdes estendido compativel com padrdo AVX512;
Tecnologia de 10nm ou de menor tamanho;

Frequéncia de clock interno base de no minimo 3.6 GHz;

Controladora de memdria com suporte a DDR5 de no minimo 4800 MHz, oferecendo no
minimo 8 canais de memoria;

Memoéria cache de 64 MB por processador — L3
Desempenho

O processador ofertado devera ter indice SPEC CPU2017 Integer Rate Results (Baseline)
auditado de no minimo 353 (trezentos e cinquenta e trés), e SPEC CPU2017 Floating Point Rate
Results (Baseline) auditado de no minimo 458 (quatrocentos e cinquenta e oito), considerando 2
(dois) processadores. Os indices SPEC CPU2017 utilizados como referéncia serdo validados junto
ao site da Internet http://www.spec.org/ Standard Performance Evaluation Corporation.
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N3o serdo aceitas estimativas para modelos / familias de processadores ndo auditados
pelo SPEC, resultados obtidos com a utilizacdo de servidores em cluster, bem como estimativas
em resultados inferiores ao minimo especificado;

Caso sejam ofertados equipamentos com 4 (quatro) processadores instalados, devera ser
apresentado SPEC CPU2017 auditado considerando o dobro da pontuacdo solicitada;

N3o sera aceito modelo de servidor ndo auditada pelo Standard Performance Evaluation
Corporation ou auditada antes de 2017.

Memodria RAM

Médulos de memédria RAM tipo DDR5 RDIMM (Registered DIMM) ou LRDIMM (Load
Reduced DIMM) com tecnologia de corre¢do ECC (Error Correcting Code) e velocidade de, no
minimo, 4800MHz;

Deve possuir no minimo 32 (trinta e dois) slots de memadria DIMM,;

Possuir pelo menos 256 GB (duzentos e cinquenta e seis GB) de memodria, configurados;

Suportar expansdao de memaria RAM para até no minimo 6 TB (seis terabytes);
Circuitos Integrados (Chipset) e Placa Mae

O chipset deve ser da mesma marca do fabricante do processador;

Possuir, no minimo, 5 (cinco) slots PCl Express 4.0;

Placa mde da mesma marca do fabricante do equipamento, desenvolvida
especificamente para o modelo ofertado. Ndo serdo aceitas placas de livre comercializagdo no
mercado. Comprovar junto a proposta de pregos;

Controladora de Video
Deve ser do tipo onboard (integrado na placa mae);

Capacidade da memdria cache de video ou da placa de video: minimo de 16 MB (dezesseis
megabytes);

Resolugao gréfica de 1280 x 1024 pixels ou superior.
Bios e Seguranca

BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes
em regime de OEM ou customizadas. Comprovar junto a proposta de precos;
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A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita
inserir identificacdo customizada podendo ser consultada por software de gerenciamento, como
numero de propriedade e de servico;

A BIOS deve possuir op¢do de criagcdo de senha de acesso, senha de administrador ao
sistema de configuragdo do equipamento;

Deve ser atualizdvel por software;

As atualizagbes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica
segundo as especificacdes NIST SP800-147B.

Deve possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a uma versdo
anterior gravada em d4rea de memodria exclusiva e destinada a este fim, de modo a garantir
recuperacao em caso de eventuais falhas em atualizagGes ou incidentes de seguranca.

Devera ser fornecido com Mdédulo TPM 2.0;

Devera ser fornecido tampa frontal de protec¢do dos discos, com chave;

Deverd emitir alerta de abertura do gabinete através de sensor interno de intrusao;
Portas de Comunicagao

Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes
ou simbolos;

Deverd ser fornecido com trés portas USB, sendo uma frontal e duas traseiras. Pelo menos
1 (uma) porta externa devera ser na versao 3.0 ou superior;

Possuir, no minimo, 2 (duas) portas de video padrao VGA (DB-15), uma localizada na parte
frontal do gabinete e outra na parte traseira do gabinete;

Caso seja ofertado outro tipo de porta, deverd ser entregue adaptador de video VGA do
mesmo fabricante para cada porta ndo conforme a solicitagao;

Interface de rede

Possuir pelo menos 04 (quatro) interfaces de rede 1Gb Base-T;

Possuir pelo menos 02 (duas) interfaces de rede 10/25Gb SFP28;

Deverd ser entregue 2 (dois) cabos DAC SFP+/SFP+ com no minimo 3 (trés) metros cada;
Controladora RAID
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Controladora RAID, compativel com discos rigido padrdo SAS 4.0 22.5Gb/s e SATA 6Gb/s;

Meméria cache interna de no minimo, 8GB (oito gigabytes) flash ou DDR4, sendo que,
esta quantidade total de meméria cache, podera ser atendida através de uma ou no maximo duas
placas internas instaladas no servidor;

Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;

Suportar expansdo de capacidade de formatacdo on-line;

A controladora RAID devera possuir quantidade de canais para atender a todos os discos
do chassi ofertado;

Permita detecgdo e recuperagdo automatica de falhas e reconstrucdo, também de forma
automatica, dos volumes de RAID sem impacto para as aplicacdes e sem necessidade de reiniciar
0 equipamento;

Suporte a recursos de hot swap para as unidades de disco rigido;

Suportar implementacdo de disco Global Hot-spare;

Suportar migracdo de nivel de RAID;

Armazenamento

Deve ser entregue com no minimo 4 (quatro) discos de estado sélido (SSD) que somem
um total de pelo menos 2TB liquido apds configurado em RAID 6;

Deve possuir DWPD de 1 (um) medido pelo periodo de 5 anos;

Os discos deve ser do tipo hot plug e hot swap, que permita sua substituicdo sem
necessidade de desligar o equipamento, garantindo a continuidade das operagdes sem impacto
para as aplicagdes;

N3o serdo aceitos discos em gabinetes externos ao servidor( os discos aqui descritos
devem estar presentes no servidor e ndo no storage);

Compativel com a controladora RAID descrita acima.

Sistema Operacional ou Hypervisor
O servidor deverd ser ofertado com Windows Server Datacenter 2025 totalmente
licenciado para os processadores ofertados;
O licenciamento poderad ser ofertado nas modalidades OPEN ou OEM.
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Deve ser ofertado também junto ao servidor o software de gerenciamento e virtualizacao
de Maquinas Virtuais Hyper-V Server de sua ultima versao.

Esse é considerado um dos dois licenciamentos necessdrio e pré descritos ja nesse edital,
o outro licenciamento serd utilizado para o equipamento Lenovo SR650 V3, ja existente no
estabelecimento.

Compatibilidade

O fabricante deve disponibilizar no seu respectivo web site, download gratuito de todos
os Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado. Indicar na proposta;

O modelo do equipamento ofertado deverd suportar o sistema operacional Windows
Server 2019 e 2022. Esse item devera ser comprovado através do HCL (Hardware Compatibility
List) da Microsoft no link: http://www.windowsservercatalog.com;

O modelo do equipamento ofertado deverd suportar o sistema operacional Red Hat
Enterprise Linux 8 ou posterior. Esse item devera ser comprovado através do HCL (Hardware
Compatibility List) da Red Hat no link: https://hardware.redhat.com/hwcert/index.cgi;

O modelo do equipamento ofertado devera suportar o sistema de virtualizacdo VMware
ESXi 8.0 ou posterior. Esse item devera ser comprovado através do Compatibility Guide
da VMware no link: http://www.vmware.com/resources/compatibility;

Gerenciamento e Inventario

O equipamento deve possuir solugdo de gerenciamento do préprio fabricante através de
recursos de hardware e software com capacidade de prover as seguintes funcionalidades:

O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte
nativamente a atribuicdo de enderegamento IP dinamico;

Permitir o monitoramento remoto, de todo o hardware das condi¢gdes de funcionamento
dos equipamentos e seus componentes, tais como: processadores, memdria RAM, controladora
RAID, discos, fontes de alimentacdo, NICs e ventiladores;

Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;

Emitir alertas de anormalidade de hardware através do software de geréncia e suportar
o encaminhamento via e-mail e trap SNMP;

Suportar autenticacdo local e através de integragcdo com MS Active Directory/LDAP;
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Permitir o controle remoto da console do servidor do tipo virtual KVM out- of-band, ou
seja, independente de sistema operacional ou software agente;

Permitir a captura de video ou tela de situac¢des de falhas criticas de sistemas operacionais
e inicializagdo do sistema (boot), possibilitando uma depurag¢do mais aprimorada;

As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas
por recursos do préprio equipamento e independente de agentes ou sistema operacional;

A console virtual devera ser acessivel via interface HTML5, ndo sendo aceito solugdes
baseadas em JAVA, que permita gerenciar, monitorar e configurar parametros fisicos dos
servidores de forma remota;

Suportar os protocolos de gerenciamento, IPMI, SNMP, WMI, SSH, WS MAN e REDFISH;

Possuir informacGes de garantia e apresentar via relatério e ou scorecard, listando o tipo
de garantia e data limite, em caso de limite emitir alerta;

Permitir realizar a abertura automatica de chamados sem intervencdo humana,
diretamente ao fabricante dos equipamentos em caso de falha de componentes de hardware;

Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema
operacional;

Deve possuir recurso remoto que permita o completo desligamento e reinicializagcdo
(Hard-Reset) remoto do equipamento através da interface de geréncia ou através de solugdo
alternativa (Hardware/Software);

Permitir a emulagdo de midias virtuais de inicializagdo (boot) através de CD/DVD remoto,
compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;

Deve possibilitar o download automatico de atualizacGes de firmwares, BIOS e drivers
diretamente do site do fabricante ou repositdrio local;

As atualizagGes de firmwares, BIOS e drivers devem ser possuir tecnologia de verificagdao
de integridade do fabricante, de modo a garantir a autenticidade da mesma;

A interface de gerenciamento e os softwares do fabricante deverdo ser ofertados com
licenciamento perpétuo, permitindo o uso mesmo ao final da garantia do equipamento;

Devera ser ofertado uma unidade de cabo de rede CAT6 1Gb de pelo menos 5 (cinco)
metros;

Documentagao Técnica
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Deverado ser disponibilizados, com o equipamento ou eletronicamente, manuais técnicos
do usudrio e de referéncia contendo todas as informacdes sobre os produtos com as instrucdes
para instala¢do, configuracao, operagao e administracao.

Certificados

Deverd ser entregue no dia do pregdo a certificacdo comprovando que o equipamento
estd em conformidade com a norma IEC 60950, Energy Star e Inmetro;

O equipamento ofertado deve estar de acordo com as diretivas ROHS;

O fabricante do equipamento devera constar na lista publica do TSANET
(https://www.tsanet.org/members) em nivel Elite;

O fabricante do equipamento deve ser membro na condigdo de BOARD do Distributed
Management Task Force (DMTF), devendo constar no site - https://www.dmtf.org/about/list;

O fabricante do equipamento deve ser membro na condicdo de PROMOTER do Grupo
Unified Extensible Firmware Interface Forum (UEFI) - devendo constar no site -
https://uefi.org/members.

Garantia

Deve adquirir a garantia do fabricante, por um periodo minimo de 60 (sessenta) meses,
considerando a reposicdo de pecas danificadas, mao-de-obra de assisténcia técnica, e suporte,
com atendimento remoto e abertura de chamado em regime 24x7 (vinte e quatro horas por dia,
sete dias por semana);

Os servigcos de reparo dos equipamentos especificados serdo executados, quando
necessdrio, onde se encontram instalados os equipamentos (ON-SITE), em horario comercial;

O prazo maximo para atendimento do chamado no local deve ser de até 5 (cinco) dias
Uteis apds a sua abertura;

Comprovar junto a proposta final o tempo de atendimento no local, indicando a cidade
da contratante, por meio de documento ou relatdrio de ferramenta oficial do fabricante, ou ainda,
através de declaracdo emitida pelo fabricante ou distribuidor autorizado.

A CONTRATANTE podera abrir o equipamento, sem previa autorizacdo, para efetuar
instalacdao de pentes de memoria, discos e outros periféricos sem prejuizo da garantia, desde que
seguindo as boas praticas do fabricante do equipamento e com componentes homologados, além
de dentro do regimento da LGPD.
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A CONTRATADA e o Fabricante devem possuir Central de Atendimento tipo para abertura
dos chamados de garantia por telefone e online;

O fabricante também deve oferecer canais de comunicacao e ferramentas adicionais de

suporte online como “chat”, “e-mail” e pagina de suporte técnico na Internet com disponibilidade
de atualiza¢Oes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e ferramentas de

troubleshooting, no minimo;

Durante o prazo de garantia serd substituida sem 6nus para o CONTRATANTE, a parte ou
peca defeituosa, apds a conclusdo do respectivo analista de atendimento de que ha a necessidade
de substituir uma pega ou recoloca-la no sistema, salvo se quando o defeito for provocado por
uso inadequado;

Esta modalidade de cobertura de garantia deverd, obrigatoriamente, entrar em vigor a
partir da data de aceito dos equipamentos pelo 6rgao;

Possuir recurso disponibilizado via web, site do prdprio fabricante (informar url para
comprovacgao), que permita verificar os componentes entregues de fabrica e a garantia do
equipamento, através da simples insercdo do seu numero de série do equipamento, sem
necessidade de senhas de acesso;

Os equipamentos entregues serdo verificados e devem constar as pegas e softwares
ofertados na proposta, para o devido aceite, a fim de garantir que todos os itens sdo integrados
em fabrica e cobertos pela garantia do fabricante;

A substituicdo de componentes ou pegas decorrentes da garantia ndo deve gerar
quaisquer Onus para a contratante. Toda e qualquer pega ou componente consertado ou
substituido, fica automaticamente garantido até o final do prazo de garantia do objeto;

Outros

Os componentes do equipamento deverdo ser homologados pelo fabricante. Nao sera
aceita a adi¢ao ou subtragdo de qualquer componente ndo original de fabrica para adequagao do
equipamento;

Atendimento prestado exclusivamente pelo fabricante do equipamento através de sua
rede de assisténcias técnicas no Brasil em Todos os niveis de suporte, em portugués Brasil, com
reparo no local apds abertura de chamado o diagndstico pode ser remoto.

O equipamento deverd ser totalmente integrado em fabrica, ndo sendo aceitas
adaptacGes do licitante. Apresentar juntamente com a proposta final comprovacdo emitida pelo
fabricante do equipamento atestando a garantia total do equipamento e componentes ofertados
para o certame.
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ESPECIFICACAO TECNICAS DE STORAGE DE ARMAZENAMENTO E SEUS
SSDS

Caracteristicas Gerais

A solucdo de armazenamento devera suportar as arquiteturas de Front End do tipo: FCP
(Fibre Channel Protocol), iSCSI (Internet Small Computer Systems Interface) e SAS (Serial Attached
SCSI);

As controladoras deverdo ser redundantes e trabalharem na modalidade Ativo/Ativo.

Devera suportar a conexao do storage ao ambiente de servidores via conectividade SAN
(Storage Area Networling) e DAS (Direct Attached Storage);

A solugdo deve ser compativel com gabinete padrao de mercado 19”;
A solugcdo de armazenamento ndo deve apresentar ponto unico de falha.

Deve implementar failover automatico e permitir a substituicdo sem interrupcdo de
funcionamento ao menos para os seguintes componentes: discos, controladoras, ventiladores e
fontes de alimentagao.

A solucdo devera suportar interfaces de rede ethernet 25Gbps com protocolo iSCSI
através de conectores do tipo SFP+/SFP28;

A solugdo deve suportar discos com as tecnologias SSD, SAS e NearLine SAS;

O gabinete ou gaveta de discos devera dispor de slots “hot swappable” (substituiveis sem
desligamento) para a acomodagao dos discos;

Devera suportar escalabilidade minima de 1000 volumes.

Deverd suportar a criagdo de luns/volumes com a capacidade minima de 128TBs.

Deverd possuir capacidade de gestdo de no minimo 4000 initiators.
Disponibilidade

Os discos de reserva devem substituir qualquer disco defeituoso sem intervencao
humana, de forma automatica e sem parada do equipamento;

Os discos de reserva devem ser de mesma tecnologia dos discos em produgado e deve vir
configurado com pelo menos um disco de spare ou area sobressalente equivalente;
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A solucdo de armazenamento deve oferecer os seguintes niveis de prote¢do RAID: 0, 1, 5,
6e1/0.

Cada controladora deve possuir, no minimo, 16 (dezesseis gigabytes) de memadria cache;

Deverd suportar a extensdo de cache de leitura ou leitura/escrita, utilizando SSDs,
expandindo o cache a no minimo de 1TB;

As controladoras devem possuir entre si mecanismo de espelhamento e protecdo de
cache de escrita de forma a garantir que a integridade e continuidade de funcionamento do
storage mesmo com a falha de uma das controladoras;

Escalabilidade

A solucdo de armazenamento devera suportar crescimento para até 250 (duzentos e
cinquenta) discos através de escalabilidade vertical (adicdo de novas gavetas de discos);

Deverd suportar a escalabilidade minima de 1PB de capacidade Bruta, através da insercao
de apenas discos, sem a necessidade de troca e ou incremento de controladoras.

Conectividade

A solucdo de armazenamento devera ser configurada com 8 (oito) interfaces de rede
ethernet 25Gbps de Front End com protocolo iSCSI através de conectores do tipo SFP+;

Deverdo ser fornecidos 8 (oito) cabos DAC 25Gb de 5 (cinco) metros cada, para a conexao
com os servidores ofertados no item 1.

Alternativamente sera aceito conjunto de transceivers e cordGes Opticos para as
conexdes, desde que em igual quantidade de conexdes.

O Storage devera estar conectado a ambos os servidores, através de interface de 25Gbps,
com a devida configuragao de funcionamento.

Capacidade de armazenamento

Deverd possuir ao menos 24 slots de discos 3.5” solugdao de armazenamento deverd ser
fornecida com a capacidade liquida e configurada considerando-se os seguintes niveis:

Nivel (Tier) 1 de pelo menos 76,80TB liquidos em RAID 6 ou semelhante, em discos SSD de 7,68TB;

Deverd ser fornecido ao menos um Hot Spare para cada tipo de disco ou um spare
distribuido entre as paridades dos discos de produgao, seguindo também as melhores praticas do
fabricante.
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Capacidade de Armazenamento LIQUIDA: capacidade de Armazenamento Bruta menos
as dareas utilizadas, entre outras, para armazenamento de dados em processo de compressao,
areas utilizadas para reservas de hot-spare, nivel de protecdo de dupla paridade, area destinada
ao sistema operacional, metadados, formatacdo e demais overheads (demais areas dedicadas
para o completo funcionamento da soluc3o). E a capacidade disponivel, dedicada e exclusiva para
o0 armazenamento de dados de usuarios e aplicacdes.

N3o serdo aceitas e consideradas tecnologias de reducdo de dados do tipo Compressao e
ou Desduplicacdo para obtencdo da capacidade de armazenamento liquida.

Compatibilidade

A solucdo de armazenamento deve ser compativel com sistemas operacionais Microsoft®
Windows® Server 2019 e 2022 e VMWARE 7 e superiores.

A solucdo deve possuir plugin ou integracao nativa com Veeam
Funcionalidades de Tierizagao

A solucdo de armazenamento deve ter capacidade para transferéncia automatica de
dados com granularidade em nivel de bloco ou sub-LUN entre as camadas de armazenamento,
conforme perfil de acesso ao dado;

Deve permitir que cada VOLUME ou LUN quando criada possa ter definicdo de sua
alocagao ou afinidade dos dados;

Funcionalidades de Snapshots

A solugdo de armazenamento deve permitir geracao de pelo menos 1000 snapshots
(copias point in-time) a qualquer momento. A drea de snapshot ndo deve ser pré-alocada, ou seja,
a alocagdo deve ser dinamica e ocupa somente o espaco real dos blocos de snapshot conforme
politica de retencao;

Devera permitir o versionamento minimo de 150 snapshots de um Unico volume.

Os snapshots, na sua criagdao, devem ser somente por ponteiros, ndo envolvendo cépia
fisica dos dados;

A solucdo de armazenamento deve contemplar a funcionalidade de recuperacdo de
volume ou lun, isto é, permitir ao administrador da solu¢do restaurar esses objetos utilizando
como base de recuperacdo os snapshots (copias online no tempo) previamente gerados no
storage;

Funcionalidades de Thin Provisioning
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A solucdo de armazenamento deve possuir funcionalidade de "thin provisioning", ou seja,
permitir aprovisionar antecipadamente tamanho de volume maior do que a area real consumida,
entende-se area real consumida somente quando houver gravagao de dados (escrita), excluindo-
se inclusive, area de formatagdo de sistema operacional, que ficaria disponivel para cria¢do e/ou
expansao de outros volumes;

Devera também conter a funcionalidade que permita ao administrador ajustar niveis de
alertas do crescimento deste volume;

A funcionalidade de THIN PROVISIONING deve ser ofertada para toda a area proposta
Funcionalidades de Replicagdo Remota

A solucdo de armazenamento deve possuir software para a replicacdo de volumes entre
localidades remotas;

A replicagdo dos volumes devera suportar no minimo a modalidade assincrona.
Gerenciamento

A solucdo de storage deve possuir interface de gerenciamento grafica GUI (Graphical User
Interface), Web Interface e através de linha de comando CLI (Command Line Interface).

A solugdo de armazenamento deve possuir software de gerenciamento com fungdes
como: criagdo/administracdo de volumes, Thin Provisioning, Raid Groups, Snapshots, Replicacdo
Remota e de usudrios administradores;

A solugdo de armazenamento deve permitir a adicdo de capacidade ao volume, sem a
descontinuidade do acesso a informagao;

A solugdo de armazenamento deve possuir capacidade para a detecgdo de falhas,
incluindo auto-monitoracdo e geracdo de logs, com acionamento automatico do fabricante;

A solucdo deve incluir software centralizado de gerenciamento que permita a
monitoragdo de eventos, geragao de relatérios de desempenho, alertas de capacidade, status de
funcionamento dos componentes fisicos tais como fontes, discos, interfaces, controladoras,
ventiladores e temperatura bem como a manutencdo de dados histéricos para analise de
tendéncias de comportamento do ambiente proposto.

Devera ser fornecido um cabo de rede 1Gb CAT6 de 5 (cinco) metros para a interface de
gerenciamento.

Outros requisitos
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O objeto bem como seus componentes/periféricos, devera ser original de fabrica, novos
(sem uso, reforma ou recondicionamento);

Apresentar prospecto (documentagdo técnica) com as caracteristicas técnicas detalhadas
do objeto e outros elementos que de forma inequivoca identifiquem e constatem as
configuragOes cotadas, possiveis expansdes e “upgrades”, comprovando-os através de “folders”
e demais literaturas técnicas editadas pelos fabricantes.

Devera ser indicado na proposta final o SKU ou partnumber pelo menos dos seguintes
itens: gavetas, discos de armazenamento, softwares, servico de garantia, e servigo de instalagao,
sob pena de desclassificacao;

Garantia e suporte

Os equipamentos devem possuir garantia por um periodo minimo de 60 (sessenta) meses
com um periodo de disponibilidade para chamada de manutencdo de 24 horas por dia, 7 dias por
semana e servico de atendimento on-site durante o horario comercial;

A garantia deverd ser prestada pelo fabricante da solugdo em todos os niveis de suporte;

Ap0ds a abertura do chamado, e caso necessario, devera ser efetuado o atendimento no
local por técnico do fabricante ou assisténcia autorizada, ou entdo o envio de pecas substituiveis
pelo cliente (Hot-plug);

Durante o periodo de garantia devera ser disponibilizado atualizagGes de softwares e
firmwares dos produtos ofertados sem qualquer tipo de 6nus para a contratante;

A contratada deve possuir Central de Atendimento tipo (0800) para abertura dos
chamados de garantia, comprometendo-se a manter registros deles constando a descri¢gdo do
problema e solugdo;

ESPECIFICACOES TECNICAS PARA 0S ITENS PARA O LENOVO SR650 V3

Os itens Memoria RAM DDR5 64GB (4), SSD 980GB(2), Placa de Rede 10/25Gb SFP28 com
patch cord (2) e Placa de Rede PCle com 4 Portas (2) todos serdo destinados ao equipamento
Servidor Lenovo SR650V3 que ja existe na unidade.

A especificidade do modelo deve ser totalmente funcional ao equipamento pré-
existente, ndo serdo aceitos equipamentos que ndao sejam reconhecidos pelo equipamento
existente.
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Um dos licenciamentos de Veeam, VMWare e Windows (1 dos 2 solicitados, o outro sera
para o servidor ja presente), sera destinado para o equipamento Lenovo SR650V3 que ja estd
presente na unidade, sendo necessario ser totalmente compativel ao equipamento.
A contratada é responsavel por configurar o gerenciamento remoto e call home com o
fabricante, caso necessario para implementacao légica dos servigos.
Cabe a contratada criar e configurar os discos conforme grupos de RAID definidos no
planejamento, tanto para servidores, quanto para o Storage;
Para os servidores, devera ser instalado e licenciado o hypervisor Microsoft Hyper-V;
Devem ser migradas as maquinas virtuais do ambiente legado para a nova solucdo de
virtualizacdo. Deve-se considerar uma volumetria de até 30TB para a migracdo. Os dados em
guestdo estdo armazenados em servidores legados presentes no ambiente da contratante. Os
detalhes da migracdo deverdo ser levantados nas reunides prévias de alinhamento.
Devem ser criadas ao menos 2 (duas) maquinas virtuais Windows Server 2025;
Para o storage, considerar a criacdo de volumes e comunicacdo com ao menos 4 hosts;
A migragdo dos dados devera ser realizada fora do hordrio comercial.
Entrega de documentagdo conforme implementagdo realizada, de todo o ambiente.
Instalacdo e Configuragao:
O fornecedor deverd realizar a instalagao fisica do equipamento no local designado,
incluindo a montagem em rack, conexdo de cabos e configuragao inicial.
A configuracdo inicial deverd incluir, no minimo: Configuracdo basica do sistema
operacional ou hypervisor.
Configuragdo da controladora RAID conforme especificado.
Testes de funcionamento para verificar a integridade do hardware e software.
Testes e Aceitagao:
Apds a entrega e instalagdo, o equipamento sera submetido a testes de aceita¢do para
verificar o cumprimento de todas as especificagdes técnicas descritas no TR.
Os testes serdo realizados em até 30 dias Uteis apds a entrega, e o fornecedor devera
disponibilizar suporte técnico durante esse periodo para corrigir eventuais ndo conformidades.
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A aceitacdo final do equipamento sera formalizada mediante a emissdao de um Termo de
Aceitacdo assinado pela contratante.

Documentagao de Entrega:

No ato da entrega, o fornecedor devera apresentar a seguinte documentacao:
Nota fiscal detalhada, com descricdo de todos os itens entregues.
Certificado de garantia do fabricante, com indicacdo do prazo e cobertura.
Manuais técnicos e de operacdo em portugués.

Relatdrio de testes realizados pelo fornecedor antes da entrega. Certificados de
conformidade com as normas técnicas exigidas (IEC 60950, Energy Star, Inmetro, ROHS, etc.).

Condigoes Especiais:

Em caso de necessidade de agendamento para entrega ou instalacdo, o fornecedor
devera entrar em contato com a contratante com antecedéncia minima de 03 dias Uteis.

A contratante se reserva o direito de alterar o local de entrega ou o cronograma de
instalacdo, desde que comunicado ao fornecedor com antecedéncia minima de 03 dias Uteis.
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