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ANEXO II: ESTUDO TECNICO PRELIMINAR

1.

Equipe de Planejamento

Nome Cargol/funcéao E-mail

DIEGO LOPES DA CRUZ COORDENADOR | diegolc@ciasc.sc.gov.br

2. Descrigao do problema a ser resolvido ou da necessidade apresentada

O CIASC atua como fornecedor de Tecnologia da Informagao para diversos clientes do estado
de Santa Catarina e municipios. Desde 2012, tem utilizado uma Solugdo de Segurancga
conhecida como Antivirus Corporativo para aprimorar a seguranga dos servidores
hospedados em seu Data Center e das estagdes de trabalho de clientes contratantes.
Atualmente, existem contratos ativos com licencas que vencem em 2025 e necessitam de
renovacdo. Além disso, ha tratativas em andamento com outros 6rgaos do estado que
demandam um numero maior de licencas do que o atualmente disponivel. O CIASC possui
20.000 licencas ativas, atendendo a mais de 19.500 estacOes e servidores entre secretarias
de estado e prefeituras. A atual Ata de Registro de Precos sera utilizada quase em sua
totalidade. A solugdo em uso tem se mostrado segura e consolidada, sem registro de
incidentes de seguranga, como virus, malwares ou ransomwares, nas maquinas cobertas. A
necessidade € garantir a continuidade dos servicos de seguranca ja fornecidos, assegurando
a disponibilidade de licengas.

A contratacdo conta ainda com um segundo lote referente a licengas XDR (Extended
Detection and Response). A solucdo XDR tem o objetivo de atender necessidades de
seguranca complementares, em uma plataforma unificada que integre e correlacione dados
de multiplas camadas de seguranga (endpoints, e-mails, redes, servidores e nuvem),
utilizando recursos avangados de automacgao e inteligéncia artificial para melhorar a detecgao,
investigacao e resposta a ameacas. A solucao XDR deve proporcionar visibilidade de ponta a
ponta, reduzir falsos positivos, automatizar respostas a incidentes e otimizar os fluxos de
trabalho da equipe de Seguranga da Informagdo, garantindo maior protecdo contra

ciberataques avangados e conformidade com normas regulatérias.

Demonstracao da previsao da contratagdo com o Plano Anual de Compras

Iltem 455 - Licencgas de Antivirus

_ Quantida __

D ([+] e Nat
escrigao atureza de

455 |  Licenga |Licengas de antivirus Software e licengas | 20.000,00
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4. Descricao dos requisitos da potencial contratagao

A contratacao sera dividida em dois lotes, com requisitos especificos:
* LOTE 1: Destinado a expansao de pedidos de clientes que ja utilizam a solugdo Kaspersky.

o Caracteristicas Técnicas: A contratacao visa a renovagao e aquisicao de 30.000 Licenca
“Kaspersky Next EDR Foundations”.
* LOTE 2: Destinado a captacao de clientes para uma nova solugdo de segurancga avancada
de endpoint (XDR).
Os requisitos detalhados estao listados no Termo de Referéncia, destacando-se os seguintes:
Funcionalidades de Deteccao e Prevengao: Protecdo multicamadas (malware,
ransomware, exploits, ataques sem arquivo, phishing, dia zero), analise comportamental, uso
de Machine Learning e Inteligéncia Artificial para detecgdo avangada e reducdo de falsos
positivos, deteccao de loCs, prevencdo de exploracdo de vulnerabilidades, controle de
aplicagcbes (whitelisting/blacklisting), inspegcdo de memoria, e protecdo continua mesmo
offline.
Funcionalidades de Resposta e Investigacao: Coleta e registro detalhado de eventos de
endpoint (processos, conexdes de rede, modificagdes de registro, acessos a arquivos),
ferramentas para busca proativa de ameacas (Threat Hunting), isolamento de endpoints
comprometidos, remocéo e quarentena de arquivos maliciosos, encerramento de processos
maliciosos, reversao de alteragdes maliciosas no sistema, integragdo com Threat Intelligence,
e capacidade de configurar respostas automaticas (SOAR-like capabilities).
Arquitetura e Gerenciamento: Console centralizada de gerenciamento (interface web
intuitiva), Multi-Tenancy para administracdo isolada de multiplos clientes, escalabilidade,
implantacao flexivel (nuvem, on-premise, hibrida), agente leve com baixo impacto no
desempenho, compatibilidade com principais sistemas operacionais (Windows, macOS, Linux,
Android, iOS), disponibilidade de APIs para integragdo com outras ferramentas de seguranca
(SIEM, SOAR, CMDB), geracao de relatérios personalizaveis e dashboards, Controle de
Acesso Baseado em Funcgao (RBAC), e mecanismos de atualizacdo automatica.
Requisitos Especificos para XDR: Capacidade de integrar e correlacionar telemetria de
diversas fontes como rede (Firewalls, IDS/IPS, proxies, NDR), e-mail (gateways de
seguranga), nuvem (workloads, SaaS), identidade (IAM, AD), dados (DLP) e automacgao para

orquestrar respostas entre diferentes dominios de seguranca.

5. Estimativas das quantidades para contratagao, acompanhadas de memoérias de calculo
e dos documentos que lhe dao suporte
A estimativa total é de até 30.000 licengas. Toda contratacdo de licengcas é realizada

vinculada a um contrato de fornecimento das mesmas aos clientes.
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O processo sera dividido em dois lotes com as seguintes quantidades:
* LOTE 1 (Licengas Basicas - Kaspersky Next EDR Foundations):
> Quantidade Inicial: 1.000 (mil) licengas.
> Pedidos Adicionais: de no minimo 100 (cem) licencgas.
> Total Lote 1: 10.000 (dez mil) licencgas.
o Esta quantidade é destinada a expansao de pedidos de clientes que ja utilizam a solugéo
KaspersKky.
* LOTE 2 (Licengas Avanc¢adas - EDR ou XDR):
> Quantidade Inicial: 1.000 (mil) licengas para esta¢des de trabalho Windows.
> Pedidos Adicionais: de no minimo 100 (cem) licencas.
> Total Lote 2: 20.000 (vinte mil) licencas.
o Distribuicao das 20.000 licengas:
» 1.000 (mil) licengas para sistemas operacionais Windows Server.
» 500 (quinhentas) licengas para sistemas operacionais Linux.
= 18.500 (dezoito mil e quinhentas) licengas para estagées Windows.
o Esta quantidade é destinada a captacéo de clientes para uma nova solu¢ao de EDR ou

XDR e adogdo em ambiente Data Center.

6. Levantamento mercadolégico

Lote 1: Renovacao de Licencas Kaspersky Existentes: A Kaspersky é reconhecida como lider
em ciberseguranca, com prémios em deteccdo de malware, prevencdo de ataques
direcionados e baixo impacto no desempenho do sistema, conforme avaliagdo da
AV-Comparatives. A solucdo atual, utilizada pelos clientes, oferece protecao robusta contra
malwares, ransomwares e outras ameacgas, com alta taxa de deteccdo e integracdo com

plataformas existentes, o que minimiza custos de substituicao e treinamento.

A renovacgdo das licengas Kaspersky existentes é necessaria para manter a continuidade da
protecao ja implementada nos ambientes dos clientes do CIASC, evitando interrupgdes no
servico de seguranga cibernética, mudancga de solu¢do durante a vigéncia do contrato com os
clientes e garantindo a conformidade com os padrdes de protegéo estabelecidos. A renovacgao
das licengcas existentes permite a continuidade operacional, aproveitamento de dias
remanescentes das licengas em uso, facilidade de renovagao (realizada remotamente) e

manutencao da confiabilidade na solucéao, ja comprovada pelo CIASC e seus clientes.

Lote 2: Contratacdo de Solucdo XDR: A contratagcdao de uma solugdo de Deteccdo e

Resposta Estendida (XDR) é necessaria para complementar o portfélio de seguranga do



CENTRO DE INFORMATICA
EAUTOMAGAQ DO ESTADO OE SANTA CATARMAS A

CIASC, atendendo a crescente complexidade das ameacgas cibernéticas e as demandas
por maior visibilidade e resposta integrada em ambientes hibridos e multicloud, com
foco na protecdo de servicos e ambientes criticos. Instituicobes como Gartner e
Forrester recomendam a adocao de solugoes XDR para enfrentar desafios como a
conformidade com a LGPD e a protecao de infraestruturas criticas. A solugao XDR
amplia a protecao além dos endpoints, integrando dados de redes, e-mails, servidores
e ambientes de nuvem, com uso de inteligéncia artificial (IA) e aprendizado de maquina
(ML) para reduzir falsos positivos e acelerar respostas a incidentes. A contratacao de
uma solucdo XDR, complementa as licengas EDR existentes ao expandir a protecao para
camadas adicionais da infraestrutura, garantindo maior resiliéncia contra ciberataques

sofisticados e alinhamento com as tendéncias de mercado observadas no Brasil.

7. Estimativa do valor da contratagcao
O valor estimado é de R$ 95,00 por dispositivo/12 meses. O valor total estimado da
contratagdo é de R$ 2.850.000,00 (dois milhdes e oitocentos e cinquenta mil reais) para

30.000 licencas, considerando um periodo de 12 meses.

8. Comparativo das solugoes

Tipos de Solugdes Disponiveis: EDR e XDR

1. Detecgdo e Resposta de Endpoint (EDR): Solugées EDR concentram-se na protegcao de
dispositivos finais (endpoints), como computadores, laptops, servidores e dispositivos méveis.
Elas monitoram continuamente as atividades nos endpoints, coletando dados sobre
processos, trafego de rede, comportamento do usuario e eventos do sistema para detectar e

responder a ameagas cibernéticas.
Funcionalidades Principais:

o Monitoramento continuo em tempo real de endpoints.

o Anadlise comportamental e deteccdo de ameacas baseadas em indicadores de
comprometimento (loCs) e indicadores de comportamento (loBs).

o Resposta automatizada, como isolamento de dispositivos comprometidos e
remediacdo de ameacgas.

o Ferramentas forenses para investigacado detalhada de incidentes.
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o

Integragdo com inteligéncia de ameacas para contextualizar ataques.

2. Deteccao e Resposta Estendida (XDR): O XDR é uma evolug¢ao do EDR, integrando dados

de multiplas camadas de seguranga, como endpoints, redes, e-mails, servidores, workloads

em nuvem e aplicagdes. Utiliza inteligéncia artificial (I1A) e aprendizado de maquina (ML) para

correlacionar eventos e oferecer uma abordagem holistica de deteccao e resposta.

Funcionalidades Principais:

o

o

Coleta e correlagdo de dados de endpoints, redes, e-mails, nuvens e outras fontes.
Visibilidade unificada em um console centralizado.

Automacao avancgada para deteccéao, priorizacao e resposta a ameacas.

Integragdo com frameworks como MITRE ATT&CK para mapeamento de ataques.
Analise de trafego de rede (NTA) e verificagdo de seguranga em ambientes hibridos e

multicloud.

Vantagens e Desvantagens

Solugéo Vantagens Desvantagens
EDR
- Alta protegao para endpoints - Escopo limitado a endpoints
- Resposta rapida a ameagas - Mais falsos positivos
- Custo acessivel - Exige expertise técnica
- Impacto no desempenho de
dispositivos
XDR
- Visibilidade holistica - Custo elevado
- Correlagéo avangada com IA/ML - Integragéo complexa
- Resposta automatizada - Requer infraestrutura madura
- Ideal para ambientes hibridos - Curva de aprendizado
- Conformidade com LGPD

As solugdes EDR e XDR sao complementares, mas atendem a diferentes niveis de

maturidade e necessidades de seguranca. O EDR é uma escolha soélida para protecao focada

em endpoints, enquanto o XDR oferece uma abordagem mais abrangente, integrando

multiplas camadas de seguranca para maior resiliéncia contra ameacgas sofisticadas. A

decisao entre EDR e XDR deve considerar o tamanho da organizagao, a complexidade da

infraestrutura de TI, o nivel de expertise da equipe de seguranga e os requisitos regulatorios.
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9.

10.

11.

Descrigao da solugao escolhida

A solugdo escolhida é a renovagao e aquisigao de licengas de uma solugao de tecnologia da
informacao para protecdo de computadores contra software malicioso (malware), antivirus
basico e avangado seguindo a tendéncia do mercado com solugbes de seguranca mais
modernas e robustas (EDR ou XDR), com gerenciamento centralizado para ambiente
corporativo, suporte técnico, migragao/atualizacao e treinamento.

O lote 2 compreende um novo produto a ser incluido no portifélio de seguranga do CIASC,
com uma solucdo de seguranga avangada e integrada, focado em aplicacbes e servigos
criticos.

Sera uma contratagdo de software e servicos, com despesas vinculadas aos contratos de
fornecimento de licengas e suporte.

* LOTE 1: Focado na solugao Kaspersky Next EDR Foundations para atender a demanda de
clientes que ja a utilizam.

* LOTE 2: Direcionado a uma nova solucdo de EDR ou XDR, visando a captagao de novos
clientes, com requisitos técnicos minimos especificos para deteccao, prevencao, resposta,
investigacao, arquitetura e gerenciamento.

A duracédo das licencgas sera de 12 meses a contar da data de fornecimento de cada pedido. A
solugao engloba protecao contra diversos tipos de ameacas, gerenciamento centralizado para
facilitar a administracdo e visibilidade, e um agente leve para minimizar o impacto no
desempenho.

Justificativas para o parcelamento ou nao da contratagao

A contratacao sera dividida em dois lotes. Esta decisdo se justifica pela necessidade de
atender a duas frentes distintas:

1. LOTE 1: Para a expansao e continuidade do servigo para clientes que ja utilizam a solugéo
Kaspersky, devido a incompatibilidade operacional entre diferentes fabricantes de antivirus, o
que permite a manutencgao da solucao atual para essa base de clientes.

2. LOTE 2: Para a captacdo de novos clientes e a possibilidade de introduzir uma nova
solucdo de EDR ou XDR, ampliando as opg¢des tecnoldgicas oferecidas e a competitividade
do mercado. Este lote € composto de uma solugcdo mais avancada, atendendo as
necessidades especificas de cada grupo de clientes.

Contratacoes correlatas e/ou interdependentes

A contratacdo de licencas de seguranca esta diretamente correlacionada a capacidade do
CIASC de atuar como fornecedor de Tecnologia da Informagdo para diversos clientes do
estado e municipios, bem como para a seguranga de seus proprios servidores e esta¢des de
trabalho. A continuidade da prestacdo de servicos de Tl do CIASC aos seus clientes e a

protecdo de sua propria infraestrutura sao interdependentes da disponibilidade e atualizacao
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12.

13.

14.

15.

dessas licengcas. Nao ha outras aquisicdbes de materiais ou reformas explicitamente
necessarias mencionadas nos documentos. A capacitacdo da equipe técnica, por meio de
treinamento para 8 pessoas, € uma agao correlata prevista para a efetividade da solucéo,
especialmente no LOTE 2.

Providéncias a serem adotadas pela Administracao previamente a celebragao do
contrato

As providéncias a serem adotadas incluem:

» Transferéncia de Conhecimento e Treinamento: Em caso de o vencedor do LOTE 2
apresentar uma solugdo diferente da atual, esta previsto treinamento para 8 pessoas da
equipe técnica do CIASC, repasse de conhecimento e implantagao da console centralizada da
nova solucéo.

» Implantacao: A solugéo devera ser entregue e implantada em até 30 dias apds a assinatura
do contrato.

» Comunicagao: Caso a solucdo seja composta apenas por software sem equipamento fisico,
as tratativas de entrega podem ser realizadas via e-mail. Para equipamentos fisicos, a
entrega sera na sede do CIASC no bairro Itacorubi, em Florianépolis.

Possiveis impactos ambientais e respectivas medidas mitigadoras

As informacbes fornecidas nos documentos ndo contém detalhes sobre possiveis impactos
ambientais da contratagdo ou as respectivas medidas mitigadoras.

Resultados pretendidos

Os resultados pretendidos com a contratagao sao:

* A manutencao e ampliacao da capacidade técnica de entrega de servigo de deteccao de
ameagcas, tanto basica quanto avangada, nos dispositivos do CIASC, incluindo servidores no
Data Center.

A garantia da continuidade dos servicos de seguranca ja fornecidos aos clientes do CIASC e
a disponibilidade de captagdo de novos clientes.

* Manter a seguranga consolidada, como demonstrado pela auséncia de incidentes de
seguranca (virus, malwares, ransomwares) nas maquinas que utilizam a solugéo atual.

* Fortalecer a postura de segurangca da informacdo da instituicho e contribuir
significativamente para sua resiliéncia cibernética.

» Para o Lote 1, garantir a entrega das licengas Kaspersky Next Foundations e suporte
técnico.

» Para o Lote 2, garantir a entrega das licengas EDR ou XDR, suporte técnico e treinamento
para a equipe.

Posicionamento conclusivo sobre a adequacao da contratagdo para o atendimento da

necessidade a que se destina
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16.

Diante da necessidade imperativa de manutencao e renovacgao das licengas disponiveis para
a solucao de antivirus dos clientes do CIASC e do Data Center, a aquisi¢cao é considerada
necessaria e adequada nos parametros e quantitativos solicitados. A solugao proposta atende
a demanda e é fundamental para a segurancga cibernética e a continuidade dos servigos
prestados.

Vantajosidade comercial da contratagao

A contratacdo apresenta vantajosidade comercial para o CIASC, que atua como fornecedor
de Tecnologia da Informacao para diversos clientes do estado e municipios. O registro de
preco para a solugao de antivirus e seguranga de endpoint e servidores permitira a renovagao
e o suporte de licencas ja instaladas no parque de maquinas dos clientes do CIASC, além de
viabilizar a captacédo de novos clientes para uma nova solu¢céo de EDR ou XDR. Ao garantir a
continuidade e a expansdo da oferta desse servico essencial de seguranga, o CIASC
fortalece sua posicdo no mercado, mantém sua base de clientes e tem potencial para atrair

novos contratos, contribuindo diretamente para sua viabilidade econdmica e operacional.
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	Tipos de Soluções Disponíveis: EDR e XDR 
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