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TERMO DE REFERENCIA

1 - OBJETO:

CLUSTER_CIASC

Contratagado de empresa especializada para o fornecimento de servigos de
manutencdo preventiva e corretiva (on-site) para a infraestrutura de
servidores do ambiente CLUSTER CIASC - 10 servidores HPE Proliant
DL360 Gen10, (equipamentos instalados no Data Center do CIASC),

e lote1
- conjuntos de 10 servidores de rack HPE ProLiant DL360
GEN10

CLUSTER_BIGDATA

Contratagcao de empresa especializada para o fornecimento de licenciamento
de software de virtualizacdo, bem como a prestacdo de servicos de
manutencdo preventiva e corretiva (on-site) para a infraestrutura de
servidores e switches do ambiente BIGDATA, (equipamentos instalados nos
Data Centers do CIASC e da Defesa Civil)

A contratagdo abrange 8 servidores Lenovo ThinkSystem SR650, 2 switchs
SAN Lenovo/Brocade DB610S, além de licenciamento VMWARE para os 8
servidores.

o lote 2

- conjunto de 8 servidores Lenovo ThinkSystem SR650
o lote3

- conjunto de 2 switches SAN Lenovo/Brocade DB610S
o |ote 4

- licenciamento vmware VCF (Vmware Cloud Foundation)
para 8 servidores Lenovo ThinkSystem SR650

Obs: Detalhes adicionais sobre os Lotes podem ser encontrados no Item 3 -
Especificacdo Técnica
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2 - JUSTIFICATIVA:

As infraestruturas que contemplam o objeto do presente termo sustentam diversos
servicos prestados pelo CIASC para os cidadados do estado de Santa Catarina e
seus clientes, conforme abaixo relacionado:

CLUSTER_BIGDATA

Sustenta a solugdo de BOAVISTA em operacdo no CIASC (ecossistema
Hadoop e Kafka) e é utilizada como ferramenta chave por diversos érgaos do
estado de Santa Catarina. A solucdo é executada sob a camada de
virtualizagdo VMware vSphere. Como a garantia de fabrica de 60 meses dos
equipamentos adquiridos via Pregdo Eletrénico n° 001/2021 (Contrato
039/2021) se encerra em maio de 2026, é imprescindivel a contratagdo de
manutencao e a renovagao das licengas. O ambiente exige alto desempenho
e disponibilidade ininterrupta para apoiar os gestores do Governo na tomada
de decisbes.

CLUSTER_CIASC

Esses equipamentos sdo responsaveis por executar sistemas de missao
critica e outros sistemas informatizados de instituigbes governamentais do
Estado de Santa Catarina, executado em plataforma virtualizada. Como o
atual contrato de manutengdo (Contrato 245/2023) se encerra em
agosto/2026, é imprescindivel uma nova contratagdo para a manutencgao
destes equipamentos.
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3 - ESPECIFICACOES TECNICAS:

LOTE 1 — CLUSTER-CIASC
1. Especificagao do Objeto

e 1.1. Prestacdo de servigco continuado de suporte técnico e manutengao
corretiva de hardware, em regime on-site, com fornecimento integral de
pecas e componentes, para o parque tecnolégico composto por 10 (dez)
servidores de rack HPE ProLiant DL360 Gen10.

e 1.2. A manutencgao devera cobrir a totalidade dos componentes internos e
acessorios que integram os ativos, respeitando a seguinte configuracao de
referéncia por servidor:

o a) 02 (dois) Processadores Intel(R) Xeon(R) Gold 6148 CPU @
2.40GHz (20 nucleos cada);

o b) 1TB de Memodria RAM, distribuidos em 16 (dezesseis) pentes
DDR4 de 64GB;
¢) 02 (dois) Discos SSD All Flash de 400GB 12Gbps SAS;
d) 01 (um) Adaptador HBA Fibre Channel Qlogic QLE2692 16Gb
PCle de 2 portas;

o )01 (um) Adaptador de rede Ethernet HPE FlexFabric 534FLR PCle
10Gb SFP+ de 2 portas;

o f) Demais componentes nativos (fontes redundantes, coolers,
placas-mée, controladoras e chassis).

2. Requisitos de Habilitagao Técnica / Comprovacao de Capacidade

e 2.1. Por se tratar de parque tecnoldgico legado/antigo, nao sera exigido
vinculo contratual, credenciamento ou representacéao direta da contratada
junto ao fabricante original (HPE).

e 2.2. Alicitante CONTRATADA devera comprovar sua aptidao técnica
mediante apresentacido de Atestado(s) de Capacidade Técnica, emitido(s)
por pessoa juridica de direito publico ou privado, que comprove a execugao
prévia de servigos de manutencgao de hardware em servidores de arquitetura
x86 de grande porte compativeis com o objeto.

3. Forma de Inicio dos Servigos e Prazos

e 3.1. ACONTRATADA devera estar plenamente apta a iniciar a prestacao dos
servigos e o atendimento aos chamados em até 15 (quinze) dias corridos,
contados a partir da data de assinatura do contrato.

e 3.2. Dentro deste prazo, a contratada devera formalizar a indicagdo dos
canais de acionamento (telefone 0800, e-mail e/ou portal de chamados)
operacionais em regime 24x7x365.
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4. Critérios de Recebimento

@O @ciasc_gov
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e 4.1. Recebimento Provisério: Ocorre mensalmente, mediante a entrega de
relatorio técnico consolidado contendo todos os chamados abertos, fechados
e preventivas realizadas no periodo, acompanhado das notas fiscais

correspondentes.

e 4.2. Recebimento Definitivo: Sera emitido apos a validacao do relatério
pela equipe de Tl da CONTRATANTE, que atestara a conformidade dos
servigos prestados e o estrito cumprimento dos SLAs estabelecidos na Matriz

de Severidade.

5. Relacgao dos ativos do LOTE 1

in /ciasc

Processador Service Tag
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E7B
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E76
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E73
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E79
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E7A
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E74
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E72
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E77
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E78
ProLiant DL360 Gen10 Intel(R) Xeon(R) Gold 6148 CPU @ 2.40GHz BRC7529E75
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LOTE 2 — SERVIDORES CLUSTER_BIGDATA
1. Especificagao do Objeto

e 1.1. Prestacéo de servigo de suporte técnico e manutengédo corretiva
de hardware, em regime on-site, com fornecimento integral de pegas
e componentes originais, para a infraestrutura critica composta por 08
(oito) servidores de rack Lenovo ThinkSystem SR650.

e 1.2. A manutencgao devera cobrir a totalidade dos itens que integram
os ativos, respeitando a seguinte configuracao de referéncia por
servidor:

o a) 02 (dois) Processadores Intel(R) Xeon(R) Gold 6240R CPU
@ 2.40GHz (24 nucleos cada);

o b) 1TB de Memdria RAM, distribuidos em 16 (dezesseis)
pentes DDR4 de 64GB;
¢) 05 (cinco) Discos SSD All Flash de 3.84TB 12Gbps SAS;
d) 02 (dois) Cartdes de memoria persistente do tipo M.2 de
240GB;

o )01 (um) Adaptador HBA Fibre Channel Emulex LPe35002
32Gb PCle de 2 portas;

o f) 01 (um) Adaptador de rede Ethernet Emulex
0Ce14104B-NX PCle 10Gb SFP+ de 4 portas;

o g) Exclusivo para 04 (quatro) dos servidores do lote: 01
(uma) Placa de GPU NVIDIA Corporation TU104GL [Tesla T4]
por equipamento;

o h) Demais componentes nativos (fontes, ventiladores,
controladoras, placas e chassis).

e 1.3. Deve ser fornecido renovagao da subscricdo de software XClarity
Pro para os 8 servidores.

2. Requisitos de Habilitagao Técnica / Comprovacgao de Parceria

e 2.1. Por se tratar de infraestrutura de missao critica e tecnologia
recente, a CONTRATADA devera obrigatoriamente ser o préprio
fabricante (Lenovo) ou canal de parceria/representagao legal
devidamente credenciado e autorizado pelo fabricante.

e 2.2. A comprovagao dar-se-a mediante a apresentacao de declaracao
ou certificado oficial emitido diretamente pela Lenovo, em nome da
licitante, atestando que a mesma possui credenciamento ativo para
comercializar e executar suporte técnico oficial com pecas originais
do fabricante.

3. Forma de Inicio dos Servigos e Prazos
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3.1. ACONTRATADA devera comprovar a ativagao e vinculagao do
suporte oficial do fabricante para os seriais do 6rgdo no prazo maximo
de 15 (quinze) dias corridos, contados a partir da data de assinatura
do contrato.

3.2. Os canais de atendimento e abertura de chamados deveréo
operar em regime de escalonamento 24x7x365.

4, Critérios de Recebimento

4.1. Recebimento Provisoério: Condicionado a apresentagao do
comprovante (Welcome Letter, extrato de portal ou documento
equivalente da Lenovo) atestando que o suporte contratado esta ativo
e vinculado aos numeros de série dos 8 servidores.

4.2. Recebimento Definitivo: Emitido pela equipe de Tl da
CONTRATANTE apés a conferéncia e teste de validagao de acesso
ao portal oficial de suporte do fabricante.

5. Relagao dos ativos do LOTE 2

Servidor Processador Serial
ThinkSystem SR650 Intel(R) Xeon(R) Gold 6240R CPU @

[7X0BNCM1WW] 2.40GHz J50008P4
ThinkSystem SR650 Intel(R) Xeon(R) Gold 6240R CPU @

[7X0BNCM1WW] 2.40GHz J50008P5
ThinkSystem SR650 Intel(R) Xeon(R) Gold 6240R CPU @

[7X0BNCM1WW] 2.40GHz J50008T2
ThinkSystem SR650 Intel(R) Xeon(R) Gold 6240R CPU @

[7X0BNCM1WW] 2.40GHz J50008T3
ThinkSystem SR650 Intel(R) Xeon(R) Gold 6240R CPU @

[7X0BNCM1WW] 2.40GHz J50008P7
ThinkSystem SR650 Intel(R) Xeon(R) Gold 6240R CPU @

[7X0BNCM1WW] 2.40GHz J50008P6
ThinkSystem SR650 Intel(R) Xeon(R) Gold 6240R CPU @

[7X0BNCM1WW] 2.40GHz J50008T5
ThinkSystem SR650 Intel(R) Xeon(R) Gold 6240R CPU @

[7X0BNCM1WW] 2.40GHz J50008T4
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LOTE 3 — SWITCHES CLUSTER_BIGDATA

1. Especificagao do Objeto

1.1. Prestacéo de servigco de suporte técnico e manutengao corretiva
de hardware, em regime on-site, com fornecimento integral de pegas
e componentes originais, para a malha de armazenamento (Storage
Area Network - SAN) composta por 02 (dois) Switches SAN FC.
1.2. A manutengao devera cobrir a integridade do chassi, fontes,
transceivers e licenciamento de portas ativo, respeitando a seguinte
configuracao de referéncia por ativo:
o a) Modelo DB610S (Brocade/Lenovo);
o b) Capacidade e ativagao para 24 portas Fibre Channel
operando a 32 Gbps;
o c¢) Fontes de alimentagao redundantes e médulos de
ventilagao integrados.

2. Requisitos de Habilitagdo Técnica / Comprovacao de Parceria

2.1. A CONTRATADA devera comprovar obrigatoriamente o seu
status de parceira/revenda oficial ou credenciada autorizada do
fabricante (Brocade/Lenovo), estando habilitada a fornecer suporte
oficial de fabrica para a linha de Switches SAN comercializada.

2.2. A comprovacao dar-se-a mediante apresentacao de credencial,
certificado ou declaragao de parceria oficial valida emitida pelo
fabricante.

3. Forma de Inicio dos Servicos e Prazos

3.1. A regularizagao e vinculagao do suporte nos seriais junto ao
fabricante deverao ser executadas em até 15 (quinze) dias corridos,
contados a partir da data de assinatura do contrato.

3.2. Os canais de atendimento e abertura de chamados deverao
operar em regime de escalonamento 24x7x365.

4. Critérios de Recebimento

4.1. Recebimento Provisoério: Ocorre mediante a apresentacéo da
comprovacgao formal emitida pelo fabricante (Brocade/Lenovo)
confirmando a cobertura de suporte e manutencgao atrelada aos
numeros de série contratuais.

4.2. Recebimento Definitivo: Emitido pela equipe de Tl da
CONTRATANTE apés a validagao do status de garantia e suporte nos
portais oficiais e consolidacao do canal de atendimento.
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5. Relacgao dos ativos do LOTE 3
Switch Marca Serial
DB610S Brocade/Lenovo MM46207
DB610S Brocade/Lenovo MM46201

@ciasc_gov
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LOTE 4 — LICENCIAMENTO e SERVICO - CLUSTER_BIGDATA

1. Especificacao do Objeto

1.

Licenciamento

1.1. Subscricao de software e direito de uso para a solugao VMware

@O @ciasc_gov @ciasc_gov

Cloud Foundation, dimensionada para a volumetria total de 384
(trezentos e oitenta e quatro) cores (composigao técnica de
referéncia: 8 servidores x 2 sockets x 24 cores por processador).

1.2. As subscrigdes deverao ser obrigatoriamente acompanhadas de

suporte técnico oficial do fabricante na modalidade de produgao
(Production Support), disponivel em regime 24x7x365 para

incidentes de Severidade S1 (Desastre) e em horario comercial para

os demais niveis de severidade.

2. Servigos

Pacote de servigos para implantagdo da nova solugédo subscrita. Esse

pacote compreende as etapas:

Planejamento

- levantamento e validagao de pré-requisitos

- definigdo de matriz de compatibilidade

- design légico

- definigdo de estratégia de Workload Domains
- definigdo de politicas de DR e Backup

- validagao da arquitetura proposta

Instalagao e
Configuracao
Inicial

- implantacdo e configuragao : SDDC Manager e
Management Domain

- configuragéo de credenciais de administragao
e atualizacao de verséo (VCF - Bundle-based
Lifecycle)

- configuragdo de dominios de gestéo e
workload (Management Domain e Workload
Domain)

- validagdo de aderéncia as versodes
homologadas Vmware/Broadcom apos a
implantagao

vSphere

- provisionamento de cluster ESXi padronizados
e intergrados ao VCF conforme sizing aprovado
- configuragéo de HA e DRS para alta
disponibilidade e balanceamento automatico de
workloads

- configuragéo de templates e golden images
para provisionamento padronizado e seguro

- gestdo de CPU e Memoria
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- GPU enablement para workloads de Al, VDI e
aplicagdes graficas, quando aplicavel
- performance tunning

vSAN

- provisionamento de storage resiliente integrado
ao VCF conforme sizing aprovado.

- configuragéo de storage policies: definicdo de
niveis de disponibilidade e performance por
workload.

- configuragdo de arquitetura vSAN ESA ou OSA
conforme caracteristicas e requisitos do
ambiente.

- ativagdo de compression e deduplication para
otimizagao de capacidade.

- configuragéo de encryption para protecao de
dados em repouso.

- stretched clusters: configuragao de resiliéncia
geografica entre sites, quando aplicavel.

- performance optimization: ajuste de storage
para atendimento de workloads criticos.

SDDC/Automation

- lifecycle management automatizado:
configuragao de pipeline de updates e upgrades
do stack VCF via SDDC Manager.

- configuragdo de Self-service catalog para
atendimento a usuarios e times DevOps.

- blueprint provisioning: configuracao de
provisionamento automatizado e padronizado de
workloads.

- integragéo com Terraform para automagao laC
dos ambientes VCF, quando aplicavel.

- APl automation: habilitagdo de integracao
programatica da plataforma.

- GitOps workflows: automacao de governanga e
versionamento de infraestrutura, quando
aplicavel.

- Drift management: configuracao de
identificacdo de desvios em relagéo a baseline
definida.

Continuidade

- backup integration: integracéo de solucéo
corporativa de backup ao ambiente VCF (ex:
Veeam, Commvault, Veritas).

- snapshot management: configuracdo de
politicas de snapshots por workload.

- replication: configuracao de replicagéo de
workloads entre sites ou regides.

- recovery orchestration: automagao dos
processos de recuperagao.

- elaboragédo de DR Runbooks: documentagao
dos procedimentos de contingéncia.
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Os servigos relacionados devem ser atendidos em no minimo de 160
hrs e um maximo de 300 hrs

3. Requisitos de Habilitagao Técnica / Comprovacgao de Parceria

3.1. A licitante CONTRATADA devera comprovar, obrigatoriamente, o
seu status de parceira/revenda oficial e autorizada do fabricante
(Broadcom/VMware).

3.2. A comprovagao dar-se-a mediante a apresentagao de
declaracgao, certificado ou documento oficial emitido diretamente pelo
fabricante (Broadcom/VMware), em nome da licitante, atestando que
a mesma possui plena competéncia comercial e técnica para o
fornecimento, comercializagao e ativacido das subscri¢goes da linha
VMware Cloud Foundation objeto deste certame.

4. Forma de Entrega e Prazos

4.1. A entrega integral das subscricoes do Lote 4 dar-se-a de forma
100% digital, no prazo maximo de 15 (quinze) dias corridos,
contados a partir da data de assinatura do contrato.

4.2. O fornecimento sera consolidado mediante a disponibilizagao e
atribuicao dos direitos de uso (Entitlements) diretamente no portal
oficial do fabricante (Broadcom Support Portal), associados
formalmente ao CNPJ da CONTRATANTE e ao e-mail institucional
indicado para a gestao do contrato.

4.3. Nao serao aceitos, sob hipotese alguma, fornecimentos de
midias fisicas, arquivos de instalagao isolados ou chaves de ativacao
avulsas enviadas por meios informais, sem a devida e concomitante
comprovacgao de propriedade e atribuigao de titularidade no portal
oficial do fabricante.

5. Critérios de Recebimento

5.1. Recebimento Provisério: Ocorre mediante a entrega formal, por
parte da CONTRATADA, dos seguintes documentos comprobatorios:

o a) Certificado de Licenciamento (Entitlement / Proof of
Purchase) emitido diretamente pela Broadcom/VMware,
constando explicitamente a volumetria contratada (384 cores)
e a CONTRATANTE nominalmente identificada como usuaria
final e legitima titular do direito de uso;

o b) Comprovacéao técnica de que o perfil do gestor indicado
pelo 6rgao recebeu os acessos administrativos necessarios no
Broadcom Support Portal para download dos instaladores das
solugdes (arquivos I1SO, appliances OVA/OVF) que compdem
o ecossistema VMware Cloud Foundation e visualizagao das
chaves correspondentes.
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5.2. Recebimento Definitivo: Sera emitido em até 5 (cinco) dias
Uteis apds o Recebimento Provisério, condicionado a validagao por
parte da equipe de TI da CONTRATANTE quanto a autenticidade e
regularidade das subscri¢gdes dentro do portal do fabricante, bem
como a verificagao de que o canal de suporte técnico oficial de
producédo esta ativo, validado e plenamente habilitado para
acionamento por parte do 6rgao.
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e VISTORIA

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

A empresa interessada podera efetuar a vistoria “in loco” da instalagao

do Datacenter do CIASC, para conhecer todos os aspectos pertinentes
ao suporte técnico a ser executado. Os enderecos da localizacio fisica
dos equipamento seguem:

1.1.1.  Todos os equipamentos estao instalados:

1.1.1.1. DataCenter principal do CIASC sito a:
Rua Murilo Andriani n. 327
Bairro: Itacorubi
Floriandpolis - SC
CEP: 88034-902

1.1.1.2. DataCenter secundario do CIASC - SDC:
Av. Iso Silveira, 2320
Capoeiras, Floriandpolis
Santa Catarina, Brasil
CEP: 88085-001

A vistoria técnica podera ser realizada por qualquer representante,
preposto e/ ou funcionario da empresa licitante, o qual devera portar
original ou cépia de seus documentos pessoais de identificacdo, a
serem apresentados aos técnicos da do CIASC;

1.2.1. O técnico que fara a vistoria devera apresentar declaragcéo da

empresa, afirmando que ele esta apto a fazer a visita técnica.

A vistoria devera ser previamente agendada com a Coordenadoria de
ambiente operacional / Coordenadoria de Data Center, pelos e-mails

coape@ciasc.sc.gov.br e agendamento.datacenter@ciasc.sc.gov.br,
sendo 0 prazo maximo para sua realizacdo de sete dias uteis
anteriores a data prevista para abertura da sessao publica.

Durante a vistoria, as licitantes deverao observar o grau de dificuldade

para execug¢ao dos servigos, diagnostico dos requisitos necessarios
para prestacdo dos servigos, ndo se admitindo, posteriormente,
qualquer alegacao de desconhecimento dos mesmos;

A apuracao das condic¢des, identificacdo de equipamentos, medidas e
técnicas necessarias para execugcdo do objeto deste Termo de
Referéncia serdo de inteira responsabilidade das empresas
interessadas.

Ao término da vistoria sera lavrado, por representante da equipe
técnica do CIASC, atestado de vistoria que sera assinado pelo
representante técnico do fornecedor do servigo.
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1.7. A licitante podera optar por nao realizar a vistoria. Nesse caso, devera
apresentar declaracdo formal de que conhece as condicdes fisicas e
técnicas das instalagbes do objeto desta licitagdo, ndo podendo alegar
posteriormente  desconhecimento daquelas condicbes como
argumento para pleito de qualquer tipo.

1.8. A nao realizagdo desta vistoria ndo constitui fator impeditivo ao
processo licitatorio.

4 - QUALIFICACAO TECNICA:

Os licitantes deverao apresentar comprovagao de capacidade técnica:

e Lote 1 (CLUSTER-CIASC):

o A proponente devera comprovar a Capacidade Técnica Operacional através
da apresentagdo de no minimo dois atestados fornecidos por pessoas
juridicas distintas, de direito publico ou privado, comprovando a experiéncia
em:

m Prestacdo de servicos de manutengao de hardware on-site em regime
24x7 (vinte e quatro horas por dia, sete dias por semana) pelo
periodo minimo de doze meses, em territério nacional, para
equipamentos servidores do fabricante HPE linha ProLiant;

m Os atestados deverdo ser apresentados em papel timbrado do
emitente, constando nome empresarial, endereco, nome, telefone de
um representante para confirmacdo dos dados, assinados, datados e
com firma reconhecida.

o A contratante tem por principio crer na veracidade das informagdes
prestadas pelas licitantes, entretanto, estas ficam inteiramente cientes das
punigdes legais e cabiveis no caso de informagbes prestadas que nao
condizem com a realidade, podendo o CIASC, por meio da atuacdo de seus
servidores, diligenciar junto a pessoa juridica que emitiu o Atestado de
Capacidade Técnica para confirmar sua veracidade.

e Lote 2 (Servidores CLUSTER_BIGDATA):

o A proponente (fabricante ou um representante direto), devera comprovar a
Capacidade Técnica Operacional através da apresentacido de no minimo
dois atestados fornecidos por pessoas juridicas distintas, de direito publico
ou privado, comprovando a experiéncia em:

m Prestacdo de servicos de manutengdo de hardware on-site em regime
24x7 (vinte e quatro horas por dia, sete dias por semana) pelo
periodo minimo de doze meses, em territério nacional, para
equipamentos servidores do fabricante LENOVO linha ThinkSystem;
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m Os atestados deverdo ser apresentados em papel timbrado do
emitente, constando nome empresarial, endereco, nome, telefone de
um representante para confirmagao dos dados, assinados, datados e
com firma reconhecida;

m Em caso de representante do fabricante, apresentar documentacao
que comprove a relagao direta com o fabricante.

e Lote 3 (Switches CLUSTER_BIGDATA):

o A proponente (fabricante ou um representante direto), devera comprovar a
Capacidade Técnica Operacional através da apresentacdo de no minimo
dois atestados fornecidos por pessoas juridicas distintas, de direito publico
ou privado, comprovando a experiéncia em:

m Prestacdo de servicos de manutengao de hardware on-site em regime
24x7 (vinte e quatro horas por dia, sete dias por semana) pelo
periodo minimo de doze meses, em territério nacional, para
equipamentos switchs SAN do fabricante LENOVO/BROCADE;

m Os atestados deverdo ser apresentados em papel timbrado do
emitente, constando nome empresarial, endereco, nome, telefone de
um representante para confirmacao dos dados, assinados, datados e
com firma reconhecida;

m Em caso de representante do fabricante, apresentar documentacao
que comprove a relagao direta com o fabricante.

e Lote 4 (Licenciamento CLUSTER_BIGDATA):

o A proponente (fabricante ou um representante direto), devera comprovar a
Capacidade Técnica Operacional através da apresentacido de no minimo
dois atestados fornecidos por pessoas juridicas distintas, de direito publico
ou privado, comprovando a experiéncia em:

m Atestado de capacidade técnica emitido por pessoa juridica de direito
publico ou privado, que comprove o desempenho de atividade
pertinente e compativel com o fornecimento de licengas VMware.
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5 - PRAZOS:

e ijtensdos LOTES 1,2e3

o

o

A vigéncia do contrato sera de 12 meses, renovaveis por periodos adicionais
de 12 meses limitados a um total de 60 meses.

Os pagamentos referentes ao contrato serdo realizados em 12 parcelas
mensalmente, durante a vigéncia do contrato.

e jtemdo LOTE 4

O
O

A vigéncia do contrato sera de 60 meses.

O pagamento sera realizado em periodicidade anual. A primeira parcela sera
paga apos a emissdo do Termo de Recebimento Definitivo do objeto. As
demais parcelas (2%, 3% 4% e 5%) serdo pagas a cada 12 (doze) meses,
contados a partir da data de celebracao do contrato.

6 - LOCAL DE EXECUCAO:

Os servicos de manutengao de hardware (on-site) deverao ser prestados exclusivamente
onde os equipamentos se encontram instalados:

e Site CIASC: Rua Murilo Andriani, 327, Itacorubi, Florianépolis/SC, CEP 88034-902.
e Site Defesa Civil: Av. Ivo Silveira, 2320, Capoeiras, Floriandpolis/SC, CEP
88085-001.

7 - CONDICOES DE EXECUGAO:

e Requisitos de Execugao (lotes 1,2 e 3)

1.

2.

A equipe técnica da CONTRATADA devera atender o acordo de nivel
de servigos contratado;

Os servicos deverao ser executados por técnicos da CONTRATADA,
treinados e capacitados nos produtos e tecnologias objetos deste
termo;

A CONTRATADA deve prestar as informacdes e os esclarecimentos
que venham a ser solicitados pela equipe técnica do CONTRATANTE
referente a qualquer problema detectado ou ao andamento de
atividades das manutencgdes previstas;

Deverao ser ofertados servigos de manutencado de hardware “on-site”,
prestados pela CONTRATADA, mencionados acima, por um periodo
de 12 (doze) meses, 24x7 (vinte e quatro horas por dia, sete dias
por semana), podendo ser prorrogado por sucessivos periodos no
interesse da Administracdo para novos periodos de 12 meses até o
limite total de 60 meses de servigos prestados.

No caso de ocorrer um problema ou mau funcionamento de um
componente objeto da manutencao, a CONTRATADA ira consertar
ou substituir o(s) componente(s) causador(es) de falhas no(s)
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equipamentos objeto da manutengdo, conforme os parametros
estabelecidos para cada lote:

a. LOTE 1 (CLUSTER-CIASC - servidores)

i.  No caso de substituicdo temporaria, o equipamento, peca
ou componente devera possuir, no  minimo,
caracteristicas técnicas e desempenho iguais ou
superiores ao substituido com a anuéncia do
CONTRATANTE;

i. No caso de substituicdo definitiva, o equipamento, peca
ou componente devera possuir, no  minimo,
caracteristicas técnicas e desempenho iguais ou
superiores ao substituido, sendo que:

1. Todas as pegas ou partes fornecidas pela
CONTRATADA, incluindo todos os seus
componentes e acessorios, devem ser novos e de
primeiro uso, desde que encontrados no mercado,
além de estarem em pleno funcionamento e
prontos para a utilizagdo, com todos os
acessorios, componentes e licengas necessarias.

2. Se nao forem encontrados no mercado
componentes e acessorios novos de primeiro uso,
serdo aceitos componentes e acessorios
recondicionados com garantia.

b. LOTES 2 e 3 (CLUSTER-BIGDATA - servidores/switches SAN)

i. Todas as pecas, partes e acessorios fornecidos para
reposicdo nestes lotes deverdo ser obrigatoriamente
novos, de primeiro uso e genuinos (originais do
fabricante), sendo vedada, sob qualquer pretexto, a
utilizagao de itens paralelos, usados ou recondicionados.

6. O envio do equipamento, peca ou componente para centros de
Garantia técnica em outra localidade ndo exime a CONTRATADA do
cumprimento dos prazos estabelecidos nos niveis de servigo exigidos;

7. A manutencao preventiva devera ser realizada nas dependéncias dos
Datacenters do CIASC ("on-site"), com periodicidade semestral. A
periodicidade das visitas para manutengdo preventiva podera ser
diminuida, ainda que temporariamente, a critério do CIASC ou por
recomendacdo da contratada. A primeira manutengdo preventiva
devera ser realizada no prazo maximo de 30 (trinta) dias apds a
assinatura do contrato.

8. A manutengado preventiva devera contemplar, ao menos, as seguintes
atividades:

a. Verificar o estado fisico dos equipamentos;

b. Verificar o estado das conexdes elétricas e ldgicas dos
equipamentos (cabos de rede ethernet, cabos de fibra optica,
cabos de alimentagao);

c. Verificar quaisquer indicativos de alertas, de erros ou de falhas
em componentes, exibidos nos painéis dos equipamentos ou
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gravados nos respectivos registros de eventos, corrigindo-os
guando necessario;

d. Verificar existéncia de ruidos e vibragdes fora do padrao normal
dos equipamentos;

e. Verificar a versao dos softwares internos (firmware) dos
equipamentos, atualizando-os se necessario. As atualizagdes
serao realizadas para os softwares e firmwares disponibilizados
com acesso publico por parte dos fabricantes;

f. Verificar a versao dos softwares de monitoramento e de
administragao dos equipamentos, atualizando-os se necessario.
As atualizagbes serao realizadas para os softwares
disponibilizados com acesso publico por parte dos fabricantes;

g. Verificar a versdo dos softwares de monitoramento e de
administragao dos equipamentos, atualizando-os se necessario;

h. Efetuar outras verificagdes e ajustes que julgar necessario com
o0 objetivo de prevenir problemas que possam ocasionar a
indisponibilidade dos equipamentos;

i. Os servicos relativos a manutencdo preventiva deverdao ser
executados durante a semana, de segunda a sexta-feira, no
horario compreendido entre 08h e 19h, mediante agendamento
prévio com o fiscal do contrato;

i. Em caso de necessidade do equipamento ficar
inoperante durante o0 processo de manutencao
preventiva, isto devera ser previamente agendado com a
equipe técnica do CIASC;

e Requisitos de Segurancga Institucional
o A CONTRATADA devera exigir dos seus técnicos, quando em servigo
nas dependéncias do CIASC, o uso obrigatdrio de trajes adequados e
crachas de identificagao.

o A CONTRATADA podera ter limitagdo quanto ao acesso total ou
parcial aos dados e ao sistema de gerenciamento de ambientes.

o A CONTRATADA nao podera divulgar, mesmo que em carater
estatistico, quaisquer informagbes originadas no CIASC sem prévia
autorizagao.

o Garantir sigilo e inviolabilidade das conversagbes, comunicagbes de
dados, email, realizadas sobre o servigo desta contratacao;

8 - CRONOGRAMA FISICO-FINANCEIRO:

O pagamento pelos servicos de manutengdo continua e suporte sera efetuado
mensalmente (ou conforme definicdo financeira do CIASC), condicionado ao aceite pela
area competente.
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9 - RESULTADOS ESPERADOS/ENTREGAVEIS:

e CLUSTER_BIGDATA : Garantir o funcionamento continuo e a alta disponibilidade de
processamento e armazenamento do cluster, interligado entre os dois Data Centers,
sem interrupgbes prolongadas causadas por falhas de hardware ou falta de

atualizagao do S.O. hipervisor.

e CLUSTER_CIASC : Garantir o funcionamento continuo e a alta disponibilidade de

processamento e armazenamento do cluster,
causadas por falhas de hardware.

sem

10 - ASSISTENCIA TECNICA, SUPORTE
TECNICO E NIVEIS DE SERVICO:

A Contratada deve disponibilizar Central de Atendimento (telefone 0800), site web ou e-mail
com funcionamento em regime 24x7x365. A solucdo de incidentes (manutencao corretiva
on-site) deve obedecer aos seguintes graus de severidade, conforme o lote:

Descrigao do
Objeto

Abertura de
Chamado /
Resposta Inicial

(Todos os
Niveis)

Severidade
S1
(Desastre) -
Tempo de
Solucao/Mi
tigacao

Severidade
S2 (Situagao
Critica) -
Tempo de
Solucao/Rep
aro

Severidade
S3

(Alto/Médio

) - Tempo
de

Solugao/Re

paro

Severidad
e S4
(Duvidas
Técnicas/P
rojeto) -
Tempo de
Resposta

interrupgcdes prolongadas

Requisito de
Suporte
Adicional

CLUSTER-CIASC Até 2 horas a Solugdo/Re [Solugdo/Repa| Solucdo/Re |Retorno/Es |Regime 24x7
(10x Servidores HPE | partir do registro  |paro ro definitivo | paro clareciment |para
ProLiant DL360 do chamado. definitivo em até 72 definitivo o técnico atendimento
GEN10) em até 24 |horas. em até 120 |em até 5 on-site.
horas. horas. dias uteis. |Aceita
prestadores
multimarcas
(sem vinculo
obrigatdrio
com
fabricante).
Servidores Até 1 hora a partir |Solugdo/Re |Solugao/Repa|Solugdo/Re |Retorno/Es |Regime 24x7
CLUSTER_BIGDAT |do registro do paro ro definitivo | paro clareciment |para
A (8x Servidores chamado definitivo em até 72 definitivo o técnico  |atendimento
Lenovo ThinkSystem em até 10 |horas. em até 120 |em até 48 |on-site.
SR650) horas (SLA horas. horas uteis. |Suporte
Rigoroso). oficial do
fabricante ou
canal
homologado.
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Switches Até 1 hora a partir |Solucdo/Re |Solucdo/Repa|Solugdo/Re |Retorno/Es |Regime 24x7
CLUSTER_BIGDAT |do registro do paro ro definitivo | paro clareciment |para

A (2x Switches SAN |chamado definitivo em até 72 definitivo o técnico  |atendimento
Brocade/Lenovo em até 24  |horas. em até 120 [em até 48 |on-site.
DB610S) horas. horas. horas uteis. |Suporte
oficial do
fabricante ou
canal

homologado.
Licenciamento Até 30 minutos Engajament |Resposta e Resposta e |Retorno/Es [N&o se
CLUSTER_BIGDAT |para Severidade |o continuo |apoio técnico |apoio clareciment |aplica
A (VMware Cloud S1 via 24x7 do especializado | técnico o técnico suporte a
Foundation - 384 portal/telefone. fabricante |em até 4 especializad [em até 12 |hardware.
cores) até a horas. oem até 8 |horas Uteis. |Obrigatério
mitigagéo horas. subscricao
total do oficial com
incidente. Suporte de
Produgéo
24x7x365
direto do
fabricante.

Definigao dos Graus de Severidade:

Severidade $S1 (Desastre): Interrupcdo total ou catastréfica dos servigos efou
indisponibilidade completa do ambiente produtivo, sem alternativa de contorno imediata (ex:
queda total do cluster, perda de acesso ao storage/SAN).

Severidade S2 (Situagao Critica / Alto Impacto): Degradacdo severa do desempenho ou
perda de redundancia critica de hardware/software que coloque o ambiente em alto risco de
parada, embora os servicos ainda estejam parcialmente operacionais (ex: falha em uma
controladora SAN, falha em fontes redundantes em multiplos servidores).

Severidade S3 (Médio/Baixo Impacto): Falhas em componentes individuais que nao
afetam diretamente a disponibilidade ou a redundancia critica do ecossistema, permitindo
que a operagao continue com impacto minimo.

Severidade S4 (Duvidas Técnicas / Projeto): Consultas em geral, esclarecimentos sobre
configuragdes, duvidas conceituais, suporte a arquitetura de projetos ou solicitagbes de
informacdes que nao estejam vinculadas a incidentes ou falhas no ambiente.

11 - OBRIGACOES DA CONTRATADA:

A contratada devera cumprir a Politica de Seguranca da Informacdo vigente no CIASC e
todas as disposicbes da Lei Geral de Protecao de Dados (LGPD - Lei 13.709/2018),
tratando os dados de acesso exclusivamente para a finalidade de manutencao inerente a
este contrato e mantendo sigilo absoluto.
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12 - CONDICOES GERAIS:

Todas as configuragdes de hipervisor, rede e storage deverao manter plena compatibilidade
e interoperabilidade com os demais ativos e clusters ja em operagao pelo CIASC.

13 - APRESENTACAO DE AMOSTRAS OU
PROVAS DE CONCEITO:

Nao se aplica a natureza desta contratagdo (renovagao de servicos de manutengao e
licenciamento).

14 - MATRIZ DE RISCO:

Lote 1 : “Riscos - TR - modelo3 - Lote 1.xIsx”
Lote 2 : “Riscos - TR - modelo3 - Lote 2.xIsx”
Lote 3 : “Riscos - TR - modelo3 - Lote 3.xIsx”
Lote 4 : “Riscos - TR - modelo3 - Lote 4.xIsx”
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