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ESTUDO TECNICO PRELIMINAR

| - INFORMACOES GERAIS

Equipe de Planejamento

Nome Cargo/fungao E-mail

Coordenador de Ambiente
Nelson Henrique de Oliveira Junior |Operacional nholiveira@ciasc.sc.gov.br
Fabio Grezele Gerente de Infraestrutura fgrezele@ciasc.sc.gov.br

Descricao do problema a ser resolvido ou da necessidade
apresentada

(art. 18, § 1°, 1, da Lei Federal n® 14.133, de 2021).

Os servidores HPE (CLUSTER-CIASC) e a infraestrutura de servidores Lenovo/Switches
SAN(CLUSTER-BIGDATA) terao seus periodos de garantia e suporte de hardware encerrados em
2026. Sem a cobertura adequada, os sistemas de missdo critica abrigados nos Datacenters do
CIASC e da Defesa Civil ficardo expostos a interrupgcdes prolongadas. Ademais, o
CLUSTER-BIGDATA necessita da renovagao das licengas de seu hipervisor (VMware) para continuar
recebendo suporte e patches de seguranga, situagdo que néo se aplica ao CLUSTER-CIASC, cujo
software ja se encontra licenciado para os proximos anos.

Demonstracao da previsdo da contratacdo com o Plano Anual de
Compras

(art. 18, § 1°, I, da Lei Federal n° 14.133, de 2021).

As contratacbes estdo previstas no Plano Anual de Compras do CIASC para o exercicio vigente sob
os itens n° 11, cdédigo : 50173003 e n° 18, cddigo : 500460023 (WEBLIC - GEINF - 2026)
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Descricao dos requisitos da potencial contratacao

(art. 18, § 1°, lll, da Lei Federal n° 14.133, de 2021)

A contratacao exige trés padrées minimos indispensaveis:

1.

Renovacao/Contratagdao de Licencimento de Software (CLUSTER_BIGDATA) : Suporte
técnico de producao (24x7x365), pacote de servicos e com direito a todas as atualizagdes de
software para o VMware Cloud Foundation.

Manutencao de Hardware (CLUSTER_BIGDATA) : Prestacdo de servigo on-site cobrindo
pecas e mao de obra especializada (24x7), que devera ser fornecido pelo Fabricante ou
Fornecedor Credenciado, com tempo de solugcdo para incidentes criticos (equipamento
inoperante) de até 10 horas e incidentes de alto impacto em até 24 horas. Substituicao de
componentes devem ser realizadas com pegas novas, homologadas pelo fabricante.
Manutencao de Hardware (CLUSTER_CIASC) : Prestacao de servigo on-site cobrindo
pecas e mao de obra especializada (24x7), que devera ser fornecido por empresa atestada
para as atividades, escopo da contratagdo, com tempo de solugcido para incidentes criticos
(equipamento inoperante) de até 10 horas e incidentes de alto impacto em até 24 horas.
Substituicdo de componentes devem ser realizadas com pecas novas ou homologadas pelo
fabricante, com caracteristicas iguais ou superiores ao item substituido.

Duracao do contrato:

- Itens - CLUSTER_BIGDATA : Recomenda-se vigéncia plurianual de 12 meses, extensiveis
até 60 meses.

- Itens - CLUSTER_CIASC : Recomenda-se vigéncia plurianual de 36 meses, extensiveis até
60 meses.

Estimativas das quantidades para contratacdo, acompanhadas de
memorias de calculo e dos documentos que |he dao suporte

(art. 18, § 1°, IV, da Lei Federal n° 14.133, de 2021).

Lote 1 (CLUSTER-CIASC): Manutencdo on-site para 10 servidores HPE ProLiant DL360
Gen10, com SLA de solucao em até 24 horas para falhas criticas.

Lote 2 (Servidores BIGDATA): Manutengdo on-site para 8 servidores Lenovo, com SLA
rigoroso (solugéo técnica em até 10 horas) e exclusividade de atendimento pelo fabricante ou
credenciado.

Lote 3 (Switches BIGDATA): Manutencdo on-site para 2 Switches SAN, com exclusividade
de atendimento pelo fabricante/credenciado.

Lote 4 (Licenciamento BIGDATA): subscricdo VMware Cloud Foundation para 384 cores
(8 servidores x 2 sockets x 24 cores), pacote de servicos e com suporte de producado 24x7.
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Duragao do contrato:

- Itens - CLUSTER_BIGDATA : Recomenda-se vigéncia plurianual de 12 meses, extensiveis
até 60 meses.

- Itens - CLUSTER_CIASC : Recomenda-se vigéncia plurianual de 36 meses, extensiveis até
60 meses.

Levantamento mercadologico (analise das alternativas possiveis e
justificativa da escolha)

(art. 18, § 1°,V, da Lei Federal n° 14.133, de 2021).

CLUSTER_BIGDATA

A pesquisa indicou que a uUnica alternativa viavel para manter em seguranga as cargas de
trabalho alocadas no CLUSTER_BIGDATA, é a renovagao da contratagdo de manutencao do
Hardware, e a renovagdo do licenciamento VMWARE do ambiente. Uma vez que as
alternativas para esses dois casos (aquisicdo de novo hardware e/ou troca de solugcéo de
virtualizacdo) nao podem ser implementadas em tempo, sem parada significativa do
ambiente.

A migragao para solugao de virtualizagdo alternativa, seria possivel, mas apresentaria riscos
que colocariam as cargas desse cluster em risco.

Abaixo analise detalhada:

Virtualizagdo: Comparativo entre Solugcées Concorrentes

Embora existam outras plataformas de virtualizagao, a substituicdo da VMware em um
ambiente de producao critico como o Big Data apresenta desafios de Total Cost of
Ownership (TCO) que frequentemente inviabilizam a troca imediata.

Nutanix AHV: Considerada a alternativa mais préxima em termos de funcionalidades
enterprise, integra computagdo, armazenamento e virtualizagdo em uma pilha
hiperconvergente (HCI). Oferece suporte enterprise robusto, mas os custos de
implementacdo podem ser significativos se o hardware atual ndo for compativel com a
arquitetura Nutanix AOS.

Proxmox VE: Uma plataforma de cddigo aberto baseada em KVM que tem ganhado
tragdo como alternativa de baixo custo. Embora proporcione economias de
licenciamento de 60% a 80%, exige alta especializacdo da equipe técnica e carece do
ecossistema de suporte global que a VMware oferece para cargas de misséo critica.
Microsoft Hyper-V: Integrado ao Windows Server, € uma escolha comum para
ambientes homogéneos Microsoft. No entanto, em clusters de Big Data que rodam
predominantemente Linux e sistemas de arquivos distribuidos, a performance e a
compatibilidade podem ser inferiores ao vSphere.
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O Custo da Migracgao e o Risco de Downtime

A literatura técnica e os levantamentos de mercado indicam que o custo de uma
migracado nao se limita as licencas. O TCO da mudanca de plataforma deve incluir o
treinamento da equipe, ferramentas de migragdo de terceiros, tempo de inatividade
planejado e o risco de instabilidade inicial. Gartner estima que até 35% das cargas de
trabalho VMware migrarao para outras plataformas até 2028, evidenciando que este é
um processo gradual e ndo imediato.

Para o CLUSTER_BIGDATA, a migracao exigiria a conversao de volumes de dados
massivos de sistemas de arquivos como VMFS para novos formatos (como o Ceph no
Proxmox ou o AOS no Nutanix), o que representa um risco elevado de corrupgao de
dados ou paradas que superariam a janela de manutencdo permitida pela
Administragao.

Estudo de Viabilidade Econdmica: Renovacao vs. Aquisicdo de
Novo Hardware

Uma alternativa comum ao licenciamento de manutencao é o "hardware refresh”, ou
seja, a aquisicdo de novos equipamentos com garantias inclusas. Entretanto, o
levantamento mercadolégico indica que o investimento para a substituicdo total de um
cluster de Big Data é significativamente superior ao custo de manutengao dos ativos
atuais, especialmente quando estes ainda nao atingiram o fim de sua vida util técnica
ou econdmica.

A andlise de custo-beneficio realizada em casos similares (como no TRF6) demonstra
que servidores mais robustos (ex: 4 processadores e 4 TB de RAM) resultam em
menor ocupacgao de racks e menor consumo de energia, justificando a manutencgao de
hardware potente em vez de sua substituicdo por modelos menores ou mais novos
que exigiriam maior densidade de infraestrutura. Além disso, a variagcdo cambial e a
instabilidade no mercado de semicondutores tornam a aquisicdo de hardware
importado um processo de alto custo e prazos de entrega incertos, reforcando a
vantagem de manter o parque instalado.

link ETP TRF6 ;
https://portal.trf6.jus.br/wp-content/uploads/2025/02/SEI_1063519 Estudo_Tecnico Pr
eliminar___ ETP__Lei_14.133_2021_.pdf

Gestao de Riscos e Continuidade do Negdcio

A escolha pela renovagédo do licenciamento e da manutengdo de hardware &, em
ultima analise, uma decisdo de gestdo de riscos. A equipe de planejamento deve
considerar se a economia pontual em uma alternativa de menor custo compensaria o
risco de uma falha catastréfica ou de um periodo de indisponibilidade prolongado.

Os riscos identificados na ndo renovacdao ou na escolha de alternativas de baixo
suporte incluem:
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Risco de Seguranca: Sem patches de seguranca para o hipervisor VMware
ou para os firmwares dos switches, o ambiente torna-se vulneravel a ataques
cibernéticos explorando brechas conhecidas.

Risco Operacional: A falha de um switch de nucleo (core switch) sem garantia
de reposigao imediata pode paralisar todo o processamento de dados do 6rgao
por dias ou semanas.

Risco Juridico: A utilizagdo de software sem licenciamento adequado (no
caso de expiragao das assinaturas sob as novas regras da Broadcom) pode
expor a Administragao a litigios e auditorias por parte do fabricante.

Sintese do Levantamento Mercadologico e Justificativa da Escolha

O levantamento mercadolégico realizado conclui que a renovagao da contratagao de
manutencdo de hardware (servidores e switches) e a renovacao do licenciamento
VMware representam a solugdo mais vantajosa para o CLUSTER_BIGDATA. Esta
conclusao baseia-se na analise técnica das seguintes evidéncias:

1.

Impossibilidade de Migragcao Sem Interrupgao: A complexidade das cargas
de trabalho e o volume de dados do Big Data impedem a transigdo para um
novo hipervisor ou para a nuvem em tempo habil para esta contratacdo, sem
causar uma parada significativa que prejudicaria as atividades finalisticas do
orgao.

Cenario de Mercado de Virtualizagado: Apesar do aumento de custos no
modelo de assinaturas da Broadcom/VMware, o custo de transicdo para
alternativas (treinamento, servicos de migragdo, hardware compativel) é
superior ao valor da renovagao no curto e médio prazo.

Necessidade de Suporte Especializado: A criticidade do ambiente exige
suporte técnico 24x7 do fabricante e a garantia de reposicdo de pecas
originais, condigdes que apenas o modelo de manutencdo oficial pode
assegurar de forma robusta.

Conformidade com a Lei 14.133/2021: A estruturacdo da contratacdo em
lotes distintos (Lote 1: Servidores; Lote 2: Switches; Lote 3: Licenciamento)
atende ao principio da competitividade e do parcelamento do objeto, permitindo
que diferentes parceiros autorizados disputem o fornecimento sob critérios
técnicos rigorosos.

Divisao de lotes para o CLUSTER_BIGDATA

Considerando a analise acima, a contratacdo desses itens devem ser realizadas em
lotes distintos:

1.

lote 1 - renovagao da contratacdo da manutencado de HW dos servidores

Em fungdo da criticidade da carga, precisamos que o fornecedor desse lote,
seja o fabricante, ou representante que garanta o uso de pecas originais nas



n‘ Arquivo : ETP - modelo - 3

CENTRO DE INFORMATICA
EAUTOMAGAQ DO ESTADO OE SANTA CATARMAS A

eventuais substituicbes de componentes. Respeitando esses critérios, qualquer
fornecedor pode ser admitido.

2. lote 2 - renovacgao da contratagao da manutencao de HW dos switches SAN

Em fungao da criticidade da carga, precisamos que o fornecedor desse lote,
seja o fabricante, ou representante que garanta o uso de pegas originais nas
eventuais substituicbes de componentes. Respeitando esses critérios, qualquer
fornecedor pode ser admitido.

3. lote 3 - renovacgao do licenciamento vmware do ambiente de virtualizagao

Em fungdo da criticidade da carga, precisamos de fornecimento de
licenciamento original VMware, que permita a renovagao do cluster, com a
implantacdo atualmente em execucdo, com pacote de servigos para
implementagdo sem paradas.

CLUSTER_CIASC

O levantamento mercadolégico para a hospedagem das cargas de trabalho do
CLUSTER-CIASC aponta duas alternativas principais para lidar com o fim da garantia dos 10
servidores HPE ProLiant DL360 Gen10: a contratacado de servigcos de manutengao continua
ou a substituicido integral do parque de hardware,.

A andlise comparativa demonstra que a renovagado da manutengao preventiva e corretiva
do parque atual é a alternativa mais vantajosa economicamente e a mais segura,
sustentada pelos seguintes pilares:

Vantajosidade Econdémica e Preservagao de Investimentos: Os servidores atuais
ja abrigam e possuem plena capacidade de processamento para manter a plataforma
virtualizada em operagéo. A contratagcdo do servigo de suporte estende o ciclo de vida
dos equipamentos e evita o altissimo custo de capital (CAPEX) que seria exigido
para a compra de 10 novos servidores. Considerando que o cluster ja possui
licenciamento VMware garantido por mais 3 anos, ndo ha necessidade légica ou
econdmica de substituir o hardware subjacente neste momento. Além disso, por se
tratar de manutengido corretiva e preventiva, o servico pode ser prestado por
empresas terceiras especializadas, ampliando a concorréncia e reduzindo os custos
de contratagao.

Continuidade Sustentavel e Reducdao de Riscos (Sistemas Criticos): Esses
equipamentos sao responsaveis por executar sistemas de missao critica e outras
aplicagcbes governamentais vitais para o Estado de Santa Catarina. Optar pela
manutencdo do ambiente atual elimina os severos riscos de indisponibilidade e o
massivo esforco técnico (gasto de tempo e recursos de pessoal) inerentes a migragao
de dados de um parque para outro.
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e Seguranga da Informagido e Protecao de Dados: A contratacdo de manutencgao
on-site estabelece clausulas estritas de seguranca institucional. Em caso de falha de
armazenamento, todos os discos rigidos e midias magnéticas substituidos
ficarao retidos fisicamente no CIASC, garantindo a completa inutilizacdo e a
impossibilidade de vazamento de dados governamentais sensiveis.

Estimativa do valor da contratacao

(art. 18, § 1°, VI, da Lei Federal n® 14.133, de 2021).
Valor estimado total: R$ [Preencher apds cotagdo mercadoldgical.

Esse valor esta dividido em :
e licenciamento VMWARE + servico (CLUSTER_BIGDATA) :
o orgamento compwire (anual) : R$ 815.145,22
e manutencdo HW - servidores LENOVO (CLUSTER_BIGDATA)
o orgamento compwire (anual) : R$ 55.000,00
e manutengdo HW - switches SAN (CLUSTER_BIGDATA)
o orgamento (contrato atual hardlink) (anual) : R$ 2.664,00
e manutengdo HW - servidores HP (CLUSTER_CIASC)
o orgamento parkplace (anual) : R$ 37.440,48

Comparativo das solucdes

Requisitos Solugéao 1: Solugéo 2: Aquisi¢ao de Novo
Renovagao/Manutengcdo Hardware
Vantajosidade Atende (Extensao do ciclo Nao atende (Elevado custo de
Econbmica de vida dilui o custo do capital - CAPEX - para substituir
investimento original) equipamentos de alto desempenho

em pleno funcionamento)

Continuidade Atende (Evita tempo ocioso  Nao atende (Risco de parada de
Sustentavel e complexidade de migracdo servigos criticos durante a
de dezenas de terabytes de  migracdo de hardware e redes)
dados Hadoop)

Sustentabilidade Atende (Evita a geragdo de  Nao atende (Descarte precoce de
Ambiental lixo eletrénico prematuro) servidores que ainda possuem alta
capacidade de processamento)
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Descricao da solugao escolhida

(art. 18, § 1°, VII, da Lei Federal n° 14.133, de 2021)

A Solucao 1 foi a escolhida.

CLUSTER_BIGDATA

A prestacado de servico de suporte técnico de hardware (com fornecimento de pecas on-site
diretamente com fabricante ou representante direto) e renovagao de subscricdo de software
VMware garantira o funcionamento do cluster sem necessidade de grandes desembolsos
para novo hardware, maximizando a vida util do parque adquirido em 2021. O servigo devera
prever chamados 24x7x365 e englobard todos os nds processadores e componentes de
interconexao SAN descritos no inventario.

CLUSTER_CIASC

A prestacao de servigo de suporte técnico de hardware (sem obrigatoriedade de fornecedor
diretamente ligado ao fabricante, desde que fornecedor se comprometa a atender dentro de
metas de SLA definidas) garantira o funcionamento do cluster sem necessidade de grandes
desembolsos para novo hardware, maximizando a vida util do parque adquirido em 2018. O
servico devera prever chamados 24x7x365 e englobara todos os nés processadores descritos
no inventario.

Justificativas para o parcelamento ou n&o da contratagao

(art. 18, § 1°, VIII, da Lei Federal n° 14.133, de 2021) Havera parcelamento.

O parcelamento pode ser realizado em parcelas mensais conforme a prestacao do servigo

O objeto é tecnicamente divisivel e sera fracionado em 4 lotes para preservar o conjunto da solugao
e ampliar a competitividade, em conformidade com as boas praticas:

Lote 1 (CLUSTER-CIASC): Manutengao on-site para 10 servidores HPE ProLiant DL360
Gen10, com SLA de solugdo em até 24 horas para falhas criticas.

Lote 2 (Servidores BIGDATA): Manutengdo on-site para 8 servidores Lenovo, com SLA
rigoroso (solugéo técnica em até 10 horas) e exclusividade de atendimento pelo fabricante ou
credenciado.

Lote 3 (Switches BIGDATA): Manutencédo on-site para 2 Switches SAN, com exclusividade
de atendimento pelo fabricante/credenciado.

Lote 4 (Licenciamento BIGDATA): 16 licencas VMware Cloud Foundation com suporte de
produgéo 24x7.
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Contratacdes correlatas e/ou interdependentes

(art. 18, § 1°, XI, da Lei Federal n® 14.133, de 2021)

Nao ha necessidade de contratagcées correlatas ou interdependentes. A estrutura fisica (racks,
energia, climatizacéo) e os links de 40/80 Gbps entre os Data Centers do CIASC e da Defesa Civil ja
estdo plenamente operacionais.

Providéncias a serem adotadas pela Administracao previamente a
celebracao do contrato

(art. 18, § 1°, X, da Lei Federal n°® 14.133, de 2021)

Atualizar o inventario exato de Service Tags/Numeros de Série de todos os servidores e switches em
operagao, garantindo que o repasse dessa lista oficial no momento da assinatura do novo contrato
ocorra sem inconsisténcias, evitando recusa de cobertura pelo novo fornecedor.

Possiveis impactos ambientais e respectivas medidas mitigadoras

(art. 18, § 1°, XII, da Lei Federal n° 14.133, de 2021)

A adocéao da solugdo de manutengao prolonga o ciclo de vida dos ativos corporativos. O principal
impacto ambiental mitigado é a reducdo drastica de e-waste (lixo eletrbnico), além de economia
energética e de materiais que seriam consumidos na fabricacdo e transporte de novos servidores
All-Flash e switches de alta capacidade. Adicionalmente, caso ocorra a troca de pecgas avariadas (ex:
discos defeituosos), a Contratada devera ser obrigada a comprovar o descarte ambientalmente
adequado do componente substituido.

Resultados pretendidos

(art. 18, § 1°, IX, da Lei Federal n°® 14.133, de 2021)

Garantir a total estabilidade, seguranga e alta disponibilidade continua dos dados abrigados nos
CLUSTERs descritos (objetos da contratacdo). Espera-se eliminar o risco de interrupgdo nas
tomadas de decisdes dos gestores do Governo do Estado por falhas fisicas, garantir que as cargas
computacionais hospedadas nos ambientes possam atender aos SLAs estabelecidos em contratos,
além de assegurar que o hipervisor VMware esteja resguardado contra novas vulnerabilidades
através da aplicagao tempestiva de patches autorizados pelo suporte oficial.
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Posicionamento conclusivo sobre a adequacao da contratacao para o
atendimento da necessidade a que se destina

(art. 18, § 1°, XIll, da Lei Federal n® 14.133, de 2021)

A equipe de planejamento conclui que a renovagéo dos licenciamentos VMware aliada a contratagao
de manutengdo técnica on-site do hardware é a alternativa mais razoavel e vantajosa. O estudo
demonstrou plena viabilidade técnica e econémica. A inércia administrativa resultaria na perda de
suporte para infraestrutura de missao critica, responsavel por rodar diversas cargas computacionais
que apoiam as secretarias de estado, bem como garantir os SLAs definidos em contratos com
diversos clientes, o que justificaria risco inaceitavel.
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