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A Matriz de Alocacdo de Riscos consiste no documento que discrimina de forma clara e objetiva os
riscos assumidos por cada uma das partes na celebracdo do contrato. No caso da licitacdo em
guestdo, a Matriz de Alocacdo de Riscos registra quais os riscos contratuais serdo assumidos pelo
Municipio, quais os riscos serdo assumidos pelo Contratado, e, ainda, os eventuais riscos cujas
responsabilidades serdo assumidas em conjunto, de forma compartilhada entre o contratante e o
contratado.

Os riscos sao classificados com relacdo a probabilidade da ocorréncia como baixa, média e alta,
com as seguintes definicOes:

° Alta: Elevada chance de ocorrer devido a complexidade do risco ou histdrico de situagdes
similares.
° Média: Probabilidade moderada, geralmente associada a falhas de execucdo ou
planejamento.
° Baixa: Improvavel, mas com impacto significativo caso ocorra.
Risco Alocagdo Impacto Probabilidade Mitigacao
(descritivo)
Falha de Contratada Interrupcdo de | Média Exigir SLA de
disponibilidade servicos 99,5% a0 més;
do sistema criticos, aplicacdo de
(queda paralisacdo de penalidades
prolongada da rotinas contratuais;
aplicacdo SaaSs) administrativas monitoramento
e risco de pela
descumpriment Contratante.
o de prazos
legais (ex.: TCE,
STN).
Vulnerabilidade | Contratada Risco de Média-Alta Adogao de
de seguranga da violagdo da protocolos TLS
informacao LGPD, sangdes = 1.2, WAF, IPS
(vazamento de administrativas, e auditorias
dados pessoais danos a periddicas;
e sensiveis) imagem testes de
institucional. invasao;
clausulas
especificas de
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responsabilidad
eda
Contratada.
Incompatibilida | Contratada Compromete a | Média Exigir prova de
de de interoperabilida conceito com
integragao com de exigida pela integragdes
sistemas legislagdo e minimas;
legados (SIAFIC, inviabiliza a entrega de APIs
e-Sfinge, Gov.br, execugao abertas;
Receita Federal) orcamentaria e cldusula de
contabil. responsabilidad
e exclusiva da
contratada.
Descumpriment | Contratada Atraso na Média Previsao de
o de prazos de disponibilizacao cronograma
entrega ou do sistema, vinculante;
implantacao comprometend aplicacao de
0 cronograma multas
da Prefeitura. progressivas;
retencdo de
pagamento até
homologacdo
do mddulo
entregue.
Restricdes de Contratada Aprisionamento | Média Exigir
acesso ou falta tecnoldgico exportacdo em
de (“vendor formatos
portabilidade lock-in"), abertos (CSV,
dos dados (uso dificuldade de XML, JSON)
de formatos migracdo ou com diciondrio
proprietarios) auditoria. de dados
atualizado;
vedacao
expressa a
exigéncia de
dump
restauravel.
Obsolescéncia Contratada Perda de Baixa-Média Clausulas de
tecnolégica do desempenho, atualizacdo
sistema durante nao tecnoldgica
o contrato atendimento a obrigatodria;
atualizacoes relatérios
legais, anuais de
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desatualizagao aderéncia legal
de protocolos e regulatéria;
de seguranca. auditoria de
conformidade.
Alteragoes Contratante Necessidade de | Alta Clausula de
legislativas ou adaptagdes que responsabilidad
regulatdrias gerem custos e da Contratada
(LRF, STN, TCE, adicionais ou apenas para
LGPD) atrasos. manutengdo da
conformidade
legal minima;
previsao de
revisao
contratual em
caso de
mudancas
estruturais.
Rescisao Compartilhado | Interrupcao do | Baixa-Média Exigir plano de
contratual servico, risco de transicao;
antecipada por perda de dados backups
falha da e de periddicos em
Contratada continuidade formatos
administrativa. abertos; prazo
de 90 dias para
migragao
assistida em
caso de
rescisao.
Desempenho Contratada Prejuizo a Média Estabelecer
insatisfatorio execucao diaria métricas de
em producao de atividades performance
(sistema lento administrativas, em POC;
ou instavel) aumento de auditoria
insatisfacdo dos técnica;
usuarios e risco penalidades em
de caso de
judicializacao. reincidéncia.
Risco Contratante Necessidade de | Baixa Aprovacao de
orgamentario suplementacao ETP e Mapa de
(subavaliacao de dotacao, Precos
dos custos de impacto fiscal e robustos; uso
manutencdo ou risco de glosa de referéncias
licenciamento) pelo TCE. oficiais (painéis
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TCU/TCE,

contratagdes

similares).

Calculo do Risco Total do Contrato para os Setores Publico, Privado e Geral

1. Categorias e Severidades:

Cada risco foi classificado com base na probabilidade e no impacto, utilizando a seguinte escala:

° Baixa: 1
° Média: 2
° Alta: 3

A severidade de cada risco foi calculada com a formula:
Severidade= Probabilidade * Impacto

O impacto no calculo do risco foi determinado com base na natureza do risco e no potencial

prejuizo que ele pode causar as operagdes, considerando:
Gravidade do Prejuizo:

[ J
prejuizos.
[ ]
relevantes.
[ J

descumprimento de obrigacdes contratuais.

Setor Publico

Baixo (1): Afeta o contrato de forma limitada, com impacto pontual e sem grandes

Moderado (2): Afeta o contrato em maior escala, com custos adicionais ou atrasos

Alto (3): Impacto significativo, causando paralisacdes, prejuizo financeiro expressivo ou

Risco Probabilidade | Impacto | Severidade
Alteracgdes legislativas ou regulatdrias (LRF, STN, TCE, LGPD) 3 3 3*3=9
Risco orcamentdrio (subavaliagdo dos custos de 2 2 2*2=4
manutencdo/licenciamento)
Mau uso do sistema por parte dos servidores da Prefeitura 2 2 2%2=4
Total Setor Publico: 9+4+4=17
Setor Privado
Risco Probabilidade | Impacto| Severidade
Falha de disponibilidade do sistema (queda prolongada 2 3 2*3=6
aplicacdo SaaS)

| guemama,
-] cuida.
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Vulnerabilidade de seguranca da informagcdao (LGF 3 3 3*3=9
vazamento)
Incompatibilidade de integracdo com sistemas legad 2 3 2*3=6

(SIAFIC, Gov.br etc.)

Descumprimento de prazos de entrega ou implantacao 2 2 2*2=4
RestricGes de acesso/portabilidade dos dados (lock-in) 2 3 2*3=6
Obsolescéncia tecnoldgica do sistema 2 2 2%2=4
Desempenho insatisfatorio em producdo (lentid3o, 2 3 2*3=6

instabilidade)

Total Setor Privado: 6+9+6+4+6+4+6=41

Riscos Gerais (Compartilhados)

Risco Probabilidade | Impacto | Severidade

Rescisdo contratual antecipada por falha da Contratada 2 3 2*3=6

Total Riscos Gerais: 6

Resumo

e Setor Publico: 17

e Setor Privado: 41

e Riscos Compartilhados: 6

e Total Consolidado: 64

CONCLUSAO

Com base na matriz de riscos elaborada, observa-se que a maior concentracdo de riscos estd
alocada ao setor privado (41 pontos), refletindo a responsabilidade da contratada em assegurar

LAY
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a disponibilidade, seguranga, integracao e desempenho do sistema. O setor publico (17 pontos)

apresenta riscos relevantes, sobretudo relacionados a alteragdes legais e orcamentarias, mas

em menor magnitude. J4 os riscos compartilhados (10 pontos) evidenciam a necessidade de
mecanismos de governanca conjunta para mitigar impactos de eventuais rescisdes ou
dependéncia excessiva da fornecedora. Assim, a andlise consolidada demonstra a importancia
de clausulas contratuais robustas, mecanismos de auditoria continua e fiscalizacdo eficaz da
Administra¢dao, de modo a assegurar a adequada distribuicao de responsabilidades e a protegao
do interesse publico ao longo da execuc¢ao contratual.

Assinado e datado digitalmente.
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