DIRETORIA DE

|SISTEMAS E INOVACAO
TECNOLOGICA

MATRIZ DE ALOCAGAO DE RISCOS:

I PREFEITURA DE

CONTRATAGCAO DE EMPRESA PARA PRESTAGAO DE SERVIGCOS DE IAAS (INFRASTRUCTURE AS A SERVICE), VISANDO A
HOSPEDAGEM DOS SERVIDORES VIRTUAIS DA PREFEITURA DE BRUSQUE/SC, NA MODALIDADE PAYG CLOUD
COMPUTING (PAY-AS-YOU-GO CLOUD COMPUTING)

1 — INTRODUCAO

A ANALISE DE RISCOS PERMITE A IDENTIFICAGAO, AVALIAGAO E GERENCIAMENTOS DOS RISCOS RELACIONADOS A
CONTRATACAO.
0S RISCOS ANALISADOS FORAM ORGANIZADOS EM DUAS CATEGORIAS:

® RISCOS QUE POSSAM COMPROMETER O SUCESSO DOS PROCESSOS DE CONTRATAGAO E DE GESTAO
CONTRATUAL;

e RISCOS QUE POSSAM FAZER COM QUE A SOLUCAO DE TI NAO ALCANCE OS RESULTADOS QUE ATENDAM AS
NECESSIDADES DA PREFEITURA.
PARA CADA RISCO IDENTIFICADO, DEFINE-SE A PROBABILIDADE DE OCORRENCIA DOS EVENTOS, OS POSSIVEIS DANOS
POTENCIAIS EM CASO DE ACONTECIMENTO, POSSIVEIS ACOES PREVENTIVAS E CONTINGENCIAS, BEM COMO A
IDENTIFICACAO DE RESPONSAVEIS POR ACAO.
APOS A IDENTIFICACAO E CLASSIFICAGAO, DEVE-SE EXECUTAR UMA ANALISE QUALITATIVA DOS RISCOS, SENDO
ESTA REALIZADA POR MEIO DA CLASSIFICAGAO ESCALAR DOS NIVEIS DE PROBABILIDADE E DE IMPACTO, CONFORME A
TABELA DE REFERENCIA A SEGUIR:
1. ALTA: ELEVADA CHANCE DE OCORRER DEVIDO A COMPLEXIDADE DO RISCO OU HISTORICO DE SITUAGCOES
SIMILARES.
2. MEDIA: PROBABILIDADE MODERADA, GERALMENTE ASSOCIADA A FALHAS DE EXECUGAO OU PLANEJAMENTO.
3. BAIXA: IMPROVAVEL, MAS COM IMPACTO SIGNIFICATIVO CASO OCORRA.
A ANALISE QUALITATIVA DOS RISCOS CONSISTE NA CLASSIFICACAO CONFORME A RELACAO ENTRE A PROBABILIDADE E
O IMPACTO, RESULTANDO ASSIM NO NIVEL DO RISCO E DIRECIONANDO AS ACOES RELACIONADAS AOS RISCOS
DURANTE A FASE DE CONTRATACAO E GESTAO DO CONTRATO, BEM COMO DA SOLUGCAO DE TI. A TABELA A SEGUIR
APRESENTA A MATRIZ PROBABILIDADE X IMPACTO, INSTRUMENTO RESPONSAVEL PELA DEFINICAO DOS CRITERIOS
QUALITATIVOS DE CLASSIFICACAO DO NiVEL DE RISCO.

MATRIZ DE RISCO P X (1)

T v | a s

PROBABILIDADE

BAIXO MEDIO ALTO
BAIXO MEDIO
'MP(/?)CTO MEDIO MEDIO
ALTO MEDIO

O PRODUTO DA PROBABILIDADE PELO IMPACTO DE CADA RISCO GERA NOVE COMBINACOES POSSIVEIS NO CONTEXTO
DA MATRIZ E, A PARTIR DESTAS COMBINACOES, DEFINE-SE A(S) ACAO(OES) ADEQUADA(S) PARA O TRATAMENTO DE
CADA RISCO GERADO. A TABELA A SEGUIR APRESENTA UMA SINTESE DOS RISCOS IDENTIFICADOS E CLASSIFICADOS
RELACIONADOS A ESTA CONTRATAGAO.

RELAGAO DE RISCOS IDENTIFICADOS:

RISCO CATEGORIA P [ NiVEL RISCO
1 ESPEC'F'Cﬁi’éng\'&FéCgE'\g:R%?chDELO DE CONTRATAGCAO | MEDIO MEDIO MEDIO
;| ESPECIFICACRO DO OBIETO AQUEM OUALEMDAREAL | coreamcio | wepio | Ao | Ao
3 ETAPA DE LANCFE: lgcigs:gé\o DESERTO OU CONTRATACAO | MEDIO MEDIO MEDIO
4 IMPUGNACAG DO;';%S;;S LICITATORIO POR CONTRATACAO | MEDIO MEDIO MEDIO
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MENOR LANCE DO PREGAO COM VALOR ACIMA DO - , , .

5 VALOR ESTIMADO CONTRATACAO | MEDIO MEDIO MEDIO
IMPOSSIBILIDADE DA CONTRATAGAO DEVIDO - . , .

6 RESTRICAO ORCAMENTARIA. CONTRATACAO | MEDIO MEDIO MEDIO
ESPECIFICACAO DAS CARACTERISTICAS DA SOLUGAO - , , .

/ COMO VETOR DE RESTRICAO A COMPETITIVIDADE | CONTRATAGAO | MEDIO MEDIO MEDIO

EXIGIR COMO CRITERIO DE HABILITACAO A
8 | COMPROVAGAO DE SERVICOS COM CERTIFICACAO TIER | CONTRATAGAO | MEDIO MEDIO MEDIO
Il E 1SO 27001

PESQUISA DE PRECO REALIZADA COM BAIXA PRECISAO - , , .

9 OU EM DESCONFORMIDADE COM A LEGISLACAD | CONTRATAGAO | MEDIO MEDIO MEDIO

10 | AMBIGUIDADE NOS ACORDOS DE NIVEL DE SERVICO | 0\ exmicko | mepio MEDIO MEDIO

(SLA)

FALTA DE CLAREZA NAS CLAUSULAS CONTRATUAIS = .
11 PARA PENALIDADES E GARANTIAS CONTRATACAO MEDIO ALTO ALTO

NAO DEFINICAO CLARA DOS PAPEIS E

12 RESPONSABILIDADES ENTRE CONTRATANTE E CONTRATAGAO MEDIO MEDIO MEDIO
CONTRATADA
ATRASO DA CONTRATADA PARA O INICIO DA ~ . . .
13 PRESTACAO DO SERVICO GESTAO MEDIO MEDIO MEDIO
PRESTAGCAO DE SERVIGO COM QUALIDADE ABAIXO DO ~ . . .
14 REGISTRADO EM CONTRATO. GESTAO MEDIO MEDIO MEDIO
INCOMPATIBILIDADE COM SISTEMAS LEGADOS - .
15 EXISTENTES GESTAO MEDIO ALTO ALTO
AUSENCIA DE PLANO DE CONTINGENCIA EM CASO DE - ,
16 FALHA DE SERVICOS GESTAO MEDIO ALTO ALTO
FALHA DE SEGURANGA CIBERNETICA
17 (VULNERABILIDADES, VAZAMENTO DE DADOS, GESTAO MEDIO ALTO ALTO
ATAQUES
INADEQUAGAO A LGPD E OUTRAS NORMAS DE ~ .
18 PRIVACIDADE GESTAO MEDIO ALTO ALTO
19 FALTA DE CAPACITACAO DA EQUIPE INTERNA PARA GESTAO ALTO MEDIO ALTO

ACOMPANHAR TECNICAMENTE A EXECUGAO

FALTA DE MONITORAMENTO CONTINUO DO ~ . . .
20 DESEMPENHO DOS SERVICOS GESTAO MEDIO MEDIO MEDIO
DESCONTINUIDADE DO SERVIGO POR FALENCIA OU

ENCERRAMENTO DA CONTRATADA

21 GESTAO BAIXO ALTO MEDIO

DIFICULDADE EM MIGRAR DADOS PARA OUTRO ~ :
22 FORNECEDOR NO ENCERRAMENTO DO CONTRATO GESTAO MEDIO ALTO ALTO

FALTA DE CONFORMIDADE COM REQUISITOS DE

23 GOVERNANGA E AUDITORIA PUBLICA GESTAO MEDIO MEDIO MEDIO
SUBDIMENSIONAMENTO OU
24 SUPERDIMENSIONAMENTO DA INFRAESTRUTURA GESTAO MEDIO MEDIO MEDIO
CONTRATADA
25 MODIFICACOES LEGISLATIVAS OU REGULATORIAS QUE GESTAO BAIXO ALTO MEDIO

AFETEM A EXECUGAO CONTRATUAL

f KT &
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INEXISTENCIA DE PLANO DE SAIDA (EXIT PLAN) QUE
26 VIABILIZE A TRANSIGAO ORDENADA AO FINAL DO
CONTRATO

PREFEITURA DE

GESTAO MEDIO ALTO ALTO

2 - RISCOS DO PROCESSO DE CONTRATAGAO

RISCO ESPECIFICACAO INEFICIENTE DO MODELO DE PRESTACAO DE SERVICO
PROBABILIDADE| MEDIO DANO POTENCIAL
1 COMPLEXA GESTAO DO CONTRATO AO LONGO DA EXECUCAO
IMPACTO MEDIO 5 POSSIVEL APURACAO DE RESPONSABILIDADE POR PARTE DOS
ORGAOS DE CONTROLE
3 CUSTO DE PRESTAGAO DE SERVICO EM DESACORDO COM O
RISCO MEDIO PRINCIPIO DA ECONOMICIDADE
4 SERVICO PRESTADO COM BAIXA QUALIDADE
AGAO PREVENTIVA RESPONSAVEL
PESQUISAR CONTRATACOES SIMILARES EXECUTADOS POR
RISCO 1 ORGAOS/ENTIDADES DA ADMINISTRAGAO E ANALISAR AS SOLUCOES EQUIPE ESE#QZTEA{@%AOENTO DA
ADOTADAS
REALIZAR QUESTIONAMENTOS JUNTO AO MPOG E AO TCU SOBRE A | EQUIPE DE PLANEJAMENTO DA
EXISTENCIA DE NORMATIVOS E ACORDAO SOBRE O TEMA CONTRATACAO
PESQUISAR E ANALISAR ACERCA DAS ORIENTACOES DO MPOG E DO |EQUIPE DE PLANEJAMENTO DA
TCU SOBRE O MODELO DE EXECUCAO DO OBJETO CONTRATACAO
AGAO DE CONTINGENCIA RESPONSAVEL
| |REALIZAR AJUSTES CONTRATUAIS, DENTRO DAQUILO PERMITIDO EM | EQUIPE DE PLANEJAMENTO DA
LEI CONTRATACAO
5 REALIZAR NOVA LICITACAO, APOS O TERMINO DA VIGENCIADO  [EQUIPE DE PLANEJAMENTO DA
CONTRATO EM QUESTAO CONTRATAGCAO
RISCO ESPECIFICACAO DO OBJETO AQUEM OU ALEM DA REAL NECESSIDADE DO NEGOCIO.
PROBABILIDADE| MEDIO DANO POTENCIAL
SERVICO PRESTADO INCAPAZ DE ATENDER A REAL DEMANDA DA
IMPACTO ALTO 1 PREFEITURA
CUSTO DE PRESTACAO DE SERVICO EM DESACORDO COM A REAL
RISCO ALTO 2 NECESSIDADE
RISCO 2 AGAO PREVENTIVA RESPONSAVEL
. EQUIPE DE PLANEJAMENTO DA
1 | ANALISAR HISTORICO DE DADOS DAS UNIDADES ADMINISTRATIVAS CONTRATACAO
, | SOLICITAR AO INTEGRANTE REQUISITANTE INFORMACOES ACERCA |EQUIPE DE PLANEJAMENTO DA
DA REAL NECESSIDADE CONTRATACAO
AGAO DE CONTINGENCIA RESPONSAVEL
1 |REALIZAR AJUSTES CONTRATUAIS, DENTRO DAQUILO PERMITIDO EM| EQUIPE DE PLANEJAMENTO DA
LEI CONTRATACAO
RISCO PROCESSO DE LANCES DO PREGAO DESERTO OU FRACASSADO
PROBABILIDADE| MEDIO DANO POTENCIAL
RISCO 3 IMPACTO MEDIO 1 ATRASO PARA INICIO DA PRESTAGAO DO CONTRATO
RISCO MEDIO 2 ASSINATURA DE CONTRATO EMERGENCIAL JUNTO A EMPRESA
PRESTADORA DO SERVICO ATUAL
ACAO PREVENTIVA RESPONSAVEL
m . g'lfl;:"-'m"-" Fronco 005 Baoncesras, f wrtro | Brusgue) S0 | (47) 40420200 | brusqua.atends: nat



PREFEITURA DE

DIRETORIA DE

|SISTEMAS E INOVACAO
TECNOLOGICA

PESQUISAR CONTRATAGOES SIMILARES EXECUTADOS POR
ORGAOS/ENTIDADES DA ADMINISTRAGAO E ANALISAR AS SOLUGCOES
ADOTADAS

EQUIPE DE PLANEJAMENTO DA
CONTRATACAO

EQUIPE DE PLANEJAMENTO DA

2 | EXECUTAR REUNIOES COM DIVERSOS POSSIVEIS FORNECEDORES CONTRATACAO
ACAO DE CONTINGENCIA RESPONSAVEL
L | EXECUTAR AJUSTES NO TERMO DE REFERENCIA E REPUBLICAR O  |EQUIPE DE PLANEJAMENTO DA
EDITAL CONTRATACAO
2 AGENDAR NOVA DATA PARA 0S LANCES DO PREGAO SETOR LICITACAO
RISCO IMPUGNACAO DO PROCESSO LICITATORIO POR TERCEIROS
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO MEDIO 1 ATRASO PARA INIiCIO DA PRESTACAO DO CONTRATO
, ASSINATURA DE CONTRATO EMERGENCIAL JUNTO A EMPRESA
RISCO MEDIO 2 PRESTADORA DO SERVICO ATUAL
ACAO PREVENTIVA RESPONSAVEL
| |REVISAR CUIDADOSAMENTE O TERMO DE REFERENCIA EM RELACAO |EQUIPE DE PLANEJAMENTO DA
AS ESPECIFICACOES TECNICAS OU CONDICOES DE FORNECIMENTO CONTRATACAO
RISCO 4 5 PESQUISAR EM PREGOES SIMILARES AS PRINCIPAIS CAUSAS DE  |EQUIPE DE PLANEJAMENTO DA
QUESTIONAMENTOS ADMINISTRATIVOS E JURIDICOS CONTRATACAO
. EQUIPE DE PLANEJAMENTO DA
3 | PESQUISAR E ANALISAR ACORDAOS DO TCU RELATIVOS AO TEMA CONTRATACAO
ACAO DE CONTINGENCIA RESPONSAVEL
| | RESPONDER TODOS OS QUESTIONAMENTOS ADMINISTRATIVOS DE |EQUIPE DE PLANEJAMENTO DA
FORMA EFETIVA E EFICAZ CONTRATACAO
. EQUIPE DE PLANEJAMENTO DA
2 | DETERMINAR A ABERTURA DE UM NOVO PROCESSO LICITATORIO CONTRATACAO
RISCO MENOR LANCE DO PREGAO COM VALOR ACIMA DO VALOR ESTIMADO
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO MEDIO 1 NAO REALIZACAO DA CONTRATACAO PRETENDIDA
NECESSIDADE DE ASSINATURA DE CONTRATO EMERGENCIAL JUNTO
RISCO MEDIO 2 A EMPRESA PRESTADORA DO SERVICO ATUAL ATE A SOLUCAO
DEFINITIVA DA QUESTAO
AGAO PREVENTIVA RESPONSAVEL
L |REVISAR CUIDADOSAMENTE O TERMO DE REFERENCIA EM RELACAO | EQUIPE DE PLANEJAMENTO DA
AS ESPECIFICACOES TECNICAS OU CONDICOES DE FORNECIMENTO CONTRATACAO
PESQUISAR CONTRATACOES SIMILARES EXECUTADOS POR
RISCO 5 . ~ x
2 |ORGAOS/ENTIDADES DA ADMINISTRACAO E ANALISAR As soLUcOEs|EQVIPE ECE)NP#?{ZTE:\@%A;NTO DA
ADOTADAS
5 | EXECUTAR REUNIOES COM DIVERSOS POSSIVEIS FORNECEDORES  |EQUIPE DE PLANEJAMENTO DA
PARA ENTENDER A MELHOR FORMA DE ESPECIFICAR O OBJETO CONTRATACAO
) EQUIPE DE PLANEJAMENTO DA
4 REALIZAR PESQUISA DE PRECO COM MAXIMA QUALIDADE CONTRATACAO
ACAO DE CONTINGENCIA RESPONSAVEL
] . EQUIPE DE PLANEJAMENTO DA
1 EFETUAR AJUSTES NECESSARIOS NO TERMO DE REFERENCIA CONTRATACAO
2 AGENDAR E REALIZAR NOVO PREGAO SETOR LICITACAO
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RISCO IMPOSSIBILIDADE DA CONTRATACAO DEVIDO A RESTRICAO ORCAMENTARIA
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO MEDIO 1 INTERRUPGAO DE SERVICOS DIGITAIS CRITICOS POR
RISCO MEDIO INDISPONIBILIDADE DE INFRAESTRUTURA
RISCO 6 ACAO PREVENTIVA RESPONSAVEL
1 REALIZAR AS DEVIDAS TRATATIVAS SOBRE O TEMA COM AS EQUIPE DE PLANEJAMENTO DA
RESPONSAVEIS CONTRATAGAO
ACAO DE CONTINGENCIA RESPONSAVEL
1 RENOVAR O CONTRATO ATUAL DE FORMA EMERGENCIAL ATEA  [EQUIPE DE PLANEJAMENTO DA
LIBERACAO DOS RECURSOS ORCAMENTARIOS NECESSARIOS CONTRATAGCAO
RISCO ESPECIFICACAQ DAS CARACTERISTICAS DA SOLUGCAO COMO VETOR DE RESTRICAO A
COMPETITIVIDADE
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO MEDIO 1 BAIXA COMPETITIVIDADE NO PROCESSO LICITATORIO
. SUSPENSAO DO PROCESSO LICITATORIO DETERMINADO PELOS
RISCO MEDIO 2 ORGAOS DE CONTROLE
RISCO 7 AGAO PREVENTIVA RESPONSAVEL
1 ESPECIFICAR A SOLUGCAO DENTRO DA NECESSIDADE INTEGRANTES TECNICOS
REALIZAR LEVANTAMENTO DE QUANTAS EMPRESAS ATENDEM AS ,
2 ESPECIFICACOES EXIGIDAS INTEGRANTES TECNICOS
3 | NAO INDICAGAO OU EXIGENCIA DE MARCAS DOS EQUIPAMENTOS. INTEGRANTES TECNICOS
ACAO DE CONTINGENCIA RESPONSAVEL
RISCO EXIGIR COMO CRITERIO DE HABILITAGAO A COMPROVAGAO DE SERVICOS COM
CERTIFICACAO TIER Il E ISO 27001
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO MEDIO 1 BAIXA COMPETITIVIDADE NO PROCESSO LICITATORIO
, SUSPENSAO DO PROCESSO LICITATORIO DETERMINADO PELOS
RISCO MEDIO 2 ORGAOS DE CONTROLE
RISCO 8 = -
AGAO PREVENTIVA RESPONSAVEL
1 ESPECIFICAR A SOLUCAO DENTRO DA REAL NECESSIDADE INTEGRANTES TECNICOS
2 REVISAR EXIGENCIAS DE CERTIFICACOES E COMPLIANCES INTEGRANTES TECNICOS
ACAO DE CONTINGENCIA RESPONSAVEL
1 PARA A ETAPA DE HABITAGAO TECNICA, EXIGIR ATESTADO QUE | EQUIPE DE PLANEJAMENTO DA
COMPROVE AS CERTIFICACOES REQUERIDAS CONTRATACAO
PESQUISA DE PRECO REALIZADA COM BAIXA PRECISAO OU EM DESCONFORMIDADE COM A
RISCO -
LEGISLACAO
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO MEDIO 1 VALOR ESTIMADO PARA O OBJETO ACIMA DO REAL
RISCO 9 . SUSPENSAO DO PROCESSO LICITATORIO DETERMINADO PELOS
RISCO MEDIO 2 ORGAOS DE CONTROLE
ACAO PREVENTIVA RESPONSAVEL
1 REALIZAR A PESQUISA DE PRECO EM CONFORMIDADE COM A LEI | EQUIPE DE PLANEJAMENTO DA
14.133/21 CONTRATAGAO
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REALIZAR A PESQUISA DE PRECO JUNTO AO MAIOR NUMERO DE | EQUIPE DE PLANEJAMENTO DA
FONTES POSSIVEL CONTRATAGAO
AGAO DE CONTINGENCIA RESPONSAVEL
REVOGAR O PREGAQ, REALIZAR A PESQUISA DE PRECO EM
CONFORMIDADE COM A LEI 14.133/21 E, POR FIM, REPUBLICAR O EQUIPE DE PLANEJAMENTO DA
CONTRATAGCAO
EDITAL
RISCO AMBIGUIDADE NOS ACORDOS DE NIVEL DE SERVICO (SLA)
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO MEDIO 1 ATRASO OU INEXECUCAO DOS PROJETOS/ATIVIDADES QUE
RISCO MEDIO DEPENDEM DO SLA PARA GESTAO
AGAO PREVENTIVA RESPONSAVEL
DETALHAR NO TERMO DE REFERENCIA OS NIVEIS DE SERVICO | EQUIPE DE PLANEJAMENTO DA
MINIMOS ACEITAVEIS CONTRATACAO
ESTABELECER PENALIDADES PROGRESSIVAS PARA EQUIPE DE PLANEJAMENTO DA
DESCUMPRIMENTO DE SLAS CONTRATAGCAO
RISCO 10 , EQUIPE DE PLANEJAMENTO DA
EXIGIR MODELO DETALHADO DE SLA NA PROPOSTA TECNICA CONTRATACAO
INCLUIR CLAUSULA CONTRATUAL SOBRE REVISAO PERIODICA DOS GESTOR DO CONTRATO
SLAS
MONITORAR OS SLAS MENSALMENTE COM BASE EM RELATORIOS GESTOR DO CONTRATO
ACAO DE CONTINGENCIA RESPONSAVEL
APLICAR PENALIDADE CONFORME PREVISTO EM CONTRATO GESTOR DO CONTRATO
NOTIFICAR FORMALMENTE A EMPRESA PARA CORRECAO IMEDIATA GESTOR DO CONTRATO
- EQUIPE JURIDICA E GESTOR DO
REAVALIAR A VIABILIDADE DE MANUTENCAO DO CONTRATO CONTRATO
RISCO FALTA DE CLAREZA NAS CLAUSULAS PARA PENALIDADES E GARANTIAS
PROBABILIDADE| MEDIA DANO POTENCIAL
IMPACTO ALTO 1 IMPOSSIBILIDADE DE SANCAO EFETIVA E AUSENCIA DE
RISCO ALTO RESPONSABILIZACAO POR FALHAS
AGAO PREVENTIVA RESPONSAVEL
1 REDIGIR CLAUSULAS COM AUXILIO DA ASSESSORIA JURIDICA EQUIPE DE PLANEJAMENTO E
JURIDICO
EQUIPE DE PLANEJAMENTO DA
RISCO 11 N
2 DEFINIR VALORES CLAROS E PROPORCIONAIS DE MULTA CONTRATACAO
3 | EXIGIR GARANTIAS CONTRATUAIS COMPATIVEIS COM O VALOR DA | EQUIPE DE PLANEJAMENTO DA
CONTRATACAO CONTRATACAO
4 VALIDAR CLAUSULAS COM UNIDADE DE CONTROLE INTERNO CONTROLE INTERNO
ACAO DE CONTINGENCIA RESPONSAVEL
1 ENCAMINHAR APURACAO FORMAL E ACIONAR GARANTIAS GESTOR DO CONTRATO E
DISPONIVEIS JURIDICO
2 ATUALIZAR MINUTA PADRAO PARA EVITAR REINCIDENCIA EQUIPE DE PLANEJAMENTO
RISCO NAO DEFINICAO CLARA DOS PAPEIS E RESPONSABILIDADES ENTRE CONTRATANTE E
CONTRATADA
RISCO 12 I R OBABILIDADE MEDIO DANO POTENCIAL
IMPACTO MEDIO 1 CONFLITOS OPERACIONAIS, PARALISACOES E FALHAS DE
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Rsco | wmébio | | COMUNICAGAO
AGAO PREVENTIVA RESPONSAVEL
EQUIPE DE PLANEJAMENTO DA
1 DEFINIR MATRIZ RACI NO PROJETO E NO CONTRATO CONTRATACAO E GESTOR DO
CONTRATO
ESTABELECER REUNIOES DE ALINHAMENTO PREVIAS E PERIODICAS GESTOR DO CONTRATO
3 DOCUMENTAR TODOS OS FLUXOS E INTERFACES DE ATUACAO GESTOR DO CONTRATO
ACAO DE CONTINGENCIA RESPONSAVEL
REUNIOES EMERGENCIAIS PARA REDEFINICAO DE
1 RESPONSABILIDADES ¢ GESTOR DO CONTRATO
2 REVISAR O CONTRATO VIA ADITIVO SE NECESSARIO GESTORJB(;I,SIOC'\C‘)TRATO E
RISCO ATRASO DA CONTRATADA PARA O INICIO DA PRESTACAO DO SERVICO
PROBABILIDADE| MEDIA DANO POTENCIAL
IMPACTO ALTO 1 COMPROMETIMENTO DO CRONOGRAMA E IMPACTO EM
RISCO ALTO DEPENDENCIAS TECNICAS
AGAO PREVENTIVA RESPONSAVEL
| | ESTABELECER PRAZO ADEQUADO NO TERMO DE REFERENCIA PARA |EQUIPE DE PLANEJAMENTO DA
INICIO DO SERVICO CONTRATACAO
2 INCLUIR CLAUSULA DE PENALIZAGCAO POR ATRASO NA PROPOSTA EQUIPE DE PLANEJAMENTO DA
RISCO 13 CONTRATAGAO
3 SOLICITAR CRONOGRAMA DE IMPLANTACAO DETALHADO NA | EQUIPE DE PLANEJAMENTO DA
PROPOSTA TECNICA CONTRATACAO
4 MANTER CANAL DE COMUNICAGAO ATIVA DESDE A ASSINATURA GESTOR DO CONTRATO
AGAO DE CONTINGENCIA RESPONSAVEL
1 APLICAR SANCOES CONFORME CLAUSULAS CONTRATUAIS GESTOR DO CONTRATO
SETOR DE LICITAGOES E
2 CONVOCAR A SEGUNDA COLOCADA DO CERTAME CONTR ATO%
; SETOR DE LICITACOES E
3 INICIAR NOVO PROCESSO LICITATORIO CONTR ATO%
RISCO PRESTACAO DE SERVICO COM QUALIDADE ABAIXO DO REGISTRADO EM CONTRATO
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO MEDIO _ R
= EDIO 1 | REDUGAO NA EFICIENCIA OPERACIONAL E AUMENTO DE RETRABALHO
AGCAO PREVENTIVA RESPONSAVEL
, - EQUIPE DE PLANEJAMENTO DA
RISCO 14 1 | ESTABELECER CRITERIOS OBJETIVOS DE AVALIAGAO DE QUALIDADE Q CONTRATAAO
2 INCLUIR CLAUSULAS DE VERIFICACAO DE QUALIDADE TECNICO SETOR JURIDICO
3 MONITORAR DESEMPENHO CONFORME SLA E KPIS GESTOR DO CONTRATO
AGAO DE CONTINGENCIA RESPONSAVEL
1 NOTIFICAR EMPRESA E SOLICITAR AJUSTES GESTOR DO CONTRATO
2 APLICAR SANCOES PREVISTAS GESTOR DO CONTRATO
3 ACOMPANHAR ACOES CORRETIVAS E REGISTRAR OCORRENCIAS GESTOR DO CONTRATO
RISCO 15 RISCO INCOMPATIBILIDADE COM SISTEMAS LEGADOS EXISTENTES
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PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO ALTO ~ ~
1 | PARALISACAO OU NECESSIDADE DE CUSTOMIZACOES EMERGENCIAIS
RISCO ALTO
AGAO PREVENTIVA RESPONSAVEL
1 REALIZAR LEVANTAMENTO TECNICO DOS SISTEMAS ATUAIS EQUIPE DE Tl
EQUIPE DE PLANEJAMENTO DA
2 INCLUIR REQUISITO DE COMPATIBILIDADE NO EDITAL CONTRATACAO
. EQUIPE DE PLANEJAMENTO DA
3 SOLICITAR PROPOSTA DE INTEGRAGAO TECNICA NO PROCESSO CONTRATACAO
AGAO DE CONTINGENCIA RESPONSAVEL
1 PROMOVER REUNIOES TECNICAS PARA MITIGAR FALHAS EQUIPE DETI
AVALIAR CONTRATACAO COMPLEMENTAR DE SERVICOS DE
2 INTEGRACAO GESTOR DO CONTRATO
3 REVER ARQUITETURA DE SISTEMAS CONFORME NECESSIDADE EQUIPE DE TI
RISCO AUSENCIA DE PLANO DE CONTINGENCIA EM CASO DE FALHA DE SERVICOS
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO ALTO 1 INTERRUPCOES NAO GERENCIADAS COM PERDA DE PRODUTIVIDADE E
RISCO ALTO DADOS
AGAO PREVENTIVA RESPONSAVEL
EQUIPE DE PLANEJAMENTO DA
RISCO 16 1 EXIGIR PLANO DE CONTINUIDADE DE SERVICOS NA PROPOSTA CONTRATACAO
2 AVALIAR CRITICIDADE DOS SISTEMAS E DEFINIR PRIORIDADES EQUIPE TECNICA
3 SIMULAR FALHAS E TESTAR TEMPO DE RECUPERACAO EQUIPE DETI
ACAO DE CONTINGENCIA RESPONSAVEL
ACIONAR PLANO DE CONTINGENCIA GESTOR DO CONTRATO
2 ATIVAR COMUNICACAO DE CRISE COM USUARIOS AFETADOS EQUIPE DE COMUNICACAO E TI
CONTRATAR SUPORTE EMERGENCIAL, SE NECESSARIO GESTOR DO CONTRATO
FALHA DE SEGURANCA CIBERNETICA (VULNERABILIDADES, VAZAMENTO DE DADOS,
RISCO
ATAQUES)
PROBABILIDADE [ MEDIO DANO POTENCIAL
IMPACTO ALTO 1 EXPOSICAO DE INFORMACOES SENSIVEIS E INDISPONIBILIDADE DO
RISCO ALTO SERVICO
ACAO PREVENTIVA RESPONSAVEL
1 EXIGIR CERTIFICACOES DE SEGURANCA E PLANO DE RESPOSTA A | EQUIPE DE PLANEJAMENTO DA
RISCO 17 INCIDENTES CONTRATACAO
2 | REALIZAR AUDITORIAS E TESTES DE VULNERABILIDADES PERIODICOS EQUIPE DE Tl
3 | MONITORAR TRAFEGO E COMPROER;fMENTO ANOMALO EM TEMPO EQUIPE DE Tl £ FORNECEDOR
ACAO DE CONTINGENCIA RESPONSAVEL
ACIONAR PLANO DE RESPOSTA A INCIDENTES EQUIPE DE Tl
2 ISOLAR O AMBIENTE COMPROMETIDO EQUIPE DE Tl
) SETOR JURIDICO E SETOR DE
3 NOTIFICAR AUTORIDADES COMPETENTES E USUARIOS AFETADOS COMUNICACAO
| RISCO 18 | RISCO INADEQUACAO A LGPD E OUTRAS NORMAS DE PRIVACIDADE
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PROBABILIDADE | MEDIO DANO POTENCIAL
IMPACTO ALTO 1 SANCOES ADMINISTRATIVAS, PERDA DE CONFIANCA PUBLICA E
RISCO ALTO JUDICIALIZACAO
ACAO PREVENTIVA RESPONSAVEL
N . . EQUIPE DE PLANEJAMENTO DA
1 EXIGIR ADEQUACAO A LGPD COMO CRITERIO DE HABILITACAO CONTRATACAO
5 INCLUIR CLAUSULAS DE RESPONSABILIZACAO POR SETOR JURDICO

DESCUMPRIMENTO

3 REALIZAR AUDITORIA PERIODICA SOBRE TRATAMENTO DE DADOS

ENCARREGADO DE DADOS

ACAO DE CONTINGENCIA

RESPONSAVEL

1 SUSPENDER O TRATAMENTO DE DADOS ATE A REGULARIZACAO

ENCARREGADO DE DADOS

COMITE DE PROTECAO DE

2 NOTIFICAR ANPD E OS TITULARES CONFORME PREVISTO DADOS
3 | INCLUR CLAUSULA DE RESCISAO IMEDIATA POR DESCUMPRIMENTO | SETOR JURIDICO E EQUIPE DE
GRAVE PLANEJAMENTO
RISCO FALTA DE CAPACITACAO DA EQUIPE INTERNA PARA ACOMPANHAR TECNICAMENTE A
EXECUCAO
PROBABILIDADE | ALTO DANO POTENCIAL
IMPACTO MEDIA B
500 70 1 | FRAGILIDADE NA FISCALIZAGAO CONTRATUAL E ERROS OPERACIONAIS
AGAO PREVENTIVA RESPONSAVEL
RISCO 19 1 MAPEAR COMPETENCIAS NECESSARIAS E CAPACITAR A EQUIPE EQUIPE DETI
2 CONTRATAR CONSULTORIA ESPECIALIZADA PARA APOIO TECNICO GESTOR DO CONTRATO
PROMOVER TREINAMENTOS CONTINUOS DURANTE A VIGENCIA
3 CONTRATUAL GESTOR DO CONTRATO
AGAO DE CONTINGENCIA RESPONSAVEL
1 REDISTRIBUIR FUNCOES PARA SERVIDORES MAIS PREPARADOS RESPONSAVEL PELATI
2 | DESIGNAR APOIO EXTERNO TEMPORARIO PARA ANALISE TECNICA |EQUIPE DE TI OU CONSULTORIA
RISCO FALTA DE MONITORAMENTO CONTINUO DO DESEMPENHO DOS SERVICOS
PROBABILIDADE| ALTO DANO POTENCIAL
IMPACTO MEDIO 1 IDENTIFICACAO TARDIA DE FALHAS E DEGRADACAO DA QUALIDADE DO
RISCO ALTO SERVICO
ACAO PREVENTIVA RESPONSAVEL
EQUIPE DE PLANEJAMENTO DA
RISCO 20 1 | ESTABELECER INDICADORES DE DESEMPENHO (KPIS) NO CONTRATO Q CONTRATACAO
) . EQUIPE DE PLANEJAMENTO DA
2 DEFINIR PERIODICIDADE MiNIMA PARA ENVIO DE RELATORIOS Q CONTRATACAO
3 UTILIZAR FERRAMENTAS AUTOMATIZADAS DE MONITORAMENTO EQUIPE DETI
ACAO DE CONTINGENCIA RESPONSAVEL
1 EXIGIR PLANO DE CORRECAO COM PRAZOS DEFINIDOS GESTOR DO CONTRATO
2 REVISAR MODELO DE ACOMPANHAMENTO E CONTROLE EQUIPE TECNICA
RISCO DESCONTINUIDADE DO SERVICO POR FALENCIA OU ENCERRAMENTO DA CONTRATADA
RISCO 21 |PROBABILIDADE| BAIXO DANO POTENCIAL
IMPACTO ALTO 1 INTERRUPCAO SUBITA DE OPERAGOES CRITICAS E PERDA DE DADOS
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RscO | mEDio | |
AGAO PREVENTIVA RESPONSAVEL
1 INCLUIR CLAUSULA DE SUCESSAO CONTRATUAL SETOR JURIDICO
EQUIPE DE PLANEJAMENTO DA
2 PREVER PLANO DE TRANSICAO EMERGENCIAL CONTRATAGAO E SETOR
JURIDICO
3 UTILIZAR FERRAMENTAS AUTOMATIZADAS DE MONITORAMENTO EQUIPE DE T
AGAO DE CONTINGENCIA RESPONSAVEL
1 ACIONAR CLAUSULA DE RESCISAO E PLANO DE SAIDA GESTOR DO CONTRATO
2 ATIVAR SOLUCOES TEMPORARIAS ALTERNATIVAS EQUIPE DE T
x SETOR DE LICITACOES E
3 INICIAR NOVO PROCESSO DE CONTRATAGAO EMERGENCIAL CONTRATOS
RISCO DIFICULDADE EM MIGRAR DADOS PARA OUTRO FORNECEDOR NO ENCERRAMENTO DO
CONTRATO
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO ALTO . .
1 |ATRASO NA TRANSICAO E RISCO DE PERDA OU CORRUPGCAO DE DADOS
RISCO ALTO
AGAO PREVENTIVA RESPONSAVEL
RISCO 22 — -
1 EXIGIR PLANO DE MIGRACAO EQUIPE TECNICA
2 GARANTIR ACESSOS E PROCEDIMENTOS DOCUMENTADOS GESTOR DO CONTRATO
AGAO DE CONTINGENCIA RESPONSAVEL
1 | SOLICITAR SUPORTE DA CONTRATADA PARA MIGRACAO ASSISTIDA GESTOR DO CONTRATO
PRORROGAR CONTRATO EM CARATER EXCEPCIONAL PARA CONCLUIR .
2 TRANSICAO SETOR JURIDICO
RISCO FALTA DE CONFORMIDADE COM REQUISITOS DE GOVERNANGA E AUDITORIA PUBLICA
PROBABILIDADE| MEDIO DANO POTENCIAL
IMPACTO ALTO 1 IRREGULARIDADES APONTADAS POR ORGAOS DE CONTROLE,
RISCO ALTO RESPONSABILIZACAO ADMINISTRATIVA
AGAO PREVENTIVA RESPONSAVEL
1 INCLUIR OBRIGACOES CONTRATUAIS DE FORNECIMENTO DE SETOR JURIDICO E CONTROLE
RISCO 23 EVIDENCIAS E RASTREABILIDADE INTERNO
2 REALIZAR AUDITORIAS INTERNAS PERIODICAS CONTROLE INTERNO
ACAO DE CONTINGENCIA RESPONSAVEL
. SETOR JURIDICO E GESTOR DO
1 | CORRIGIR PROCESSOS E ADITAR O CONTRATO COM ADEQUACOES CONTRATO
2 APRESENTAR PLANO DE ACAO A0S ORGAOS DE CONTROLE CONTROLE INTERNO
REGISTRAR E JUSTIFICAR TECNICAMENTE EVENTUAIS FALHAS GESTOR DO CONTRATO
RISCO SUBDIMENSIONAMENTO OU SUPERDIMENSIONAMENTO DA INFRAESTRUTURA
CONTRATADA
PROBABILIDADE| MEDIO DANO POTENCIAL
RISCO 24 IMPACTO MEDIO 1 DESPERDICIO DE RECURSOS PUBLICOS OU FALHAS NA OPERACAO POR
RISCO MEDIO CAPACIDADE INSUFICIENTE
ACAO PREVENTIVA RESPONSAVEL
1 | REALIZAR ESTUDO TECNICO DE DEMANDA ATUAL E FUTURA EQUIPE DE PLANEJAMENTO DA
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CONTRATACAO
) EQUIPE DE PLANEJAMENTO DA
2 PREVER CLAUSULA DE FLEXIBILIDADE DE ESCALABILIDADE CONTRATACAO
ACAO DE CONTINGENCIA RESPONSAVEL
1 AUMENTAR OU REDUZIR CAPACIDADE VIA ADITIVO CONTRATUAL GESTOR DO CONTRATO
CONTRATAR RECURSOS ADICIONAIS EMERGENCIAIS CONFORME
2 NECESSIDADE EQUIPE DE TI
RISCO MODIFICACOES LEGISLATIVAS OU REGULATORIAS QUE AFETEM A EXECUCAO
CONTRATUAL
PROBABILIDADE MEDIO DANO POTENCIAL
IMPACTO ALTO 1 SUSPENSAO OU REVISAO OBRIGATORIA DE CLAUSULAS
RISCO ALTO CONTRATUAIS
ACAO PREVENTIVA RESPONSAVEL
MONITORAR ALTERACOES NA LEGISLAGAO E REGULAMENTACOES DO ]
rRISCcO25 | L SETOR SETOR JURIDICO
, |MEDIANTE TERMO DE REFERENCIA, EXIGIR QUE UMA DETERMINADA [EQUIPE DE PLANEJAMENTO DA
QUANTIDADE DE INSUMO SEJA ESTOCADA NA PREFEITURA CONTRATACAO
ACAO DE CONTINGENCIA RESPONSAVEL
1 REALIZAR ANALISE DE IMPACTO COM ASSESSORIA JURIDICA SETOR JURIDICO E EQUIPE
TECNICA
] SETOR JURIDICO E GESTOR DO
2 ADITAR CONTRATO COM BASE EM PARECER JURIDICO CONTRATO
RISCO INEXISTENCIA DE PLANO DE SAIDA (EXIT PLAN) QUE VIABILIZE A TRANSICAO ORDENADA
AO FINAL DO CONTRATO
PROBABILIDADE| ALTO DANO POTENCIAL
IMPACTO ALTO 1 RISCO DE INTERRUPCAO DE SERVICOS, PERDA DE DADOS E
RISCO ALTO DEPENDENCIA DO FORNECEDOR ATUAL
ACAO PREVENTIVA RESPONSAVEL
RISCO 26 E
| | ESTABELECER CRONOGRAMA DE DESLIGAMENTO E TRANSFERENCIA GESTOR DO CONTRATO
DE ATIVOS
2 DOCUMENTAR PROCESSO, ACESSOS E TECNOLOGIAS EM USO EQUIPE TECNICA
ACAO DE CONTINGENCIA RESPONSAVEL
1 NEGOCIAR EXTENSAO CONTRATUAL EM CARATER TEMPORARIO SETOR JURIDICO E GESTOR DO
CONTRATO
2 |ACIONAR SUPORTE TECNICO EXTERNO PARA GARANTIR A MIGRACAO| AREAS FIM E EQUIPE DE TI
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