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TERMO DE REFERENCIA

1. DO OBJETO

1.1. O objeto do presente termo de referéncia é a contratacdo de empresa especializada no fornecimento de
solucdo corporativa de seguranca digital, contemplando licenciamento do software BitDefender GravityZone
Business Security Enterprise, em console em nuvem, destinado a prote¢do de estagGes de trabalho, servidores
fisicos e virtuais da Prefeitura Municipal de Mafra/SC, incluindo recursos de protecdo contra ransomware,
firewall, defesa de ataques em rede, detecgdo e resposta de endpoint (EDR), controle de dispositivos, prote¢do
web, aprendizagem de maquina, mitigagdo de ameagas avangadas e demais funcionalidades de segurancga da
informagdo, conforme condig¢des, quantidades e exigéncias estabelecidas neste instrumento.

1.2. Registro de Pregos:

()SIm (x)NAO

2. DESCRICAO DETALHADA DOS BENS A SEREM ADQUIRIDOS

Item | Descri¢do / Especificacdo Qntd | Und | Valor Unt Valor Total RS
RS
01 Licenciamento BitDefender GravityZone | 200 und 179,00 35.800,00

Business Security Enterprise — Console
em Nuvem, com prote¢ao para estacdes
de trabalho e servidores fisicos e virtu-
ais, incluindo funcionalidades de
protecdo contra ransomware, firewall,
defesa de ataques em rede, protecdo
web, EDR, controle de aplicativos, sand-
box analyzer e demais recursos de se-
guranga corporativa. Licenciamento com
validade de 36 meses.

VALOR GLOBAL RS 35.800,00

2.1. Os itens do objeto desta contratagdo sdo de qualidade comum, ndo superior a necessaria para cumprir as
finalidades as quais se destinam, conforme Decreto Municipal n2 5434/2024.

2.2. Natureza do objeto:
Comum (x) Especial ( )

O objeto caracteriza-se como servico/bem comum de tecnologia da informac&o, tendo em vista que as
especificagbes técnicas e funcionais do licenciamento da solu¢do de seguranca digital podem ser objetivamente
definidas no Termo de Referéncia, por meio de especificacdes usuais de mercado, padrdes técnicos
amplamente utilizados e critérios objetivos de desempenho e qualidade.

3. JUSTIFICATIVA E OBJETIVO DA AQUISICAO

3.1. A presente contratacdo se torna necessaria para garantir a continuidade da protecdo digital da
infraestrutura de Tl da Prefeitura Municipal de Mafra, abrangendo estac¢des de trabalho e servidores utilizados
pelos setores da Administragdo Municipal. A solugado BitDefender GravityZone Business Security Enterprise visa
proteger o ambiente computacional contra ameagas cibernéticas, ransomware, malwares e demais incidentes
de seguranga da informacgdo, assegurando a continuidade dos servigos publicos e a integridade dos dados
institucionais.

3.2. A presente demanda ndo consta inicialmente no Plano de Contratages Anual (PCA) do exercicio vigente
devido a um lapso no mapeamento da data de expira¢do das licengas durante a consolidacdo do plano.
Contudo, sua inclusdo extraordinaria justifica-se pelo carater inadidvel da contratacdo para garantir a
seguranca da infraestrutura tecnoldgica, conforme detalhado no Estudo Técnico Preliminar (ETP). O setor
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competente ja foi cientificado para as devidas adequagdes no instrumento de planejamento.

4, SECRETARIA REQUISITANTE
4.1. A presente contratagdo sera destinada a atender as necessidades da Divisdo de Informatica, vinculada a
Secretaria Municipal de Administracdo de Mafra.

5. CRITERIO DE JULGAMENTO
5.1. A forma e critério de julgamento a ser utilizados no presente certame serad o menor prego ( ) por item; ( )
por lote; ( x ) global.

6. CONDICOES ESPECIAIS DE HABILITAGAO E CONTRATAGCAO

6.1. Condi¢des Especiais De Habilitagdo (habilitagdo técnica e qualificagdo econdmico-financeira)

Ndo ha exigéncias de qualificacdo técnica ou econémico-financeira que extrapolem as certidGes padrdo
exigidas para contratacdo direta (regularidade fiscal, trabalhista e CNPJ), tendo em vista tratar-se de
licenciamento de software (entrega de chave de ativacgdo).

6.2. Condi¢des Especiais De Contratagdo

a) Quando da formalizagdo do contrato, a licitante devera disponibilizar a chave de ativagdo (licenga) para os
200 endpoints na plataforma em nuvem do Bitdefender (GravityZone);

b) Os servigos deverdo observar integralmente os requisitos de implantacgdo, instalacdo e fornecimento, com
suporte técnico remoto garantido pela vigéncia da licenga.

7. MODO E CONDICOES PARA EXECUGCAO DO OBJETO
7.1. O objeto sera entregue de forma digital, via e-mail e/ou plataforma em nuvem para o endereco
igor.rend@mafra.sc.gov.br.

7.2. As entregas, por se tratarem de ambiente virtual, poderdo ocorrer a qualquer dia e horario, respeitando o
prazo estabelecido na ordem de compra.

7.3. A entrega do objeto (ativagdo da licenca/chaves de acesso) devera ocorrer no prazo de até 10 (dez) dias
Uteis apds recebimento da nota de empenho/ordem de fornecimento pelo fornecedor.

7.4. Os objetos serdo recebidos provisoriamente no prazo de até 05 (cinco) dias pelo responsavel por seu
acompanhamento e fiscalizagdo, para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes neste Termo de Referéncia, proposta e exigéncias contratuais.

7.5. Os objetos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal
do contrato, as custas da Contratada, sem prejuizo da aplicacdo de penalidades.

7.6. Os objetos serdo recebidos definitivamente no prazo de até 05 (cinco) dias contados do recebimento
provisorio, pelo Fiscal de Contratos, especialmente designado pela autoridade competente, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais.

7.7. Na hipodtese da verificacdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

7.8. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execugao do contrato.

7.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢ées resultantes da execugdo ou
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materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou Unica medicdo de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisdrio.

7.10. A fiscalizagdo ndo efetuard o ateste da Gltima e/ou Unica medi¢do de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.11. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execu¢do do objeto ou no instrumento de cobranga.

8. CONTROLE E FISCALIZAGCAO DA EXECUGAO

8.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade
das entregas realizadas, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um
ou mais representantes da Contratante, especialmente designados, na forma dos artigos 117 e incisos da Lei
14.133/21.

8.2. A verificagdo da adequacgdo do fornecimento devera ser realizada com base nos critérios previstos neste
Termo de Referéncia.

8.3. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a execugao do contrato,
determinando o que for necessario para a regularizacdo das faltas ou dos defeitos observados, conforme § 12
do art. 117 da Lei 14.133/2021.

8.4. A conformidade do material a ser entregue devera ser verificada juntamente com o documento da
Contratada que contenha a relagdo detalhada destes, de acordo com o estabelecido neste Termo de Referéncia
e na proposta, informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e
forma de uso.

8.5. A Contratada devera manter preposto aceito pela Contratante, com poderes para solucionar demandas
oriundas da execugdo do contrato, nos termos do art. 118 da Lei 14.133.

8.6. O descumprimento total ou parcial das demais obriga¢des e responsabilidades assumidas pela Contratada
ensejara a aplicacdo de sangdes administrativas na legislagdo vigente, podendo culminar em rescisdao
contratual, conforme disposto nos artigos 155 e 156 da Lei n® 14.133/21.

8.7. Afiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigcdes técnicas, vicios
redibitdrios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de conformidade.

8.8. Fica designado(a) o(a) servidor(a)lgor Rend, matricula n2 254868201 para exercer a fiscalizacdo e o
acompanhamento do objeto do contrato, nos termos disciplinados nos art. 117 e 70 da Lei federal n2
14.133/21.

8.9. Fica designado, como fiscal substituto(a) o(a) servidor(a) Aram Juliano Soares Zap matricula n2 254947301,
para exercer a fiscalizagdo e o acompanhamento do objeto do contrato, nos termos disciplinados nos art. 117 e
70 da Lei federal n2 14.133/21.

8.10. Fica designado, como gestor de contratos o(a) servidor(a) Waleria Cristiane Pacheco matricula n?
254944701 para exercer a gestao contractual.

9. DO PRAZO DE VIGENCIA
9.1. O presente objeto se enquadra como fornecimento continuo?
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(x)sIM ( )NAO

9.2. O prazo de vigéncia sera de 36 (trinta e seis) meses, a contar da assinatura do instrumento contratual (ou
emissdo do empenho, conforme o caso), observados os devidos créditos orgamentarios, nos termos do art. 105
da Lei Federal 14.133/2021, podendo ser prorrogado nos termos da legislacdo vigente, mediante justificativa
da Administragdo Publica e interesse entre as partes, observada a vigéncia maxima permitida em lei.

10. VALOR ESTIMADO DA CONTRATAGCAO E RESPONSAVEL:

10.1. Os valores estimados foram estipulados levando em consideragdo os pregos praticados no mercado, com
pesquisa direta de cotag¢des junto a fornecedores especializados, sendo que o servidor responsavel pela coleta
de orcamentos foi o Sr. Igor Rend.

11. DA FORMA DE PAGAMENTO

11.1. O pagamento, decorrente da entrega do(s) produto(s) objeto desta contratacdo, sera efetuado pela
Tesouraria Municipal, mediante crédito em conta corrente, no prazo de até 30 (trinta) dias, contados do
recebimento definitivo do objeto em cada fornecimento, apds a apresentagao da respectiva documentagao
fiscal, devidamente atestada pelo setor competente.

11.2. A CONTRATADA devera comprovar via documento impresso a regularidade relativa ao Fundo de Garantia
por Tempo de Servico (FGTS) e Certiddo Negativa de Débito, ou Certiddo Positiva, com efeito negativo relativa
ao Instituto Nacional do Seguro Social (INSS), demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei, como condi¢do a percep¢do do valor faturado, devendo os valores das guias serem
compativeis com os que sdo devidos em valores dos empregados vinculados a execugdo contratual.

11.3. Dos valores constantes na nota fiscal, serdo retidos os valores inerentes ao ISS e IR.

11.4. No corpo do documento fiscal devera conter as seguintes informacgdes:
a) o nimero da licitagdo / dispensa;
b) o nimero da ordem de compra/empenho;
c) os dados bancarios da empresa (Agéncia, C.C e Banco).

11.5. A empresa devera apresentar os dados bancarios vinculados ao CNPJ ou CPF, conforme informados na
declaracgdo bancdria apresentada no momento da assinatura da Ata/Contrato.

11.6. A empresa deverd possuir conta corrente no Banco do Brasil ou Caixa Econ6mica Federal (dependendo do
banco onde se encontram os recursos financeiros vinculados a despesa orcamentaria) atrelada ao seu CNPJ ou
CPF, conforme comprovagdo apresentada mediante cabegalho do extrato da conta bancaria ou outro
documento que conste os dados bancarios, ou em caso de a conta corrente ser de outro banco, o fornecedor
arcara com o pagamento das despesas de tarifas bancdrias das transa¢des que ocorrerem.

11.7. A nota fiscal que ndo contiver as informacgGes descritas nos subitens anteriores serd devolvida sem o seu
pagamento, até que seja regularizada a situacao.

11.8. A Fiscalizagdo das verbas trabalhistas é condicdo para o pagamento das faturas.

12. DOTACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correrdo a conta da seguinte dotagdo:
DOTACAO: 486

VALOR ORGAMENTARIO LIBERADO: R$ 35.800,00

FONTE: 1.751.7007

BLOQUEIO: 3776316
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13. DA RESPONSABILIDADE PELA ELABORACAO DO TERMO DE REFERENCIA
13.1. Declaro estar ciente de todas as implicagdes pelas informagGes prestadas no presente Termo de
Referéncia e em relagdo a elas assumimos de forma solidaria a responsabilidade.

Elaborado em: 21/05/2026.

Aprovado em: 21/05/ 2026.

Igor Rend
Chefe da Divisdo de Informatica
Responsdvel pela emissdao do Termo de Referéncia

André Rafael Hack
Secretdrio Municipal de Administragdo

Igor Rend
Fiscal de Contratos

Aram Juliano Soares Zap
Fiscal de Contratos Substituto

Waleria Cristiane Pacheco
Gestor de Contratos
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