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ESTUDO TECNICO PRELIMINAR N° 001/2026/CPD

DESCRIGCAO DA NECESSIDADE

| - descricao da necessidade da contratacdo, considerado o problema a ser resolvido sob a

perspectiva do interesse publico;

OrGAo
Prefeitura do Municipio de Mafra — Secretaria Municipal de Administracao
REQUISITANTE

Atender a necessidade de fortalecimento da seguranca da informagdo no

ambiente computacional da Administragdo Municipal, visando prevenir
QUAL A NECESSIDADE

incidentes cibernéticos, proteger dados institucionais e pessoais, garantir a
A SER ATENDIDA?

continuidade operacional dos servicos publicos e auxiliar no cumprimento das
boas praticas de seguranca e protecao de dados.

ALINHAMENTO DA CONTRATACAO COM O PLANEJAMENTO

Il - demonstracao da previsao da contratacao no plano de contrata¢des anual, sempre que
elaborado, de modo a indicar o seu alinhamento com o planejamento da Administracgao;

() Sim.  Especificar item do PCA: nnn.

Providéncias: A presente demanda ndo consta no Plano de
Contratagbes Anual (PCA) do exercicio vigente devido a um lapso no
HA PREVISAO mapeamento da data exata de expiracdo do licenciamento atual
NO PLANO DE durante a consolida¢do do plano no ano anterior.

CONTRATACOES | (x) N3jo. Contudo, a aquisicdo das 200 licengas do antivirus corporativo

ANUAL? (BitDefender) possui cardter de urgéncia administrativa e inadiavel,
uma vez que a interrupcao deste servico de seguranca deixaria a
infraestrutura tecnoldgica, as estacoes de trabalho e os servidores
da Prefeitura Municipal expostos a vulnerabilidades criticas, ataques

cibernéticos (como ransomware) e perda de dados, comprometendo
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a continuidade da prestacao dos servigos publicos e as diretrizes da

Lei Geral de Protecao de Dados (LGPD).

Apesar da auséncia no PCA, a contratagdo encontra-se
perfeitamente alinhada ao planejamento estratégico da
Administracdo, especificamente no que tange a manutencao,
modernizacdo e seguranca do ambiente de Tecnologia da
Informacao.

Como providéncia saneadora, informa-se que o setor responsavel
pela elaboracdo do PCA ja foi cientificado sobre esta inclusao
extraordindria para as devidas adequagdes no instrumento de
planejamento. Por fim, considerando que a vigéncia pretendida para
esta aquisicio é de 36 meses, a Divisdo de Informatica se
compromete a prever a sua futura renovacdao no PCA do exercicio
correspondente ao seu vencimento.

DESCRICAO DOS REQUISITOS DE CONTRATAGCAO

Il - requisitos da contratacao;

QuaL o Tipo | () Bem.
DE OBJETO? | ( x ) Servico.

( ) Com monopdlio.
QuAL a | (x) Continuada.

(x) Sem monopdlio.

NATUREZA?
( ) Ndo continuada.

( ) 30 dias (pronta entrega).
( ) 180 dias.

QUAL A | ( ) 12 meses.
VIGENCIA? () dias.
(x)Outro:36 (x) meses.

( ) anos.

() Sim
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( ) Nao

(x) Nao se aplica

Contrato n@: nnnn/aaaa.

HA TRANSICAO | ( ) Sim.
COM CONTRATO Prazo final: dd/mm/aaaa.
ANTERIOR?
(x) Nao.
Fornecimento digital de 200 licencas da solucdo corporativa de seguranca
BitDefender GravityZone Business Security Enterprise, com gerenciamento em
nuvem, destinadas a protecao de estacées de trabalho e servidores.
ESPECIFICACAO A vigéncia das licencgas sera de 36 (trinta e seis) meses, com ativacdo em até 10
TECNICA DA | (dez) dias apds a emissdo da autorizagdo de fornecimento.
CONTRATACAO O fornecimento devera contemplar suporte, atualizacdes e pleno

funcionamento da solu¢do durante toda a vigéncia contratual, estando inclusos
todos os custos, tributos e encargos necessarios a execuc¢ao do objeto.

HA CcRITERIOS DE
SUSTENTABILIDADE?

() Sim. Especificar: (Indicar o critério ou prdtica).

(x) Ndo.

HA NECESSIDADE
DE TREINAMENTO?

() Sim.

(x) Nao.

HA NECESSIDADE DE
GARANTIA
CONTRATUAL?

( x ) Sim. Especifique: Garantia contratual referente a plena disponibilizagao,
funcionamento e suporte da solucdo de seguranca corporativa fornecida, pelo
periodo de vigéncia das licencas contratadas, correspondente a 36 (trinta e seis)
meses.

( ) Ndo.

HA NECESSIDADE DE
GARANTIA DO
PRODUTO/SERVICO?

(x ) Sim. Prazo: 36 (trinta e seis) meses de garantia e funcionamento da solucdo
licenciada, conforme vigéncia contratual.

( ) Ndo.
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ESTIMATIVA DO QUANTITATIVO NECESSARIO

IV - estimativas das quantidades para a contratacao, acompanhadas das memorias de calculo e

dos documentos que lhes dao suporte, que considerem interdependéncias com outras

contratacoes, de modo a possibilitar economia de escala;

( ) Andlise de

Como SE OBTEVE O | ( ) Andlise de contratagGes anteriores. contratagoes
QUANTITATIVO similares.
ESTIMADO? | ( x ) Outro. Especificar: Quantitativo baseado em numero de

equipamentos.

O quantitativo de 200 licencas foi estimado com base na quantidade de
DESCRICAO DO | equipamentos e dispositivos utilizados na sede da Prefeitura, que necessitam de

QUANTITATIVO? | protegdo corporativa de seguranca digital, considerando estac¢des de trabalho,

servidores e equipamentos administrativos atualmente em operagao.

Item Descrigao Und Qtd

licenciamento da solugao de
seguranga corporativa
ESPECIFICACAO BitDefender GravityZone

1 . . . Und 200
Business Security Enterprise,

com gerenciamento em nuvem,

vigéncia de 36 meses.

LEVANTAMENTO DE MERCADO

V - levantamento de mercado, que consiste na andlise das alternativas possiveis, e justificativa

técnica e economica da escolha do tipo de solucao a contratar;

(x) Consulta a ( ) Contratacdes simil
ontratacdes similares.
ONDE FORAM fornecedores. ¢

PESQUISADAS AS

) - Ccn ( ) Internet. ( ) Audiéncia publica.
POSSIVEIS SOLUCOES?

( ) Outro. Especificar:(Indicar o meio).

Solugao 1: licenciamento atual (BitDefender GravityZone Business Security

ALTERNATIVAS .
Enterprise).
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PoOsSiVEIS | Vantagens: Continuidade imediata da protegcdo sem janelas de vulnerabilidade.
Auséncia total de custos e esforcos operacionais com desinstalagdo e
implantag¢do em 200 endpoints (estages e servidores). As politicas de seguranga,
excecOes (whitelists), regras de firewall e grupos de computadores ja estdo
configuradas e validadas no dashboard em nuvem. Curva de aprendizado nula,
pois a equipe da Divisdo de Informdtica ja possui total familiaridade e dominio
operacional sobre a ferramenta (know-how).

Desvantagens: Manuten¢éo da mesma tecnologia, o que gera uma dependéncia
tempordria do mesmo fabricante (mitigada pela comprovagdo de vantajosidade
financeira na cotagdo).

Esta solugao é tecnica e economicamente indicada? (x) Sim. () Nao.

Solugdo 2: Migrac¢ao para nova solugao corporativa de seguranga (concorrentes
de mercado do mesmo nivel, ex: Sophos, Kaspersky, CrowdStrike).

Vantagens: Aumento da competitividade e possibilidade de ado¢do de novos
recursos especificos de outras fabricantes.

Desvantagens: Elevado custo de mudanga (switching cost). Exigiria a
desinstalagcdo manual/remota do Bitdefender e a instalagdo do novo agente em
200 mdquinas, gerando risco de paralisacdo de servigcos publicos (downtime) e
incompatibilidade com sistemas legados. A equipe de Tl precisaria refazer do zero
todas as configura¢bes de rede e segurang¢a, além de demandar horas de
treinamento técnico para aprender a operar o novo console. O custo oculto em
horas/homem da equipe de Tl tornaria a solugdo invidvel economicamente.

Esta solugdo é tecnica e economicamente indicada? () Sim. (x ) Ndo.

Solugdo 3: Utilizagao de solugdao nativa de sistemas operacionais ou versoes
gratuitas/basicas (ex: Windows Defender padrdo).

Vantagens: Auséncia de custos diretos com aquisi¢céo de licenciamento.

Desvantagens: Solu¢bes gratuitas ndo possuem console de gerenciamento
centralizado em nuvem, impedindo o monitoramento do parque de mdquinas.
Faltam recursos cruciais e modernos de defesa, como protecdo avangada contra
Ransomware, Detec¢do e Resposta de Endpoints (EDR), andlise de riscos baseada
em IA e bloqueio preventivo de ataques em rede. NGo hd Acordo de Nivel de

Servico (SLA) ou suporte técnico do fabricante em caso de desastres. Exporia
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criticamente os dados do municipio a vazamentos, ferindo as exigéncias da Lei
Geral de Protegdo de Dados (LGPD).

Esta solugdo é tecnica e economicamente indicada? () Sim. (x) Nao.

JUSTIFICATIVA
TECNICA E
ECONOMICA PARA A
ESCOLHA DA
MELHOR SOLUCAO

A aquisicdo da solucdo Bitdefender GravityZone Business Security Enterprise
apresenta-se como a alternativa mais viavel técnica e economicamente para
atender as necessidades da Divisdo de Informadtica e de toda a Administracao
Municipal.

A solucdo ja é utilizada pela Administracdo, possuindo compatibilidade com o
ambiente existente, gerenciamento centralizado em nuvem e recursos
avangados de protegdo contra virus, malwares, ransomware e demais ameagas
digitais.

A aquisicdo evita custos adicionais com migracdo, reinstalacao e reconfiguracao
de sistemas, garantindo continuidade da protecao, seguranca das informacgdes e
melhor relagdo custo-beneficio para a Administragdo Publica.

HA RESTRIGCAO DE
FORNECEDORES?

()Sim.

(x) Nao.

ESTIMATIVA DO VALOR DA CONTRATAGAO

VI - estimativa do valor da contratacao, acompanhada dos precos unitarios referenciais, das

memorias de calculo e dos documentos que lhe dao suporte, que poderdao constar de anexo

classificado, se a Administracao optar por preservar o seu sigilo até a conclusao da licitacao;

Meios | ( ) Painel de pregos. ( ) ContratacGes similares.
USADOS NA | ( ) Bancode Precos. ( x) Fornecedores.
PESQUISA | () Internet. () Outro. Especificar: (Indicar o meio).
L. Valor Valor
Item Descri¢ao . Qtd
Unitdrio Total
ESTIMATIVA licenciamento da solugao de
DE PRECO i
G 1 seguranga corporativa RS 179,00 200 | RS 35.800,00
BitDefender GravityZone
Business Security Enterprise,
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com gerenciamento em
nuvem, vigéncia de 36 meses.

TOTAL RS 35.800,00

DESCRICAO DA SOLUCAO

VIl - descricao da solucdo como um todo, inclusive das exigéncias relacionadas a manutencao e

O QUE SERA
CONTRATADO?

a assisténcia técnica, quando for o caso;

Empresa especializada para fornecimento de solugdo corporativa de seguranca
digital e prote¢do de endpoints, mediante licenciamento de antivirus
corporativo com gerenciamento em nuvem para protecdo de esta¢des de
trabalho e servidores.

HA NECESSIDADE

Justificativa: Necessidade de suporte técnico para ativacao,
gerenciamento e manutencdo da solucdo de seguranca digital,

X ) Sim.
DE ASSISTENCIA (x) garantindo o pleno funcionamento das licengas e continuidade da
TECNICA? protegdo dos equipamentos e sistemas da Administragdo Publica.
( ) Nao.
Descrever solugao: Manutencdo da solucao de seguranca digital
) ) durante o periodo de vigéncia das licencas, contemplando
HA NECESSIDADE DE | (x) Sim. . n - .
atualizag¢des, corregdes, suporte e continuidade do funcionamento
AO?
il LAk da plataforma de protec¢do corporativa.
( ) Nao.

JUSTIFICATIVA PARA O PARCELAMENTO DA SOLUCAO

VIII - justificativas para o parcelamento ou ndao da contratagao;

A SOLUCAO SERA
DIVIDIDA EM ITENS?

() Sim. | (Indicar o motivo).

(x) Objeto indivisivel. () Perda de escala.

(x) Tecnicamente

~ A9 S ( ) Economicamente inviavel.
(x) Ndo. Por qué? inviavel.

( ) Aproveitamento da ( ) Outro.
competitividade. Especificar: (/ndicar o motivo).
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RESULTADOS PRETENDIDOS

IX - demonstrativo dos resultados pretendidos em termos de economicidade e de melhor

aproveitamento dos recursos humanos, materiais e financeiros disponiveis;

(x)Manutencdodo |\ poyc50 de Custos

Funcionamento

Administrativo
( x ) Aproveitamento de Recursos Humanos

QuAIs os BENEFicios | ( X) Redugdo dos

. (x) Ganho de Eficiéncia
Riscos do Trabalho

PRETENDIDOS NA

CONTRATACAO? () Servico/Bem d
ervico/Bem de
c ¢ (x) Realizacao de Politica Publica
onsumo

( x ) Outro. Especificar (Seguranca da informacdo e protecdo contra ameacas
cibernéticas. )

A contratacdo visa garantir a continuidade da protecdo dos equipamentos,
sistemas e dados, reduzindo riscos relacionados a ameacas cibernéticas e
DEMONSTRATIVO DOS | interrupgdes dos servicos.
RESULTADOS | Pretende-se ainda melhorar o gerenciamento da seguranca dos dispositivos e
PRETENDIDOS | proporcionar maior eficiéncia operacional ao ambiente de tecnologia da
informacao.

PROVIDENCIAS PENDENTES

X - providéncias a serem adotadas pela Administracao previamente a celebracao do contrato,
inclusive quanto a capacitacao de servidores ou de empregados para fiscalizagao e gestao
contratual;
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] A Especificar: (Apresentar cronograma de providéncias a serem
HA PROVIDENCIAS adotadas antes e durante o contrato para assegurar o éxito do

Sim.
PENDENTES PARA O | () resultado, como capacitagdo de servidores, adequagéo do espago
SUCESSO DA fisico etc).
CONTRATAGAO? N
(x) Nao.

CONTRATAGOES CORRELATAS OU INTERDEPENDENTES

Xl - contratacoes correlatas e/ou interdependentes;

Especificar: (Indicar o PAE e o numero do contrato administrativo,

HA CONTRATAGOES () Sim
especificando o seu objeto correlato/interdependente).

CORRELATAS OU
INTERDEPENDENTES? | (X) N3o. Providéncias: -

IMPACTOS AMBIENTAS E MEDIDAS DE MITIGAGCAO

XIll - descricao de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos
requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa para
desfazimento e reciclagem de bens e refugos, quando aplicavel;

Especificar os impactos: (Detalhar impactos e possiveis medidas de

HA PREVISAO DE ()Sim. mitigag¢do dos riscos. Os impactos podem ser tanto positivos, quanto
IMPACTO AMBIENTAL negativos)

NA CONTRATAGAO?

(x) Nao.

CONCLUSAO

XIll - posicionamento conclusivo sobre a adequacao da contratacao para o atendimento da
necessidade a que se destina.

A CONTRATAGAO
POSSUI VIABILIDADE
TECNICA,
SOCIOECONOMICA E | ( ) N3o.
AMBIENTAL?

(x)Sim.
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Mafra - SC, 09 de junho de 2026

De acordo,

ANDRE RAFAEL HACK
Secretaria de Administracao.
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