Estado de Santa Catarina
PREFEITURA MUNICIPAL DE INDAIAL
Secretaria de Administragcao e Finang¢as

1. OBIJETO

1.

Prestacdo de servicos especializados de Tecnologia da Informagdo, compreendendo susten-
tagdo do ambiente de Backup VEEAM e Firewall, servico de monitoramento do ambiente de
T.I e suporte técnico reativo (sob demanda) limitado a 100 (cem) horas/ano.

2. JUSTIFICATIVA

1.

E necesséario que o funcionamento dos diferentes sistemas operacionais que competem o
servigo publico esteja atualizado e em atividade constante. Isto, aliado ao surgimento de no-
vas solugdes de T.I, em funcdo da crescente evolucdo tecnoldgica, exige disponibilidade per-
manente de servigos técnicos dedicados e especializados.

A indisponibilidade ou descontinuidade dos servigos de Tecnologia da Informagdo produz im-
pacto direto na qualidade dos servigos prestados pelo municipio aos cidadaos, tais como sau-
de, educagao e demais servigos.

Sendo assim, para manter de forma eficiente e eficaz a continuidade dos servicos fornecidos
pelo Departamento de Informatica da Prefeitura de Indaial e sem riscos de paralisagoes, é
necessaria a contratacdo de servigo de suporte aos Sistemas Operacionais, virtualizagdes,
comunicacao dos servidores com os computadores dos usuarios (Switches, roteadores, etc.),
comunicagdo através da WEB, backup de segurancga, dentre outros servicos para dar manu-
tencdo corretiva e preventiva nos equipamentos e software, possibilitando um retorno rapidos
dos servigos quando permanecerem indisponiveis, buscando a qualidade, desempenho, segu-
ranca e confiabilidade das informagoes do Municipio de Indaial.

3. ESPECIFICAGCAO DOS BENS/SERVICOS

Item | Quantidade Unidade | Descrigao
Prestacdo de Servicos especializados de Tecnologia da Informacéo,
compreendendo sustentacdo de ambiente de backup Veeam e HPE
1 12 Meses tape Library
Prestacdo de Servigos especializados de Tecnologia da Informacéo,
> 12 Meses compreendendo sustentagdo de ambiente de Firewall
3 12 Meses

Servico de Monitoramento do ambiente de T.I e suporte técnico
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reativo ( sob demanda) limitado a 100 ( cem) horas/ ano

Monitoramento de Trafego de rede, armazenamento,desempenho,
12 Meses etc, contemplando 06 ( seis) maquina virtuais que serdo indicadas
pela licitante

1. Suporte Técnico para:

1. Ambientes de virtualizagdao Vmware vSphere;

2. Ambientes de servidores Windows e Linux;

3. Ambiente de backup Veeam com repositorio HPE Tape Library;

4. Ambiente HPE BladeSystem;

5. Infraestrutura de conectividade envolvendo solugdes HPE Networking;

6. Ambiente logicos, envolvendo sistemas de antivirus e servigos Microsoft Active Directory
(AD), DNS, DHCP, WSUS;

7. HPE MSA2060 Storage Array;
8. HPE MSL2024 Tape Library;

9. Servigos HP Proliant, tipo Rack, Torre e Blade;

2. Monitoramento:

1. Componentes criticos do ambiente de T.I, tais como monitoramento de trafego de rede,
armazenamento, desempenho, etc, contemplando 06 (seis) maquinas virtuais que serdo
indicadas pela licitante;

2. Sistema de backup Veeam com integragao HPE Tape Library;

3. Ambiente de Firewall Fortinet;

3. Instalagdo, Configuragao, Migragao e Manutencgao:

1. Servidores Linux;
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2. Servidores VMware;

3. Dominio (Arvore/Floresta) via Active Directory (AD), usando Group Policy com integracdo
de Rede Windows;

4. Ambiente de Backup Veeam com integracdo HPE Tape Library;
5. Servidor Web, DNS, Proxy e E-mails baseados em software livre;
6. Switches de rede envolvendo solugdes HPE Networking;

7. Servidores e equipamentos de armazenamento (storages HPE) existentes no ambiente;

O servigo de sustentacdo compreende toda a gestdo ldgica do ambiente de Backup Veeam e
HPE Tape Library, e a gestdo légica do ambiente de Firewall Fortinet, incluindo aplicagdo de
atualizacGes de segurancga, monitoramento e suporte técnico;

Desenvolvimento de scripts para automatizacao de procedimentos que auxiliem nas ativida-
des de gestdao do ambiente;

Auxilio para detecgdo, andlise e resolucdo de problemas de funcionalidades, configuracdo e
parametrizacdo dos ambientes suportados;

Acompanhamento e interagdo com os responsaveis, nos casos de registro de incidentes rela-
cionados as aplicacGes de negdcio;

Operacgdes de testes de rede, equipamentos de comunicagao de infraestrutura, dados e ar-
mazenamento fisico e logico;

Suporte a Prefeitura de Indaial nas decisbes que afetem na administracdo do ambiente de
tecnologia de informacgao.

Para os casos em que a equipe do Departamento de Informatica da Prefeitura de Indaial ndo
consiga resolver problemas relacionados a produtos ou softwares contratados, fica autorizado
a empresa Contratada a abrir chamados em nome da Prefeitura de Indaial para buscar auxili-
ar na resolugdo dos mesmos.

DISPONIBILIDADE DOS SERVICOS
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Os servigos de sustentagdo do ambiente de Backup Veeam e HPE Tape Library, sustentagao
do ambiente de Firewall e o servico de monitoramento do ambiente de T.I devem estar dis-
poniveis de forma remota, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, du-
rante todos os dias ano, incluindo feriados, pontos facultativos e finais de semana, ndo incor-
rendo em débito do banco de horas contratado.

Excepcionalmente, e em comum acordo entre o Municipio e Contratada, servicos poderao ser
realizados em horario noturno ou em dias ndo Uteis.

FORMA DE EXECUGAO

A execucdo do monitoramento devera ser iniciada preferencialmente em até 72 horas apds a
assinatura do contrato, uma vez que ndo ha necessidade de nenhuma implantagao fisica no
ambiente, apenas configuracao da ferramenta de monitoramento.

A Contratada devera apresentar um descritivo técnico do Plano de Monitoragdo e Suporte ao
ambiente de T.I, contendo atividades diarias, semanais, mensais e esporadicas;

As atividades de monitoracdo do ambiente de T.I ndo deverdo incorrer em débito do banco
de horas contratado;

Os registros agravantes, identificados no monitoramento do ambiente de T.I, deverdao ser
encaminhados ao departamento de informatica da Prefeitura de Indaial;

O processo de configuragao e implantagao do sistema de monitoramento do ambiente de T.I
levard em consideracdo a criticidade dos itens de monitoragcdo, estabelecidos em comum
acordo entre a Prefeitura de Indaial e a Contratada.

Os servigos serdo solicitados pelo Departamento de Informatica via telefone, E-mail ou Portal
de Atendimento. A contratada devera disponibilizar as 3 opgdes de contato;

A Contratada devera fornecer mensalmente via e-mail relatério e/ou painel de indicadores,
contendo as informagdes das atividades realizadas durante o periodo, tais como:

Prefeitura Municipal de Indaial / SC - Avenida Getulio Vargas, n° 126 - Centro
CEP 89080-024 - (47) 3317-8800 - CNPJ 83.102.798/0001-00



Estado de Santa Catarina
PREFEITURA MUNICIPAL DE INDAIAL
Secretaria de Administragcao e Finang¢as

1. Horas trabalhadas em atividades de suporte técnico (chamados);

2. Numero de atendimentos (Solicitagdes e incidentes) de suporte técnico;

3. Lista de pendéncias ou sugestdes de melhorias;

4. Principais incidentes que causaram alguma indisponibilidade no ambiente de T.I;

o

AcOes de melhorias executadas e os ganhos obtidos;

6. Os chamados abertos a Contratada, poderao ser categorizados como:

Solicitagado Requisicao que tem por finalidade criar ou alterar um servigo exis-
tente
Incidente Episédio inesperado ou situacdo que cause uma interrupgdo ou re-

ducao na qualidade do servigo

1. Os chamados serdao classificados como:

Critico Servicos parados

Alto Indisponibilidade total ou parcial dos servigos, afetando todos os
usuarios

Médio Indisponibilidade parcial dos servicos, afetando multiplos os usua-
rios

Baixo Demais situagcdes em que ndo ha a paralisagdo de servigos

2. O Tempo maximo para inicio do atendimento aos chamados devera ser de:
Categoria Classificagdo Tempo
Critico 2 horas
Incidente
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Alto 4 horas
Médio 6 horas
Baixo 16 horas
Critico 2 horas
Solicitagdo Alto 8 horas
Médio 16 horas
Baixo 24 horas

3. O ndo cumprimento do prazo maximo para inicio dos atendimentos implicard em multa
de 1% do valor mensal, acumulativo por ocorréncia;

HABILITACAO

1.

Apresentar atestado(s) de capacidade técnica de Prestacdo de Servigos Técnicos Especializa-
dos, podendo ser emitido por érgdo publico ou privado, comprovando ser semelhante e com-
pativel com o objeto licitado.

A contratada devera contar com equipe técnica devidamente qualificada, apresentando as
seguintes declaragdes no momento do certame do processo licitatorio:

1. 02 (dois) profissionais VMCE - Veeam Certified Engineer 2024;

2. 02 (dois) profissionais ITIL® 4 Foundation Certificate in IT Service Management;

3. 01 (um) profissional Certificado PMP (Project Management Professional) ou com Pos-
Graduacao em Projetos;

4. 01 (um) profissional Fortinet Certified Professional Network Security;
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5. 01 (um) profissional Certificado Microsoft Windows Server Hybrid Administrator Associa-
te;

6. 02 (dois) profissionais VCP - VMware Certified Professional;

7. 01 (um) profissional ZABBIX Certified Professional;

8. 01 (um) profissional HPE Master ASE - Storage Solutions;

9. 01 (um) profissional HPE ASE - Compute Solutions;

10. 01 (um) profissional Aruba Certified Switching Professional (ACSP);

3. O mesmo profissional podera possuir mais de uma das certificacGes exigidas anteriormente,
sendo sua comprovacgdo realizada através dos respectivos diplomas/certificados.

4. A comprovacdo da equipe técnica devera ser feita mediante apresentacao das certificacdes da
equipe técnica bem como uma declaracdo contendo o nome dos técnicos detentores das cer-
tificacoes.

5. As comprovagdes dos diplomas/certificados deverao ser mediante cdpias autenticadas;

6. Se a nomenclatura dos certificados supracitados sofrerem variagdes, estes serdo analisados
pelo Departamento de Informatica;

DO PRAZO DE VIGENCIA

A contratacdo tera vigéncia de 12 (doze) meses, a contar da publicacdo do extrato do Contrato no Diario,
podendo ser prorrogado, nos termos legais.

A execugdo dos servigos devera ser realizada em 12 (doze) meses, iniciando-se com a emissdo da ordem
de servico para inicio dos trabalhos.

7- REEQUIBILIO/REAJUSTE CONTRATUAL

7.1 O reajustamento dos precos contratuais sera calculado de acordo com a variacdo dos
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valores “indices de reajustamento IPCA - indice Nacional de Precos ao Consumidor ap6s
12 meses da data base orcamentaria, mediante prévio requerimento formal do interessado
sob pena de precluséo do direito.

8 -CRITERIOS DE MEDIGCAO E PAGAMENTO

8.1 Prazo de pagamento (Mensal) de 30 dias a contar do recebimento da nota fiscal e as
devidas CND’S para o correto faturamento.

9-DOTACAO ORCAMENTARIA

9.1 Este contrato sera pago pela secretaria de Administragdo e Finangas
Sendo dotacgdo abaixo:

Cédigo Reduzido: 83
Orgdo: 04 - Secretaria Municipal de Administracdo e Financas

Acdo: 2152- Manutencao Geral das Atividades da Secretaria de Administracao e
Financas

Vinculo: 150070000000 Recursos Ordinarios
Subelemento: 333904009/333904099

8. GESTAO DA CONTRATAGAO
8.1 . A gestdo do contrato do objeto deste edital ficard a cargo de:
a) Daiane Mirella Vieira Lorenzi — Gestor(a);

b) Leandro Eger - Fiscal do Contrato.

Daiane Mirella Vieira Lorenzi
Diretora de Informatica e Telecomunicagbes

Cesar Doménico Poltronieri
Secretaria de Administracdo e Financas
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