	[bookmark: _Hlk210740339][image: ]
	MUNICÍPIO DE NOVA BASSANO
SECRETARIA MUNICIPAL DA ADMINISTRAÇÃO

	



ESTUDO TÉCNICO PRELIMINAR (ETP)
Aquisição de Licenças de Software de Segurança (Antivírus Corporativo com EDR) - Município de Nova Bassano – RS
1. DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO
A Administração Municipal de Nova Bassano necessita contratar solução corporativa de segurança digital (Antivírus com EDR – Endpoint Detection and Response), com gerenciamento centralizado, visando proteger os equipamentos e servidores da Prefeitura contra ameaças cibernéticas, tais como malwares, ransomwares, phishing, spywares, rootkits e ataques de exploração de vulnerabilidades.
A contratação é indispensável para:
· Proteger a infraestrutura tecnológica municipal contra incidentes de segurança;
· Garantir a integridade, disponibilidade e confidencialidade das informações institucionais;
· Atender às exigências da Lei nº 13.709/2018 (Lei Geral de Proteção de Dados – LGPD);
· Assegurar a continuidade dos serviços públicos digitais e administrativos;
· Reduzir riscos financeiros e operacionais decorrentes de ataques cibernéticos.

2. PREVISÃO NO PLANO DE CONTRATAÇÕES ANUAL (PCA)
A contratação deverá estar prevista no Plano de Contratações Anual do Município, vinculada à Secretaria responsável pela Tecnologia da Informação ou Administração Geral.

3. REQUISITOS DA CONTRATAÇÃO
A solução deverá contemplar, no mínimo, os seguintes requisitos técnicos:
3.1 Proteção de Endpoint (Antivírus/EDR)
· Detecção em tempo real contra vírus, trojans, spywares, adwares e rootkits;
· Análise heurística e comportamental para identificação de ameaças Zero-Day;
· Proteção específica contra ransomware;
· Firewall de host integrado;
· Controle de dispositivos removíveis (USB e mídias externas);
· Proteção contra phishing e ataques baseados em navegação web;
· Capacidade de isolamento remoto de máquina infectada.
3.2 Gerenciamento Centralizado
· Console única de administração (preferencialmente em nuvem – modelo SaaS);
· Monitoramento em tempo real dos endpoints;
· Geração de relatórios gerenciais e técnicos;
· Distribuição automática e silenciosa de atualizações;
· Aplicação remota de políticas de segurança.
3.3 Compatibilidade
· Windows 10 e 11;
· Windows Server;
· Principais distribuições Linux;
· macOS;
· Opcional: proteção para Android e iOS.
4. ESTIMATIVA DAS QUANTIDADES
A quantidade de licenças será definida conforme levantamento do parque tecnológico municipal (estações de trabalho, notebooks e servidores ativos). Total será 120 (Cento e vinte) unidades;
Distribuída da seguinte forma:
· 20 unidades de antivírus na secretaria de Municipal de Administração
· 40 unidades na Secretaria Municipal da Saude
· 60 unidades na Secretaria de Educação 
5. LEVANTAMENTO DE MERCADO
Devem ser analisadas soluções amplamente utilizadas no mercado corporativo e público.
Todas oferecem modelo por subscrição anual, console em nuvem e recursos de EDR.
A escolha será definida via processo licitatório, garantindo competitividade e melhor custo-benefício.
6. ANÁLISE DAS SOLUÇÕES
A solução mais vantajosa é a contratação por subscrição anual ou plurianual, incluindo:
· Licenciamento oficial;
· Atualizações automáticas;
· Suporte técnico do fabricante;
· Console centralizada.
A modalidade SaaS reduz necessidade de infraestrutura local e custos operacionais.

7. JUSTIFICATIVA DO PARCELAMENTO OU NÃO
Não se recomenda o parcelamento do objeto, pois a solução deve ser única e integrada, garantindo padronização, interoperabilidade e facilidade de gerenciamento.
8. RESULTADOS PRETENDIDOS
· Redução de incidentes de segurança;
· Mitigação de riscos de vazamento de dados;
· Atendimento à LGPD;
· Continuidade dos serviços públicos;
· Maior controle da infraestrutura de TI.
9. PROVIDÊNCIAS PRÉVIAS À CONTRATAÇÃO
· Levantamento atualizado do parque de equipamentos;
· Verificação de compatibilidade técnica;
· Dotação orçamentária específica;
· Definição do gestor e fiscal do contrato.
10. IMPACTOS AMBIENTAIS
Não há impactos ambientais relevantes, pois a entrega será digital, sem fornecimento de mídia física.
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