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TERMO DE REFERENCIA — ANTIVIRUS

1. DO OBJETO
O objeto da presente licitagdo é a contratacdo consistente na renovagao e upgrade do
antivirus Trend Micro Smart Protection for Endpoints para Trend Micro Vision One Endpoint
Security Essentials Academic New, conforme condi¢Ges, quantidades e exigéncias estabelecidas
neste Termo de Referéncia. Inclui garantia e suporte técnico de, no minimo, 36 (trinta e seis)

meses.

2. DO OBIJETIVO

O objetivo desta aquisicdo é a renovagdo e o upgrade da licenga do antivirus Trend
Micro Vision One Endpoint Security Essentials Academic New, visando assegurar a continuidade
da protecdo contra ameacas digitais na Prefeitura Municipal de Erechim. Esta medida é
importante para manter as defesas de seguranca atualizadas contra as ameacas digitais em
constante evolugdo, garantindo a seguranca dos dados e a integridade dos sistemas de
informacdo. A renovacdo é estratégica para cumprir com as normativas de seguranca da
informacdo e melhores praticas do setor, bem como para garantir a continuidade operacional
da Prefeitura, minimizando riscos de interrup¢des causadas por incidentes de seguranca,

assegurando a eficdcia e a resiliéncia das operac¢des

3. JUSTIFICATIVA

Todo o ambiente corporativo, governamental ou ndo, necessita implementar uma
solucdo de antivirus para proteger seus ativos de Tl contra ameacas cibernéticas. Antivirus é
software projetado para detectar, prevenir e remover malware, incluindo virus, worms,
trojans, spyware, adware e outras formas de software malicioso. A principal funcdo de um
antivirus é proteger computadores e dispositivos contra ameacas que podem comprometer a
seguranca dos dados e a integridade do sistema

SolugBes de seguranca eletronica sdo necessdrias em ambientes institucional e
particular para a prote¢do de computadores e das informacgBes neles existentes e por eles

trafegam. O intuito da protecdo é prevenir a contaminagdo por malwares. Ha uma crescente
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evolucdo de ameacas digitais e a descoberta didria de vulnerabilidades nos sistemas

computacionais. Estas podem surgir por vdrios meios, como softwares e e-mails maliciosos,
dispositivos ndo confidveis, entre outros. Tais ameacas podem comprometer de forma
definitiva e irrecuperdvel o ambiente computacional da PM Erechim, capturando dados,
causando indisponibilidade e comprometendo a confiabilidade de sistemas, bem como a
integridade dos dados armazenados nos computadores e servidores.

Por estas razdes, faz-se necessaria a instalacdo de uma solucdo que abranja as mais
recentes funcionalidades e caracteristicas de protecdo, com cobertura ao maior numero
possivel de dispositivos do parque computacional.

Esta contratacdo compreende parte fundamental da garantia da seguranca e
disponibilidade dos recursos tecnoldgicos da PM Erechim. Portanto, a solugdo visa
proporcionar um ambiente computacional seguro e estavel, o que esta em pleno acordo com
o interesse publico, no sentido de garantir que os servidores possam desenvolver suas
atividades plenamente.

A Prefeitura Municipal de Erechim possui uma estrutura de rede interna cujo parque
de maquinas e demais equipamentos precisam de constante protecdo, sendo fundamentais
para as atividades diarias.

A utilizacdo de recursos tecnoldgicos, apesar dos beneficios, inclui riscos as
informacdes, tornando necessaria a adocdo de medidas de protecdo aos dados recebidos,
armazenados e transmitidos.

Uma solucdo corporativa de Antivirus é considerada fundamental para a seguranca da
rede interna, atuando de forma preventiva e corretiva em relacdo a ameacas virtuais como
virus, trojans, malwares, ransomwares e outros tipos de ataques da internet, que podem
roubar informacdes ou causar danos.

A aquisicdo de uma solugdo antivirus corporativa inclui a licenca de uso e demanda
mado de obra especializada para instalacdo e configuracdo. Além disso, é necessdria a
capacitacdo dos servidores do setor de Tl para manutencdo e acompanhamento diario.

A Prefeitura Municipal de Erechim lida diariamente com grande diversidade de
informacdes, exigindo a preservacdo de sigilo em ocasides especificas e, de forma geral,

assegurar a conformidade com normas e politicas internas de TI.
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A renovagao e o upgrade da licenga do antivirus Trend Vision One — Endpoint Security

(Essentials) sdo essenciais para garantir a continuidade da protecdo dos ativos digitais frente as
ameacas cibernéticas em constante evolucdo. Com o avango continuo de técnicas de ataque
como ransomware, phishing sofisticado e malwares polimdérficos, é imprescindivel contar com
uma solucdo atualizada e robusta, que ofereca resposta em tempo real, protecdo baseada em
inteligéncia artificial e integracdo com outras camadas de seguranca da rede. A versdo
proposta, com validade de 36 meses, assegura ndo apenas a protecdo continua dos endpoints,
mas também um planejamento orcamentario mais eficiente, além de contemplar melhorias
significativas em desempenho, capacidade de deteccdo, gerenciamento centralizado e suporte
técnico especializado.

A renovacdo e atualizacdo sdo medidas estratégicas e preventivas indispensaveis para
garantir a integridade, disponibilidade e confidencialidade das informacGes da Prefeitura,
alinhando-se as boas praticas de seguranca da informacdo e conformidade com normas e
politicas internas de TI.

Observa-se a necessidade de gerenciamento centralizado, dando visibilidade ao
administrador sobre problemas e ameacas. Solu¢des ndo corporativas, como as residenciais,
ndo sdo suficientes para as necessidades da Prefeitura, pois ndo possuem mecanismos
centralizados de geréncia e impossibilitam a automacao de tarefas de instalacdo, configuracdo
e atualizacdo.

Grande parte das informacgdes produzidas ou custodiadas na Prefeitura é armazenada
em repositérios centralizados (servidores de arquivos, bancos de dados). Neste contexto,
qualquer computador desprotegido pode representar riscos a seguranca destas informacdes.
Tais mecanismos de protecdo sdo particularmente relevantes quando a informacdo é acessada
em sites de internet, arquivos e dispositivos portateis, sujeitos a "infeccdo" em ambientes
alheios a Prefeitura.

A seguranca da informacdo é cada vez mais necessdria na gestao de drgaos publicos,
devido a necessidade de protecdo de ativos e a crescente complexidade dos sistemas. A
industria do cibercrime é um ramo de negdcio promissor que acarreta significativos prejuizos
para empresas e governos. Destaca-se a industria do malware, cuja complexidade aumenta
vertiginosamente, estando sempre a frente do mercado de seguranca cibernética. Hackers

utilizam tecnologias como inteligéncia artificial e ocultacdo para burlar a detecgdo de sistemas
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de seguranca como antimalwares e firewalls. Entidades governamentais em todo o mundo

tém sofrido diversos ataques digitais (negacdo de servico, roubo de informacdes, alteracbes de
paginas/dados, ataques direcionados e persistentes). Estes eventos causam enorme prejuizo a
imagem publica, pois essas entidades prestam servicos a sociedade e mantém iniUmeros dados
pessoais da populacdo. Para protecdo do cidaddo, é necessdrio que os o6rgdos publicos
invistam em mecanismos mais robustos de protecdo cibernética, incluindo solucdes
antimalwares modernas. Computadores de usudrios sdo pontos de entrada para malwares, e 0
acesso liberado a internet aumenta a superficie de contato para aplicativos maliciosos.

As situacdes demandam atencdo especial ao monitoramento e protecdo de estacdes
de trabalho e servidores. E essencial adquirir uma ferramenta moderna para evitar pontos de
vulnerabilidade na rede e gerar relatérios/consultas Uteis ao gerenciamento, fundamentando
aclGes preventivas e reativas. Outro ponto fundamental é a geréncia centralizada para
administrar o parque antimalware, garantir politicas e atualizacGes imediatas em todos 0s nds,
e simplificar a logistica de instalacdo.

A contratacgdo visa, ainda, os seguintes Beneficios Diretos e Indiretos:
e Mitigar o risco de infestacdo das estacGes de trabalho e equipamentos servidores por
ameacas virtuais.
e Manter o controle das estacdes de trabalho com antivirus atualizado.
e Aumentar a taxa de satisfacdo dos clientes internos e externos da Prefeitura com os
servicos de TI.
e Melhoria de nivelamento nos portes de tecnologia, capacitacdo e automacdo da

Prefeitura.

e Atualizagdo tecnoldgica, de forma a proporcionar maior eficiéncia em relacdo aos
trabalhos essenciais no ambito da Prefeitura

e Maior rapidez na deteccdo de virus e de ameacas virtuais.

e (Gestdo de processos simplificada, ja que, a partir de uma mesma tela, é possivel
proteger todos os computadores, dispositivos mdéveis e servidores de uma so vez.

e Controle de sites suspeitos, para evitar que sejam acessados e infectem o sistema da

empresa.
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e Restricdo do uso de dispositivos moveis (como, por exemplo, pendrives), que podem
ser usados nas maquinas e infectar diversas estacdes de trabalho e equipamentos
servidores ao mesmo tempo.

e Auxilio de suporte técnico, incluindo suporte on-site em eventuais problemas ou
duvidas que possam aparecer durante o uso do software.

e Reestabelecimento da protecdo das estagBes de trabalhos e equipamentos servidores,
proporcionando maior seguranca para a execucdo dos trabalhos essenciais no ambito
da Prefeitura.

A licenca da atual solugdo de antivirus adotada pela Prefeitura ja € uma aquisicdo de
varios anos e supre a necessidade deste servico de seguranca de rede. E necesséria a presente
aquisicdo para manter a rede da Prefeitura de Erechim com prote¢do atualizada contra as
ameacas virtuais mais recentes. A auséncia de uma licenga valida torna o ambiente eletrénico
do municipio vulneravel, e qualquer interrupcdo pode causar transtornos nos servicos

essenciais. Existe contrato ativo com Integrasul Estratégias em Seguranca da Informacgao.

4, DA FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DE CONTRATAGAQ

A PM Erechim conta com aproximadamente 1300 computadores. Todos estes
equipamentos possuem sistema operacional Windows7 , Windows10 e Windows11.
Atualmente, os dispositivos sdo monitoriados e assegurados pela solucdo Licenca Trend Micro
Apex One SaaS. Devem ser fornecidas as licengas e subscri¢cdes, renovando a subscri¢do dos
softwares constantes no Certificado de Uso de Software. As licencas do Software Trend Micro
Apex One as a Service devem ser convertidas a partir das atuais licencas Trend Micro
Enterprise Security for Endpoints Advanced. As subscricdes das licencas renovadas e das
licencas adquiridas devem possui vigéncia de 36 meses. A licengca atual vencera em 18 de
agosto de 2025.

A solucdo Trend Micro é utilizada em todo o parque de equipamentos Windows do
Municipio. Existem versdes de sistema operacional que em breve serdo consideradas
obsoletas pela Microsoft. Os softwares da Trend Micro utilizados fornecem antivirus para
endpoints com blindagem por meio de virtual patchs para vulnerabilidades ndo corrigidas pelo

desenvolvedor do Windows.
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As atualizacdes das "vacinas de virus" e "scan engines" sdo gerenciadas por uma

console centralizada. A solucdo foi desenvolvida para distribuicdo facil sem necessidade de
envolvimento dos usuarios finais na instalacdo, configuracdo e atualizagdo. A distribuicdo de
atualizagGes é incremental, ndo onerando o trafego de rede. A console permite gerenciamento
da aplicacdo nas estacles, protegendo e bloqueando recursos vulnerdveis. A ferramenta
também instala um filtro de pacotes para aplicacdes web que bloqueia enderecos suspeitos
com base em heuristicas e base de conhecimento global, minimizando acesso a links
maliciosos de e-mail ou documentos.

Mesmo com sistemas antivirus, firewalls e IDSs, redes, equipamentos e usudrios estao
sujeitos a vulnerabilidades ndo mapeadas, ataques direcionados ou Ameacgas Avancadas
Persistentes (APTs) que burlam métodos convencionais de seguranca. E fundamental uma
ferramenta capaz de monitorar pacotes para identificar ameagas que exploram
vulnerabilidades e tomar ag¢des para inibir/bloquear brechas.

Ataques direcionados e ameacas avangadas sdo métodos usados por cibercriminosos
para se infiltrar em redes corporativas. S3o altamente customizados, baseados em
informacdes sobre o alvo obtidas pela internet ou engenharia social. Essas ameacas
conseguem evadir defesas convencionais e permanecer ocultas enquanto roubam dados.
Analistas recomendam implementar protecdo avancada contra ameacgas como parte da
estratégia de monitoramento de seguranca .

Apesar da qualidade da solugdo contratada em 2022, a equipe técnica identificou
necessidade de melhoria no detalhamento das informacdes. Isso pode ser sanado com
ferramentas de Deteccdo e Respostas. Servicos de protecdo de endpoint atuais vao além da
simples protecdo contra malware/ransomware, fornecendo informacdes mais aprofundadas
Uteis para identificar ataques cibernéticos de maior magnitude. O investimento em solucdes
gue aprimoram a defesa estda alinhado com a estratégia de melhoria dos processos de
seguranca. O uso de sistemas informatizados é imprescindivel para as atividades da
Administracdo Publica e iniciativa privada . A renovacdo com upgrade é necessaria pois as
licencas vencem em 18 de agosto de 2025, sendo fundamental a renovagdo para garantir a
seguranca da rede, parque de informatica, arquivos eletronicos e integridade dos dados,

mantida atualmente por sistemas de antivirus e firewall.
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A Prefeitura ja utiliza o antivirus Trend Micro na rede interna. Para dar continuidade
ao combate as ameacgas virtuais e manter as defesas atualizadas (servidor, sistema, rede,
desktops, notebooks), reduzindo ameacas (virus eletrénico, worms, trojans, spywares, adware,
ransomware e outras pragas eletronicas), e garantir autenticidade, integridade,
confidencialidade e disponibilidade das informac8es, a renovacdo é crucial. O uso desta
solucdo de seguranca tem total aderéncia ao que a LGPD preconiza. Traz beneficios como
desempenho, seguranca, confiabilidade, eficiéncia, prevencao a intrusos e base de dados
controlada localmente com sincronizacdo remota. A contratacdo mantém a rede segura com
atualizacGes constantes de vacinas e recursos da TREND, que mantém recursos tecnoldgicos
atualizados.

Justifica-se a renovacdo com upgrade por ser a melhor solugdo de seguranca de rede
gue atende as caracteristicas do ambiente de tecnologia da informacdo do Municipio de
Erechim. Ndo se conhece outra solucdo de mercado que integre todas as funcionalidades das

solucdes atuais.

4.1. JUSTIFICATIVA PARA CONTRATAGAO DE CANAL AUTORIZADO

Somente canais autorizados conseguem efetivar a venda de produtos Trend. Como o
prazo para renovagdo € curto visto a demora no recebimento dos orgamentos, se
ultrapassarmos o prazo de renovacdo das subscricdes dos produtos, ndo conseguiremos
realizar o processo com sucesso. Assim a exigéncia visa proteger o Municipio quanto a alguma
empresa apresentar proposta do fornecimento e posteriormente ndo consiga fazer a entrega
visto que ndo conseguira realizar a aquisicdo junto aos distribuidores de software fazendo com

gue os prazos ndo possam ser atingidos.

4.2. JUSTIFICATIVA PARA EXIGENCIA DE QUANTIDADE E CERTIFICACAO DE
PROFISSIONAIS

A contratacdo de suporte técnico especializado e qualificado constante no presente
busca suprir demandas que requerem conhecimento avancado especificamente para estes
softwares, utilizados no Municipio. Tais tarefas ndo tratam-se de tarefas genéricas ou de
realizacdo rotineira as quais sdo realizadas internamente pelo corpo técnico do Municipio, mas

realizadas por profissional devidamente treinado e com os conhecimentos internos da
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ferramenta que é adquirido através de treinamentos oficiais do fabricante e validados através

de provas de certificacdo, sendo disponiveis a revendas credenciadas e autorizadas pelo
desenvolvedor do produto, no caso a Trend Micro. Por se tratar de tarefas que exigirdao
conhecimentos detalhados do funcionamento destes produtos, inclusive suas novas versdes e
recursos, a experiéncia com softwares de outros fabricantes ndo trara a luz da execucdo das
atividades de suporte especializado o balizamento necessario para que o tempo dispendido e
por conseguinte cobrado do Municipio seja empregado somente no atendimento das
solicitagcdes, mas em processo de aprendizagem do produto e testes, podendo acarretar em
indisponibilidade dos recursos de rede ou da seguranca do mesmo. Desta forma, a quantidade
e a certificacdo dos profissionais visa reduzir o tempo de resposta a incidentes com os

computadores conectados a rede bem como a indisponibilidade dos servicos aos usuarios.

43. JUSTIFICATIVA PARA AGRUPAMENTO DE ITENS POR LOTE

A aquisicdo de subscricdo por meio de um Unico lote ocorre porque os softwares
compdem uma solucdo integrada de seguranca para endpoints e servidores, com
funcionamento integrado e intrinseco. Outra razdo que fundamenta a aquisicdo ocorre que os
valores unitdrios das subscricGes e licencas sdo classificados por faixas, e este valor unitdrio
diminui conforme aumenta a quantidade de licencas e subscricdes adquiridas. O valor,
também, acaba sendo alterado em fungdo do agrupamento dos varios softwares, compondo
um pacote de produtos, visto que a aquisicdo fora feita de forma global em certames
anteriores e atualmente compdem o Certificado de Uso de Software nomeado com a licenca

BRA 189677, sendo que a politica de descontos progressiva ndo sera aplicada.

5. LEGISLACAO
A contratacdo na Administracdo Publica para a aquisicdo deverd obedecer ao disposto
na Lei n°® 14.133/21, de 01 de abril de 2021, bem como, as demais legislacBes e orientacBes

normativas que lhe forem pertinentes.
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6. FUNDAMENTACAO DA CONTRATACAO

A necessidade de renovacdo e upgrade do antivirus Trend Micro Smart Protection for
Endpoints para Trend Micro Vision One Endpoint Security Essentials Academic New, para a
Prefeitura Municipal de Erechim é fundamentada na sua comprovada eficdcia e adequacdo as
demandas especificas da instituicdo. Ao longo do periodo de uso, esta solucdo corporativa de
seguranca demonstrou ser extremamente eficiente na protegdo contra uma ampla gama de
ameacas digitais, contribuindo significativamente para a manutencdo da integridade,
confidencialidade e disponibilidade das informacdes gerenciadas pela Prefeitura.

A solucdo em questdo ndo apenas atendeu as expectativas iniciais, como também se
adaptou as evolucbes do cendrio de ameacas cibernéticas, garantindo uma defesa robusta e
atualizada contra ataques sofisticados. Sua capacidade de integracdo com o ambiente de TI
existente, aliada a facilidade de gestdo, reforca a sua posicdo como uma importante estratégia

de seguranca da informacdo da Prefeitura Municipal de Erechim.

7. DAS ESPECIFICACOES TECNICAS E QUANTIDADES

Item Descricdo Unidade | Qdade Valor Valor
Unitario | Total

01 |Renovacdo/upgrade do - Trend Vision One — 1300
Endpoint Security (Essentials) Academic — Licenca
New 36 Meses

02 |Servico de Monitoramento 8 x5 com Més 36
investigacdo de Incidentes e Gestdo da
Plataforma XDR

TOTAL

O Produto a ser contratado devera ser a Licenca Trend Vision One — Endpoint Security
(Essentials) Academic para a protecdo de 1300 dispositivos, pelo periodo de 36 meses, bem
como sistema de Monitoramento 8x5 com investigacdo de incidentes e gestdo da Plataforma
XDR. Durante este periodo estardo inclusos os direitos a receber atualiza¢des, correcdes de
eventuais falhas e acesso ao suporte técnico diretamente do fabricante, assegurando a

continuidade e a eficiéncia da protecdo oferecida pela solugado.
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E imperativo que a renovacdo/upgrade garanta a preservacdo de todas as
funcionalidades que atualmente estdo em uso e disponiveis na solucdo.

7.1.1. Todas as licengas que compdem a solucdo devem contar com manutengdes
corretivas, sem Onus adicional para a Prefeitura Municipal de Erechim, durante o ciclo
de vida do software indicado pelo fabricante, para o caso de vicios, defeitos ou falhas.

7.1.2. Os softwares a serem licenciados deverdo possuir garantia de correcdo
em relacdo a vicios, defeitos ou falhas durante o ciclo de vida do software

indicado pelo fabricante.

7.2.  ITENS, DESCRICAO, QUANTIDADES E PREGCOS ESTIMADOS

CUSTO UNITARIO (RS) VALOR TOTAL (RS)
12 MESES 36 MESES 12 MESES 36 MESES

DESCRI(;KO DO OBIETO UNIDADE QTD

Renovagdo e upgrade do antivirus Trend Trend Micro Apex
1 One Saas para Vision One —Endpoint Security (Essentials) LICENCA 1300 | R$24324 | R$729,71 | RS 316207,67 | RS948623,00
Academic—New 36 Meses

2 servigo de Monitoramento 8x5 com investigagio de Incidentss & Més 36 RS 114.000,00 RS 342.000,00
Gestdo da Plataforma XDR

VALOR TOTAL GLOBAL (R$) R$ 658.207,67

8.  VALOR ESTIMADO E CONDICOES DE PAGAMENTO

Os custos estimados com a contratagdo foram obtidos por intermédio de Orgamentos
realizados, bem como de valores de contratos de outros érgdo publicos.

O Custo estimado da contratacdo para 36 meses é RS 1.290.623,00 (um milh3o
duzentos e noventa mil seiscentos de vinte trés reais). O valor pago pelas licengas deve incluir
as despesas ordindrias diretas e indiretas decorrentes da execucdo de compras, inclusive
tributos e/ou impostos, encargos sociais e trabalhistas, previdenciérios, fiscais e comerciais
incidentes, taxa de administracdo, frete, transporte, seguro e outros necessarios para a
execucdo do contrato, fornecimento de atualizacdo dos softwares ofertados por meio de
download eletrénico no site do fabricante, sem custos adicionais a Prefeitura Municipal de
Erechim, incluindo correcdo de falhas de software, novas funcionalidades e atualizacdo de
versdo que venham a ser disponibilizadas pelo fabricante do software.

O valor foi baseado em pesquisa de precos, conforme determina a legislacdo vigente,

com vistas a assegurar o cumprimento dos principios da eficiéncia, economicidade e
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transparéncia na gestdo publica. A Lei Federal n® 14.133/2021, art. 23, § 19, inciso IV, prevé a

realizacdo de pesquisa direta com 03 (trés) fornecedores mediante solicitacdo formal de
cotacdo, a qual foi realizada e encontra-se arquivada no processo.

O pagamento serd realizado a favor da CONTRATADA, por meio de: Boleto Bancario
registrado, PIX ou Ordem Bancaria em conta corrente por ela indicada vinculada ao seu CNPJ,
no prazo de até 30 (trinta) dias corridos apds a entrega da Nota Fiscal. Antes do pagamento da
nota fiscal ou da fatura, devera ser consultada a situacdo da empresa, com a comprovacdo da
regularidade fiscal exigidos pelo art. 68 da Lei n? 14.133/2021. Estes documentos depois de
conferidos e visados, serdo encaminhados para processamento e pagamento.

Ocorrendo erros na apresentacdo da Nota Fiscal, esta serad devolvida a CONTRATADA
para correcdo, ficando estabelecido que o prazo para pagamento sera contado a partir da data

de apresentacdo da nota fiscal, com as devidas correcées.

9. ESTIMATIVA DE CUSTOS — LEVANTAMENTO DE MERCADO

A pesquisa de mercado foi realizada entre abril e maio de 2025.

Foram observadas as contratacGes similares feitas pela Administracdo Publica, em
execucao ou concluidas, no periodo de 12 meses a data de pesquisa de precos.

Foram encaminhadas varias solicitagdes de Orcamentos para diversos Fornecedores,
mediante solicitacdo formal de cotacdo, apresentada a justificativa de escolha dos mesmos e
com data de solicitacdo menor do que seis meses anteriores a data de divulgacdo do Edital.

Durante o processo de pesquisa de mercado, foram utilizadas diversas fontes de
informacdo, como:

¢ Consulta a Portais de Compras

o Compras.net

o Portal de Compras Publicas.

o Portal Nacional de Contratacdes Publicas

o Sites governamentais
Algumas consideragdes:

¢ A escolha pela renovacdo com upgrade para o Trend Vision One — Endpoint Security
(Essentials) Academic ndo se trata de uma preferéncia de marca ou fabricante, mas sim de uma

solucdo que ja& atende as necessidades especificas de Seguranca Cibernética da Prefeitura
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Municipal de Erechim, alinhada com a infraestrutura tecnoldgica ja existente e a continuidade

das operacGes de protecdo contra ameacas cibernéticas. A protecdo dos dados sensiveis da
administracdo publica é uma prioridade estratégica, principalmente diante das crescentes
ameacas digitais, como virus, malwares e ransomware, que podem comprometer a
continuidade dos servicos publicos e a seguranca da informacao.

e solucdo renovacdo com upgrade para o Trend Vision One — Endpoint Security (Essentials)
Academic foi escolhida por sua alta capacidade de:

o Detecgcdo de ameacas por assinaturas conhecidas

o Protecdo por comportamento de malware

o Protecdo vazamento de dados

o Analises técnicas de ataques de hackers

o Resposta automatizada a ataques de hackers

o Deteccdo de técnicas avancadas de hackers

o Visibilidade de computadores e servicos com ameacas

o Monitoramento de ameacas no ambiente

o Visibilidade para investigacdo em caso de incidentes,
bem como de deteccdo e mitigacdo de ameacgas, oferecendo uma plataforma robusta e
eficiente na gestdo centralizada de seguranca de multiplos dispositivos. Essa ferramenta tem se
mostrado confidvel e eficaz na protecdo dos sistemas da PM Erechim, permitindo a Diretoria de
Tecnologia e Informacdo, responsavel pela administra¢do da infraestrutura de TI, continue e
proteger a integridade dos dados e a seguranca da rede municipal de forma eficiente e
continua.

e A PM Erechim ja utiliza a solugdo TREND ha varios anos, e essa continuidade é essencial,
pois a equipe de Tl (Tecnologia da Informacdo) estd amplamente familiarizada com a
ferramenta e a capacidade para sua administracdo, configuracdo e manutengdo. O suporte
técnico especializado, a facilidade de uso sdo fatores determinantes para que a solugdao TREND
continue a ser a melhor escolha neste momento. Trocar para outra solucdo de antivirus
implicaria em riscos operacionais, ja que a equipe nao teria a mesma familiaridade com a nova

ferramenta, comprometendo a eficiéncia e a rapidez nas respostas a incidentes de seguranca.
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e A TREND MICRO, além de ser uma marca globalmente reconhecida, é distribuida por
diversos revendedores autorizados, o que assegura a competitividade do processo licitatorio
sem comprometer a qualidade e a confiabilidade da solucdo fornecida.

e Além de ser a escolha mais segura para garantir a continuidade de protecdo digital da
Prefeitura, a TREND é amplamente adotada em outros érgdos publicos, sendo eles:

o PRODESP — GOVERNO DO ESTADO DE SAO PAULO

o Banco Central

o Casa da Moeda

e Chesf

o Embrapa

o Furnas

o Grupo Eletrobras

o Hospital das Clinicas de Curitiba

o Hospital das Clinicas de Porto Alegre

o INCA

o Infraero

o Justica Federal de Pernambuco

o Liquigas Distribuidora

o Ministério Publico de Pernambuco

o Ministério Publico do Espirito Santo

o Operador Nacional do Sistema

o Petrobrds Distribuidora

o Prefeitura de Canoas

o Prefeitura de Caxias do Sul

o Procuradoria-Geral da Republica

o Secretaria da Fazenda de Pernambuco

o Tribunal de Justica da Bahia

o Tribunal de Justica de Paraiba

o Tribunal de Justica de Pernambuco

o Tribunal de Justica de Santa Catarina

o Tribunal de Justica de Sao Paulo
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o Tribunal Superior Eleitoral

A seguir algumas destas informacdes:

VALOR | VALOR TOTAL VALOR TOTAL _|MuniciPio/ENTIDAD | _PRECAC | FONTE DA

DESCRIGAO DO OBJETO unipADE | QTD OR | VALORTOTAL | VALORTOTAL | = INFORMAGA FORNECEDOR cNRI
LIEETD 12 MESES 36 MESES £ o o
RENOVACAQ LICENGAS ENDPOINT TREND MICRO PREFEITURA PORTAL DE
VISION ONE SECURITY ESSENCIALS PELD: MUNICIPAL DE coMPRAS .
PERIODC DE 26 MESES Licenca | 10| Rs=00.00) RS 9.600.00) RS 28,200.00|FARRGUPILHA 12112024 |PUBLICAS [PEI INFORMATICALTDA  [04.534.084/0001.02)
RENOVAGAQ LICENGAS ENDPOINT TREND MICRO PREFEITURA PORTAL DE
\VISION ONE SECURITY ESSENCIALS PELO MUNICIPAL DE COMPRAS  [BLUEPOINT COMERCIO B
PERIODC DE 36 MESES Licenga | 10| Rs9s0.00 RS 11.400.00| RS 24,200.00|FARRGUPILHA 12112024 |PUBLICAS [SERVICOS EMTILTDA _ |20.190.808/0001-17)
N " INTEGRASUL SOLUCOES
RENOVAGAQ E UPGRADE E AQUISIGAO DE [CONTRATO: [EM INFORMATICA LTDA
LICENGAS DE ANTIVIRUS. Licenga | 152| mszaros RS 49.491,20) RS 148.473,50|PANAMEI sosizoza  |eme 04.534.084/0001-02,

[SERVICO DE MONITORAMENTC 8X5 COM
INVESTIGACAO DE INCIDENTES E GESTAGC DA
PLATAFORMA DE XDR COM SUPORTE AS [CoNTRATO:
[SOLUCOES IMPLANTADAS, |MENSAL 12| RS 5.507,80, RS 66.084,80) RS 188.284,40(PANAMB] 308/2024

INTEGRASUL SOLUCOES
EM INFORMATICA LTDA
EPP 04.534.084/0001-02|

REGISTRO DE PRECOS PARA SOLUCAC DE [JUSTICA FEDERAL - [CONTRATO: [SERVICE IT SECURITY
ISEGURANCA CIBERNETICA MENSAL 13| RS 1.650.000,00) RS 4950 RS L 91/2024 LTDA 12 373.550/0001-46|
RENOVAGADC DE LICENGAS DE USO DE SOFTWARE CEMARA MUNICIPAL [CONTRATO: [TOTALWARE SISTEMAS
ANTIVIRUS LICENCA 154| RS225.00 RE 34 650,00 RS 103.0950.00|DE PASSO FUNDD |- 10007/2022 |DE REDE LTDA 05.295.257/0001-31
LICENCA DE SOF TWARE DE PROTECAQ PARA.
ESTACOES DE TRABALHC, DISPOSITIVOS MOVEIS R ATA: Ne
|NOTEBOOKS) E SERVIDORES — 60 MESES LICENCA | 43400| RS308,50| RS 13.388.900,00| RS 40.166.700,00|ESTADO DE GOIAS [ATARP 03/2024-5GG [ISH TECNOLOGIA SiA 01.707.536/0001-04|
DADGS DO
[COMPRASN
[SUPERINT.NACIONA ET
. L DE PREVIDENCIA ID: BRASOFTWARE
[AQUISICAT DE LICENCAS LICENCA | 300 RS 840,60 RS 252.180,00| RS 756.540,00{COMPLEMENTAR 90006/2024 [INFORMATICA LTDA 57.142.978-0001-05|
BORTAL DE

. DISPENSA: |[COMPRAS M3 COMERCIO SOFTWARE
LICENCAS DE ANTIVIRUS LICENCA 41| RS288.27 RS 11.860,07| RS 35.580,21|CRA-ES lo21/2025 _ |PUBLICAS |EIRELI 20.040.746/0001-36|
EOFTWAHE ANTIVIRUS COM SCLUCAQ EDR, COM
LICENGA DE 36 (TRINTA E SEIS) MESES, PARA &

PROTECAO R

CIBERNETICA DOS SISTEMAS DA PREFEITURA. PREGAD  [PORTAL DE

MUNICIPAL DE PREFEURA DE ELETRONIC [COMPRAS  |CONTEGO CONSULTORIA

TAQUARIRS, LicENGa | 150| RS167.37 RS 25.105, RS 75.316,50| TAQUARI |0: 0062025 |PUBLICAS _ [LTDA | 35.898 517/0001-24

[CONTRATACAD DE EMPRESA ESPECIALIZADA

RA . PREFEITURA

AQUISICAC DE SOLUGAO CORPORATIVA DE MUNICIPAL DE SAO PORTAL DE

ANTIVIRUS, COM LICENCAS PELO PERIODO DE 36 FRANCISCO DE COMPRAS  |4F SOLUCOES EM

MESES. E CONSOLE DE GERENCIAMENTO. LiCEnCA | 350 RS 330.00 RS 115,500, RS 245.500,00[PAULA pE: 112025 [PUBLICAS  |TECNOLOGIA LTDA, 30,357 688/0001.22.
FORTAL DE

RENOVAGAO DO LICENCIAMENTO DA SOLUGAO DE [CAMARA MUNICIPAL [COMPRAS [Tl PERFORMANCE

ISEGURANCA TREND MICRO LICENGA | 100 RS 345,00 RS 24.500,00) RS 102.500,00|DE ANCHIETA PE: 12/2024[PUBLICAS  [INFORMATICA LTDA 10.951.45240001-02|

[AQUISICAC DE LICENGA DO SOFTWARE DE

ANTIVIRUS "KASPERSKY NEXT EDR” PARA 50 .

(CINQUENTA) COMPUTADORES DA PREFEITURA MUNICIPIO DE SAQ WERNER INFORMATICA

MUNICIPAL DE SAQ VENDELINO/RS LICENCA 50| RS 344,00 RS 17.200,00| RS 51.600,00|VENDELING DISPENSA [PNCP LTDA 91.663.81/0001-06

N - RIO GRANDE DO

LICENGA DA SOLUGAQ DE ANTIVIRUS KASPERSKY [SUL PODER PE:

ENDPOINT LicEnca | 212| RS 431,98 RS 89.459,75| RS 262.379,28|JUDICIARIO 5 |pnce SUSPENSA

ﬁICENCASANTIV\RUS TREND MICRO WFBS FONSECA INTEGRADORA

\WORRY-FREE ADVANCED NORMAL — NEW LICENGA 25| RS:388.00| RS 9.700.00] RS 29.100.00|PM De Nova Brescia [DISPENSA |PNCP LTDA. p 41.834.843/0001-70/

A alternativa encontrada foi a contratacdo/renovacdo de licencas de Antivirus.

Existe contrato ativo com Integrasul Estratégias em Seguranca da Informacdo. A
licenca da atual solucdo de antivirus adotada pela Prefeitura ja € uma aquisicdo do Municipio
de vdrios anos e supre a necessidade deste servico de seguranca de rede, e é necessaria a
presente aquisicdo para manter a rede da Prefeitura de Erechim com protecdo atualizada
contra as ameacas virtuais mais recentes. A auséncia de uma licenca valida torna o ambiente
eletrénico do municipio vulnerdvel e qualquer interrupcdo dos servicos pode causar

transtornos nos servicos essenciais.

10. REQUISITOS DA CONTRATACAO
10.1. A solugdes a serem entregues deverdo ser do tipo Trend Vision One Security
Essencials Academic — New para protecdo de 1300 (mil e trezentas) estacdes de

trabalho Windows, servidores Linux e Windows Server;
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10.2. A contratada deverd realizar configuracdo e ativacdo dos endpoints ja
existentes nas estacOes e servidores, para que estes passem a utilizar as novas
licencas fornecidas junto ao fabricante Trend Micro.

10.3. As licengas deverdo ser entregues na conta Trend micro ja existente, sob o id

dti@erechim.rs.gov.br

10.4.  Justifica-se a citacdo dos fabricantes e produtos, por se tratar de solucdao
tecnoldgica ja implantada nos processos de trabalho e com desempenho
satisfatorio nos ambientes da Prefeitura Municipal de Erechim, bem como para
atender ao principio da Padronizacdo, exalado no inciso | do art. 41 da Lei 14.133

10.5. Atender aos requisitos do artigo 62, 63 e 66 da Lei 14.133/2021 quanto aos
critérios da Habilitacdo.

10.6. Apresentacdo da seguinte documentacao:

I. Apresentar Documentacdo fiscal atualizada do Estatuto ou Contrato Social;

[I. Comprovante de inscricdo no Cadastro Nacional da Pessoa Juridica — CNPJ da
Secretaria da Receita Federal do Brasil;

[ll. Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a
Divida Ativa da Unido (CND);

IV. CertidGes que comprovem a regularidade perante as Fazendas Estadual e
Municipal do domicilio ou sede da entidade;

V. Certiddo Negativa de Débitos Trabalhistas — CNDT;

VI. Certidado de Regularidade do FGTS — CRF;

VII. A empresa devera apresentar documentacdo fornecida pelo fabricante que
comprove ser revendedor autorizado pelo fabricante;

VIII. A empresa devera apresentar no minimo 01 atestado de capacidade
técnica de execugdo de servicos de implantacdo e suporte as solucdes
ofertadas para empresa publica ou privada com no minimo 1000 endpoints.

IX. A empresa deverd apresentar no minimo 01 atestado de capacidade técnica
de execucdo de servicos Monitoramento com Investigacdo de Incidentes e
gestdo da plataforma de XDR ofertada para empresa publica ou privada com no

minimo 500 endpoints;
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X. Durante o periodo de vigéncia das subscrices deverd ser fornecida

atualizagdo dos softwares ofertados por meio de download eletrénico no site
do fabricante, sem custos adicionais a Prefeitura Municipal de Erechim,
incluindo correcdo de falhas de software, novas funcionalidades e atualizacdo
de versdo que venham a ser disponibilizadas pelo fabricante do software;

XI. Deverd ser disponibilizado suporte técnico prestado pelo fabricante do
software, em regime 24x7 (vinte e quatro horas por dia, sete dias por semana,
todos os dias do ano), através de uma central de atendimento.

Xll. Comprovacdo da qualificacdo econdmico-financeira, balanco patrimonial,
demonstracdo de resultado do exercicio e demais demonstra¢des contdbeis
dos 2 (dois) ultimos exercicios.

Xlll. Ndo hd necessidade de garantia, considerando a natureza do objeto que se
pretende contratar. A ativacdo da licenca adquirida por si sé garante sua
originalidade.

A empresa contratada deve ter capacidade de suprir a quantidade total de
licengas solicitadas.

O uso de sistemas informatizados tornou-se imprescindiveis ao desenvolvimento das
atividades tanto da Administracdo Publica quanto da iniciativa privada, servindo de base a
prestacdo de inUmeros servicos. a renovacdo com upgrade de versdo do presente objeto é
extremamente necessaria, tendo em vista, que as licengas do Antivirus irdo vencer no dia 18 de
agosto de 2025, sendo assim, se faz fundamental a renovacdo das licencas, pois jd estdo
implantados no servidor e nas estacdes de trabalho. Esta renovacdo das licencas é
imprescindivel para garantir a seguranca da rede interna, do parque de informatica, dos
arquivos eletrénicos e integridade dos dados, pois atualmente, existe um gerenciamento de
controle de seguranca através dos sistemas de antivirus e firewall da parte de seguranca de
possiveis atagques de softwares maliciosos.

Quanto ao Antivirus da empresa Trend Micro este por sua vez ¢ um software de
seguranca que a Prefeitura ja utiliza na rede interna. E para dar continuidade no servico de
combate as ameacas virtuais que surgem diariamente, e com as constantes atualizacdes das
vacinas destes sistemas de seguranca que sdo responsaveis na protecdo de seguranca do

servidor, do sistema, rede, desktops e notebooks, e possibilita a reducdo destas ameacas contra

Pagina 16 de 38



Estado do Rio Grande do Sul
MUNICIPIO DE ERECHIM

Secretaria Municipal de Administragao
Diretoria de Tecnologia e Informagao

% Endereco: Praca da Bandeira, 354
(54) 3520-7000

virus eletrénico, worms, trojans, spywares, adware, ransonware e outras pragas eletrdnicas,

para garantir a autenticidade, integridade, confidencialidade e a disponibilidade das
informacdes da Prefeitura Municipal de Erechim, tendo em vista as licencas destes softwares.

Vale ressaltar que o emprego desta solucdo de seguranca tem total aderéncia ao que a
LGPD preconiza com a garantia e protecdo dos dados que compdem e sdo exigidas pela
legislacdo. Esta ferramenta traz consigo inUmeros beneficios a todos os drgaos que o utilizam,
pelo seu desempenho, seguranca, confiabilidade, eficiéncia, prevencdo a intrusos de trafego
maliciosos, base de dados mantida localmente sob controle da Contratante com sincronizacao
remota periddica com o fabricante e outros beneficios de servicos sdo oferecidos por estas
solucdes.

Com a contratacdo destes servicos de licencas do antivirus com upgrade, pretende se
manter a rede segura através das constantes atualizacBes de vacinas e recursos disponibilizadas
pelos sistemas de protecdo de seguranca na rede com a empresa TREND, pois estas mantém
recursos tecnoldgico constantemente atualizados e com este investimento o Prefeitura terd
mais seguranca nas informac8es e em outros servicos para classe contabil.

SolugBes de seguranca eletrénica sdo necessarias, seja em ambiente institucional ou
particular, para a prote¢do dos computadores, e consequentemente, das informacgdes que neles
existem e por eles trafegam. A protecdo tem como intuito prevenir a contaminagdo por
malwares. H4d uma crescente evolucdo de ameacas digitais e as descobertas didrias de
vulnerabilidades nos sistemas computacionais. Estas podem surgir por vdrios meios, como
softwares e e-mails maliciosos, dispositivos ndo confidveis, dentre outros meios. Tais ameacas
podem comprometer em carater definitivo e de forma irrecuperavel o ambiente computacional
da Prefeitura, capturando dados, causando indisponibilidade e comprometendo a confiabilidade
de sistemas, bem como a integridade dos dados armazenados nos computadores e servidores.

Por estas raz8es, faz-se necessdria a instalagdo de solucdo que abranja as mais recentes
funcionalidades e caracteristicas de protecdo, com cobertura ao maior nimero possivel de
dispositivos do parque computacional. Esta contratacdo compreende parte fundamental da
garantia da seguranca e disponibilidade dos recursos tecnoldgicos da Prefeitura. Portanto, a
solucdo visa proporcionar um ambiente computacional seguro e estavel, o que esta em pleno
acordo com o interesse publico, no sentido de garantir que servidores possam desenvolver suas

atividades plenamente.
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A contratada devera realizar a entrega dos itens conforme informado previamente pela

CONTRATANTE.

N3o serd admitida a subcontratagdo do objeto contratual.

11. PRAZOS DA CONTRATACAO
O prazo de execucdo do contrato sera de 03 (trés) anos, com inicio apds a formalizacdo
da contratagdo, abrangendo a entrega das licencas e a manuten¢do do servico durante o

periodo acordado.

12. DA GARANTIA, SERVICOS E SUPORTE TECNICO
O prazo de execuc¢do do contrato sera de 03 (trés) anos, com inicio apds a formalizacdo
da contratacdo, abrangendo a entrega das licencas e a manutencdo do servico durante o
periodo acordado.
Exigéncias Relacionadas aos Insumos, Garantia, Manutencdo e Suporte Técnico.
O servico de suporte sera executado diretamente pela empresa contratada, devendo
ser iniciado em até 5 (cinco) dias Uteis apds a ativacdo das licencgas.
Insumos Obrigatdrios
e Licencas validas para o nimero de dispositivos definidos no contrato.
¢ Inclusdo de atualizacdes de assinaturas antivirus em tempo real
* Acesso ao console de gerenciamento por toda a vigéncia da licenca.
Garantia
e A solucdo devera contar com garantia integral de funcionamento durante toda a vigéncia
contratada, no caso para 36 meses.
¢ Caso ocorra indisponibilidade superior a 4 horas, devera haver canal de suporte direto ao
fornecedor para escalonamento.
 AtualizacGes automaticas e continuas incluidas no pacote (sem necessidade de intervencao
manual).
e Manutencao corretiva e evolutiva incluida no modelo de subscricdo.
A solucdo da Trend Micro é amplamente reconhecida em relatérios internacionais

(como Gartner e Forrester) por sua eficacia em protecdo de endpoints.
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O uso de machine learning e reputacdo na nuvem eleva a taxa de detec¢do de malwares

modernos, sem impactar o desempenho dos dispositivos.

A interface de gerenciamento centralizado simplifica a administracdo e reduz o tempo
de resposta a incidentes.

A escolha da solugdo Trend Vision One — Endpoint Security (Essentials) Academic se deu
por critérios técnicos de desempenho, escalabilidade e economia operacional, estando de
acordo com as melhores praticas de seguranca da informacdo. O fornecedor devera atender
integralmente as especificacdes acima descritas no Termo de Referéncia, sob pena de
desclassificacdo da proposta.

A Diretoria de Tecnologia e Informacdo, propde a realizacdo de processo licitatorio para
contratacdo de empresa especializada no fornecimento de licencas e demais servicos
pormenorizados em tépico especifico deste estudo.

A especificacdo inicial do item esta descrita no préprio descritivo do item; trata-se de
produto/servico ja adquirido pela Administracdo Municipal hd anos e que supre as necessidades
de seguranca necessarias, bem como os técnicos/servidores estdo familiarizados com o sistema.
Objetiva-se contratar a solucdo pelo prazo inicial de 3 (trés) anos. O suporte deve estar
disponivel em 5/8, em horario comercial, disponibilizando-se contato de e-mail e telefénico
para situacdes emergenciais.

Devera ser fornecido documento do fabricante que comprove o registro no seu site
oficial do quantitativo das licencas e do suporte técnico pelo periodo minimo de 36 (trina e seis)
meses, como solicitado pela Prefeitura Municipal de Erechim.

A garantia deverd englobar qualquer atividade relacionada ao funcionamento dos
produtos, como manutencgdo evolutiva, preventiva e corretiva em software, sem nenhum 6nus
a Prefeitura.

A fabricante das licengas deve realizar e disponibilizar atualizacdes e corre¢cdes de todos os
componentes da solucdo ofertada, durante a vigéncia do contrato.

A Contratada deve disponibilizar Central de Atendimento para Apoio aos usuarios (web,
e- mail e/ou telefone), disponivel em horas Gteis, com atendimento no idioma Portugués-Brasil,

pelo periodo do contrato.
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J4 o sistema de abertura de chamados da CONTRATADA devera estar disponivel 24

(vinte e quatro) horas por dia, 07 (sete) dias por semana, em portugués ou por meio de um

tradutor.

O atendimento sera preferencialmente remoto. Caso haja necessidade de intervencdo

local, esta podera ser executada em acordo com a CONTRATANTE. Nos dois casos, sempre com

acompanhamento pela equipe técnica da CONTRATANTE.

A CONTRATADA devera oferecer manutencao e suporte técnico conforme o nivel de

severidade de cada chamado e dentro dos tempos de resposta definidos abaixo:

a) Quando um chamado for aberto pela CONTRATANTE, a CONTRATANTE devera atribuir

ao chamado o nivel de severidade de acordo com a avaliacdo do tipo do problema e do

impacto/dano.

b) A tabela abaixo traz exemplos de tipos de problemas e niveis de severidade.

A producdo, as operagdes ou as
datas limite para implantacdo sdo
gravemente afetadas, ou ha um
grave impacto sobre a producdo ou
as atividades da instituicdo. Varios
usuarios ou servicos sdo afetados.

Severidade
Severidade A |Um ou mais servicos ndo estdo Problemas generalizados para
acessiveis ou ndo podem ser usados. utilizacdo de  estagcBes de

(Critica)

trabalho/notebooks;

Gerenciamento centralizado da
ferramenta fora do ar;

Erro critico ao atualizar as

estacdes de trabalho.

Severidade B

(Alta)

O servico pode ser usado, mas com
limitacdes. A situacdo tem impacto
operacional moderado e é possivel
lidar com ela durante o horario
comercial. Um Unico usuario, cliente
ou servico é afetado parcial ou
totalmente.

Lentiddo excessiva em todo
parque computacional ou
servidor(es), causado pela solucdo
de antivirus;
Falha ao executar uma
atualizacdo.

Severidade C

(Baixa)

A situacdo tem impacto operacional
minimo. O problema é importante,
mas nao tem impacto expressivo na

Falso-positivo ou Falso-negativo,
nao causando problemas no bom

andamento das atividades
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047  Yous's!

produtividade e no servico atual do internas.

cliente. Um Unico usuario

experimenta interrupcio  parcial, e lentiddo em estagles de trabalho

mas existe uma solug3o alternativa especificas.

aceitavel.

Quanto ao tempo de resposta inicial do suporte técnico, deverd ser baseado nos niveis de
severidade descritos acima e no tipo de assinatura contratada. A tabela abaixo descreve as

metas de tempo de resposta:

Nivel de Severidade Nivel de Servico
Severidade A Disponivel: 24/7
(Critica) Tempo maximo de resposta: 2 (duas) horas
Severidade B Disponivel: 24/7
(Alta) Tempo maximo de resposta: 24 (vinte e quatro) horas
Severidade C Disponivel: 24/7
(Baixa) Tempo maximo de resposta: Definido no momento da
ocorréncia entre as partes, mas ndo superior a 5 (cinco) dias
corridos

Para casos de severidade de nivel A, caso o atendimento ndo seja finalizado até as
20h00min, o técnico ndo podera interrompé-lo, devendo continua-lo até sua finalizacdo, exceto
guando explicitamente autorizado pela CONTRATANTE, que determinard o momento posterior
para continuacdo do atendimento.

Todo o chamado somente serd caracterizado como “encerrado” mediante concordancia da
CONTRATANTE.
Para as situacbes em que a solucdo definitiva de problemas no ambiente demande

reimplantacdo, reestruturacdo ou reinstalacdo do produto, esta deverda ser programada e
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planejada com a antecedéncia necessaria, de modo a ndo prejudicar a operacdo dos demais

sistemas da CONTRATANTE.
Em caso de inexecucdo total ou parcial, ou qualquer outra inadimpléncia, sem motivo
de forca maior, a empresa contratada estara sujeita, sem prejuizo da responsabilidade civil e
criminal, no que couber, garantida a prévia defesa, as penalidades previstas na legislacdo
aplicavel, para as seguintes hipdteses:
> c) por atraso injustificado;
> d) porinexecucdo total e/ou parcial dos Servigos.
A CONTRATADA devera prestar suporte técnico durante todo o periodo contratual.

A CONTRATANTE tera abertura ilimitada de chamados de suporte.

13. DAS CONDIGOES DE PARTICIPACAO
A LICITANTE deve ser autorizada pelo respectivo fabricante do Software para fornecer
seus licenciamentos para instituicGes governamentais, o que sera verificado por meio de
documentos do fabricante que atestem tal competéncia ou por meio do préprio site na internet

do fabricante.

14. DA QUALIFICACAO TECNICA

A LICITANTE deverd, obrigatoriamente, comprovar que é uma revenda autorizada Trend
Micro, demonstrando desta forma, estar habilitada a comercializar licencas de softwares.

A Qualificagdo Técnica serd comprovada mediante a apresentacdo de Atestado de
Capacidade Técnica de fornecimento dos produtos com caracteristicas semelhantes ao objeto
licitado, fornecidos por pessoa juridica de direito publico ou privado, em nome da licitante,
devendo conter: papel timbrado, carimbo do CNPJ, telefone e nome da pessoa de contato e

endereco da empresa;

15. DOS PRAZOS DE ENTREGA E RECEBIMENTO DO OBJETO
15.1. Considera-se como inicio do projeto a data da emissdo da Ordem de Servico

para entrega das licengas, que ocorrerd apos a assinatura do contrato.
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15.1.1. A Prefeitura emitird, a Ordem de Servigco para renovagao das licencgas
atuais,
15.1.2. As licengas da solugdo contratada devem ser disponibilizadas em até 10

dias corridos apds a emissdo da Ordem de Compra, emitida pelo Departamento
de Compras e Licitagdes, podendo ser prorrogado por igual periodo, desde que
justificado pela CONTRATADA e autorizado pela CONTRATANTE;

15.1.3. O recebimento provisério sera realizado pelo gestor técnico, através da
elaboracdo de relatdrio circunstanciado, em consonancia com as suas
atribuicdes, contendo o registro, a analise e a conclusdo acerca das ocorréncias
na execucdo do contrato e demais documentos que julgarem necessarios,
devendo encaminha-los ao gestor do contrato para recebimento definitivo.

15.1.4. O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da Contratada pelos prejuizos resultantes da incorreta
execucdo do contrato, ou, em qualquer época, das garantias concedidas e das
responsabilidades assumidas em contrato e por forca das disposicdes legais em
vigor.

15.1.5. O recebimento do objeto ndo exclui a responsabilidade da contratada
pelos prejuizos resultantes da incorreta execuc¢do do contrato.

15.1.6. O objeto, se estiver de acordo com o Edital e a proposta, sera recebido:
a) PROVISORIAMENTE, de forma sumaria, pelo responsavel por seu
acompanhamento e fiscalizacdo, com verificacdo posterior da conformidade do
material com as exigéncias contratuais.

b) DEFINITIVAMENTE, por servidor ou comissdo designada pela autoridade
competente, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais.

15.1.7. O objeto do contrato poderd ser rejeitado, no todo ou em parte,
guando estiver em desacordo com o contrato.

15.1.8. O recebimento provisdrio ou definitivo ndo excluird a responsabilidade
civil pela solidez e pela seguranca da obra ou servico nem a responsabilidade
ético-profissional pela perfeita execucdo do contrato, nos limites estabelecidos

pela lei ou pelo contrato.
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15.1.9. O produto recusado sera considerado como nao entregue.

15.1.10. Os custos de retirada e devolucdo dos materiais recusados, bem como
quaisquer outras despesas decorrentes, correrdo por conta da Empresa
vencedora.

15.1.11. A Empresa vencedora terd o prazo maximo de 30 (trinta) dias para
retirada dos produtos recusados, apos notificacdo do Gestor da Compra.

15.1.12. A execugdo contratual observara as rotinas abaixo/em anexo:

= Envio da ordem de servicos

= |iberacdo da chave de ativacdo da solucdo

16. MODELO DE EXECUGAO CONTRATUAL

16.1. A prestacdo do servico serd acompanhada pelo Gestor do contrato ou técnico
responsavel pelo setor de Informatica ou Diretor de Tecnologia da Informacdo ou
seus representantes.

16.2. O pagamento serd efetuado em até 15 (quinze) dias apds a data de entrega e
aceitacdo dos itens, mediante apresentacao de Nota Fiscal.

16.3. Ndo serd efetuado qualquer pagamento enquanto houver pendéncia de
liquidagdo da obrigacdo financeira em virtude de penalidade ou inadimpléncia
contratual.

16.4. Ndo serd efetuado qualquer pagamento a Contratada enquanto houver
pendéncia de liquidacdo da obrigacdo financeira em virtude de penalidade ou
inadimpléncia contratual.

16.5. Haverd retencdo previdencidria nos termos, com repasse dos percentuais ao
INSS, assim como, sera retido o Imposto de Renda na Fonte, conforme legislacdo
vigente.

16.6. A retencdo ndo serd efetuada para as empresas optantes pelo SIMPLES
NACIONAL, que nesta modalidade de tributacdo ndo sofrem a incidéncia na fonte

do Imposto de Renda, bem como das empresas imunes ao pagamento de impostos.
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16.7.  Se a CONTRATADA for optante do SIMPLES NACIONAL, devera informar através
de Declaracdo firmada por Contador ou Técnico Contdbil, ou ainda, na Nota Fiscal a
aliqguota de ISSQN a ser recolhida.

16.8. O pagamento ocorrera no seguinte cronograma:

a) Item 1: Unico e integral, apos a liberacdo das chaves de acesso.

b) Item 2 : Serd realizado empenho prévio dos 12 meses, o pagamento ocorrera
mensalmente, sendo efetivado em até 30 dias apds a apresentacdo de nota fiscal
do més.

16.9.  Os servicos serdo recebidos provisoriamente, no prazo de 03 dias, contado da
liberacdo da chave de ativacdo pelo(a) responsavel pelo acompanhamento e
fiscalizacdo do contrato, mediante termo detalhado, quando verificado o
cumprimento das exigéncias de carater técnico.

16.10. O contratante realizard inspecdo minuciosa de todos os servicos executados,
por meio de profissionais técnicos competentes, acompanhados dos profissionais
encarregados pelo servico, com a finalidade de verificar a adequacdo dos servicos e
constatar e relacionar os arremates, retoques e revisdes finais que se fizerem
necessarios.

16.11. O Contratado fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais empregados,
cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

16.12. No prazo supracitado para o recebimento provisoério, cada fiscal ou a equipe de
fiscalizacdo devera elaborar Relatério Circunstanciado em consonancia com suas
atribuicdes, e encaminha-lo ao gestor do contrato.

16.13. Quando a fiscalizacdo for exercida por um Unico servidor, o relatério
circunstanciado devera conter o registro, a andlise e a conclusdo acerca das
ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-

los ao gestor do contrato para recebimento definitivo.
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16.14. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo

com as especificacbes constantes neste Termo de Referéncia e na proposta,

devendo ser corrigidos/refeitos/substituidos no prazo de 02dias, a contar da

notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das
penalidades.

16.15. Os servicos serdo recebidos definitivamente no prazo de 05 dias, contados do
recebimento provisorio, por servidor ou comissdo designada pela autoridade
competente, apds a verificacdo da qualidade e quantidade do servico e
consequente aceitacdo mediante termo detalhado, obedecendo as seguintes
diretrizes:

16.15.1. Realizar a analise dos relatérios e de toda a documentacdo apresentada
pela fiscalizacdo e, caso haja irregularidades que impecam a liquidacdo e o
pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando
a CONTRATADA, por escrito, as respectivas correges

16.15.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatdrios e documentacdes apresentadas; e

16.15.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o
valor exato dimensionado pela fiscalizacdo

16.16. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela

perfeita execucdo do contrato

17. DO MODELO DE GESTAO DO CONTRATO

17.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as
cldusulas avencadas e as normas da Lei n? 14.133, de 2021, e cada parte
responderd pelas consequéncias de sua inexecucdo total ou parcial (Lei n2
14.133/2021, art. 115, caput);

17.2.  Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execucdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstdncias mediante simples apostila (Lei n®

14.133/2021, art. 115, §59);
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17.3. A execucgdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).
17.3.1. O fiscal do contrato anotara em registro préoprio todas as ocorréncias

relacionadas a execucdo do contrato, determinando o que for necessario para a
regularizacdo das faltas ou dos defeitos observados (Lei n? 14.133/2021, art.
117, §19).

17.3.2. O fiscal do contrato informara a seus superiores, em tempo habil para a
adocdo das medidas convenientes, a situacdao que demandar decisdo ou
providéncia que ultrapasse sua competéncia (Lei n? 14.133/2021, art. 117, §29).

17.3.3. O contrato serd gerido e fiscalizado:

A) Marister Morgan Giovine — Diretora de Tecnologia e Informacdo — Gestor
Administrativo

B) Jeferson Luis Rossini Cantelli — Chefe do Setor de Informatica - Gestor
Técnico

17.4. O contratado serd obrigado a reparar, corrigir, remover, reconstruir ou
substituir, a suas expensas, no total ou em parte, o objeto do contrato em que se
verificarem vicios, defeitos ou incorreces resultantes de sua execucdo ou de
materiais nela empregados (Lei n2 14.133/2021, art. 119).

17.5. O contratado serd responsavel pelos danos causados diretamente a
Administracdo ou a terceiros em razdo da execugdo do contrato, e ndo excluird nem
reduzird essa responsabilidade a fiscalizagdo ou o acompanhamento pelo
contratante (Lei n? 14.133/2021, art. 120).

17.6. Somente o contratado serd responsavel pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execucdo do contrato (Lei n2
14.133/2021, art. 121, caput).

17.6.1. A inadimpléncia do contratado em relacdo aos encargos trabalhistas,
fiscais e comerciais ndo transferird a Administragdo a responsabilidade pelo seu
pagamento e ndo poderd onerar o objeto do contrato (Lei n® 14.133/2021, art.
121, §19).

17.7.  As comunicac¢Bes entre o orgdao ou entidade e a contratada devem ser

realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se,
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excepcionalmente, o uso de mensagem eletrénica para esse fim (IN 5/2017, art. 44,
§29).

17.8. O o6rgdo ou entidade podera convocar representante da empresa para adocao
de providéncias que devam ser cumpridas de imediato (IN 5/2017, art. 44, 319).
17.9. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a

situacdo da empresa junto ao SICAF.

17.10. Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos
Tributdrios Federais e a Divida Ativa da Unido, o Certificado de Regularidade do
FGTS (CRF) e a Certiddo Negativa de Débitos Trabalhistas (CNDT), caso esses
documentos ndo estejam regularizados no SICAF.

17.11. Além do disposto acima deverd obedecer ao disposto no Decreto Municipal n.2

100/2022, no contrato e no edital.

DOS RECURSOS ORCAMENTARIOS

18.1. A estimativa total da contratacdo ¢ de: é RS 1.290.623,00 (um milhdo duzentos
e noventa mil seiscentos de vinte trés reais).

18.2. As despesas para atender a esta licitacdo estdo programadas em dotacdo
orcamentdria propria, prevista no orcamento do Municipio para o exercicio de

2025, na classificacdo abaixo:
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SECRETARIA ITEM DOTACAO CLASSIFICACAO RECURSO RECURSO
GABINETE DO EXECUTIVO 84955 | 1500 | 02.01.04122.0002.2005.3.3.90.40.06.00.00 el Hecllos niginciibidos e postos
84957 1500 Recursos ndo Vinculados de Impostos
ADMINISTRACAO 22225 13940 04.01.04.122.0004.2013.3.3.90.40.06.00.00 1500 Recursos ndo Vinculados de Impostos
} 84955 15416 09.01.10.122.0009.2037.3.3.90.40.06.00.00 1500 Recursos ndo Vinculados de Impostos
SAUDE Transf do SUS - Governo Federal - Bloco de

84957 No59 09.01.10.301.0009.2040.3.3.90.40.06.00.00 1600 Manutengdo das ASPS
EDUCAGAO a4950 12049 11.01.12.361.0011.2073.3.3.90.40.06.00.00 08 RECUEE ndo Vinculztios e Imposios
84957 1500 Recursos ndo Vinculados de Impostos
OBRAS 84955 15001 | 12.01.04.122.0012.2087.3.3.90.40.06.00.00 1590 RECUT0s110 dhicdlados e Impartas
84957 1500 Recursos ndo Vinculados de Impostos
84955 14230 10.01.08.122.0010.2051.3.3.90.40.06.00.00 1500 Recursos ndo Vinculados de Impostos
ASSISTENCIA SOCIAL 84957 15849 10.02.08.241.0010.2056.3.3.90.40.06.00.00 1500 Recursos ndo Vinculados de Impostos
84957 14848 10.01.08.245.0010.2055.3.3.90.40.06.00.00 1500 Recursos ndo Vinculados de Impostos
AGRICULTURA i 1993 07.01.20.608.0007.2024.3.3.90.40.06.00.00 1209 esliosinaopigilados deInbesto.
84957 1500 Recursos ndo Vinculados de Impostos
PLANEJAMENTO e 12070 | 03.01.04.121.0003.2010.3.3.90.40.06.00.00 Lol hectirsos fdosinculerlos delinpasis
84957 1500 Recursos ndo Vinculados de Impostos
DESENVOLVIMENTO ECONOMICO i 1455 06.01.23.691.0006.2019.3.3.90.39.27.00.00 L0 iEoUizesingo ingulados dcimbestos
84957 1500 Recursos ndo Vinculados de Impostos
FAZENDA 84955 12042 05.01.04.129.0005.2017.3.3.90.40.06.00.00 1500 Recursos ndo Vinculados de Impostos
84957 12041 05.01.04.123.0005.2016.3.3.90.40.06.00.00 1500 Recursos ndo Vinculados de Impostos
MEIO AMBIENTE i 12543 13.01.18.541.0015.2106.3.3.90.40.06.00.00 L Bectiizos raniincifados de postos
84957 § 1500 Recursos ndo Vinculados de Impostos
GOVERNANCA EASS 14237 14.01.04.122.0016.2108.3.3.90.40.06.00.00 1300 BiekU56- PRGN G0s oI IMpossS
84957 1500 Recursos ndo Vinculados de Impostos
CULTURA e 08.01.13.392.0008.2029.3.3.90.39.27.00.00 100 echsos ol ingikidos de lnipostos
84957 1500 Recursos ndo Vinculados de Impostos

19. DAS OBRIGAGOES DA CONTRATADA

A Contratada deve cumprir todas as obrigacdes constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execucao do objeto e, ainda:

19.1.1. Efetuar a entrega do objeto em perfeitas condi¢cdes, conforme
especificacOes, prazo e local constantes no Termo de Referéncia e seus anexos,
acompanhado da respectiva nota fiscal, na qual constardo as indicacdes
referentes a: marca, procedéncia e prazo de validade;

19.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor
(Lei n28.078, de 1990);

19.1.3. Responsabilizar-se pelos danos causados diretamente a Administracdo

ou a terceiros em razdo da execucdo do contrato;
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19.1.4. Reparar, corrigir, remover, reconstruir ou substituir, a suas expensas,
no total ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorrecBes resultantes de sua execucdo ou de materiais nela
empregados;

19.1.5. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro)
horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagdo;

19.1.6. Manter, durante toda a execucdo do contrato, em compatibilidade com
as obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo
exigidas na licitacao;

19.1.7. Manter preposto aceito pela Administracdo no servico para representa-
lo na execuc¢do do contrato.

19.1.8. A indicacdo ou a manutencdo do preposto da empresa poderd ser
recusada pelo érgdo ou entidade, desde que devidamente justificada, devendo
a empresa designar outro para o exercicio da atividade.

19.1.9. Paralisar, por determinacdo do Contratante, qualquer atividade que
ndo esteja sendo executada de acordo com a boa técnica ou que ponha em
risco a seguranca de pessoas ou bens de terceiros.

19.1.10. Prestar os servicos licitados conforme especificacdes deste Edital e seus
anexos, bem como em consonancia com a proposta de pregos;

19.1.11. Manter, durante toda a execucdo do contrato, em compatibilidade com
as obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo
exigidas na licitacdo;

19.1.12. Providenciar a imediata correcdo das deficiéncias e/ou irregularidades
apontadas pelo contratante;

19.1.13. Arcar com eventuais prejuizos causados ao Contratante e/ou a
terceiros, provocados por ineficiéncia ou irregularidade cometida na execugdo
do contrato;

19.1.14. Aceitar nas mesmas condi¢Bes contratuais os acréscimos e supressdes
até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato ou da

nota de empenho;
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19.1.15. Arcar com todas as despesas com transporte, taxas, impostos ou

quaisquer outros acréscimos legais, que correrdo por conta exclusiva da
Contratada.

19.1.16. Atender as determinacdes regulares emitidas pelo fiscal do contrato,
da autoridade designada, ou da autoridade superior nos termos do art. 137, I,
da Lei n? 14.133/2021.

19.1.17. Ndo contratar, durante a vigéncia do contrato, conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do contratante ou Gestor do contrato, em total observancia aos
termos do artigo 48, paragrafo Unico, da Lei n2 14.133, de 2021.

19.1.18. Guardar sigilo sobre todas as informac8es obtidas em decorréncia da

execugao dos servicos.

20. DAS OBRIGACOES DA CONTRATANTE
20.1. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através
de servidor especialmente designado;

20.2. Efetuar o pagamento no prazo previsto

21. DAS SANGOES ADMINISTRATIVAS

21.1. A aplicacdo de penalidades as licitante e as contratadas reger-se-a conforme o
estabelecido no Titulo IV, Capitulo | — Das Infracdes Administrativas, da Lei n@
14.133/2021.

21.2.  Serdo aplicadas ao responsavel pelas infracdes administrativas descritas no art.
155 da Lei Federal n2 14.133/21, as seguintes sang¢des:

21.3.  Adverténcia, aquele que:
a) der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a
imposicdo de penalidade mais grave art. 156, §29, da Lei Federal 14.133/21;

21.4. Impedimento de licitar e contratar, quando ndo se justificar a imposicdo de

penalidade mais grave, aquele que:
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a) der causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo,
pelo periodo de um a trés anos;

b) dar causa a inexecucdo total do contrato, pelo prazo maximo de trés anos;

c¢) deixar de entregar a documentacdo exigida para o certame, pelo prazo maximo
de trés anos;

d) ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado, pelo prazo maximo de trés anos;

e) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta, pelo
prazo maximo de trés anos;

f) ensejar o retardamento da execuc¢do ou da entrega do objeto da licitacdo sem
motivo justificado, pelo prazo maximo de trés anos;

Considera-se inexecucdo total do contrato:

a) recusa injustificada de cumprimento integral da obrigacdo contratualmente
determinada;

b) recusa injustificada do adjudicatdrio em assinar ata de registro de precos,
contrato ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido
pela Administracao;

Declaragdo de inidoneidade para licitar ou contratar, aquele que:

a) apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracdo falsa durante a licitacdo ou a execucdo do contrato;

b) fraudar a licitacdo ou praticar ato fraudulento na execugdo do contrato;

¢) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

d) praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

e) praticar ato lesivo previsto no art. 52 da Lei Federal n® 12.846/2013.

As infragcdes administrativas previstas nos incisos Il, IlI, IV, V, VI e VIl do caput do
referido artigo que justifiquem a imposicdo de penalidade mais grave que a sangdo
referida no § 42 do Art 155 da Lei Federal 14.133/21, e impedird o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os

entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.
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21.7.1. A aplicacdo da sangdo prevista no item 21.6 serd aplicada pelo prazo

minimo de 3 (trés) anos e maximo de 6 anos

21.8. Multa, que sera calculada na forma prevista no edital ou no contrato, e ndo
poderd ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por
cento) do valor do contrato licitado ou celebrado com contratagdo direta, e podera
ser aplicada ao responsavel por qualquer das infracdes administrativas previstas no
art. 155 da Lei n® 14.133/21, observando-se os seguintes parametros:

a) No caso de inexecucdo parcial do contrato, nos termos dos incisos | a Il do art.
155 da Lei n2 14.133/2021, a multa serad de a 5% do valor do contrato.

b) No caso de inexecucdo total do contrato, conforme prevista no inciso Ill do art.
155 da Lei n2 14.133/2021, a multa serd de 10% do valor do contrato.

c) Para infracdes descritas nos incisos IV a VII, do art. 155, da Lei n® 14.133/2021 a
multa sera de 5% do valor do contrato.

d) Para as infracBes descritas nos incisos VIl a XI, do art. 155, da Lei n® 14.133/2021
acima, de 10% do valor do contrato.

e) O atraso na execucdo/entrega do objeto contratado superior a 30 (trinta) dias
autoriza o Contratante a promover a rescisdao do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da
Lei n2 14.133, de 2021.

21.9. Configurado o atraso na entrega/execucdo do objeto, fica estipulado o
percentual de 0,25% (vinte e cinco centésimos percentuais) podendo ser cobrado
por dia de atraso, calculado sobre o valor total do item/lote, limitado ao percentual
de 20%. A multa de mora ndo impede as demais san¢des previstas nos termos do
art. 162, da Lei Federal n2 14.133/2021.

21.10. A aplicagdo das san¢les previstas neste instrumento ndo exclui, em hipdtese
alguma, a obrigacdo de reparacdo integral do dano causado ao Contratante (art.
156, §992, da Lei n® 14.133/2021).

21.11. Todas as sancles previstas neste instrumento poderdo ser aplicadas

cumulativamente com a multa (art. 156, §72, da Lei n® 14.133/2021).
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21.12. As multas devidas e/ou prejuizos causados as instalacGes do CONTRATANTE,

pela CONTRATADA serdo deduzidos dos valores a serem pagos, recolhidos em conta
especifica em favor da CONTRATANTE, ou cobrados judicialmente.
21.12.1. Se a CONTRATADA n3do tiver valores a receber do CONTRATANTE, tera
o prazo de 05 (cinco) dias Uteis, apds a notificacdo oficial, para recolhimento da
multa na forma estabelecida no subitem anterior.
21.13. A aplicagdo de multas, bem com a rescisdo do contrato, ndo impedem que o
CONTRATANTE aplique a CONTRATADA as demais sancdes previstas neste contrato.
21.14. A aplicacdo de quaisquer das sancdes relacionadas neste instrumento serd
precedida deprocesso administrativo, mediante o qual se garantirdo a ampla defesa
e o contraditorio.
21.15. Comete infracdo administrativa, nos termos da Lei n? 14.133, de 2021, o
contratado que:
a) der causa a inexecucdo parcial do contrato;
b) der causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servicos publicos ou ao interesse
coletivo;
c) der causa a inexecucdo total do contrato;
d) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo
sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a
execucdo do contrato;
f) praticar ato fraudulento na execu¢do do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de
2013.
Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as
seguintes sangdes:
a) Adverténcia, quando o contratado der causa a inexecugdo parcial do
contrato, sempre que nao se justificar a imposicao de penalidade mais grave

(art. 156, §29, da Lei n® 14.133, de 2021);
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b) Impedimento de licitar e contratar, quando praticadas as condutas

descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre
gue ndo se justificar a imposicdo de penalidade mais grave (art. 156, § 49, da Lei
ne 14.133, de 2021);

c) Declaracdo de inidoneidade para licitar e contratar, quando
praticadas as condutas descritas nas alineas “e”, “t”, “g” e “h” do subitem acima
deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiqguem a
imposicdo de penalidade mais grave (art. 156, §52, da Lei n2 14.133, de 2021).

d) Multa

e Moratéria de 0,5% (meio por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

e O atraso superior a 30 (trinta) dias autoriza a Administracdo a
promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme disp&e o inciso | do
art. 137 da Lei n. 14.133, de 2021.

e Compensatéria de 20% (vinte por cento) sobre o valor total do
contrato, no caso de inexecucdo total do objeto

21.16 A aplicagdo das sangBes previstas neste Contrato ndo exclui, em hipdtese
alguma, a obrigacgdo de reparacdo integral do dano causado ao Contratante (art. 156, §99, da Lei
n 14.133, de 2021).

21.17 Todas as sanc¢Oes previstas neste Contrato poderdo ser aplicadas
cumulativamente com a multa (art. 156, §79, da Lei n? 14.133, de 2021). Antes da aplicacdo da
multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da
data de sua intimacgdo (art. 157, da Lei n? 14.133, de 2021).

21.18 . Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor,
a diferenca sera descontada da garantia prestada ou serd cobrada judicialmente (art. 156, §89,
da Lein® 14.133, de 2021.

21.19. Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo maximo de 35 (trinta e cinco) dias, a contar da data do

recebimento da comunicacdo enviada pela autoridade competente.
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21.20. A aplicagdo das san¢les realizar-se-a em processo administrativo que assegure o

contraditério e a ampla defesa ao Contratado, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracdo de
inidoneidade para licitar ou contratar.

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

21.21.  Os atos previstos como infragcdes administrativas na Lei n? 14.133, de 2021,
ou em outras leis de licitacdes e contratos da Administracdo Publica que também sejam
tipificados como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei (art. 159).

21.22. A personalidade juridica do Contratado podera ser desconsiderada sempre
gue utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos
das sanc¢Ges aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em
todos os casos, o contraditdrio, a ampla defesa e a obrigatoriedade de anadlise juridica prévia
(art. 160, da Lei n2 14.133, de 2021).

21.23. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data
de aplicacdo da sancdo, informar e manter atualizados os dados relativos as sancfes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n2 14.133, de 2021).,

21.24. As sancgdes de impedimento de licitar e contratar e declaracdo de inidoneidade
para licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n2 14.133/21.
21.25. Os débitos do contratado para com a Administracdo contratante, resultantes

de multa administrativa e/ou indeniza¢Bes, n3o inscritos em divida ativa, poderdo ser
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compensados, total ou parcialmente, com os créditos devidos pelo referido érgao decorrentes

deste mesmo  contrato ou de outros contratos administrativos que o contratado possua com

o0 mesmo 6rgdo ora contratante.

22.

DISPOSICOES FINAIS

22.1.  Para elaboracdo deste Termo de Referéncia foram observadas, entre outras, as
normas:

22.1.1. Lei n? 14.133, de 01/04/2021, que estabelece normas gerais de
licitacdo e contratacdo para as AdministracGes Publicas diretas, autdrquicas e
fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios;

22.2. O critério de julgamento e selecdo da melhor proposta serd o de menor preco
global da proposta;

223. As entidades juridicas devem demonstrar sua conformidade perante o
Municipio, Estado e 6rgdos federais, incluindo a Fazenda Federal, além de satisfazer
as exigéncias do INSS, FGTS e do sistema judiciario trabalhista;

22.4. A proposta deverd constar de papel timbrado da empresa, contendo dentre
outras informacg@es: Razdo Social, CNPJ, Endereco e telefone comercial, endereco
eletrénico, se houver; nome legivel do representante da empresa e sua assinatura,
e ser datada;

22.5. A Proposta deverd ser encaminhada via sistema de Pregdo Eletrénico no Portal
de Compras Publicas;

22.6. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao;

22.7. O participante, antes de ofertar lance em qualquer dos itens desta contratacao,
deverd conhecer em detalhes e estard concordando com todos os atos previstos no
Termo de Referéncia (TR), NAO podendo alegar desconhecimento das condicdes.

22.8. Sugerimos a leitura minuciosa do TR para conhecimento integral das
caracteristicas do item, valor, prazos, entre outros. No caso de duvidas sobre
diferencas na descricdo dos itens no sistema, fica consignado que PREVALECERA,

em todos os casos, a descricdo e caracteristicas previstas no TR.
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047  Yous's!

22.9. Serdo aceitas as assinaturas eletrénicas realizadas por meio de certificacdo
digital e token de acesso ao (nome do portal), sendo, este Ultimo, recomendado
para a assinatura da Proposta Comercial. observardo o horario de Brasilia/DF.

22.10. A homologacao do resultado desta licitagdo ndo implicara direito a contratacao.

22.11. E vedada a subcontratacdo total ou parcial do objeto contratado, a associacdo
da Contratada com outrem, a cessdo ou transferéncia, total ou parcial, bem como a
fusdo, cisdo ou incorporagao.

22.12. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da
contratacao.

22.13. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses
custos, independentemente da condugdo ou do resultado do processo licitatorio.

22.14. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem 0s prazos em
dias de expediente na Administracdo.

22.15. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,

observados os principios da isonomia e do interesse publico.

23. RESPONSAVEL PELA ELABORAGCAO DO TERMO DE REFERENCIA
23.1.  Marister Morgan Giovine

Diretora de Tecnologia e Informacao.

24. ASSINATURA DA COMISSAO PERMANENTE DE TI

Documento assinado digitalmente JEFERSON LUIS Assinado de forma digital Documento assinado digitalmente
ub MARISTER MORGAN GIOVINE ROSSINI por JEFERSON LUIS ROSSINI ub ALAERCIO LIMA DOS SANTOS
g Data: 18/06/2025 16:35:24-0300 CANTELLI:91997828049 Data: 23/06/2025 08:27:47-0300
Verifique em https://validar.iti.gov.br CANTELLI:919978280 Dados: 2025.06.23 07:57:12 Verifique em https://validar.iti.gov.br
49 -03'00"

Documento assinado digitalmente

ub ONEI PERETTO DE LIMA E SILVA
g Data: 23/06/2025 08:58:25-0300
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Assinado de forma digital
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