SEGUNDO TERMO ADITIVO AO CONTRATO N2 031/2024.S CELEBRADO ENTRE
O Estado do Rio Grande do Sul, por intermédio da SECRETARIA DA FAZENDA E
A EMPRESA DE TECNOLOGIA E INFORMAGCOES DA PREVIDENCIA S.A. —
DATAPREV.

O Estado do Rio Grande do Sul, por intermédio da SECRETARIA DA FAZENDA, com sede na Av. Maug,
1.155, Centro, Porto Alegre/RS, CEP 90.030-080, inscrita no CNPJ sob 0 n2 2 87.958.674/0001-81, neste
ato representada por sua Diretora Administrativa, Sra. ADRIANA OLIVEIRA DA SILVA, portadora da carteira
de identidade n? 2035972591 e inscrita no CPF sob o n° 489.687.650-49, denominado CONTRATANTE, e
a EMPRESA DE TECNOLOGIA E INFORMACOES DA PREVIDENCIA S.A. — DATAPREV, com sede na cidade de
Brasilia-DF, no Setor de Autarquias Sul, Quadra 01, blocos E/F — Asa Sul, CEP: 70.070-931, inscrita no CNPJ
sob o0 n?2 42.422.253/0001-01, neste ato representada por seu Superintendente de Relacionamento
Comercial e Mercados, Sr. SAULO MILHOMEM DQS SANTOS, portador da carteira de identidade n2
15573572007 GEJSPC/MA e do CPF n° 945.198.383-04 e por seu Gerente Executivo do Departamento de
Relacionamento Comercial/DERC, Sr. ROGERIO DE ALMEIDA GOMES, portador da carteira de identidade
n? 4116928 DGPC/GO e do CPF n° 956.134.551-04, doravante denominada CONTRATADA, resolvem
celebrar o presente Termo Aditivo, na forma prevista no artigo 107 da Lei n? 14.133, de 2021 e suas
alteracdes.

CLAUSULA PRIMEIRA — DO OBJETO

O presente Termo Aditivo tem por objeto a inclusdo ao Contrato n2 031/2024.S, do Acordo de Niveis de
Seguranga, anexo a este Termo Aditivo e o reajuste anual baseado na variacdo do indice ICTI/IPEA, com
efeitos financeiros a partir do més de agosto/2025.

CLAUSULA SEGUNDA — DO VALOR DO RFAJUSTE

Fica concedido o reajustamento dos Precos, consoante prevé a Clausula Décima Quarta do Contrato,
considerando o aniversario da proposta comercial PC/205/2024 (N2 SEI! 0036759) em 01/07/2025 e a
variagdo do ndice ICTI/IPEA (ago./2024- jul./2025) no percentual de 4,73 %.

Paragrafo Unico — Considerando que faixa de consumo contratada € a 5, tendo em vista a volumetria de
1.140.000 registros batidos/més, o valor anual estimado é de RS 373.938,52 (trezentos e setenta e trés
mil, novecentos e trinta e oito reais, cinquenta e dois centavos), correspondendo aos valores a seguir
discriminados:

Faixa | Quantidade de Registros Batidos | Valor Unitdrio (RS) Valor Total (RS)
1 Até 2.000 (Franquia) N/A RS 3.690,18
2 Entre 2.001 e 30.000 0,61503 Conforme consumo
3 Entre 30.001 e 100.000 0,20501 Conforme consumo
4 Entre 100.001 e 500.000 0,06834 Conforme consumo
5 Acima de 500.000 0,02733 Conforme consumo

Tabela 1 - Valores por Faixas de Consumo



CLAUSULA TERCEIRA - DA RATIFICAGAO

Permanecem inalteradas as demais Clausulas e condi¢cGes estabelecidas no Contrato e que ndo foram
modificadas, de modo expresso, por este Instrumento.

E por estarem as partes, CONTRATANTE e CONTRATADA, de pleno acordo com o disposto neste
instrumento, assinam o presente Termo Aditivo para um sé efeito legal.

CONTRATANTE

ADRIANA OLIVEIRA DA SILVA
Diretora Administrativa

CONTRATADA  SAULOMILHOMEM & e ot ™
DOS SANTOS:94519838304

Dados: 2025.11.05 15:11:28

SANTOS:94519838304 St
SAULO MILHOMEM DOS SANTOS

Superintendente

ROGERIO DE Assinado de forma digital
ALMEIDA por ROGERIO DE ALMEIDA

‘GOMES:
GOMES:956134551 Somessmmrron

04 09:55:05 -03'00'
ROGERIO DE ALMEIDA GOMES
Gerente Executivo



ANEXO

ACORDO DE NIVEIS DE SEGURANGA

1. OBJETIVO

1.1 O presente documento visa enderecar responsabilidades para implementacdo do Acordo de Niveis
de Seguranca na relacdo contratual da DATAPREV com seus clientes.

1.2 As defini¢des previstas neste documento aplicam-se a:
1.2.1 Todos os servicos de Tl pertencentes ou custodiados pela DATAPREV;

1.2.2 Todos os contratos, convénios, acordos, termos e outros instrumentos congéneres celebrados pela
DATAPREV.

2. DIRETRIZES

2.1 Durante toda a execucdo contratual as partes devem realizar agdes que garantam:

2.1.1 A preservacao da imagem da CONTRATANTE e da DATAPREV e de seus respectivos colaboradores;
2.1.2 A disseminacdo da cultura de Seguranca da Informacao e de Privacidade;

2.1.3 Que o nivel, a complexidade e as a¢cdes de Seguranga da Informacao sejam adequadas ao valor dos
ativos e informacdes, considerando os riscos a que estdo expostos;

2.1.4 Que as acGes de Seguranca da Informacgdo estejam alinhadas as diretrizes do Governo Federal em
matéria de seguranca da informacdo, bem como as disposicdes dos seguintes documentos e atos
normativos:

2.1.4.1 ABNT NBR ISSO 20000-1:2020 — Sistemas de gestdo de servicos — Requisitos;

2.1.4.2 Marco Civil da Internet — Lei n? 12.965, de 23 de abril de 2014 e Decreto n?2 8.771, de 11 de maio
de 2016;

2.1.4.3 Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n? 13.709, de 14 de agosto de 2018;

2.1.4.4 Estratégia Nacional de Seguranca Cibernética — e-Ciber — Decreto n? 10.222, de 05 de fevereiro
de 2020;

2.1.4.5 Politica Nacional de Seguranca da Informagdo — PNSI Decreto n2 9.637, de dezembro de 2018;

2.1.4.6 Norma Técnica ABNT/NBR ISO/IEC 27.001:2018 — Tecnologia da Informacdo — Técnicas de
Seguranca — Sistemas de Gerenciamento de Seguranca da Informacdo — Visdo Geral e Vocabulario — 52
edicao;



2.1.4.7 Norma Técnica ABNT/NBR ISO/IEC 27.002:2013 — Tecnologia da Informagdo — Técnicas de
Segurancga — Codigo de pratica para controles de seguranca da informacéo;

2.1.4.8 Norma Técnica ABNT/NBR ISO/IEC 27.701:2020 — Tecnologia da Informagdo — Técnicas de
Seguranga — Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management —
Requirements and guidelines;

2.1.4.9 Norma Técnica ABNT/NBR ISO/IEC 27.014:2013 — Tecnologia da Informagdo — Técnicas de
Seguranca — Governanca de Seguranca da Informacéo;

2.1.4.10 Norma Técnica ABNT NBR 16167:2013 —Seguranca da Informacdo — Diretrizes para classificagao,
rotulacdo e tratamento da informacéo;

2.1.4.11 Norma Técnica ABNT NBR ISO/IEC 22301:2020 — Seguranca da sociedade — Sistema de gestdo
de continuidade de negdcios — Requisitos;

2.1.4.12 Lei de Acesso a Informacdo — Lei n2 12.527, de 18 de novembro de 2011, Decreto n27.724, de
16 de maio de 2012 e Decreto n? 7.845, de 14 de novembro de 2012;

2.1.4.13 Politica Nacional de Seguranca da Informacdo — PNSI Decreto n2 9.832, de 12 de junho de 2019;

2.1.4.14 Governanca no compartilhamento de dados no dmbito da administracdo publica federal —
Decreto n? 10.046, de 9 de outubro de 2019;

2.1.4.15 Instrucdo Normativa GSI N2 1, atualizada em 27 de maio de 2020;

2.1.4.16 Instrucdo Normativa GSI/PR n2 3, de 28 de maio de 2021;

2.1.4.17 Normas Complementares da IN N21 do GSI, DSIC/GSI/PRn2 4 a n°® 21;

2.1.4.18 Portaria GSI/PR n2 93, de 18 de outubro de 2021 — Glossario de Seguranca da Informacao;
2.1.4.19 Cédigo de Conduta Etica e Integridade vigente;

2.1.4.20 Politica de Continuidade de Negdcios da DATAPREV vigente;

2.1.4.21 Politica de Gestdo de Riscos e Controles Internos vigente;

2.1.4.22 Politica de Integridade Corporativa da DATAPREV vigente;

2.1.4.23 Politica de Divulgacdo de informacgdes da DATAPREV vigente;

2.1.4.24 Politica Anticorrupcdo vigente;

2.1.4.25 Politica de Porta-Vozes vigente;

2.1.4.26 Norma Técnica ABNT NBR ISO/IEC 27000 — Tecnologia da Informacdo — Técnicas de Seguranca;

2.1.5 Que a Seguranca da Informagdo esteja efetivamente incorporada, desde a concepgdo e por todo
ciclo de vida, em todos os processos executados no ambito do contrato.
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3. DO CONTROLE DE ACESSO AOS DADOQOS

3.1 A gestdo de acesso utiliza processos e ferramentas para criar, atribuir, gerenciar e revogar credenciais
e privilégios para contas de usudrio, de administrador e de servicos de ativos da informacao. Assim, os
processos de concessdo e revogacdo de acessos devem ser criticamente analisados e validados
periodicamente.

3.2 Os controles de acesso aos servicos e dados devem ser estabelecidos pela DATAPREV.

3.3 O controle de acesso para servicos de Tl legados ou servicos de Tl gerenciais deve observar as
seguintes condicdes:

3.3.1 O acesso dos usudrios, quando suportado pelo sistema, deve ser realizado via VPN (Virtual Private
Network — Rede Privada Virtual) e Certificado Digital A3.

3.3.2 A autenticacdo multifator (MFA), quando suportada pelo sistema, deve ser utilizada no processo de
autenticacdo do acesso remoto.

3.3.3 E responsabilidade da CONTRATANTE comunicar a DATAPREV a relacdo de servidores
“Autorizadores” que possuem permissdo para solicitar o cadastramento, renovacao e interrupcdo de
acesso VPN para “Usuarios Solicitantes” vinculados ao 6rgdo, apds o preenchimento e assinatura de
“Termo de Responsabilidade e Compromisso”.

3.3.4 A CONTRATANTE deve solicitar a interrupcdao imediata do acesso VPN do usudrio desligado por
qualquer motivo.

3.3.4.1 Nas evolugBes sistémicas, deverdo ser priorizados ajustes que possibilitem a implantacdo de
acesso via VPN e Certificado Digital A3, bem como a utilizacdo de autenticacdo multifator (MFA).

3.4 O controle de acesso para servicos de Tl transacionais deve observar as seguintes condi¢des:

3.4.1 O acesso dos usudrios, quando suportado pelo sistema, deve ser realizado via GERID (Gerenciador
de acessos) e Certificado Digital A3.

3.4.2 Na concessdo de acesso a servidores, empregados, estagidrios ou terceirizados devem ser
observados os principios da necessidade de conhecer e do privilégio minimo, ou seja, o usuario devera
ter acesso apenas aos ativos e informacfes essenciais para a execucdo de suas atribuicdes.

3.4.3 O perfil de administrador deve ser exclusivo para usuarios responsaveis pela execucado de tarefas
especificas na administracdo de ativos de informacao.

3.4.3.1 Excepcionalmente, o privilégio de administrador nos equipamentos locais pode ser fornecido, em
carater provisorio.

3.4.4 A CONTRATANTE deve solicitar a interrupgdo imediata do acesso a servigos de Tl transacionais por
usudrios ou administradores desligados de suas funcdes por qualquer motivo, devendo o processo de
revogacdo de acesso ser igualmente realizado de imediato.



3.4.4.1 Compete ao CONTRATANTE a comunicacdo imediata sobre desligamentos, férias e licencas de
servidores e estagidrios, para que seja efetuado o blogueio momentaneo ou a revogacdo definitiva da
permissdo de acesso aos recursos.

4. DA PREVENCAO DE INCIDENTES

4.1 A DATAPREV deve adotar todas as medidas necessarias para assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informacg&es a serem tratadas nos sistemas disponibilizados.

4.2 A CONTRATANTE deve abster-se de replicar ou realizar cdpias de seguranca (backups de dados) fora
de ambientes seguros e certificados.

4.3 ACONTRATANTE deve comunicar imediatamente a deteccdo de eventos de seguranca que impactem
na operacdo dos sistemas ou comprometimento de dados e preservar as evidéncias para as devidas
apuracoes.

4.4 A utilizacdo de robds nos servicos de Tl estd condicionada ao alinhamento prévio das partes.

4.4.1 A utilizacdo de rob6s em desconformidade com a cldusula 4.4 acarretard a desconsideracdo do
Acordo de Nivel de Servico (ANS) contratado para o respectivo servico para efeitos de glosa e sang¢des
administrativas.
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