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Matriz de Riscos — Contratagao de Sistema de Gestao Publica Municipal (TIC)
Documento de apoio ao Estudo Técnico Preliminar (ETP) para contratagdo ou desenvolvimento de sistemas de gestao publica municipal em conformidade com a Lei n® 14.133/2021,
boas praticas de governanca de TIC e controles frequentemente observados por érgdos de controle externo.

ID Categoria Risco Descri¢ao Probabilidade Impacto | Nivel Medidas Plano de Responsavel
de Preventivas Contingéncia / pelo
Risco Mitigacao Monitoramento
R1 Planejamento Definicdo inadequada | Objeto da contratagéo ndo Média Alto Alto Realizar ETP Revisdo do Termo Tl / Planejamento
do objeto descreve corretamente as detalhado e de Referéncia antes
necessidades do municipio. validagdo com todas | da licitag&o.
as secretarias.
R2 Planejamento Subdimensionamento | Sistema contratado néo Média Alto Alto Andlise de Escalonamentode | TI
da solugéo atende volume de dados ou capacidade e recursos ou aditivos
usuarios. diagndstico da contratuais.
infraestrutura.
R3 Planejamento Levantamento Requisitos funcionais ou Média Alto Alto Workshops com Ajustes evolutivos e | Tl/ Gestores
incompleto de legais nao identificados. usuarios e checklist priorizagéo no
requisitos legal. cronograma.
R4 Legal Né&o aderéncia a Sistema ndo atende Baixa Alto Médio | Validagdo juridicae | Atualizagdes Juridico / Tl
legislagéo exigéncias legais de analise normativa. corretivas do
processos administrativos. sistema.
R5 Governanga Falta de governanga | Auséncia de responsaveis e Média Médio Médio | Instituicio de comité | Reorganizag&o da Administracéo
do projeto estrutura de decisé&o. gestor do projeto. gestdo e
redefinicdo de
papéis.
R6 Fornecedor Dependéncia Lock-in tecnoldgico impede Média Alto Alto Exigir documentagdo | Nova contratagdo Tl
tecnologica do técnica e padrdes com migragao
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fornecedor mudanca de fornecedor. abertos. planejada.
R7 Fornecedor Baixa capacidade Fornecedor ndo possui equipe | Baixa Alto Médio | Andlise de Aplicagéo de Gestéo
técnica do fornecedor | suficiente. qualificagéo técnica penalidades Contratual
na licitagéo. contratuais.
R8 Financeiro Estimativa de custos | Orgamento inferior ou superior | Média Médio Médio | Pesquisa de Revisdo Administracéo
inadequada a0 necessario. mercado ampla. orcamentaria.
R9 Seguranga Vazamento de dados | Exposi¢do de dados pessoais | Baixa Alto Alto Politica de Plano de respostaa | TI/Seguranga
ou sensiveis. seguranca e incidentes.
criptografia.
R10 | Seguranga Acesso néo Usuarios acessam dados sem | Média Alto Alto Controle de perfise | Auditoria e blogueio | TI
autorizado permissao. autenticagéo forte. de acessos.
R11 | Operacional Indisponibilidade do Sistema fora do ar prejudica Média Alto Alto Infrastructure Plano de Tl
sistema processos administrativos. redundante e continuidade e
monitoramento. backup.
R12 | Integragédo Falhas de integragdo | Integragdo com sistemas Média Médio Médio | Testes de Ajuste técnico Tl
contabeis ou portais falha. integracao. emergencial.
R13 | Implantagédo Atrasos na Projeto ndo entregue no Média Médio Médio | Cronograma Replanejamento e Gestéo do Projeto
implantacéo prazo. detalhado e aplicagéo de
acompanhamento. penalidades.
R14 | Capacitagdo Falta de treinamento | Usuérios néo utilizam Média Médio Médio | Plano de Treinamentos TI/RH
corretamente o sistema. capacitagéo. adicionais.
R15 | Mudangas legais Alterag&o legislativa Novas normas exigem Média Médio Médio | Arquitetura flexivel e | Atualizagdes Tl
mudangas no sistema. monitoramento legal. | evolutivas.
R16 | LGPD Tratamento Uso de dados em desacordo Baixa Alto Alto Mapeamento de Ajustes de DPO/TI

inadequado de dados

com legislagéo.

dados e politicas

governanga e
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pessoais LGPD. protecéo.

R17 | Infraestrutura Capacidade Infraestrutura néo suporta Média Médio Médio | Dimensionamento Ampliagéo de Tl
insuficiente de operagao. técnico. recursos.
servidores

R18 | Contrato Clausulas contratuais | Contrato ndo define SLA ou Baixa Alto Médio | Revis&o juridica do Aditivo contratual. Juridico
insuficientes penalidades. contrato.

R19 | Transparéncia Falhas de publicagcdo | Informagdes néo séo Média Médio Médio | Automagado de Corregéo manual Tl
de dados publicadas corretamente. publicag&o. emergencial.

R20 | Continuidade Perda de dados Falha de backup ou Baixa Alto Alto Backup automatico e | Recuperagdo de Tl

armazenamento. redundante. backup.

R21 | Auditoria Registros Sistema n&o registra agdes Média Médio Médio | Implementagéo de Auditoria manual. TI/ Controle
insuficientes de dos usuarios. logs completos. Interno
auditoria

R22 | Usabilidade Interface complexa Sistema dificil de usar. Média Baixo Baixo | Testes de Ajustes de Fornecedor

usabilidade. interface.

R23 | Interoperabilidade Incompatibilidade Sistema n&o integra com Média Médio Médio | Usode APIse Desenvolvimento Tl
com padrdes plataformas governamentais. padrdes nacionais. de conectores.
publicos

R24 | Gestdo Mudanga de Troca de gestao impacta Média Médio Médio | Documentagéo e Replanejamento Administracéo
prioridades continuidade do projeto. governanga estratégico.
administrativas institucional.

R25 | Controle Externo Apontamentos de Falta de documentagao ou Baixa Alto Médio | Documentagéo Complementagéo Administracéo /
érgaos de controle justificativa técnica. completano ETP e documental. Controle Interno

TR.




