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Municipio de Tupancireta
Poder Executivo Municipal
Procuradoria Juridica

Tupanciretd — RS, 23 de margo de 2026.

MAPA DE RISCOS

O presente termo tem por objeto a contratagdo de empresa prestadora de servico
paradesenvolvimento, manutencdo e hospedagem do website da Prefeitura
Municipal de Tupanciretd RS, para atender as necessidades de publicidade do
Poder ExecutivoMunicipal e fortalecer sua relagdo com a comunidade em geral.

O servigo descrito neste termo de referéncia devera seguir os padrbes atuais da web,
ser acessivel para computadores, celulares, notebook e tablets.

A construcao e implementacado de paginas dinamicas e administraveis pelo proprio
usuario, o servico devera contemplar manutencdo constante para o eficaz
funcionamento dos servigos ofertados, ferramentas de busca e sistemas de
comunicagdo com os usuario/internautas, além de atender todos os requisitos das
demais ferramentas solicitadas neste Termo de referéncia, pelo periodo de 12 (doze)
meses, podendo ser prorrogado por sucessivos e iguais periodos, até o limite
maximo estabelecido na Lei n° 14.133/2021, os servicos deverao ser
disponibilizados no enderego www.tupancireta.rs.gov.br cumprindo todas as
especificagcdes que fazem parte integrante deste Edital, incluindo:

a) Manutencao: A CONTRATADA devera realizar atividades de atualizagdes
corretivas e adaptativas dos servigos contratados, sempre visando a seguranga,
praticidades, eficiéncia e legalidade dos servigos prestados.

A CONTRATANTE podera solicitar ajustes de funcionalidades dentro do projeto
basico proposto e criacdo de novas funcionalidades deverao sempre ser atendidas
pela CONTRATADA sem custos adicionais desde que nao fuja o escopo do projeto
base e seja uma exigéncia por leis federal e ou estadual.

Todos os pedidos de alteragdo nos sistemas visando seu aperfeicoamento e ajuste
as necessidades da CONTRATANTE, desde que ndo impliquem em
incompatibilidade com a estrutura dos programas, deverdo ser respondidos pela
CONTRATADA num periodo de 72 horas uteis, relatando o prazo maximo para
realizacao das alteragdes solicitadas.

b) Suporte: A CONTRATADA devera prestar suporte técnico especializado
aos usuarios do sistema gerenciador de conteudo, de segunda a sexta-feira, através
de atendimento online, telefone 0800, WhatsApp, e-mail e abertura de ticket, com
resposta para a solugédo de possiveis problemas em até 2 (duas) horas em horario
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comercial, independentemente de feriados municipais ou estaduais na localidade de
sua sede.

O suporte devera:

| — Esclarecer duvidas quanto a operagao e alimentagao do Sitio Eletrénico;

Il — Orientar quanto a correta utilizacdo das funcionalidades contratadas;

Il — Sugerir melhorias e ajustes compativeis com o projeto basico;

IV — Atuar de forma preventiva e segura, com equipe treinada para identificar e
mitigar ataques de engenharia social e phishing, garantindo que informacgdes
sensiveis de usuarios e clientes ndo sejam comprometidas.

Em situagbes emergenciais que comprometam a disponibilidade do Sitio Eletrénico,
a CONTRATADA devera disponibilizar atendimento em regime 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, com capacidade de resposta imediata e
protocolos de seguranca reforgados.

C) Treinamento: A CONTRATADA devera fornecer ilimitados treinamentos
sempre que necessario conforme as funcionalidades descritas no Termo de
Referéncia, de forma online ilimitados e sem custos adicionais, para toda a equipe
responsavel pela alimentagao do Sitio eletronico objeto deste Contrato.

d) CS: A CONTRATADA devera dispor de estrutura formal e dedicada de
acompanhamento continuo da execucgédo contratual, com metodologia voltada ao
Sucesso do Cliente “Customer Success” ou equivalente, destinada a assegurar a
plena utilizagcao da solugao contratada e a obtengao dos resultados esperados pela
Administracéo Publica.

A referida estrutura ndo se confunde com o suporte técnico destinado a corregao de
falhas ou atendimento de chamados, o (Customer Success) possuindo carater
preventivo, estratégico e de acompanhamento continuo da utilizagao do sistema.

Compete, no minimo, a estrutura de acompanhamento continuo:

| — Realizar processo estruturado de implantacao assistida (onboarding);

Il — Realizar treinamentos destinados a capacitacdo de novos usuarios indicados
pela Administracdo, bem como promover acgdes periddicas de reciclagem e
atualizagao dos usuarios ativos, visando assegurar a correta utilizagdo do sistema, a
adequada alimentacdo dos moédulos e a redugcdo de inconsisténcias operacionais

lll- Acompanhar periodicamente a utilizacdo da plataforma pelo Orgéo Publico;

IV — Identificar preventivamente inconsisténcias, falhas operacionais ou subutilizacao
do sistema;
V — Orientar os usuarios quanto as boas praticas de uso e quanto ao cumprimento
das obrigacgdes legais aplicaveis ao website institucional,

VI — Promover reunides sempre que identificar necessidades de alinhamento e
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avaliacao da execucgao contratual,
VIl — Emitir relatérios sempre que solicitado, visando demonstrar a desempenho da
solucéo.

A CONTRATADA devera indicar formalmente quais profissionais serdao os
responsaveis pelo acompanhamento da prestacdo dos servicos, bem como
comprovar os vinculos destes com a empresa no cargo especifico.

e) Hospedagem:A hospedagem da solugdo devera ser realizada em
infraestrutura disponibilizada pela CONTRATADA com Sistema Operacional LINUX,
instalada em Data Center localizado em territério nacional, com certificagcdo minima
TIER I1ll, garantindo alta disponibilidade, redundéancia de energia, climatizagdo e
conectividade, conforme especificacdes constantes neste Termo de Referéncia.

f) Garantias De Segurancga:

Protecao contra ameacas e ataques:

o Sistema Operacional Linux devido a sua reconhecida estabilidade,
seguranga e robustez;

e Protegao contra DDoS de, no minimo, 1 Gbps;

e Controle de acesso a area administrativa com autenticagao de IPs aprovados,
impedindo os acessos externos nao autorizados;

o Autenticacdo segura e certificado SSL/TLS (HTTPS);
o Cadigo protegido contra SQL Injection e Cross-site scripting.

e Todos os formularios devem utilizar o re-captcha do Google afim de protegao
contra robds.

o (Codigo proprietario protegido contra engenharia reversa, copia e reprodugao
ndo autorizada, com dados sensiveis criptografados no banco de dados,
incluindo protecao de senhas e informagdes pessoais, em conformidade com
a LGPD.

Backup e recuperacgao:

o Backups automaticos diarios, semanais e mensais de toda a estrutura e
conteudo, com retengdo minima de 90 dias, o armazenado devera ser
realizado em no minimo duas estruturas externas, distintas do servidor
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principal, garantindo segurancga, disponibilidade e rapida recuperagao de
dados em caso de falhas ou incidentes.

Procedimentos de restauracao rapida de dados do sitioe de contas de e-mails
corporativos.

Seguranca da aplicagao e dados:

Monitoramento continuo 24x7x365, visando deteccao proativa de falhas,
mitigacdo de tentativas de invasdo, analise de logs e resposta rapida a
incidentes.

Cddigos protegido contra acesso indevido, com criptografia de dados
sensiveis (em transito e em repouso), atualizagdes perioddicas, aplicagado de
patches de segurancga e controle de vulnerabilidades.

Sistema desenvolvido com tecnologia da empresa CONTRATADA em
linguagem PHP e Banco de Dados MySQL, sem utilizacdo de codigos
abertos inseguros como WordPress, Joomla e similares.

Justifica-se a nao utilizacao de coédigos abertos inseguros pelos fatos:

Solugdes como WordPress, Joomla e similares possuem vulnerabilidades
amplamente conhecidas e exploradas por hackers, expondo dados sensiveis
da administracéo publica e usuarios.

A utilizagdo de CMS abertos aumenta significativamente o risco de ataques
DDoS, SQL Injection, Cross-site scripting e vazamento de dados,
dificultando a garantia de conformidade com a LGPD, Lei de Acesso a
Informacgao e demais legislagoes de segurancga digital.

Plataformas proprias permitem total controle sobre o coédigo-fonte,
possibilitando customiza¢gdes de seguranga avangadas, monitoramento
continuo e mitigagdo imediata de vulnerabilidades, garantindo integridade,
confidencialidade e disponibilidade das informagdes publicas.

Requisitos minimos de Layout,Padroes de Acessibilidade e Conformidade:

O layout do sitio eletrénico devera ser responsivo, estar dentro dos padrbes atuais
de design, ser inédito e exclusivamente desenvolvido para a CONTRATANTE,
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atender plenamente as regras de acessibilidade as pessoas com deficiéncia, visual,
auditiva, bem como os analfabetos, além de ser 100% validado no W3C e WCAG
2.0 e seguir o modelo e-MAG(Modelo de Acessibilidade de Governo Eletrénico
Federal).

1. MAPA DE RISCOS
1.1.  Objetivo: Identificar os possiveis riscos e causas relacionados a contratagao

do objeto, bem como agdes Preventivas e de Contingéncia para mitigar os riscos.

Tabela 1 - Tabela da Pontuacdo do Risco analisado.

LEGENDA NIVEL DE PROBABILIDADE
RISCO
Extremo
Alto
Baixo
5
MUITO ALTO
4
|C_) ALTO
O3
£ | MEDIO
=2
BAIXO
1
MUITO BAIXO

Matriz de calculo de Risco, sendo extremo: >15 a 20; Alto: >8 a 12; Médio: >3 a 6; Baixo: > 1 a 2.

1.2. Mapa de Riscos — Fase da Analise e/ou Planejamento da Contratagao

o De elaboragao obrigatoria;

o Esta etapa do planejamento compreende o estudo a respeito dos riscos relacionados
ao planejamento da contratacéo;

¢ A pontuacdo do risco é calculada a partir do produto entre o indice da probabilidade
e o indice do impacto, verificando-se na Tabela 1 a pontuag&o do risco em anélise;

o As diferentes etapas do planejamento podem implicar diversos riscos, com graus
diferentes;

e Abaixo, um exemplo de risco do planejamento da contratacio.

e Prob Pontua A
0] Riscos Pg:zls‘:s's abilid Ir:tr:,a cao Controlf‘iligontmge Responsavel
i ade Final
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Dificuldade na
definigao do
Fragilidade objeto; Capacitar os
1 do Estudo Dificuldade na 3 5 requerentes / 82;6222? de
Preliminar definigédo do demandantes. P ’
posto dentro do
CBO/MTE.
Falta de
5 recursos Contingencia 3 4 Ajustar o escopo Ordenador de
para a mento Despesas
contratacéo
1.3. Mapa de Riscos — Fase da Selecao do Fornecedor

De elaboragdo obrigatdria;
Esta etapa compreende a andlise dos riscos referentes ao planejamento da Selegdo do

fornecedor;

Segue a mesma légica da analise de risco acima;
Abaixo, um exemplo de risco do planejamento da contratagao.

Se | Riscos Possiveis Prob | Impa | Pontu | Controle/Contin | Responsavel
q- causas abili | cto acao | géncia
dade Final
Excesso de Capacitacao do
formalismo; setor requisitante; Coordenacéo de
Impuanacio ao Restricdes nos Capacitacao da Licitagdes e
1 E d?taiq ¢ requisitos de 2 3 6 equipe de Contratos;
) habilitagao. compras, Ordenador de
licitacOes e despesas.
contratos.
Deficiéncias do | Falta de
ato capacitagado — .
. Sy Capacitar os
convocatorio; atualizagao; . =
I servidores Coordenacgéo de
2 | Critérios de | Falhas na fase o
. 2 4 Estabelecer Licitacdes e
julgamento, de .
. rotinas de Contratos
prazos e | planejamento e
= revisao.
sangdes, entre
outros.
Auséncia de Idenhﬂpgr
potenciais
fornecedores
empresas que
com articipam de
C possibilidade participal Requente
Licitacdo licitacbes .
3 de serem 3 5 A Equipe de
deserta . ) publicas; divulgar X
habilitados; ) planejamento
o edital para

Ineficacia na
divulgagado da
licitacado

empresas que
prestam este tipo
de servico.
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Falha do | Falta de Elaborar Check
Pregoeiro  na | capacitagéo list:
analise da | Auséncia Treinar os
4 | documentagdo | atuagdo  da 1 4 4 servidores Pregoeiro
de habilitagdo. | Equipe de Estabelecer
Apoio rotinas de
diligéncias
Habilitacdo de | Desconhecime Elaborar Check
5 | empresa em | nto do Edital list;
desacordo com | pelo Pregoeiro > 3 6 Treinar os Pregoeiro
as clausulas do servidores
Edital. Estabelecer
rotinas

1.4, Mapa de Riscos — Fase da Execug¢ao do Servigo
e De elaboracdo facultativa para a licitagio. OBRIGATORIA para a formalizacdo do contrato;
e Esta etapa compreende a analise dos riscos referentes a execucdo do servico;

e Segue a mesma logica da andlise dos riscos acima;
e Abaixo, um exemplo de risco do planejamento da contratagéo.

N° | Riscos Possiveis :li;?l? Impa aPoén(t)u Controles/Contin | Responsav
causas cto s géncia el
dade Final
Falta de
o;l?:tagao a Estabelecer
P rotinas para
correta h
condugdo da conhecer
. . - detalhadamente o | Gestor de
Desconhecimen | aplicagdo dos .
1 contrato; Contratos
to dos termos | termos 2 3 6 . U
~ . Capacitar os | Fiscais dos
da contratacao contratuais; id C
Tempo o servi (_)res ontratos
envolvidos na
preparo dos estio /
fiscais © ﬁscaliza a0;
gestor do &ao;
contrato.
Sobrecarga
de trabalho
dos fiscais de
contrato;
Inércia frente ao Falta de Gestor  de
. atencao / . Contratos;
2 | descumpriment Capacitar oS
. - despreparo 4 5 - ~ | Ordenador
0 de obrigagdes na fiscais de contrato; de
contratuais v
verificagéo despesas.
da execucgao
do contrato
pelos fiscais
e/ou gestor;
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Capacitar os
Falha ou | Incompreens fiscais
omissao no | ao da Estabelecer
3 . X A . Gestor de
registro dos | importancia 4 5 modelos e rotinas Contratos
atos e fatos do | das de
contrato. atividades acompanhamento
contratual

2. DA IDENTIFICAGAO DA EQUIPE DE PLANEJAMENTO

2.1. A Equipe de Planejamento, instituida pela Portaria 31145 de 15 de
outubro de 2024, responsavel pela elaboragdo deste Estudo Preliminar/Mapa de
Riscos, foi composta pelos integrantes a seguir identificados:

Gestor Fiscal
Giovani Dalmas Vania Vendrusculo Lopes
Mat. Funcional 7063-7 Mat. Funcional 1492-3

Priscila Brum Franga
Coordenadora de Comunicacao
Matricula 7289-3
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