Prefeitura Municipal de Novo Hamburgo
Estado do Rio Grande do Sul

EDITAL DE PREGAO ELETRONICO N° 145/2024
Municipio de Novo Hamburgo
Secretaria Municipal de Administracao
PREGAO ELETRONICO PARA CONTRATACAO DE
EMPRESA ESPECIALIZADA PARA PRESTACAO
DE SERVICOS TECNICOS DE INFRAESTRUTURA,

SEGURANCA DA INFORMACAO E
MONITORAMENTO PARA O AMBIENTE DE
TECNOLOGIA DA INFORMAGAO E

COMUNICACAO (TIC) DA PREFEITURA
MUNICIPAL DE NOVO HAMBURGO.

O MUNICIPIO DE NOVO HAMBURGO, de ordem da Senhora Prefeita Municipal, através da
Secretaria Municipal de Administracdo, mediante Pregoeiro, torna publico, para conhecimento dos
interessados, que fara realizar licitagdo publica sob a modalidade de Pregao Eletrénico, do tipo Menor
Preco, através do site portaldecompraspublicas.com.br., na forma ELETRONICA, nos termos da Lei n®
14.133, de 2021, Decreto Municipal n°® 10.652 de 2023, Decreto Municipal n° 10.678 de 2023, e demais
legislacdo aplicavel e, ainda, de acordo com as condicdes estabelecidas neste Edital.

CADASTRO DAS PROPOSTAS INICIAIS ATE: 09/09/2024 as 09h59min
DATA DA SESSAO: 09/09/2024

HORARIO: 10:00 horas

LOCAL: www.portaldecompraspublicas.com.br

CRITERIO DE JULGAMENTO: Menor preco por item

MODO DE DISPUTA: Aberto e fechado

Impugnacdes e esclarecimentos até as 23h59min do dia 04/09/2024

. O Pregado Eletronico sera realizado em sessdo publica, por meio da INTERNET, mediante condigGes
de seguranca - criptografia e autenticacdo - em todas as suas fases através do Sistema de Pregao
Eletronico (licitagdes) do Portal de Compras Publicas;

. Os trabalhos serdo conduzidos por funciondrio do Municipio de Novo Hamburgo, denominado
Pregoeiro, mediante a insercao e monitoramento de dados gerados ou transferidos para o
www.portaldecompraspublicas.com.br.

. O fornecedor devera observar as datas e os horarios limites previstos no presente edital para o
credenciamento junto ao provedor do sistema para participacdo da licitagdo, bem como
cadastramento e a abertura da proposta, atentando também para a data e horario para inicio da
disputa.

1. DO OBJETO

1.1. O objeto da presente licitacio é PREGAO ELETRONICO PARA CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA PRESTACAO DE SERVICOS TECNICOS DE INFRAESTRUTURA, SEGURANCA
DA INFORMAGCAO E MONITORAMENTO PARA O AMBIENTE DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGCAO (TIC) DA PREFEITURA MUNICIPAL DE NOVO HAMBURGO, conforme descrito e
especificado no ANEXO I - Termo de Referéncia (baseado na Requisicao de Compras n° 123/2024).

Paragrafo Unico - Todos os equipamentos e materiais utilizados na prestacdo dos servicos deverdo
atender as exigéncias minimas de qualidade, observados a legislacdo vigente e os padrdoes das normas
baixadas pelos érgdos competentes de controle de qualidade industrial - ABNT, NBR, INMETRO etc.

2. DAS CONDICOES PARA PARTICIPAGCAO
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2.1. Poderdo participar desta Licitacdo qualquer licitante, regularmente estabelecido no Pais, que seja
especializado no objeto desta licitagdo e que satisfaca todas as exigéncias, especificagdes e normas contidas
neste Edital e seus Anexos e que estiver previamente credenciado no Portal de Compras Publicas.

2.2. O licitante devera promover a sua inscricdo e credenciamento para participar do pregdo, diretamente
no site do Portal de Compras Publicas, até o horario fixado no edital para inscricdo e cadastramento.

2.3. A participacdo no pregdo esta condicionada obrigatoriamente a inscrigdo e credenciamento do licitante,
até o limite de horario previsto no edital.

2.4. As contratacles poderdo ser realizadas por meio de sistema eletronico fornecido por pessoa juridica de
direito privado, devendo o custo de operacionalizacdao e uso do sistema ficar a cargo do licitante.

2.5. Além das vedacGes estabelecidas pelo art. 92, §1° e §2° da Lei Federal N° 14.133/21, ndo sera
permitido, conforme previsto no artigo 14 da mesma Lei, a participacao:
2.5.1. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitacdo versar sobre obra, servigos ou fornecimento de bens a ele relacionados;
2.5.2. Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor
de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado,
quando a licitacdo versar sobre obra, servigos ou fornecimento de bens a ela necessarios;
2.5.3. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de sangdo que lhe foi imposta;
2.5.4. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou
civil com dirigente do érgao ou entidade contratante ou com agente publico que desempenhe funcdo na
licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau.
2.5.5. Empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de dezembro
de 1976, concorrendo entre si;
2.5.6. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissdao de
trabalhadores a condicGes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislagdo trabalhista.
81 O impedimento de que trata o inciso III do artigo 14 da Lei Federal N°© 14.133/21 sera também
aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de
burlar a efetividade da sancdo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do
licitante.
82 A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a empresa a
gue se referem os incisos I e II do artigo 14 da Lei Federal N° 14.133/21 poderdo participar no
apoio das atividades de planejamento da contratacdo, de execucdo da licitagdo ou de gestdao do
contrato, desde que sob supervisdao exclusiva de agentes publicos do 6rgao ou entidade.
§3 Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.
84 O disposto no item 2.5. ndo impede a licitagdo ou a contratacdao de obra ou servigo que inclua
como em cargo do contratado a elaboracdo do projeto bdsico e do projeto executivo, nas
contratacoes integradas, e do projeto executivo, nos demais regimes de execugao.
§5 Em licitagbes e contratagdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional
com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou
juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada
inidénea nos termos desta Lei.
2.5.7. Para obter o tratamento diferenciado de que trata a Lei Complementar 123/2006, e suas alteracoes,
as empresas interessadas, declaradas ME ou EPP, deverdo necessariamente apresentar, com os documentos
de habilitagdo, a CERTIDAO SIMPLIFICADA DA JUNTA COMERCIAL, para fins de comprovacdo da
condicao de ME ou EPP pelo empresario ou pela sociedade, conforme termos da IN DNRC n°. 103/2007, art.
890,
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a) Nos casos de empresas ME e EPP, havendo alguma restricdo na comprovacao da regularidade fiscal, nos
documentos de habilitacdo, a empresa ndo serda declarada inabilitada, e serd assegurado o prazo de 05
(cinco) dias Uteis cujo termo inicial corresponderd ao momento em que o proponente for declarado o
vencedor do certame, prorrogaveis por igual periodo, a critério da Administracdo Publica. Nestes casos,
ainda que com restricdes, a empresa devera, OBRIGATORIAMENTE, apresentar toda a documentagdo de
habilitagdo fiscal, ainda que com prazo de validade vencido.

b) Caso a licitante tenha se declarado ME ou EPP e ndo comprove tal condicdo, ou ainda, desatenda as
exigéncias habilitatorias, serd considerada INABILITADA. O Pregoeiro examinara a oferta subsequente, na
ordem de classificagdo, verificando a sua aceitabilidade e procedendo a confirmacdao das condigbes
habilitatérias da proponente, e assim sucessivamente, até a apuracdo de uma proposta que atenda ao
especificado no Edital, sendo a respectiva licitante declarada vencedora e a ela adjudicado o objeto do
certame.

c) A empresa optante pelo Simples Nacional que venha a ser contratada estara sujeita a exclusdo
obrigatoria do Simples Nacional a contar do més seguinte ao da contratacdo, em consequéncia do que
dispbem o art. 17, XII, o art. 30, II e o art. 31, II, da Lei Complementar n° 123, de 2006.
A empresa optante pelo Simples Nacional devera apresentar cépia do oficio, com comprovante de entrega e
recebimento, comunicando a assinatura do contrato de prestacao de servicos, mediante disponibilizacdo de
mao de obra com dedicagdo exclusiva (situacao que gera vedacdao a opcao pelo Simples Nacional, com as
excecOes previstas de limpeza, conservagdo e vigilancia), a Secretaria da Receita Federal do Brasil - RFB, no
prazo previsto no art. 30, § 1°, II, da Lei Complementar n°® 123, de 2006 (até o ultimo dia util do més
subsequente aquele em que ocorrida a vedacao).

3. DO EDITAL

3.1. O presente Edital é regido pela Lei Federal n° 14.133/2021 e se submete no disposto da Lei
Complementar N° 123/06 atualizada pela Lei Complementar N° 147/14, atendendo o direito de tratamento
diferenciado e favorecido a ser dispensado as microempresas e empresas de pequeno porte e
microempreendedores individuais no dmbito dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios.

4. DO CRITERIO DE JULGAMENTO

4.1. Para Julgamento serd adotado o critério de MENOR PRECO, observado o prazo para fornecimento, as
especificagbes técnicas, parametros minimos de desempenho e de qualidade e demais condigdes definidas
neste Edital.

5. DO CREDENCIAMENTO NO SISTEMA DE LICITACOES

5.1. O Pregdo é o nivel basico do registro cadastral no PORTAL DE COMPRAS PUBLICAS que permite a
participacdo dos interessados na modalidade LICITATORIA PREGAO, em sua FORMA ELETRONICA.

5.2. O cadastro deverd ser feito no Portal de Compras Publicas, no endereco eletrGnico
www.portaldecompraspublicas.com.br.

5.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presuncao de sua capacidade técnica para realizagdo das transacgdes inerentes a esta
licitagdo.

5.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

5.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no PORTAL DE
COMPRAS PUBLICAS e manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo
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proceder, imediatamente, a correcdo ou a alteragdo dos registros tao logo identifique incorrecao ou aqueles
se tornem desatualizados.

5.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no momento da
habilitacdo.

6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

6.1. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico os documentos de
habilitagdo exigidos no edital. Os documentos de habilitacdo devem ser encaminhados antes do inicio da
sessdo publica.

6.2. O cadastro da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrera
por meio de chave de acesso e senha.

6.3. As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentacao de habilitacdo
completa, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 1°
da LC n© 123/2006.

6.4. Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica do
Pregdo, ficando responsavel pelo Onus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.5. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os documentos
de habilitagdo anteriormente inseridos no sistema;

6.6. Nao serd estabelecida, nesta etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera apds a realizacdo dos procedimentos de negociagdo e julgamento da
proposta.

6.7. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo
disponibilizados para avaliacdo do Pregdo e para acesso publico apds o encerramento do envio de lances.

6.8. Habilitagao:

6.8.1. Habilitagdo Juridica:

a) No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

b) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatorio de seus sdcios e administradores;

c) Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem
sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

d) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do
local de sua sede, acompanhada de prova da indicagdo dos seus administradores e sua respectiva
identificagdo;

e) Decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais;
f) Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidacao respectiva,
além dos documentos de identificagdo dos titulares/sécios das empresas interessadas em participar do
certame.

6.8.2. Habilitacao fiscal, Social e Trabalhista:

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas - Cartdao CNPJ;

b) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados.

c) Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
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d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943 - CNDT;

e) Prova de inscrigdo no cadastro de contribuintes estadual e/ou municipal, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

f) Certiddo de regularidade relativa aos tributos estaduais junto a Fazenda Estadual, da sede da Licitante.
g) Certiddo de regularidade relativa aos tributos municipais (tributos mobilidrios e imobilidrios) junto a
Fazenda Municipal, da sede da Licitante.

6.8.3. Habilitacdo Econémico-Financeiro:

a) Certidao negativa de faléncia ou recuperacdo judicial expedida pelo distribuidor da sede do licitante;

b) No caso de certiddo positiva de recuperacao judicial ou extrajudicial, o licitante devera apresentar a
comprovacao de que o respectivo plano de recuperagao foi acolhido judicialmente, na forma do art. 58, da
Lei n.0 11.101, de 09 de fevereiro de 2005, sob pena de inabilitagdo, devendo, ainda, comprovar os demais
requisitos de habilitacao.

6.8.4. Habilitagao Técnica:

a) E obrigatdrio as licitantes apresentar atestado(s) ou certiddo(des) de capacidade técnico-operacional
comprobatérios de que a empresa proponente tenha executado ou esteja executando, servicos de
caracteristicas técnicas semelhantes as do objeto do presente Termo de Referéncia, emitido por entidade da
Administracdo Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada e que comprove ter a
empresa licitante executado pelo periodo minimo de 12 meses.

a.1) Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados:
identificacdo do emitente, especificacdo completa do fornecimento/servico executado, prazo de vigéncia do
contrato, local e data de expedicdo, data de inicio e término do contrato;

a.2) Sera aceita a soma de atestados.

a.3) O CONTRATANTE podera diligenciar a pessoa juridica indicada no Atestado de Capacidade Técnica,
visando validar ou esclarecer informagodes sobre o servigo prestado;

6.8.5. Declaracgao:

a) Declaracdo que atende aos requisitos de HABILITACAO, e responderd pela veracidade das informagdes
prestadas, na forma da lei; (Anexo V)

b) Declaragdo que até a presente data inexistem fatos impeditivos para sua HABILITAGAO, estando ciente
da obrigatoriedade de declarar ocorréncias posteriores; (Anexo V)

c) Declaragdo que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas; (Anexo V)

d) Declaragdo que suas propostas economicas compreendem a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convencodes coletivas de trabalho e nos termos de ajustamento de condutas vigentes na data de entrega
das propostas; (Anexo V)

e) Declaragdo que tomou conhecimento de todas as informagdes e das condicdes locais para o
cumprimento das obrigagdes objeto da licitagdo. (Anexo V)

f) Declaragdo que ndo utiliza mao de obra direta ou indireta de menores de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre e de menores de 16 (dezesseis) anos em qualquer trabalho, salvo na
condicdao de aprendiz, a partir de 14 (quatorze) anos, atendendo ao disposto na Lei Federal n® 14.133/2021
e no art. 79, inciso XXXIII, da Constituicdo da RepuUblica Federativa do Brasil de 1988; (Anexo V)

g) Declaracdo que ndo foi declarada inidonea para licitar ou contratar com a qualquer Orgdo da
Administragdo Publica direta ou indireta da Unido, dos Estados, do Municipio de Novo Hamburgo ou de
outros Municipios da Federacdo ou punida com suspensdo do direito de licitar e contratar com o
Municipio de Novo Hamburgo ou impedido de licitar e contratar com o Municipio de Novo Hamburgo;
(Anexo V)

h) Declaragdo que ndo se enquadra em nenhuma das hipdteses de impedimento previstas no artigo 149, da
Lei Federal n© 14.133/21. (Anexo V)

i) Declaragdo do porte da empresa. (Anexo VI)

6.8.6. Demais condigoes:
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a) Na falta de consignacao do prazo de validade dos documentos arrolados nos subitens “6.8.2” e “6.8.3",
exceto documento exigido na alinea “a” do subitem “6.8.2", serdo considerados validos pelo prazo de 90
(noventa) dias contados da data de sua emissao.

7. DO PREENCHIMENTO DA PROPOSTA NO SISTEMA

7.1. O licitante enviard sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes
campos:

7.1.1. Valor unitario de cada item, em moeda corrente nacional;

7.1.2. Descrigdo detalhada do objeto, contendo as informagGes similares a especificagdo do Termo de
Referéncia;

7.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

7.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento
dos bens ou servigos.

7.4. Os valores ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de
erro, omissao ou qualquer outro pretexto;

7.4.1. As propostas encaminhadas terdao prazo de validade de 60 (sessenta) dias consecutivos, contados da
data da sessdo de abertura desta licitagdo, conforme disposicao legal.

8. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

8.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema eletronico, na data,
horario e local indicados neste Edital.

8.2. O Pregoeiro verificard as propostas apresentadas, desclassificando, desde logo, aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou nao
apresentem as especificacdes técnicas exigidas no Termo de Referéncia, conforme art. 59 da Lei n°
14.133/2021.

8.2.1. A desclassificagdo serd sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

8.3. A classificacdo da proposta ndo impede o seu julgamento definitivo, podendo a mesma ser
desclassificada na fase de aceitacdo fundamentada e registrada no sistema.

8.4. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participarao
da fase de lances.

8.5. O sistema disponibilizara campo prdprio para troca de mensagens entre o Pregoeiro e os licitantes.

8.6. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio de
sistema eletrbnico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

8.7. O lance devera ser ofertado pelo valor do unitario de cada item.

8.8. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessao e
as regras estabelecidas no Edital.

8.9. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado pelo
sistema.

www.novohamburgo.rs.gov.br CONFERIDO
Centro Administrativo Leopoldo Petry | Rua Guia Lopes, 4201 - B. Canudos - 93548-013 | Novo Hamburgo - RS - Fone: (51) 3097.9400
Contribua com o Fundos Municipais da Crianca e Adolescente e/ou dos Direitos e Cidadania do Idoso. Doe Sangue, Doe Orgéos, Doe Medula Ossea, SALVE UMA VIDA.

£OORDENADORIA
JURIDICA - DEL




Prefeitura Municipal de Novo Hamburgo
Estado do Rio Grande do Sul

8.10. Serd adotado para o envio de lances na licitacdo o modo de disputa “aberto e fechado”, em que os
licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

8.11. A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de tempo
de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao
de lances.

8.12. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor da oferta
de valor mais baixo e os das ofertas com pregos até dez por cento superiores aquela possam ofertar um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

8.12.1 N3o havendo pelo menos trés ofertas nas condicbes definidas neste item, poderdo os autores dos
melhores lances, na ordem de classificacdo, até o maximo de trés, oferecer um lance final e fechado em até
cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

8.13. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a
ordem crescente de valores.

8.13.1 N3do havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, havera o
reinicio da etapa fechada, para que os demais licitantes, até o maximo de trés, na ordem de classificacdo,
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.

8.14. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverdao ser
desconsiderados pelo Pregoeiro.

8.15. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado primeiro.

8.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagdo do licitante.

8.17. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdao, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepgdo dos lances.

8.18. Quando a desconexdao do sistema eletrénico para o Pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica serd suspensa e tera reinicio somente apds comunicacdo expressa do pregoeiro
aos participantes do certame, publicada no http://www.portaldecompraspublicas.com.br, quando serdo
divulgadas data e hora para a sua reabertura. E sera reiniciada somente apds decorridas vinte e quatro
horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.

8.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

8.20. Quando houver propostas beneficiadas com as margens de preferéncia em relacdo ao produto
estrangeiro, o critério de desempate sera aplicado exclusivamente entre as propostas que fizerem jus as
margens de preferéncia, conforme regulamento.

8.21. A ordem de apresentagdo pelos licitantes é utilizada como um dos critérios de classificagdo, de
maneira que s6 podera haver empate entre propostas iguais (ndo seguidas de lances).

9. DA NEGOCIAGAO, JULGAMENTO E ACEITAGAO DAS PROPOSTAS

9.1. Encerrada a etapa de lances, havendo empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

a) disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificacdo;
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b) avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

c) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;

d) desenvolvimento pelo licitante de programa de integridade (compliance), conforme orientacdes dos
orgaos de controle.

9.2, Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou
prestados por:

a) empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da
Administracdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada por 6rgao ou entidade
de Municipio, no territério do Estado em que este se localize;

b) empresas brasileiras;

c) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°® 12.187, de 29 de dezembro de
2009.

9.3. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do primeiro colocado
permanecer acima do preco minimo definido para a contratacdo, o pregoeiro podera negociar condigGes
mais vantajosas, apds definido o resultado do julgamento.

9.3.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
9.3.2. Sera desclassificada a proposta que apds negociagao:

a) contiver vicios insanaveis;

b) ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

c) apresentar precos acima do valor definido para a contratacao;

d) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

9.3.3. A negociacdo poderd ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacado, for desclassificado.

9.3.4. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.

10. DA FASE DE HABILITAGAO

10.1. Encerrada a etapa de aceitacdo da proposta, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condicbes de participacdo no certame, conforme previsto no art. 14
da Lei n° 14.133/2021, legislagao correlata e no item 2.5. do edital.

10.1.1. Sera realizada pesquisa junto ao CEIS (CGU), junto ao CNJ (condenacdes civeis por atos de
improbidade administrativa) e no Portal Transparéncia (www.portaltransparencia.gov.br), para afericdo de
eventuais registros impeditivos de participar de licitagdes ou de celebrar contratos com a Administracao
Publica.

10.1.2. O ndo cumprimento das condicGes de participacdo, acarretard a desclassificacdo da licitante, bem
como as sangdes previstas neste Edital, podendo o Pregoeiro convocar a empresa que apresentou a
proposta ou o lance subsequente.

10.2. Caso atendidas as condigdes de participacdo, sera iniciado o procedimento de habilitacdo.
10.2.1. E dever do licitante atualizar previamente as comprovacdes constantes do PORTAL DE COMPRAS
PUBLICAS, para que estejam vigentes na data da abertura da sessdo publica.

10.3. O pregoeiro obedecera, tendo em vista o enquadramento dos licitantes no tratamento favorecido as
ME/EPPs, o disposto nos arts. 42 e 43 da Lei Complementar n® 123/06.

10.4. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los,
em formato digital, via sistema, no prazo estabelecido pelo pregoeiro.
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10.5. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdao dos documentos originais ndo-digitais quando houver duavida em relagdo a integridade do
documento digital.

10.6. Eventual inabilitacdo do licitante serd considerada para fins de apuragdo da veracidade das
informagdes prestadas na declaragao de cumprimento aos requisitos de habilitagao, conforme o art. 63, I, da
Lei n® 14.133/2021.

10.7. Apds a vinculagdo dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a
apresentagdo de novos documentos, salvo em sede de diligéncia:

10.7.1. Complementacdo de informacbes acerca dos documentos ja apresentados pelos licitantes e desde
que necessaria para apurar fatos existentes a época da abertura do certame; e

10.7.2. Atualizagdo de documentos cuja validade tenha expirado apds a data limite estabelecida neste edital
de recebimento das propostas.

10.8. Na analise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas, que nado alterem
a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagdo.

10.9. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracao de uma proposta
que atenda ao presente edital.

10.10. Verificada a conformidade dos documentos apresentados, o licitante sera declarado VENCEDOR.
11. DA PROPOSTA READEQUADA

11.1. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo estabelecido pelo pregoeiro,
envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada, em campo préprio do
Sistema, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e ja apresentados.

11.1.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita
no chat pelo licitante, antes de findo o prazo.

11.2. A PROPOSTA COMERCIAL, devera ser enviada, em 01 (uma) via, rubricada em todas as folhas e a
ultima assinada pelo representante Legal da Empresa citado nos documentos de habilitagdo, em linguagem
concisa, sem emendas, rasuras ou entrelinhas, contendo os seguintes elementos:

a) Descricao completa do servico;

b) Preco Global, contendo no maximo 04 (quatro) casas decimais, expressos em moeda corrente nacional,
apurados a data de sua apresentacdo, incluindo além do lucro, todas as despesas resultantes de impostos,
taxas, tributos, frete e demais encargos, assim como todas as despesas diretas ou indiretas relacionadas
com o integral fornecimento do objeto da presente licitacdo, sem inclusdao de qualquer encargo financeiro ou
previsdo inflacionaria;

c) Razdo Social, CNP]J - Cadastro Nacional de Pessoa Juridica, Inscricdo Estadual, endereco completo,
numero de telefone, nimero de agéncia e conta bancdria, além da indicacdo de e-mail para envio da
Autorizacdo de Fornecimento do contrato;

11.3. Apds o encerramento da fase de habilitacdo e encerrado o prazo de envio da proposta readequada o
pregoeiro anunciard a abertura do prazo para manifestacdao da intencdo de interposicdo de RECURSO em
campo proéprio do sistema.

11.4. Encerrada a fase de recurso e, inexistindo a interposicdo deste, o objeto sera ADJUDICADO e
HOMOLOGADO.

11.5. Os arquivos encaminhados deverdao estar em PDF do tipo “pesquisavel” e assinados pelo
representante legal da empresa.
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11.6. Os documentos eletrénicos produzidos com a utilizacdo de processo de certificacdo disponibilizada
pela ICP-Brasil, nos termos da Medida Provisdria N© 2200-2, de 24 de agosto de 2001, serdo recebidos e
presumir-se-do verdadeiros em relacdo aos signatarios, dispensando-se o envio de documentos originais e
copias autenticadas em papel.

11.7. A empresa participante e seu representante legal sdo responsaveis pela autenticidade e veracidade
dos documentos enviados eletronicamente.

12. DOS RECURSOS

12.1. Havendo intencdo de recurso, o Pregoeiro por mensagem lancada no sistema, informara aos
recorrentes que poderdo apresentar com as razdes de recurso, no prazo de 03 (trés) dias Uteis apos o
encerramento da sessdo publica, e aos demais licitantes que poderdo apresentar contrarrazdes, em igual
numero de dias, os quais comecardo a correr do término do prazo, sendo lhes assegurada vista imediata dos
autos.

12.2. Os recursos e as contrarrazdoes serdo oferecidos exclusivamente por meio eletronico, na opcao
RECURSO e a apresentacdao de documentos relativos as pecas antes indicadas, se houver, sera efetuada
exclusivamente por meio eletronico, observados os prazos estabelecidos no subitem 12.1.

12.3. A falta de intencdo de recurso importara a decadéncia do direito de recurso e a Autoridade
Competente adjudicara o objeto do certame ao vencedor na propria sessdo, propondo a autoridade
competente a homologacdo do procedimento licitatério.

12.4. Na hipdétese de interposicdo de recurso, o Pregoeiro encaminhara os autos devidamente
fundamentado a autoridade competente.

12.5. O recurso contra decisdo do Pregoeiro terd efeito suspensivo e o seu acolhimento resultara na
invalidacdo apenas dos atos insuscetiveis de aproveitamento.

12.6. Uma vez decididos os recursos administrativos eventualmente interpostos e constatada a regularidade
dos atos praticados, a autoridade competente, no interesse publico, adjudicara o objeto do certame a
licitante vencedora e homologara o procedimento licitatério.

12.7. Caberad ainda, pedido de reconsideracdao, no prazo de 3 (trés) dias Uteis, contado da data de
intimacao, relativamente a ato do qual ndo caiba recurso hierarquico.

13. DA CONTRATAGAO

13.1. Homologada a licitagdo pela autoridade competente, sera o licitante vencedor convocado para assinar
o contrato, que devera fazé-lo no prazo maximo de 05 (cinco) dias Uteis da convocacao.

13.1.1. O prazo para assinatura do contrato poderd ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado e aceito pelo
Departamento de Compras e Licitagdes.

13.1.2. A recusa injustificada do concorrente vencedor em assinar o Contrato ou retirar o instrumento
equivalente, dentro do prazo estabelecido, o sujeitarad a aplicagdo das penalidades previstas neste Edital.

13.2. O CONTRATO tera vigéncia de 12 (doze) meses, contados a partir da data de assinatura do contrato
ou emissdao da ordem de inicio e poderd ser prorrogado por igual e sucessivo periodo, a critério da

CONTRATANTE, respeitada a vigéncia maxima prevista no Art. 106 da Lei Federal n.° 14.133/2021.

13.3. Constituem motivos para a rescisdo do Contrato as situacOes referidas no Artigo 137 da Lei Federal
n.° 14.133, de 01 de abril de 2021 e suas alteragdes.

14. DA EXTINGCAO CONTRATUAL
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14.1. A inexecucgdo total ou parcial do contrato enseja a sua extingdo, com as consequéncias contratuais e
as previstas em lei, nos casos dos incisos I, II e III do artigo 138 da Lei n°® 14.133/2021:

a) por ato unilateral da CONTRATANTE;

b) amigavelmente, por acordo entre as partes, mediante formalizacdo, ndao cabendo indenizacdo de
qualquer das partes, desde que haja conveniéncia do municipio;

c) judicialmente, nos termos da legislagao vigente.

14.3. Quando der causa a extingdo do contrato por inexecugdo total ou parcial, ou por impericia técnica, a
Contratada inadimplente, além de responder pelos danos decorrentes dos servicos, sem prejuizo da
aplicacdo das demais sangoes previstas neste instrumento, estara sujeita as seguintes penalidades:

a) multa no valor correspondente a 30% (trinta por cento), do valor atualizado do saldo dos servicos a
serem executados;

b) suspensdo do direito de licitar e contratar com o municipio, por até 3 (trés) anos;

15. DA FORMA E CONDIGOES DE PAGAMENTO

15.1. O prazo para pagamento ao contratado de cada fatura devera ser realizada em um prazo nao superior
a 30 (trinta) dias contados a partir do atesto da Nota Fiscal, ap6s comprovadas o adimplemento da
contratada em todas as suas obrigacées, ja deduzidas as glosas e notas de débitos.

16. DA FISCALIZACAO

16.1. A Prefeitura, fiscalizarda a execucdo dos servigos, solicitando a CONTRATADA, sempre que achar
conveniente, informacgdes do seu andamento.

16.2. No desempenho de suas atividades, é assegurado ao dérgdo fiscalizador o direito de verificar a perfeita
execucdo do presente ajuste em todos os termos e condigdes.

16.3. A acdo ou omissdo total ou parcial do érgdo fiscalizador ndo eximira a CONTRATADA da
responsabilidade de executar o servico com toda cautela e boa técnica.

16.4. Cabera a fiscalizacdo exercer rigoroso controle do cumprimento de cada uma das etapas do contrato,
em especial quanto a quantidade e qualidade dos servigos executados, fazendo cumprir a lei e as
disposicdes do presente edital.

16.5. Verificada a ocorréncia de irregularidade no cumprimento do contrato, a fiscalizacdo tomara as
providéncias legais e contratuais cabiveis, inclusive quanto a aplicacdo das penalidades previstas no
presente contrato e na lei Federal n.© 14.133/2021 e posteriores alteragdes.

17. DA GESTAO DOS CONTRATOS

17.1. O modelo de gestdo contratual observara o disposto na Lei n°® 14.133/2021, Decreto Municipal n°
10.652/2023 e nos atos normativos expedidos pela Secretaria Municipal de Administragao.

18. DAS SANCOES

18.1. Extingdo do Contrato:

18.1.1. A resolugdo unilateral do contrato, prevista no artigo 138, I da Lei 14.133/2021, se dara por ato
unilateral e escrito da Administracdo, por descumprimento do decorrente, exceto quando causado pela sua
prépria conduta devendo ser precedida de autorizagdo escrita e fundamentada da autoridade competente e
reduzida a termo no respectivo processo.

18.1.2. As sancgdes previstas pela extincao unilateral do contrato estdo elencadas no artigo 139 da mesma
Lei.

18.2. Do impedimento de licitar e contratar:
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18.2.1. Ficard impedida de licitar e contratar, nos termos do artigo 156, III da Lei n°® 14.133/2021, pelo
prazo de até 3 (trés) anos, a pessoa fisica ou juridica que praticar as seguintes infracdes legais previstas no
artigo 155:

a) dar causa a inexecucgdo parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos
servigos publicos ou ao interesse coletivo;

b) dar causa a inexecucdo total do contrato;

c) deixar de entregar a documentacao exigida para o certame;

d) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

e) ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagao, quando convocado
dentro do prazo de validade de sua proposta;

f) ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo justificado;

18.3. Das multas:

18.3.1. Multa de 30% (trinta por cento) sobre o valor da obrigacdo ndo cumprida; ou

18.3.2. Pagamento correspondente a diferenca de preco decorrente de nova licitagcdo para o mesmo fim.
18.3.3. O atraso injustificado na execugdo do contrato de prestacdao de servicos, na execucao de obra ou na
entrega de materiais, sem prejuizo do disposto no item 18.1., sujeitara a contratada/detentora a multa de
mora calculada sobre o valor da obrigacdo ndo cumprida, a partir do primeiro dia util seguinte ao término do
prazo estipulado, na seguinte proporgao:

a) de 0,5% (meio por cento) ao dia, para atraso de até 15 (quinze) dias corridos;

b) superados os 15 (quinze) dias corridos, a partir do 16° a multa serda de 1% (um por cento) ao dia,
limitado a 30 (trinta) dias corridos e aplicada em acréscimo a do subitem “a)”.

c) Apods 30 (trinta) dias corridos, fica caracterizada a inexecucdo total, aplicando-se o disposto no item 18.1.
cumulativamente a este.

d) O material ndo aceito deverad ser substituido dentro do prazo fixado pela administracdo, que ndo
excedera a 15 (quinze) dias, contados do recebimento da notificagao.

Paragrafo Gnico - A ndo ocorréncia de substituicdo ou regularizacdo dentro do prazo estipulado ensejara a
aplicagdo da multa prevista no subitem a) do item 18.3.3., considerando-se a mora nesta hipdtese, a partir
do primeiro dia util seguinte ao término do prazo estabelecido deste item.

18.3.4. O pedido de prorrogacdo de prazo final da entrega dos materiais somente sera apreciado se
efetuado dentro dos prazos fixados no contrato ou instrumento equivalente.

18.3.5. As multas referidas neste Edital ndo impedem a aplicacdo de outras sangdes previstas na Lei n©
14.133/2021.

18.4. Da Declaracdo de Inidoneidade para licitar e contratar:

18.4.1. Serad considerado inidéneo para licitar e contratar, nos termos do artigo 156, IV da Lei n°
14.133/2021, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis), a pessoa fisica ou juridica que
praticar as infracOes legais previstas no artigo 155, incisos VIII ao XII do mesmo diploma legal:

a) apresentar declaracao ou documentacao falsa exigida para o certame ou prestar declaragao falsa durante
a licitacdo ou a execugdo do contrato;

b) fraudar a licitagdo ou praticar ato fraudulento na execucdo do contrato;

c) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

d) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

e) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

18.4.2. A sancgao estabelecida no item 18.4.1. sera precedida de analise juridica, considerando reincidéncias
de faltas, sua natureza e gravidade, e observara as regras previstas do § 6° ao § 9° da Lei n°® 14.133/2021.

19. DOS ESCLARECIMENTOS E IMPUGNAGCOES AO EDITAL

19.1. Os ESCLARECIMENTOS e IMPUGNACOES deverdo ser formalizados por meio de requerimento
enderecado aos pregoeiros, devendo ser protocolado no prazo de até 03 (trés) dias Uteis anteriores a data
fixada para recebimento das propostas, EXCLUSIVAMENTE por FORMA ELETRONICA no sistema

www.portaldecompraspublicas.com.br.

19.2. Os arquivos encaminhados deverdo estar em PDF do tipo “pesquisavel” e assinados pelo
representante legal da empresa.
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19.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame, salvo
quando se amolda ao art. 55, paragrafo 1°, da Lei n® 14.133/2021.

19.3.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo
Pregoeiro, nos autos do processo de licitacao.

19.4. As duvidas a serem esclarecidas por telefone serdo somente aquelas de carater estritamente informal,
no telefone (51) 3594.9946 ou pessoalmente na Prefeitura Municipal de Novo Hamburgo no endereco Rua
Guia Lopes, n° 4201, bairro Canudos/NH, no 8° andar na Diretoria de Compras e Licitagdes, de segunda a
sexta-feira, das 09:00 horas as 17:00 horas.

19.5. As impugnacOes e os esclarecimentos serdo respondidos pelos pregoeiros e disponibilizados aos
interessados no Sistema Portal de Compras, no prazo de 03 (trés) dias Uteis anteriores a data fixada para
abertura da sessdo publica, limitado ao ultimo dia util anterior a data de abertura do certame.

19.6. As respostas as impugnacoes e aos esclarecimentos solicitados, bem como outros avisos de ordem
geral, serdo cadastradas no sitio www.portaldecompraspublicas.com.br, sendo de responsabilidade dos
licitantes, seu acompanhamento.

20. DAS DISPOSICOES GERAIS

20.1. O proponente é responsavel pela fidelidade e legitimidade das informagdes prestadas e dos
documentos apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento apresentado ou
a inverdade das informagoes nele contidas implicard a imediata desclassificagdo do proponente que o tiver
apresentado ou, caso tenha sido o vencedor, a rescisdo do contrato ou do pedido de compra sem prejuizo
das demais sancées cabiveis.

20.2. Sera divulgada ata da sessdo publica no sistema eletronico.

20.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de
Brasilia - DF.

20.4. E facultado ao Pregoeiro ou a autoridade a ele superior, em qualquer fase da licitacdo, promover
diligéncias com vistas a esclarecer ou a complementar a instrugdo do processo.

20.5. Os proponentes intimados a prestar quaisquer esclarecimentos adicionais deverdo fazé-lo no prazo
determinado pelo Pregoeiro, sob pena de desclassificacao/inabilitacao.

20.6. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do proponente,
desde que seja possivel a afericdo da sua qualificacdo e a exata compreensdo da sua proposta.

20.7. As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da ampliacao da disputa
entre os proponentes, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a

finalidade e a seguranca da contratagdo.

20.8. As decisOes referentes a este processo licitatério poderdo ser comunicadas aos proponentes por
qualquer meio de comunicacdao que comprove o recebimento ou ainda, mediante publicacdo.

20.9. Os casos omissos neste Edital, serdo resolvidos pelo Pregoeiro, nos termos da legislagao pertinente.

20.10. A presente licitagdo sera homologada, anulada ou revogada pela autoridade competente nos termos
do Decreto Municipal n® 10.652 de 13 de margo de 2023.

20.11. A participagdo do proponente nesta licitagdo implica em aceitagao de todos os termos deste Edital.
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20.12. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da conducdo
ou do resultado do processo licitatorio.

20.13. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administragao.

20.14. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

20.15. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

20.16. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Publicas
(PNCP) e endereco eletronico www.portaldecompraspublicas.com.br.

20.17. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital sera o da
Comarca de Novo Hamburgo.

20.18. A documentacao apresentada para fins de habilitacdo da Empresa vencedora fara parte dos autos da
licitagao.

20.19. Nado havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario e local anteriormente estabelecido, desde que ndo haja comunicacdo do Pregoeiro em
contrario.

20.20. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
ANEXO I - TERMO DE REFERENCIA;

ANEXO II - SERVICOS E UST;

ANEXO III - DESCRIGAO DOS SERVICOS;

ANEXO IV - AMBIENTE PMNH;

ANEXO V - MODELO DE DECLARAGAO;

ANEXO VI - MODELO DE DECLARACAO DO PORTE DA EMPRESA,;

ANEXO VII - MINUTA DO CONTRATO;

ANEXO VIII - TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

DIRETORIA DE COMPRAS E LICITACOES DO MUNICiPIO DE NOVO HAMBURGO
Secretaria de Administracgao.

Novo Hamburgo, 22 de agosto de 2024.

CASSIANO VARGAS PABLO ROBERTO DA SILVA BAUER
Coordenador Juridico DCL Diretor de Compras e Licitagoes
OAB/RS 91.950

NEI LUIS SARMENTO
Secretario Municipal de Administracao
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ANEXO I - TERMO DE REFERENCIA

1. Objeto:

Contratacdo de empresa especializada para prestacdo de servigos técnicos de infraestrutura, seguranca da
informagdo e monitoramento para o ambiente de Tecnologia da Informagdo e Comunicagdo (TIC) da
Prefeitura Municipal de Novo Hamburgo (PMNH).

2. Descricao dos produtos — Requisicdao de Compras n° 123/2024:

Item |Cod Qtd Unid Descricdao

1 [98462 4464 UST Servicos técnicos de infraestrutura, seguranca da informacgdo e
monitoramento para o ambiente de Tecnologia da Informacao e
Comunicagao (TIC)

3. Dotagdo orcamentaria:

Cddigo Reduzido: 2633

Orgao: 3 - Secretaria Municipal de Administracao

Unidade: 11 - Diretoria de Infraestrutura e Redes

Agao: 2006 - Manutengao da Diretoria

Vinculo: 5000001 - Recurso Livre

Subelemento: 33.390.301.100.000.000.000 - Suporte de infraestrutura de T.I.C.

4. Motivagao:

A Diretoria de Infraestrutura e Redes da Prefeitura de Novo Hamburgo é responsavel pela manutengdo de
toda a infraestrutura de redes, servidores, storages, data centers, computadores, etc. Dentre estes tantos
itens sob sua responsabilidade, hd uma grande amplitude de assuntos e conhecimentos técnicos requeridos
dos profissionais de TI de forma a viabilizar a operacdo diaria do ambiente de TI desta Prefeitura. Diante de
tal diversidade de temas, existem lacunas de conhecimento por parte do corpo técnico. Este, por sua, vez é
bastante reduzido e carente de treinamentos para atualizacdo do conhecimento técnico frente as novidades
tecnoldgicas.

Embora seja reconhecido o esforco e dedicacdo dos profissionais de TI da Prefeitura, a equipe enfrenta
limitagGes em termos de capacitagdo e atualizagdo técnica devido a escassez de recursos humanos e a
recente redugdo de efetivo causada por realocagoes de funcionarios e aposentadorias.

A fim de mitigar estas deficiéncias, a Prefeitura optou, ha mais de dez anos, por contratagdo de empresa
para consultoria e apoio técnico em infraestrutura de TI, de forma a suprir as lacunas em conhecimento
especializado de alta complexidade bem como auxiliar o corpo técnico em periodos de demanda acima da
média.

Nesse contexto, além dos motivos ja mencionados, a contratagdo de uma empresa especializada em
servicos técnicos de infraestrutura, seguranca da informacdo e monitoramento traz diversos outros
beneficios fundamentais:

e Experiéncia e conhecimento especializado: Empresas especializadas trazem para a PMNH uma equipe de
profissionais altamente qualificados e experientes, com expertise atualizada sobre as mais recentes
tendéncias tecnoldgicas e melhores praticas de seguranca;

e Reducdo de riscos e ameacas: A seguranca da informacdo é uma preocupacdo essencial para qualquer
6rgdo publico, e uma empresa especializada pode auxiliar na identificacdo e mitigacdo de riscos de
segurancga, prevenindo ataques cibernéticos e garantindo a conformidade com regulamentagdes e padrdes
de segurancga;

e Escalabilidade e flexibilidade: Com o apoio de uma empresa externa, a PMNH tera a capacidade de
escalonar recursos conforme as demandas flutuarem, assegurando uma resposta agil a quaisquer
necessidades inesperadas ou picos de trabalho;

e Foco na missdo principal: Ao transferir atividades técnicas para uma empresa especializada, a equipe
interna de TI podera concentrar-se em projetos estratégicos e no suporte direto aos usuarios, aumentando a
eficiéncia operacional;

e Reducdo de custos operacionais: A contratagdo de uma empresa externa pode ser mais vantajosa em
termos de custos, uma vez que os gastos operacionais, como treinamento, capacitacdo e aquisicdo de
ferramentas, podem ser compartilhados com o parceiro contratado;

e Acompanhamento das tendéncias tecnoldgicas: O cenario de tecnologia da informagdo esta em constante
evolugdo e uma empresa especializada pode ajudar a PMNH a adotar as tecnologias mais recentes e
relevantes, mantendo sua infraestrutura de TI atualizada.

Diante desses argumentos e com o objetivo de aprimorar ainda mais o modelo de gestdo do contrato
vigente, a PMNH enxerga a contratacdo de uma nova empresa especializada como uma medida estratégica
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que fortalecera sua capacidade de enfrentar os desafios tecnolégicos e de seguranca, ao mesmo tempo que
otimiza recursos e eleva a qualidade dos servigos oferecidos aos cidaddos.

Neste certame, optamos, ainda, pela contratacdo de Unidades de Servigos técnicas expandindo e
intensificando a atuacdo dos servicos contratados a fim de fazer frente as necessidades recém-surgidas de
novos sistemas a serem suportados dentro do contexto de transformagdo digital de Novo Hamburgo. A
Equipe de Planejamento de Contratacdo de servicos técnicos de suporte, seguranca da informacgdo e
monitoramento para o Municipio de Novo Hamburgo constituida pelo Decreto N° 10.431/2022, deliberou por
uma contratacdo emergencial até que os estudos necessarios para que pudéssemos concluir a elaboracdo de
novo descritivo técnico. Concluido esse contrato onde foi possivel detectar uma série de melhorias possiveis
no modelo de gestdo do contrato até entdo adotado apresentou-se este novo descritivo técnico.

5. Vigéncia do Contrato:

5.1. A vigéncia contratual sera pelo periodo de 12 meses, com a possibilidade de prorrogacdo de até 120
meses conforme art. 100 e inciso I da Lei 14.133/2021.

5.2. Tal prorrogagdo ocorrera desde que se ateste que as condicdes e os precos permanecem vantajosos
para a Administracao, conforme art. 107 da Lei 14.133/2021.

6. Servico de Supervisao:

6.1. O descritivo detalhado dos servigos de supervisdo se encontra no Anexo III deste termo de referéncia.
6.2. O servico de supervisdo de equipes envolve atividades continuas de coordenacdo e orientacdo das
atividades nos demais servigos solicitados pela PMNH.

6.3. Gerenciamento da execucdo contratual, envolvendo a elaboracdao de plano de execucdo dos servicos, o
cumprimento dos niveis de servico estabelecidos e a comunicacdo continua entre a CONTRATADA e a
CONTRATANTE visando a eficiéncia na prestagdo dos servigos objeto deste edital;

6.4. Gerenciamento da equipe técnica de execugdo e organizacdo da alocacdo de turnos e de profissionais;
6.5. Gerenciamento dos chamados em todos os status do processo de atendimento, incluindo a supervisao
do atendimento do chamado aberto até o seu fechamento, a monitoracdo e aprimoramento da satisfagdo da
PMNH com a qualidade do servigo entregue;

6.6. Elaboracdo de relatéorio mensal dos servigos executados observando os indicadores e metas de nivel de
servigos pactuados;

6.7. Consolidagdo da documentacdo (gerada pelos demais servigos) de processos e produtos de
infraestrutura de TIC;

6.8. Apresentacdo de solugdes, baseadas nas melhores praticas de TIC, de forma a garantir a integridade e
disponibilidade dos arquivos e informacoes;

6.9. Execucdo de reunides presenciais semanais com a CONTRATANTE para acompanhamento dos servigos
prestados e planejamento de agoes.

7. Servico de Suporte Técnico Especializado a Infraestrutura de TIC:

7.1. O descritivo detalhado dos servigos técnicos de Gerenciamento de Servigos de TIC (aplicagdes, portais
intranet, extranet e internet; Administracdo DevOps; Armazenamento e Protecdo de dados; Banco de
Dados, Conectividade e Comunicacao (Redes); Virtualizacdo de servidores; Sistemas operacionais Linux,
Windows e servigos corporativos; Documentagao e Operagao e Monitoramento proativo 24x7 de Servigos de
TI) se encontra no Anexo III deste termo de referéncia.

7.2. Os servigos envolvem atividades relacionadas a administracao de sistemas multiplataforma, sistemas
de virtualizacdo, clusters, storages, redes LAN e SAN, definicdo de normas e procedimentos, auditorias,
producdo de documentacdo e relatdrios e assisténcia ao usuario (suporte qualificado).

7.3. Instalagdo, configuragdo, analise, manutencdo preventiva e corretiva, depuracdo de erros, testes e
administragao de:

7.3.1. Sistemas operacionais (plataformas Windows e Linux);

7.3.2. Servidores e Blade servers;

7.3.3. Sistemas de virtualizagao (VMware e VSAN);

7.3.4. Sistemas de cdpia de seguranca (Veeam)

.3.5. Rede ldgica (LAN e SAN);

.6. Ativos de rede (switches, roteadores, access points, etc);

.7. Servigos de aplicacao (Apache, Nginx, Tomcat, JBoss, etc);

.8. Servidores de aplicacdo em plataforma Windows Server (DNS, DHCP, AD, IIS, etc)

.9. Bancos de dados (PostgreSQL, MySQL, MSSQL, etc);

3.10. Sistemas de monitoramento;

7.3.11. Next Generation Firewall (Fortigate);

7.3.12. Outros servicos de TIC (de autenticagao,, mensageria, seguranga, etc);

7.4. Outras atividades a serem realizadas pela CONTRATADA:
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7.4.1. Producdo de documentagdo de projetos, servicos, processos, procedimentos e outros;

7.4.2. Produgdo de diagramas, desenhos e esquemas referentes ao ambiente de TIC da PMNH;

7.4.3. Producgdo de relatdrios de falha, auditoria, capacidade, desempenho e outros;

7.4.4. Elaboracdo e implementacao de projetos de TIC;

7.4.5. Coordenacdo da execucao das atividades relacionadas aos servigos executados;

7.4.6. Instalacdo fisica de ativos de rede e servidores bem como a configuragdo légica dos elementos
envolvidos;

7.4.7. Suporte para ativacao, desativacao e substituicao de links de dados (protocolo BGP);

7.4.8. Suporte para design de topologias de rede (LAN e SAN);

7.4.9. Realizagdo de auditorias no ambiente de TIC;

7.4.10. Consultoria para resolugdo de duvidas relacionadas a TIC;

7.4.11. Consultoria estratégica para realizagdo de projetos de adocdo, migragdo e design de arquitetura de
servigos em nuvem computacional;

7.4.12, Suporte a elaboracdo de nota técnica das funcionalidades necessarias de equipamentos e softwares
a serem adquiridos;

7.4.13. Atualizacdo de servidores, softwares, sistemas e firmwares;

7.4.14. Identificar, analisar e tratar erros, vicios e defeitos em todo o ambiente de TIC da PMNH;

7.4.15. Identificar e sugerir melhorias e adequagdes ao ambiente de TIC da PMNH de acordo com as
normas técnicas e boas praticas;

7.4.16. Auxiliar na homologagdo de novas solugdes implantadas pela PMNH;

7.4.17. Analise critica de todo o ambiente tecnoldgico visando identificar falhas de implantagdo que tornem
o ambiente vulnerdvel a ocorréncia de indisponibilidades. Se necessario, a CONTRATADA devera realizar as
correcdes de configuracdo do ambiente, visando torna-lo de alta disponibilidade.

8. Servico de Seguranca da Informacao:

8.1. O descritivo dos servigos de segurancga da informagao se encontra no Anexo II.

8.2. Os servicos envolvem atividades relacionadas a normatizacao de regras de seguranca da informacao,
gestdo de riscos, andlises de vulnerabilidades, definicdo de normas e procedimentos de seguranca da
informacgao, auditorias e assisténcia ao usuario (suporte qualificado).

8.3. Suporte a elaboragao de documentacdo de politicas de seguranca relacionadas ao ambiente da PMNH;
8.4. Consolidar os relatérios de ataques, vulnerabilidades, atualizacdo de ativos e sistemas de protecdo para
apresentacao a PMNH, constando as medidas tomadas e sugestoes;

8.5. Elaboragdo de relatérios técnicos indicando praticas a serem aplicadas em cada servigo para atender as
normas de seguranga;

8.6. Consolidar em manuais e scripts todos os servigos e solugdes adotadas, sejam eles novos ou ja
implantados na PMNH;

8.7. Suporte ao gerenciamento de projetos de implantagdo, substituicdo e atualizagdo de solucdes
destinadas a Seguranca da Informacao;

8.8. Suporte a proposicdo de autorizacao de acesso, politica de senhas, politica de estagdes e servidores,
replicacdo e redundancia;

8.9. Suporte a elaboragdo/manutengdo de plano de contingéncia;

8.10. Suporte a elaboragdo/manutencdo de plano de gerenciamento de risco;

8.11. Adocdo de controles e métodos presentes nas normas ISO familia 27000;

8.12. Suporte a proposicdo de agdes e procedimentos para a melhoria continua dos aspectos de seguranca
da informacgdo e ampliagdo dos servigos de TIC;

8.13. Auxiliar na homologacgdo das solugdes destinadas a seguranca da informacao;

8.14. Tratar incidentes de seguranca (Virus, SPAM/Phishing e outros);

8.15. Suporte a gestdo da solugdo de conteldo Internet (filtro de conteldo), com criacdo de regras,
aplicagdo de politicas, bloqueio e desbloqueio de enderecos, resolucdo de problemas e outros;

8.16. Suporte a gestdo da solugdo de Antivirus e AntiSPAM, incluindo configuracdao de regras e filtros,
resolucdo de problemas e outros;

8.17. Suporte a gestdo da solucdo de deteccdo e prevengdo de intrusdo, incluindo configuracdo e testes de
regras, filtragem de trafego malicioso, resolucdo de problemas, atualizacdo de regras e outros;

8.18. Assessorar a elaboragdo de politicas, configuracdo e a operacao de ferramentas de seguranca tais
como: firewall, antivirus, IPS (Intrusion Protection System), IDS (Intrusion Detection System), Anti SPAM,
filtro de conteldo de Internet, roteadores, servidores, etc;

8.19. Certificacdo digital: orientacdo aos usuarios, suporte a criagdo de procedimentos para instalagdo;
8.20. Execucdo de testes para implantacdo de servicos, politicas e regras de seguranca.

9. Servico de Monitoramento:

9.1. O descritivo detalhado dos servigos técnicos de Documentacdo e Operacao e Monitoramento proativo
24x7 de Servicos de TI se encontra no anexo III.
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9.2. Este servigo envolve o monitoramento remoto de todos os itens de infraestrutura de TIC da PMNH em
regime 24x7 (24 horas por dia, 7 dias por semana, todos os dias do ano).

9.3. O monitoramento devera ser realizado através de sistemas automatizados baseados em parametros e
disparo de traps com alarmes em caso de anomalias.

9.4. Incidentes que gerem indisponibilidades identificadas pela CONTRATADA, por se tratarem de situagdes
graves, devem ser encaminhadas para atendimento imediato sem necessidade de autorizagdo da
CONTRATANTE.

9.4.1. A CONTRATADA deve informar a CONTRATANTE sobre estes casos o mais breve possivel, no maximo
até o dia util seguinte a ocorréncia.

9.4.2. A CONTRATADA devera produzir um relatério descrevendo o ocorrido bem como as agdes tomadas.

10. Servigo Técnicos:

10.1. Todos os servicos deverao ser executados em conformidade com as rotinas, processos, procedimentos
e preceitos da biblioteca ITIL v3 ou superior.

10.2. A CONTRATADA realizara todos os servicos minimizando a necessidade de parada do ambiente em
producdao, exceto em situagdes emergenciais e durante a realizacdo de atividades programadas com a
equipe do CONTRATANTE.

10.3. A CONTRATADA testara todos os servigos apds a realizacdo de manutengbes preventivas e/ ou
corretivas, ficando sua aceitacdo final dependente da area demandante e/ou de fiscalizacdo do
CONTRATANTE, que avaliara as caracteristicas esperadas para o servico;

10.4. A CONTRATADA ndo podera se negar ou deixar de executar nenhum servico que esteja previsto neste
Termo de Referéncia e seus anexos;

10.5. Os técnicos atuardao de forma presencial e por critério da PMNH poderdo atuar de forma remota em
atendimento as tarefas definidas neste termo de referéncia e seus anexos.

10.6. Durante a realizagdo dos servigos, deverdo ser contempladas todas as tarefas necessarias para
garantir a operacionalidade do ambiente computacional, como a analise de viabilidade técnica, estudo de
boas praticas, implementacdo e migracdo dos recursos, criagdo de documentacdo técnica, operacional e de
analise e controle, execugdo de rotinas proativas e reativas, andlise de desempenho, monitoramento e
operagao dos servigos;

10.7. Efetuar a transferéncia de conhecimento (reunido técnica) para a equipe técnica da PMNH acerca das
solugdes implementadas durante a vigéncia do contrato.

10.8. Executar todos os servigos, tarefas e atividades demandadas pelo CONTRATANTE dentro do prazo
definido no anexo II e/ou especificado nas Ordens de Servigos, atendendo o padrao de qualidade exigido;
10.9. Para a prestagdo dos servigos previstos, a CONTRATADA devera operar a ferramenta ITSM utilizada
atualmente pelo CONTRATANTE. Atualmente tratando-se do GLPI ou qualquer outra ferramenta ITSM que
vier a ser implantada posteriormente. Toda a manutencdo, customizacdo, melhorias nessa ferramenta sao
de responsabilidade da Contratante

10.10. As operacgdes do servico técnico de monitoramento serdo feitas em regime 24h por dia 7 dias por
semana e poderdo ser de forma remota em um NOC - Network Operations Center, desde que todos os
parametros estejam monitorados. Se porventura ocorrer uma indisponibilidade de comunicacao a atividade
deve ser realizada de forma presencial.

10.10.1. O servico técnico de construcdao da solugdo de monitoramento deve ser feito de forma presencial e
por critério da PMNH podera ter partes executadas de forma remota.

10.11. O servico técnico serd acionado a partir da abertura de chamados no sistema de gestdo de
chamados, contato telefénico ou presencialmente. Os chamados serdo abertos pelos usuarios da area de TI
da CONTRATANTE.

10.12. Todos os atendimentos que resultem em intervencdo no sistema deverdo ser registrados na
ferramenta de gestdo de chamados da CONTRATANTE.

10.13. O tratamento de incidentes decorrentes da atuacdo do técnico da CONTRATADA, seja por erro,
omissdo ou impericia, sdo responsabilidades da CONTRATADA. O tempo gasto para atendimento destes
casos ndo podera ser descontado do total de UST aprovadas. As consequéncias serdo objeto de avaliagdo
por parte da contratante e poderdo resultar sangdes contratuais.

10.14. Durante toda a vigéncia do contrato, os servicos deverdo ser realizados por profissionais com as
competéncias e certificagdes minimas de acordo com este item. A contratada deve capacita-los e certifica-
los nas tecnologias que eventualmente venham a ser utilizadas durante sua execucdo. Tal qualificacdo
sempre que exigida pela PMNH, devera ser comprovada por curriculos e certificados oficiais. A selegdo, a
designacdo e a manutencdo do quadro de profissionais alocados ao contrato s3do de exclusiva
responsabilidade da CONTRATADA.

10.14.1. Dos perfis profissionais dos técnicos alocados para atendimento das UST

10.14.2. PERFIL 1 - Administracdo de sistemas operacionais Windows e servigos corporativos

10.14.2.1. Formagao:

e Nivel Superior completo em area de Tecnologia da Informacdo ou Curso Superior completo em qualquer
area e Especializagdo na area Tecnologia da Informacao;
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10.14.2.2. Capacitagao:

e ITIL V3 ou superior;

10.14.2.3. Certificagdo:

¢ Microsoft MCSA ou Microsoft MCSE ou Microsoft 365 Certified: Enterprise Administrator Expert

e Certificacdo 70-410 - Windows 2012R2 ou equivalente ou superior;

10.14.2.4. Experiéncia:

¢ Experiéncia minima de 2 (dois) anos em administracdo de sistemas operacionais Windows Server 2012 ou
superior;

e Experiéncia minima de 2 (dois) anos em implantacdo e administracdo de Microsoft Active Directory (AD);

¢ Experiéncia minima de 2 (dois) anos na instalagdo e configuragdo de controladores de dominio;

¢ Experiéncia na criagdo de politicas de administragdo de usuarios, computadores e servidores no AD;

e Experiéncia na criacdo e gerenciamento de grupos e unidades organizacionais no AD;

¢ Experiéncia na implementagdo de Active Directory Certificate Services;

e Experiéncia na implementacdo de Identity Federation e solugbes de acesso;

e Experiéncia na criacdo de ambientes separados geograficamente;

e Experiéncia na execucao de comandos Powershell;

e Experiéncia na criacdo de planos de alta disponibilidade e redundancia do Active Directory;

¢ Experiéncia no manuseio de ferramentas de administragdo do AD;

¢ Experiéncia na seguranga do ambiente do AD;

¢ Experiéncia na auditoria de usuarios;

e Experiéncia minima de 2 (dois) anos em implantagdo e administragdo de servidores DNS e DHCP em
ambiente Microsoft;

10.14.3. PERFIL 2 - Administracao de virtualizacdo de Servidores, administracdo de protecdao de dados e
administracdo de Armazenamento (Storage)

10.14.4. Formacgao:

¢ Nivel Superior completo em area de Tecnologia da Informagdo ou Curso Superior completo em qualquer
area e Especializacdo na area de Tecnologia da Informacdo em que prestara servico;

10.14.4.1. Capacitacao:

e ITIL V3 ou superior;

10.14.4.2. Certificagdes:

¢ Certificacao VCAP6-DCV VMware Certified Advanced Professional — Data Center Virtualization ou superior;
10.14.4.3. Experiéncia:

e Experiéncia minima de 5 (cinco) anos em implantagcdo e administracao de solugbes de armazenamentos de
dados - Storage;

¢ Experiéncia minima de 5 (cinco) anos em administracdo de ambiente virtualizado de servidores de rede de
dados, utilizando a ferramenta VMware vSphere 6.5 ou superior.

¢ Experiéncia minima de 2 (dois) anos em administragdo de ambiente virtualizado de armazenamento VSAN
10.14.5. PERFIL 3 - Conectividade e Comunicacao

10.14.5.1. Formagao:

e Nivel Superior completo em area de Tecnologia da Informacdo ou Curso Superior completo em qualquer
area e Especializacdo na area de Tecnologia da Informacdo em que prestara servico;

10.14.5.2. Capacitagao:

o ITIL V3 ou superior;

10.14.5.3. CertificagOes:

e CCNP Enterprise ou CCNP Routing and Switching

10.14.5.4. Experiéncia:

e Experiéncia minima de 2 (dois) anos em administragdo e gerenciamento de infraestrutura de redes de
dados com mais de 200 (duzentos) pontos de redes;

e Experiéncia minima de 5 (cinco) anos em administracdo e gerenciamento de ativos de rede (switches,
roteadores, etc.);

e Experiéncia minima de 1 (um) ano em administracdo e gerenciamento de roteadores e switches cisco e
mikrotik

e Experiéncia minima de 1 (um) ano em utilizacdo de analisadores de protocolo para realizacdo de
troubleshooting em plataformas de geréncia de redes;

e Experiéncia minima de 1 (um) ano em administracdao e gerenciamento de redes sem fio da familia IEEE
802.11.

10.14.6. PERFIL 4 - Administracdao de aplicagbes DevOps, administracdo de portais intranet, extranet e
internet e Administracdo de Banco de Dados

10.14.6.1. Formagdo:

e Nivel Superior completo em area de Tecnologia da Informagdo ou Curso Superior completo em qualquer
area e Especializagdo na area de Tecnologia da Informagdo em que prestara servico;

10.14.6.2. Capacitacao:

e ITIL V3 ou superior;

10.14.6.3. CertificacOes:
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e Linux Professional Institute LPIC-3 Mixed Environments

10.14.6.4. Experiéncia:

e Experiéncia minima de 1 (um) ano em geréncia e administracdo de sistema de aprendizagem virtual
Moodle;

¢ Experiéncia minima de 1 (um) ano em geréncia e administragdo de sistemas CMS;

e Experiéncia minima de 2 (dois) anos em implantacao, manutencdo e otimizacao de servidores de aplicagdo
em Linux JBOSS, TOMCAT, PHP e APACHE;

e Experiéncia minima de 2 (dois) anos em Administracdo e Suporte de bancos de dados POSTGRESQL;
10.14.7. PERFIL 5 - Documentagdo e Monitoramento

10.14.7.1. Formagdo:

¢ Nivel Superior completo em area de Tecnologia da Informagdo ou Curso Superior completo em qualquer
area e Especializagdo na area de Tecnologia da Informagdo em que prestara servico;

10.14.7.2. Capacitagao:

e ITIL V3 ou superior;

10.14.7.3. CertificagOes:

e Zabbix Certified Specialist (ZCS);

10.14.7.4. Experiéncia:

¢ Experiéncia minima de 2 (dois) anos em geréncia e administragdo de ferramenta de monitoramento
proativo de infraestrutura Zabbix;

10.14.7.5. Conhecimentos:

e Instalacdo, configuragao e administragdo de sistemas operacionais Windows Server e Linux;

¢ Infraestrutura de rede Ethernet;

e Dominio de utilizagcdo do pacote MS Office 365 e ferramentas de editoracdo;

e Elaboracdo de relatorios técnicos e procedimentos operacionais.

e Lei 14133

10.15. A CONTRATADA deve promover o afastamento no prazo maximo de 48 (quarenta e oito) horas apds
o recebimento da notificagdo de qualquer dos seus profissionais que ndo estejam produzindo os resultados
esperados na prestacdo dos servicos, que ndo correspondam aos critérios de confianca ou que perturbe a
acao da equipe de fiscalizacdo do CONTRATANTE. Os servicos deverdo ser prestados de forma ininterrupta,
portanto este afastamento ndo poderd prejudicar a qualidade dos servicos e nem descumprir quaisquer
cldusulas contratuais;

10.16. Alocar no servico de supervisdo da sustentagdo de infraestrutura um funcionario capacitado,
doravante denominado de RESPONSAVEL TECNICO, que devera assumir a coordenagdo de sua equipe para a
execugao dos respectivos atividades:

10.16.1. Conhecer o parque tecnoldgico visando a preparagdo da equipe que prestara os servicos, conhecer
os modelos de servicos realizados, as normas internas de procedimentos, seguranca e definicdo dos
requisitos necessarios.

10.16.2. Estar presencial, ao menos 2 (duas) horas Uteis por semana, para a realizacdo de reunides de
alinhamento e planejamento de atividades e/ou assuntos pertinentes a execucdo do objeto do contrato, nas
demais horas o mesmo devera estar disponivel para contato de forma remota por telefone, videoconferéncia
ou outros meios.

11. Prazos de Atendimento:

11.1. Os incidentes e ordens de servico serdo classificados quanto a criticidade pelos seguintes critérios:

Criticidade do i Prazo para
L s .o Descricao .
incidente/requisigao solugao

Um ou mais componentes da infraestrutura critica de
Emergéncia servigos prestados estd indisponivel ou em iminéncia de 2h corridas
gerar indisponibilidade.

Um ou mais componentes da infraestrutura critica de

Urgéncia servicos se apresenta funcional, mas necessita de 8h corridas
ajustes urgentes.

Rotina Atividades que ndo afetam a disponibilidade dos | Conforme Anexo
servigos de TIC II

11.2. O prazo maximo de conclusdo dos servigos estd detalhado no Anexo II na coluna “Prazo Maximo de
Execucdo (em horas Uteis)”.

11.3. A contagem do tempo se inicia com o recebimento da Ordem de servico, exceto nos casos onde o
incidente seja detectado pelo monitoramento proativo da CONTRATADA. Neste caso a contagem do tempo
de atendimento se inicia quando da detecgdo do incidente pelo sistema de monitoramento.
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11.4. A critério exclusivo da CONTRATANTE podera ser concedida extensdo de prazo para solucdo dos
incidentes ou requisigdes desde que formalmente justificado pela CONTRATADA.

11.5. As requisigoes (criticidade “Rotina”) serdo recebidas e tratadas no periodo entre 8h e 18h. A contagem
de horas interrompe as 18h e continua as 8h do proximo dia util para as solicitagdes;

11.6. No atendimento de incidentes com criticidade “Emergéncia” e “Urgéncia” identificados no ambiente de
PRODUGAO da infraestrutura da PMNH deverdo ser recebidos e tratados em regime 24x7, sem interrupgao;
11.7. No caso da resolugao de incidentes, se 0 mesmo nao tiver a sua causa raiz conhecida, ou seja, existe
um problema a ser resolvido, a CONTRATADA é obrigada a aplicar uma solucdo de contorno na resolucdo do
incidente para que o servico volte a sua operagao padrao e registrar um PROBLEMA para investigacédo;

11.8. Nao podem existir incidentes por falta de proatividade da contratada. Sendo obrigatéria a supervisdo
e intervengao proativa da equipe de monitoramento da contratada.

11.8.1. A manutencdo proativa visa detectar com antecedéncia os possiveis problemas que possam vir a
ocorrer no ambiente de sistemas, servigos e infraestrutura e que ocasionam a necessidade de suporte, tais
como: verificar aplicagdo de patches, avaliar corregcbes de drivers, avaliar aumento de recursos (cpu,
memoéria ou disco), avaliar registro de erros, aplicar atualizacdo de softwares ou qualquer outro
procedimento que permita a execucdo ininterrupta dos sistemas e servicos monitorados pela CONTRATADA.
A manutencdo proativa deve ser realizada mediante acompanhamento e analise didria de desempenho e
registros do ambiente de infraestrutura, bem como por meio da realizacdo de testes rotineiros de carga e
alta disponibilidade do ambiente.

11.8.2. Deverdo ser analisados em tempo real os desempenhos dos servigos criticos inserindo as
manutencdes e os suportes necessarios de maneira a proporcionar a continuidade e disponibilidade dos
servigos. Diariamente deverdo ser analisados os registros internos dos hardwares e softwares para avaliagao
e deteccdo de intervencdes necessdrias, submetendo-os a CONTRATANTE para programacdo das
interveng,F)es que permitirem agendamento.

11.8.3. E obrigacao da CONTRATADA efetuar as intervengoes necessarias em tempo de produgdo para sanar
os erros apresentados nesta fase e que sejam de sua competéncia. Se as intervengdes propostas forem para
melhoria de desempenho ou compatibilizacgdo de ambiente e permitirem agendamento deverdo ser
submetidas para aprovacdo da CONTRATANTE antes de execucdo.

11.8.4. As disponibilidades de servidores e servigos devem ser respeitadas em todos os ambientes:
producao, desenvolvimento, homologacao, teste, etc.

12. Niveis Minimos de Servico Exigidos (NMS):

12.1. A verificagdo da adequacdo da prestagdo do servigo deverd ser realizada com base em Niveis de
Servico definidos nesta segdo. Niveis de servico sdo indicadores mensuraveis, estabelecidos pela
CONTRATANTE, capazes de aferir objetivamente os resultados pretendidos com as respectivas contratagdes.
12.2. A aferigdo dos niveis de servigo serad realizada mensalmente pelos fiscais do contrato, referente as
Ordens de Servico encerradas no més anterior.

12.3. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejarad em descontos de
acordo com o estipulado em cada indicador.

12.4. Para o servico de monitoramento 24h/7 dias na semana sera considerado o seguinte indicador:
INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Toépico Descrigao

O indicador de resposta a incidentes de emergéncia e urgéncia
mensura a quantidade de incidentes ocorridos no més
Finalidade relacionados aos itens monitorados e o respectivo tempo de
resposta. O objetivo deste indicador é incentivar uma atuacdo
proativa e preventiva no gerenciamento dos recursos.

IRI >= 90,00% Promover uma resposta com proposta de
resolucdo ou medida de contorno do incidente até o prazo para
solucdo estabelecido neste termo de referéncia a no minimo
sobre 90% dos incidentes ocorridos no més.

Meta a cumprir

IAtravés da plataforma de monitoramento e por controle préprio
Instrumento de medigao da CONTRATANTE na constatacdo da ocorréncia de incidentes e
na contabilizagdo do tempo até sua resposta

Durante a execugdo dos servigos, a ocorréncia de incidentes sera
monitorada e o tempo de resposta sera contabilizado.

Forma de Acompanhamento

Periodicidade Sera aferido mensalmente
Mecanismo de Calculo (métrica) IRI = (TIA / TIM) x 100
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Onde:
IRI = Percentual de Incidentes Tratados no prazo TIM =
[Total de incidentes ocorridos no més

ITIA = Total de incidentes tratados dentro do prazo para solugdo
estabelecido neste termo de referéncia

Observacoes Serao utilizados dias corridos na medicao

Inicio de Vigéncia Mensal

Para valores do indicador IRI:

Igual ou Superior a 90% - Pagamento integral da OS;

Faixas de ajuste no pagamento De 80% a 89,99% - Glosa de 5 USTs
De 70% a 79,99% - Glosa de 7 USTs

IAbaixo de 69,99% - Glosa de 10 USTs

Para valores do indicador IRI:
Multa
IAbaixo de 50% - Multa de 5% sobre o valor total do contrato.

12.5. Para a aferigdo do nivel de servigos de rotina contratados, serd considerado o seguinte indicador:

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO)

Toépico Descricdo

Mensurar a execucdo dos servicos e a operacdo nos prazos

Finalidade , . ;
maximos estabelecidos.

ITO >= 95,00%

Executar as operacdes e atividades dentro dos prazos maximos
de execucdo previstos no Anexo II e na ordem de servico com
efetividade (sem erros e retrabalho)

Meta a cumprir

Através da plataforma de gerenciamento e acompanhamento de

Instrument medica .
strumento de medicdo chamados e por controle préoprio da CONTRATANTE.

Apds a execucdo dos servicos, os fiscais analisardo
Forma de Acompanhamento individualmente cada execucdo de servigo verificando a
conclusdo no prazo definido neste Termo de Referéncia.

Periodicidade Sera aferido mensalmente

TO = (TCSA / TC) x 100
Onde:
Mecanismo de Calculo (métrica) ITO = Percentual de servigos entregues tempestivamente.

ITC = Total de chamados ocorridos no més

ITCSA = Total de chamados sem atraso.

Serdo utilizadas na medicdo horas Uteis na jornada estabelecida.

Observacoes
Inicio de Vigéncia A partir da emissao de OS(s) relativa(s) aos servigos do anexo II
Para valores do indicador ITO:
Faixas de ajuste no pagamento Igual ou Superior a 95,00% - Pagamento integral da OS;
De 90% a 94,99% - Glosa de 10% sobre o valor do servico
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inadimplido;

De 80% a 89,99% - Glosa de 20% sobre o valor do servigo
inadimplido;

De 70% a 79,99% - Glosa de 30% sobre o valor do servico
inadimplido;

IAbaixo de 69,99% - Glosa de 50% sobre o valor do servigo
inadimplido.
Para valores do indicador ITO:

Multa

IAbaixo de 50% - Multa de 5% do valor total do contrato.

12.6. Para a aferigdo do nivel de conformidade dos servicos executados pela contratada sera considerado o
seguinte indicador:

INDICADOR DE CONFORMIDADE NA OPERAGCAO (ICO)
Toépico Descricdo
IAssegurar que os servicos de operagdo (didria e ocasional),
supervisao, gerenciamento dos servigos e documentagdo sejam
executados em conformidade com os requisitos técnicos e
funcionais esperados.
ICO = 95,00%

Finalidade

Executar as operacdes e atividades de gerenciamento previstas
no Anexo II com conformidade técnica de forma a atender os
critérios do Anexo III em atencdo inclusive aos impactos
definidos pela CONTRATANTE no referido anexo.

Através da plataforma de gerenciamento e acompanhamento de
chamados e por controle proprio da CONTRATANTE.

Meta a cumprir

Instrumento de medicao

Mensalmente os fiscais analisardo os relatéorios dos servigos
Forma de Acompanhamento verificando a conformidade com o que foi definido no Termo
de Referéncia.

Sera aferido mensalmente para Impactos : Muito Alto, Alto,

Periodici o .
eriodicidade Médio e Baixo

ICO = (4*TCC_MA+3*TCC_A+2*TCC_M+1*TCC_B) / (10*TC) x
100

Onde:

ITC = Total de servicos ocorridos no més TCC_MA = Total
de servicos com impacto muito alto entregues atendendo o
Termo de Referéncia.

Mecanism alculo (métri . .
ecanismo de Calculo (metrica) TCC_A = Total de servigos com impacto alto entregues

atendendo o Termo de Referéncia.
TCC_M = Total de servigos com impacto médio entregues
atendendo o Termo de Referéncia.

TCC_B = Total de servigos com impacto baixo entregues
atendendo o Termo de Referéncia.

Serdo utilizados dias corridos na medicdo. Observe que existe
um peso de 40% para impactos muito altos, 30 % para impactos
altos e assim por diante. De forma que o impacto registrado no
lAnexo III é muito importante.

Observagoes
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Inicio de Vigéncia A partir da emissao de OS(s) relativa(s) aos servigos do anexo II

Para valores do indicador ICO:
Igual a 95% - Pagamento integral da OS;

De 90% a 94,99% - Glosa de 5% sobre o valor do servigo
inadimplido;
Faixas de ajuste no pagamento
De 80% a 89,99% - Glosa de 7% sobre o valor do servico
inadimplido;

Abaixo de 79,99% - Glosa de 10% sobre o valor do servigo
inadimplido.

Para valores do indicador ICO:
Multa

IAbaixo de 50% - Multa de 5% do valor total do contrato.

13. Condigoes de Entrega e Execucgao:

13.1. Prazo de inicio dos Servicos: Em até 15 dias, apds assinatura do contrato.

13.2. Condicdes de entrega: Os servicos objeto desta licitacdo devem estar disponiveis pela CONTRATADA,
por um periodo de 10 horas diarias, das 08:00 horas as 18:00 horas, de segunda a sexta-feira, desde ja
estabelecido como Turno Basico de Manutencao.

13.2.1. As atividades serdo realizadas, de forma presencial, em quaisquer instalagdes da PMNH na cidade
de Novo Hamburgo-RS bem como em outros locais do municipio onde a PMNH possua ponto de presenca.
Sob absoluto critério da PMNH algumas atividades poderdo ser efetuadas de forma remota.

13.2.2. Poderd haver trabalho fora do Turno Basico de Manutencdo (noturno, nos finais de semana,
feriados, etc) em razdo de aumento de demanda ou fato que o justifique, tais como manutencdes
programadas, falhas no ambiente de TIC, atendimento emergencial, depuracdo de erros entre outros.
13.2.3. O atendimento fora do Turno Basico de Manutengdo ndo implicard em nenhuma forma de acréscimo
ou majoracdo nos valores dos servicos, razdao pela qual sera improcedente a reivindicacdo de
restabelecimento de equilibrio econémico-financeiro, bem como horas extras ou adicionais noturnos.

13.2.4. O tempo despendido com o deslocamento para a realizacdo dos atendimentos ndo sera computado
no quantitativo de USTs nos casos de atendimento sem definicdo da quantidade de UST.

13.3. Recebimento: Comité de recebimento de servicos - Diretoria de Infraestrutura e Redes.

13.4. O servigo especializado de suporte técnico serd remunerado mensalmente pela quantidade de
Unidades de Servigos Técnicos (UST) utilizados pela CONTRATADA na execucdo das Ordens de Servigo.

13.5. A unidade de medida adotada (UST) corresponde ao esforco padronizado para a execugao de tarefas
com determinada complexidade, independentemente da quantidade de recursos humanos alocados ou
tempo necessario para a realizagdo. O seu pagamento é condicionado a prestacdo dos servigos e
atendimento aos niveis de servigos especificados.

13.6. A CONTRATANTE fara uso e efetuara o pagamento apenas das quantidades de USTs necessarias a
implementacdo e manutengdo dos servigcos que solicitar a CONTRATADA, até o limite maximo de UST
contratadas. A CONTRATANTE nao realizarad pagamento prévio de horas técnicas sob qualquer hipdtese.
13.7. O Anexo II descreve os servicos que poderao ser demandados e respectivo valor em USTs. O prazo
em horas para execugdo dos servigos relacionados no anexo II ndo poderd ser superior ao indicado na
coluna Prazo Maximo para Execucao.

13.8. O valor minimo de UST que devera ser faturado € de 40, correspondentes aos servigos de supervisdo,
monitoramento, documentacao e gerenciamento de servigos de TIC; uma vez que estes sao executados de
forma continua no decorrer do contrato.

13.9. As atividades poderdo ser realizadas, de forma remota (se autorizadas) ou presencial, em quaisquer
instalagées da PMNH na cidade de Novo Hamburgo-RS bem como em outros locais do municipio onde a
PMNH possua ponto de presenca.

13.10. A CONTRATANTE é definida como responsavel pela gestdo do contrato e pela atestagdo da aderéncia
aos padrbes de qualidade exigidos para os servigos entregues, e a CONTRATADA como responsavel pela
execugdo dos servigos e gestdo dos recursos humanos e fisicos necessarios.

13.11. Para que haja garantia de qualidade no servico executado e modernizagdo das metodologias de
gestdo de TIC, a CONTRATADA deverd manter disponibilidade permanente de equipes qualificadas e
dimensionadas de forma compativel com a demanda esperada, de forma que a CONTRATANTE possa obter o
menor tempo de resposta para quaisquer incidentes ocorridos no seu ambiente de TIC bem como alcangar a
exceléncia na prestacdo de servicos.
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13.12. O atendimento dos chamados técnicos deve ser obrigatoriamente realizado por profissional
certificado na respectiva area de conhecimento, conforme exigéncias descritas na secgdo “Habilitacdo
Técnica”, salvo sob autorizacdo expressa da CONTRATANTE.

13.13. Os servigos serdo demandados através de ordens de servico (OS) automatizadas que devem
obrigatoriamente seguir o fluxo de aprovagao.

13.14. As ordens de servico devem conter no minimo:

13.14.1. Numero da OS;

13.14.2. Data e hora da abertura da 0OS;

13.14.3. Responsavel pela abertura da OS;

13.14.4. Categoria do Servigo conforme anexo II

13.14.5. Descrigdo do Servigo conforme anexo II

13.14.6. Descrigdo detalhada do servigo a ser executado;

13.14.7. Grau de criticidade da tarefa a ser executada;

13.14.8. Responsavel pelo atendimento da OS;

13.14.9. Data e hora do fechamento da OS;

13.14.10. Aceitacdo do gestor responsavel da CONTRATANTE, atestando a efetiva execucdo do servigo.
13.15. O sistema automatizado de geréncia de Ordens de Servico, atendendo a esses requisitos minimos
deve ser disponibilizado pela empresa CONTRATADA. Este sistema deve suportar todo fluxo automatizado de
abertura e aceite das ordens.

13.16. Os atendimentos podem ocorrer de forma presencial ou remota, conforme definido pela
CONTRATANTE para cada caso.

13.17. Ao final de cada més a CONTRATADA devera fornecer a PMNH relatério das atividades exercidas no
periodo. O relatério devera ser entregue em arquivo eletrénico em formato definido pela CONTRATANTE.
13.18. Todas as informac0Oes, imagens, aplicativos e documentos que forem manuseados e utilizados, sao
de propriedade da PMNH, ndo podendo ser repassados, copiados, alterados ou absorvidos na relagdo de
bens da CONTRATADA, bem como, de seus executores, sem expressa autorizacdo do CONTRATANTE;

13.19. Os executores da CONTRATADA que atuardo na implantagdo e nos demais servigos previstos,
receberdo acesso privativo e individualizado, ndo podendo repassa-los a terceiros, sob pena de responder,
criminal e judicialmente, pelos atos e fatos que venham a ocorrer, em decorréncia deste ilicito;

13.20. Sera considerado ilicita a divulgacdo, o repasse ou utilizacdo indevida de informagdes, bem como dos
documentos, imagens, gravagoes e informagdes utilizados durante a prestacao dos servigos;

13.21. A CONTRATADA obriga-se a dar ciéncia a CONTRATANTE, imediatamente e por escrito, sobre
qualquer anormalidade que verificar na prestacao dos servicos;

13.22. Guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva da
CONTRATANTE, sendo vedada a CONTRATADA sua cessdo, locacdo ou venda a terceiros sem prévia
autorizacao formal da CONTRATANTE;

13.23. Todas as informacdes obtidas ou extraidas pela CONTRATADA quando da execugdo dos servigos
deverdo ser tratadas como confidenciais, sendo vedada qualquer reproducdo, utilizacdo ou divulgacdao a
terceiros, devendo a CONTRATADA zelar por si e por seus sécios, funcionarios e subcontratados pela
manutencdo do sigilo absoluto sobre os dados, informacdes, documentos, especificacdes técnicas e
comerciais de que eventualmente tenham conhecimento ou acesso em razdao dos servigos executados;
13.24. Devera haver Termo de Compromisso de Manutengdo de Sigilo entre a CONTRATADA e a PMNH,
estabelecendo o compromisso de que todos os profissionais envolvidos na prestagdao dos servigos nao
divulgardo nenhum assunto tratado na execucdo e gestdao do objeto da licitacdo, bem como sobre todos os
ativos de informacdes e de processos;

13.25. Os profissionais a servico da CONTRATADA deverao estar cientes de que a estrutura computacional
da PMNH ndo podera ser utilizada para fins particulares. O correio eletronico fornecido pela PMNH, bem
como a navegagao em sitios da internet e outros poderdo ser auditados;

13.26. A CONTRATADA devera entregar a PMNH toda e qualquer documentacao produzida decorrente da
prestagdo de servigos objeto desta licitagdo, bem como devera ceder a PMNH, em carater definitivo e
irrevogavel, o direito patrimonial e a propriedade intelectual dos resultados produzidos durante a vigéncia do
contrato e eventuais aditivos, entendendo-se por resultados quaisquer estudos, relatdrios, especificagoes,
descricGes técnicas, prototipos, dados, esquemas, scripts, plantas, desenhos, diagramas e documentacao,
em papel ou em qualquer forma ou midia.

14. Habilitacao Técnica:

14.1. Quando da assinatura do contrato, a CONTRATADA deverad apresentar listagem de profissionais
certificados sendo composta, no minimo, por:

Namero de Profissionais Certificacao
1 CCNP Enterprise ou CCNP Routing and Switching
1 VMware Certified Professional — Data Center Virtualization (VCP-DCV)
1 Veeam Certified Architect - VMCA
1 Microsoft MCSA ou Microsoft MCSE ou Microsoft 365 Certified: Enterprise
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14.1.1. A comprovacdo das certificagbes devera ser realizada através de copia autenticada dos certificados.
14.1.2. Os certificados poderdo estar em portugués, inglés ou espanhol.

14.1.3. As certificacdes podem ser cumulativas, ou seja, um mesmo técnico pode possuir mais de uma das
certificagbes acima elencadas.

14.1.4. Os certificados técnicos devem estar dentro de seu periodo de validade na data de assinatura do
contrato.

14.1.5. Serdo aceitas certificagbes superiores as solicitadas (Ex: Sera aceita certificagdo CCIE ao invés da
CCNP).

14.1.6. Serdo aceitas certificagbes novas, ou seja, que substituiram as certificagdes aqui exigidas desde que
sejam equivalentes.

15. Das Obrigagoes:

15.1. DA CONTRATADA:

15.1.1. Executar os servigos conforme especificacgdes do Termo de Referéncia e de sua proposta, com os
recursos necessarios ao perfeito cumprimento das clausulas contratuais;

15.1.2. Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagdo vigente;
15.1.3. Fornecer toda mdo de obra comum e especializada, ferramentas e instrumentos necessarios para
prestacdo dos servigos;

15.1.4. Apresentar a relagdo dos funcionarios que prestardo o atendimento técnico. Esta relacao devera ser
refeita e reapresentada toda vez que houver alteracdo no quadro de funcionarios da CONTRATADA;
15.1.4.1. A relacdo deve conter: nome completo, CPF, cargo/funcdo, curriculo;

15.1.5. Caso a CONTRATADA sofra alteragdo de razdo social, fica obrigada a contatar a Diretoria de
Compras e Licitagdes e enviar uma copia da alteragdo do contrato para as atualizagGes contratuais
necessarias;

15.1.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo maximo fixado no Termo de Referéncia, os servicos efetuados em que se verificarem vicios, defeitos
ou incorregoes resultantes da execugao ou dos materiais empregados, a critério da Administragao;

15.1.7. Arcar com a responsabilidade civil por todos e quaisquer danos materiais e morais causados pela
acdo ou omissdo de seus funcionarios, trabalhadores, prepostos ou representantes, dolosa ou culposamente,
a CONTRATANTE ou a terceiros;

15.1.8. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagGes assumidas,
todas as condicdes de habilitacdo e qualificacdo exigidas na licitacao;

15.1.9. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementd-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao
objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124 da Lei n® 14.133/2021.
15.1.10. Manter os seus funcionarios identificados quando em servigo nas dependéncias da CONTRATANTE,
com uniforme e cracha de identificagdo.

15.1.11. Responder por danos, avarias e desaparecimento de bens materiais, causados a CONTRATANTE ou
a terceiros, por seus prepostos ou funcionarios, em atividade nas dependéncias da CONTRATANTE, desde
que fique comprovada a responsabilidade, nos termos do art. 120, da Lei n® 14.133/2021.

15.1.12. Observar, adotar, cumprir e fazer cumprir todas as normas de seguranga e prevencgao de acidentes
no desempenho dos servigos.

15.1.13. Identificar todos os equipamentos, ferramentas e utensilios de sua propriedade, de forma a ndo
serem confundidos com similares de propriedade da CONTRATANTE.

15.1.14. Dar ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade que verificar
na execugao do servigo.

15.1.15. Submeter-se a mais ampla e irrestrita fiscalizacdo por parte da CONTRATANTE, prestando todos os
esclarecimentos que forem por ela solicitados, cujas reclamagdes obrigam-se a atender prontamente.
15.1.16. Apresentacao de sugestdes para melhor execucao dos servigos.

15.1.17. Diligenciar para que seus funcionarios tratem com urbanidade o pessoal da CONTRATANTE,
clientes, visitantes e demais contratados, podendo a Administracdo exigir a substituicdo daqueles cuja
conduta seja julgada inconveniente.

15.1.18. Assumir total responsabilidade pelo controle de freqiiéncia, disciplina e pelo cumprimento de todas
as obrigacGes trabalhistas, fiscais e previdenciarias, inclusive as decorrentes de acidentes, indenizagoes,
multas, seguros, pagamentos a fornecedores diretos, normas de salde publica e regulamentadoras do
trabalho (NRs), assim como pelo cumprimento de todas as demais obrigagdes atinentes ao contrato.
15.1.19. Informar a Fiscalizagdo, também para efeito de controle de acesso as suas dependéncias, todas as
ocorréncias de afastamento definitivo e novas contratacdes de funcionarios, devendo estas ser comunicadas
até a data de inicio do trabalho num prazo de 24 horas. Comprovar a mesma habilitacdo técnica exigida no
edital para o novo funcionario.
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15.1.20. Substituir os funcionarios nos casos de afastamento de modo a manter o quantitativo de pessoal
disponivel e os servigos dentro do nivel técnico estabelecido. Contatar a CONTRATANTE com 15 dias Uteis de
antecedéncia, apresentando curriculo do profissional para analise da equipe técnica da SEMAD - Diretoria de
Infraestrutura e Redes - Departamento de Ambiente Central, nos casos de substituicdo.

15.1.20.1.1. Os pré-requisitos do profissional substituto devem ser os mesmos elencados neste Termo de
Referéncia.

15.1.20.1.1.1. Caso a CONTRATADA ndo apresente opcao de curriculo com os mesmos pré-requisitos,
ficara a critério da CONTRATANTE o aceite deste.

15.1.20.1.1.2. Caso ndo seja possivel a substituicdo a CONTRATANTE aplicara glosa.

15.1.21. Assumir todas as despesas e Onus relativos ao pessoal, os adicionais previstos em Lei, convengao
coletiva ou dissidio coletivo da categoria profissional, bem como quaisquer outros oriundos, derivados ou
conexos com este contrato, ficando ainda, para todos os efeitos legais, declarado pela CONTRATADA, a
inexisténcia de qualquer vinculo empregaticio entre seus funcionarios e a CONTRATANTE.

15.1.22. Agir com total diligéncia em eventuais reclamacoes trabalhistas promovidas por funcionarios seus
que estejam ou, em algum momento, estiveram envolvidos na prestacdo de servico aqui contratado,
comparecendo em todas as audiéncias designadas, apresentando as necessarias contestacées e recursos
cabiveis, ainda que extinta a relagao contratual com a CONTRATANTE.

15.1.23. Assumir todas as providéncias e obrigacGes estabelecidas na legislagdo especifica de acidentes de
trabalho quando, em ocorréncias da espécie, forem vitimas os seus funcionarios no desempenho do servico
ou em conexao com eles, que tenha relacionamento ao contrato com a CONTRATANTE.

15.1.24. Fornecer equipamentos de protecdo individual — EPI a todos os funciondrios cujas atividades os
exijam por normas de seguranga em vigor.

15.1.25. Cumprir, além das normas de seguranca constantes destas especificacdes, todas as outras
disposicOes legais pertinentes, sendo de sua inteira responsabilidade os processos, acdes ou reclamacdes
movidas por pessoas fisicas ou juridicas em decorréncia de negligéncia nas precaucgdes exigidas no trabalho
ou da utilizagdo de materiais inaceitéveis na execugdo dos servigos.

15.1.26. Cuidar para que os servigos a serem executados acarretem a menor perturbacdo possivel aos
servigos publicos, as vias de acesso e a todo e qualquer bem, publico ou privado, adjacente as instalagdes
da CONTRATANTE, providenciando sinalizacdo e/ou isolamento das areas de servico.

15.1.27. N3o vincular sob hipétese alguma, o pagamento dos salarios de seus funcionarios ao pagamento
das faturas efetuado pela CONTRATANTE.

15.1.28. Aceitar, nas mesmas condicbes contratuais, os acréscimos ou supressdoes que se fizerem
necessarias, observando os limites legais até o limite de 25% (vinte e cinco por cento) do quantitativo inicial
atualizado do contrato.

15.1.29. Realizar, as suas expensas, na forma da legislagdo aplicavel, tanto na admissdo como durante a
vigéncia do contrato de trabalho de seus funcionarios, os exames médicos exigidos.

15.1.30. Realizar todas as transacGes comerciais necessarias a execucdo dos servicos contratados
exclusivamente em seu préprio nome.

15.1.31. Ndo veicular publicidade ou qualquer outra informagao acerca das atividades contratadas, sem a
prévia autorizacdo da CONTRATANTE.

15.1.32. Manter arquivo com toda a documentacdo relativa a execugao dos servigos contratados, inclusive
ao cumprimento de suas obrigagGes salariais, as Carteiras de Trabalho e Previdéncia Social, quando
solicitadas, deverdo ser encaminhadas a CONTRATANTE.

15.1.33. Cumprir o disposto no inciso XXXIII do art. 7° da Constituicdo Federal/1988: “XXXIII - proibicao
de trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores de
dezesseis anos, salvo na condicao de aprendiz, a partir de quatorze anos.”

15.2. DA CONTRATANTE:

15.2.1. Disponibilizar o local e os meios para a execugdo dos servigos.

15.2.2. Efetuar os pagamentos nas condicdes e precos pactuados.

15.2.3. Acompanhar e fiscalizar a execugdo do contrato por meio de um representante especialmente
designado, nos termos do artigo 104, inciso III e artigo 117 da Lei n.% 14.133/2023.

15.2.4. Notificar, por escrito, a CONTRATADA, ocorréncia de eventuais imperfeicGes no curso da execucdo
dos servigos, fixando prazo para a sua corregao.

15.2.5. Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus servicos dentro
das normas estabelecidas.

15.2.6. Disponibilizar a CONTRATADA o acesso remoto ao ambiente computacional da CONTRATANTE
através de software VPN para uso em ambiente Windows ou Linux. O trafego de dados da VPN é registrado
para fins de auditoria.

16. Confidencialidade:
16.1. Quando da assinatura do contrato, a CONTRATADA deverd concordar e assinar Termo de

Confidencialidade e Sigilo da Contratante (ANEXO VIII), entregando o Termo assinado pelo representante
legal da empresa.
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17. Transferéncia de Conhecimento:

17.1. Quando restarem 03 (trés) meses para a data do efetivo término do contrato de prestacdo dos
servicos, a CONTRATADA deve prestar para o CONTRATANTE toda a assisténcia a fim de que os servigos
continuem sendo prestados sem interrupcdo ou efeito adverso, e que haja uma transferéncia ordenada dos
Servigos para o CONTRATANTE;

17.2. A CONTRATADA devera promover a transicdo contratual com transferéncia da base de dados de
conhecimento, da tecnologia e das técnicas empregadas, sem perda de informacgdes, fazendo repasse de
conhecimento ao término do contrato, se solicitado, os servidores do CONTRATANTE ou quem por ele for
indicado;

17.3. A CONTRATADA se compromete a participar de atividades de transicdo contratual e a transferir para o
CONTRATANTE todo o conhecimento gerado na execugdo dos servigos, incluindo dados, documentos e
elementos de informacao utilizados;

17.4. Todo processo, base de dados, aprendizado e documento produzido em decorréncia da prestacdo dos
servicos sera de propriedade do CONTRATANTE;

17.5. O fato de a CONTRATADA ou seus representantes ndao cooperarem ou reterem qualquer informagao ou
dado solicitado pelo CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da transigao
das tarefas e servigos, constituira quebra de contrato, sujeitando-a as obrigagbes em relagdo a todos os
danos causados a CONTRATANTE por esta falha;

17.6. A CONTRATADA compromete-se a fornecer para o CONTRATANTE toda a documentacdo relativa a
prestacdo dos Servigos que esteja em sua posse.

17.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:

17.7.1. Entregar todos os processos de monitoramento mapeados, bem como, quaisquer documentos
gerados, repassada através de meio formal, a equipe de Gestdo do Contrato;

17.7.2. Participar, em conjunto com o CONTRATANTE, sob sua solicitagdo, das atividades de transferéncia
do conhecimento.

18. Gestao e Fiscalizacao:

18.1. A gestdo e a fiscalizacdo da prestacdo dos servicos serd exercida por um representante até a
nomeacao da comité de recebimento dos servicos da CONTRATANTE ao qual competirad dirimir as duvidas
que surgirem no curso da prestacdo dos servicos, de tudo dando ciéncia a CONTRATADA, como também
sustar, recusar, mandar fazer ou desfazer quaisquer servigos, com ou sem o fornecimento de materiais ou
pecas, que ndo estejam de acordo com as normas, especificacdes e técnicas usuais.

18.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade resultante de imperfeicdes técnicas, vicios
redibitorios, emprego de material inadequado ou de qualidade inferior. A ocorréncia de fatos dessa espécie
ndo implicard em corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos.

18.3. Quaisquer exigéncias da fiscalizacdo deverdo ser prontamente atendidas pela CONTRATADA.

18.4. A auséncia ou omissdo da fiscalizacgo da CONTRATANTE ndo eximira a CONTRATADA das
responsabilidades previstas no Contrato.

19. Condigdes e Prazos de Pagamento:

19.1. Pagamento:

19.1.1. O pagamento sera efetuado em até 30 dias do atesto da Nota Fiscal, apds a prestacdo do servico,
com o protocolo da Nota Fiscal (que devera ser emitida de acordo com a Instrugcdo Normativa RFB n°© 971,
de 13 de novembro de 2009), ainda o documento fiscal devera ser do estabelecimento que apresentou a
proposta vencedora da licitagdo, contendo: a descrigdo dos servigos prestados, o més/ano da prestagdo do
servigco e os dados bancarios para deposito;

19.1.2. Os pagamentos serdo efetuados somente em conta bancaria com mesmo CNPJ/CPF do empenho,
devidamente cadastrada na Diretoria de Compras e Licitagdes.

19.1.3. O pagamento serd efetuado mediante crédito em conta corrente, por ordem bancéria.

19.2. Notas Fiscais:

19.2.1. Devem ser faturadas seguindo as orientagdes do Decreto Municipal n. 10.398/2022 e seu Anexo II.
Serdo liberadas para pagamento somente quando acompanhadas do recebimento, devidamente assinado e
carimbado pelo funcionario responsavel, bem como identificagdo do numero da Nota de Empenho e do
Processo de Compras, dados bancarios para depdsito e ndo conter nenhuma rasura;

19.2.2. A Nota Fiscal devera ser devidamente atestada pela Secretaria que fiscaliza o servico contratado;
19.2.3. Caso o servigo ndo seja prestado fielmente e/ou apresente alguma incorregdo, sera considerado
como ndo aceito e o prazo de pagamento sera contado a partir da data de regularizacao.

20. Critério de Avaliacdo das Propostas:
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O julgamento das propostas sera feito pelo menor prego apresentado: por item.
21. Tributos/ Encargos/ Fretes:

Os custos com tributos, encargos financeiros, frete, entre outros, deverdo estar inclusos no prego proposto.
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ANEXO II - Servicos e UST

Prazo
Valor de Maximo de
Item Categoria Descrigao do Servigo Referéncia Execugao Observagao
(em UST) (horas
ateis)
1 Nuvem e On- Criagdo de instancias  de 1 8
premises computagao
2 Nuvem e On- Criacdo de insténcias de banco 2 8
premises de dados
3 Nuvem e On- Configuragdo ou alteragdo de 1 8
premises atributos em instancias de
computacgao
4 Nuvem e On- Configuragdo ou alteragdo de 1 8
premises atributos em instancias se banco
de dados
5 Nuvem e On- Configuragdo de VPN Site-to- 1,5 8
premises Site
6 Nuvem e On- Configuragdo de Regra de 0,5 4 Por  conjunto de
premises Filtragem em Firewall regras
7 Nuvem e On- Configuragao de Rede Virtual 0,5 4
premises
8 Nuvem e On- Configuragdo de Sub-Rede de 0,5 4
premises Rede Virtual
9 Nuvem e On- Configuragdo de Dominio de 0,5 4
premises DNS
10 Nuvem e On- Configuragao de Balanceador de 2 8
premises Carga
11 Nuvem e On- Configuragao de Certificado SSL 0,5 8
premises
Nuvem e On-
premises Configuragao de Disco
12 Customizado de Sistema 0,5 4
Operacional de Maquina Virtual
Configuragdo de Disco com
13 Nuvem Provisionamento de IOPS 1 1
Nuvem e On- Configuragdo de Sistema de
14 . ) 2 8
premises Arquivos em Rede
15 Nuvem e On- Implantar Servico de Backup 0,5 8
premises
16 Nuvem _e on- Hospedagem de Containers 1,5 16
premises
17 Nuvem e On- Servico de AplicacBes 4 16
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premises Gerenciadas
18 Nuvern Serwgo' de Banco de Dados 2 16
Gerenciado
Nuvem e On- Configuracdo de Servico de
19 premises Autenticagcdo Integrado com 1,5 100
Microsoft ADS
Nuvem e On- Implantagdo de Auditoria e
20 . - 0,5 8
premises Analise de Logs
Configuragao de Sistema de
21 N L. . 1
uvem Repositorio de Objetos 8
22 Nuvem Configuragdo de Gateway NAT 0,5 8
Nuvem e On- Configuragdo de Firewall de
23 . o 0,5 8
premises Aplicagao Web
24 Nuvem e On- Configuragao de Protegdo contra 1 s
premises Ataques DDOS
Servigo de Avaliagao de
25 Nuvem Vulnerabilidades > 16
Servico de Importagéo e
2 N . 1, 1
6 uvem Exportagdao de Dados > 6
27 Nuvern Servico de Gateway de 1,5 12
Armazenamento
28 Nuvem e On- Servigo Gerenciado de 2 16
premises Publicagao de Aplicagdes Web
Se?rw(;o~ de Con_sultorla . em Valor de 1 UST por
29 Nuvem migragao e melhoria de projetos 1 40 .
hora de Consultoria
de nuvem
Conexdao do roteador de
L operadora de transito IP com a
Conectividade e ) Por operadora
30 L. infraestrutura de 3 24
Comunicagao . ] conectada
roteadores/servidores/firewall,
ajustes e testes.
Ajuste fisico de Patch panel e
instalagdo e configuragdo de
switch ( inclusive instalagao
31 Conectividade e fisica) em rack de prédio da 5 16 Valor de 2 UST por
Comunicagao administragdo na rede PtP de Rack e Switch
forma a integrar a rede da
PMNH. Homologagdo e
documentagao.
32 Conectividade e Servico de vistoria no local e 1 16 Valor de 1 UST por
Comunicagao testes com softwares de rede de prédio visitado
instalagdo em rede em prédio da
administracao de forma ponto a
ponto. Com elaboragdo de
relatério e relatério fotografico
com parecer técnico de
aprovacdo ou recusa e O que
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deve ser corrigido.

Conectividade e

Servigo de inclusdao de desktop
no dominio, atualizagdo do SO,

Valor de 0,25 UST

33 N ajuste de impressao e instalagao 0,25 16
Comunicagao -, por cada Desktop.
do antivirus em desktop (por
desktop)
34 Conectlv_ldadNee (;onflgura(;ao de impressora na 0,25 16
Comunicagao fila/AD
= ~ - Val de 0,05 UST
Conectividade e Inclus@o, exclusdo, atualizagao alor de .
35 L L 0,05 4 por cada usuario
Comunicagao de usuarios no AD
operado
Conectividade e Inclusgo de regras no Firewall, valor de 1 UST pelo
36 L ajuste de roteamento,DHCP, 1 16 . P
Comunicagao " conjunto de regras
DNS para novo prédio.
Conectividade e Inclusdo de Telefone IP e teste
37 . . 0,5 16
Comunicagao na rede do prédio/Ponto a ponto
38 Conectividade e Projeto, configuragdo e teste de 0.5 16
Comunicagao AP WIFI !
. Inclusdo de Telefone IP e teste Valor de 2 UST para
Conectividade e 4 um lote de 10
39 Comunicacio na rede do prédio/Ponto a ponto 2 16 aparelhos no mesmo
s X 10 (lote de 10) pare
prédio
Valor de 2 UST para
40 Conectividade e Projeto, configuracdo e teste de 5 16 um lote de 10
Comunicagao AP WIFI X 10 (lote de 10) aparelhos no mesmo
prédio
Documentar rede de prédio
diverso conectado em rede
41 Documentagao ponto a ponto atualizando 1 16
TODOS os documentos inclusive
ZABBIX.
Configuragcdo de camera de
Conectividade e videomonitoramento ou DVR na
42 . rede e disponibilizagdo no C3 1,5 24
Comunicagao .
configurando rede, roteamento,
DNS, DHCP e firewall.
Verificagdo do funcionamento do
Conectividade e prédio ponto a ponto em relagdo
43 . . 1 1 24
Comunicagao a qualidade da rede (por prédio)
com producgdo de um relatério.
Elaboragdo de relatério mensal
detalhado da qualidade de rede
de até 190 pontos ( em rede
PtP) com detalhamento técnico
44 Documentagdo do que esta fora de parametros, 5 24

apoio na elaboragdo de
notificagdo e apoio técnico-
juridico nas contestacGes do
relatorio.
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45

Conectividade e
Comunicagao

Criagdo e aplicagdo de GPOs
( por grupo de politicas)

24

46

Conectividade e
Comunicagao

Projeto e execugdo de instalagdo
de servidor de rede principal
migrando LDAP para o AD. Com
fases de planejamento,
execugao e testes de aceitagdo.
Estimados 2000 usuarios. Parte
local e parte na nuvem.

150

200

47

Conectividade e
Comunicagao

Instalar e homologar switch de
core com redundancia (2x)
incluindo  comunicagdo  com
outros prédios da administracdo.

20

100

48

Conectividade e
Comunicagao

Estabelecer comunicagao entre o
novo data center e o centro
administrativo. Testar,
homologar e colocar em
produgdo  comunicagdo por
varias vias e com uso de varios
transceiver.

20

100

49

Conectividade e
Comunicagao

Atuar junto aos provedores de
transito IP buscando a maior
eficiéncia e menor laténcia de
comunicagdo de dados.

24

50

Conectividade e
Comunicagao

Abrir chamados técnicos junto
as operadoras de
telecomunicacdo em nome da
prefeitura buscando a solugdo
de problemas técnicos.
Acompanhar e promover o apoio
necessario até a conclusdo do
problema.

51

Conectividade e
Comunicagao

Em caso de falha total de
comunicagao promover 0s
ajustes necessarios de forma a
manter 0s servicos e 0 acesso
da prefeitura sempre
disponiveis.

52

Conectividade e
Comunicagao

Promover a integracdo técnica
de redes de autarquias,
fundagGes e empresas publicas
com a PMNH

40

53

Conectividade e
Comunicagao

Projetar, realizar, testar,
homologar e ativar o trafego
IPSec entre organizagbes e a
PMNH

24

54

Documentagdo

Receber relatério de
faturamento de recursos de
nuvem, comparar com as
tabelas de contratacgdo,
comparar com 0S recursos
efetivamente utilizados emitindo
parecer técnico fundamentado
de aceite, recusa, ou ajuste de

24
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L

forma a apoiar o fiscal do
contrato.

Receber relatérios de uso dos
recursos de backup em nuvem,
comparar com 0s niveis minimos
de servigo contratados e emitir
parecer técnico fundamentado
de aceite recusa ou ajustes de
forma a apoiar o fiscal do
contrato.

55 Documentagao

Verificar através dos sistemas de
monitoramento de redes e
também de relatério produzido
pelo contratado que oferta o
servico se os niveis minimos de
56 Documentagao servigo de comunicagdo com a 2 24
internet foram atingidos. Emitir
parecer técnico fundamentado
de aceite, recusa, glosa de
forma a apoiar o fiscal do
contrato.

Verificar através do sistema de
monitoramento de rede e
também de relatério produzido
pelo contratado que oferta o
servico de rede metro Ethernet
57 Documentacdo PnP se os niveis minimos de 4 24
servico foram atingidos. Emitir
parecer técnico fundamentado
de aceite, recusa, glosa de
forma a apoiar o fiscal do
contrato.

Apoiar tecnicamente o fiscal do
contrato no recebimento
definitivo de itens de hardware e
software. Comparar o item
58 Documentacio ofertaTdO ou recebido com oA itgm 5 24

descrito no termo de referéncia.
Emitir parecer técnico
fundamentado de aceite ou
recusa de forma a apoiar o fiscal
do contrato.

Migrar toda a documentagdo de
infraestrutura e redes para um
formato padronizado em nova
plataforma. Por exemplo WIKI.

59 Documentagao 20 100

Servigo de soldagem de
estrutura reforcada de metal
para lona backDrop de 2 m de
altura por 4 m de comprimento.
Material de qualidade superior,
pintura eletrostatica. Sustentado
por pedestal ou fixada na parede
a critério da PMNH

60 Documentagao 10 200
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61

Documentagao

Servigo de plotagem em lona de
alto brilho e alta resolugdao com
2 m de altura por 4 m de
comprimento.Inclui a instalagao
em estrutura fornecida.

50

62

Documentagao

Elaboragdo de diagrama de
topologia de redes com tamanho
de 2 m por 4 m com um grande
impacto visual e atratividade.
Contendo no minimo todo o
detalhamento das redes da
PMNH. Contendo: Switches,
roteadores, links, servidores,
servidores virtuais,
firewalls ,VPNs, cameras, DVRs,
operadoras, divisdo por prédios,
andares, regides da cidade,
nuvens publicas e privadas de
forma que os técnicos e o
publico leigo compreenda a
complexidade da rede.

50

63

Documentagao

Atualizagdo do diagrama de rede
com tamanho 2m x 4m

16

64

Administragdo de
virtualizagdo de
servidores

Migracdo de todo ambiente de
processamento de dados que
inclui seis laminas e um Storage
EMC 5400 para novo ambiente
com o uso VmWare VSAN.

100

200

65

Administragao de
virtualizagdo de
servidores

Transformacgao do atual
ambiente de processamento de
dados em um ambiente de
recuperagdo de desastres.

50

200

66

Monitoramento

Projeto de um novo sistema de
monitoramento em zabbix com
todas as configuragdes com as
melhores praticas de mercado
monitorando ativos de rede,
ativos de data center, servidores
fisicos, servidores virtuais, Links
de rede, facilidades, aplicativos,
etc.

75

200

67

Monitoramento

Projeto de um novo sistema
ITSM. Migragdao, homologagao,
instalagdo e treinamento. Deve
ser incluido sistema de
levantamento do parque
computacional de forma
integrada.

100

200

68

Servigos
corporativos

Projeto de migracdo do e-mail
expresso para o0 microsoft 365
de 2500 caixas e arquivos dos
usuarios no sistema de arquivos.
Migragao e treinamento.

150

200
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Implantagdo de um sistema de

69 Serviggs e-|_'nail simples para outras 3000 150 200
corporativos caixas com acesso WEB.
Migragao e treinamento;
Treinamento dos servidores do Valor de 1 UST por
70 Geral suporte técnico nas politicas do 1 40 hora pré aprovada de
Active Directory e GPOs treinamento
Treinamento dos servidores na Valor de 1 UST por
71 Geral administracdo de servidores 1 40 hora pré aprovada de
Windows treinamento
Treinamento dos servidores na Valor de 1 UST por
72 Geral administracdo de redes de 1 40 hora pré aprovada de
conectividade e comunicacao treinamento
Treinamento em eficiéncia de
gestdao de parque de desktop Valor de 1 UST por
73 Geral Windows e automagdo dos 1 40 hora pré aprovada de
processos de gestdo de parque treinamento
de desktops.
Treinamento  hands-one em Valor de 1 UST por
74 Geral Microsoft 365 para 1 40 hora pré aprovada de
administradores. treinamento
Treinamento  hands-one em Valor de 1 UST por
75 Geral Gestdo de Storage VSAN e 1 40 hora pré aprovada de
hipervisor VmWare. treinamento
Treinamento basico para Valor de 1 UST por
76 Geral usuarios de Microsoft 365 para 1 40 hora pré aprovada de
grupos grandes. treinamento
Treinamento dos servidores nas Valor de 1 UST por
77 Geral praticas ITIL, COBIT e demais 1 40 hora pré aprovada de
frameworks de gestdo de TI treinamento
Sera proposto com 1
més de
Treinamento sobre assunto a ser antecedéncia, 0
78 Geral 2 200 instrutor deve ter as
proposto pela PMNH .
credenciais
correspondentes ao
curso
Mentoring presencial dos
supervisores e coordenadores
79 Geral nas praticas ITIL, COBIT e 1,5 200
demais frameworks de gestdo
de TI
A partir do console do antivirus
Seguranca da e/ou firewall identificar maquina
80 o infectada e tratar o problema 1 16 1 UST por desktop
Informacao .
com eficacia retornando a
maquina ao estado operacional
A partir do console do sistema
81 Seguranga da anti-spam efetuar a 0,5 4 0,5 UST por hora de

Informacao

reclassificagdo manual de emails
(por falso positivo ou falso

reclassificagao
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negativo) de forma que sejam
encaminhados ou rejeitados

82

Seguranga da
Informacao

Verificagao e corregao de motivo
de email supostamente estar
sendo bloqueado (entrada ou
saida).

0,5

0,5 UST por email

83

Seguranca da
Informacao

Verificagdo de  bloqueio e
liberacdo de acesso a internet
para usuario via firewall e/ou
proxy.

0,4

0,4 UST por
demanda do usuério

84

Seguranga da
Informacao

Promover teste de penetragdao
(pentest) nas infraestruturas e
servidores produzindo relatdrio
das vulnerabilidades. Devem ser
usadas as melhores técnicas e
sofwares do mercado.

10

40

Valor de 10 UST para
todo o conjunto de
tarefas

85

Seguranga da
Informacao

Consultoria de melhores praticas
de seguranca da informagao
( uso do Fortigate, SOs Linux e
Windows, Bancos de dados e
Servidores de Aplicagdo. ( Por
hora de consultoria)

40

Valor de 1 UST por
hora pré autorizada

86

Seguranca da
Informacao

Em caso de Ataque Hacker em
andamento afetando
gravemente as infraestruturas:
AcOes para bloquear o ataque.

Valor de 5 UST para
todo o conjunto de
tarefas do evento

87

Seguranga da
Informacao

Em caso de Ataque Hacker:
Analise do ataque e agdes para
mitigar novo ataque

Valor de 1 UST por
hora pré autorizada

88

Seguranga da
Informacgao

Auditoria de seguranca da
informagdo e ou questdes
administrativas em uma estagao
e/ou rastreabilidade do usuario
em diversos sistemas com
produgdo de relatdrio detalhado.
Preservando a cadeia de
custddia da prova.

40

Valor de 5 UST para
todo o conjunto de
tarefas

89

Seguranga da
Informacao

Adotar acdes de contingéncia
em ataques de virus do tipo
“Zero Day” (ndo detectado)
isolando as redes de forma a
prevenir o] espalhamento.
Recuperar a infraestrutura
aplicando “vacinas” . (por
evento)

20

Valor de 20 UST para
todo o conjunto de
tarefas para prevenir
e recuperar TODA a
infraestrutura.

90

Seguranga da
Informacao

Auditoria de cddigo fonte e
arquitetura para web em busca
de vulnerabilidades e melhorias
de desempenho mantendo em
foco o seguranga da informagao.

40

Valor de 1 UST por
hora pré autorizada

91

Seguranga da
Informacao

Anadlise de LOGs por problema
critico

Valor de 1 UST por
hora pré autorizada
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Seguranga da

Andlise de LOGs por problema

Valor de 5 UST pelo

2 o ~ . 24 .
9 Informacgao nao critico > conjunto do evento
Sequranca da Criagdo de VPN SSL para
93 9 K - usuarios e/ou fornecedores com 0,3 4
Informagao . .
treinamento do usuario e teste
N | ~
Seguranca da Crlag?ao ou alteracdo de regras Valor de 1 UST pelo
94 o de firewall com testes - forma 1 1 .
Informacao conjunto de regras
urgente
No console de antivirus:
95 SegurangaNda reclas~5|flcagao manual das 0,4 72
Informagao estagdes para seu
correspondente dominio/grupo.
OPERAGAO DIARIA:
Prazo
Valor de Maximo de
Item Categoria Descrigdo do Servigco Referéncia Execugdo Observagao
(em UST) (horas
ateis)
Operar na auséncia de técnico ou 8h de operacio de
Conectividade e por solicitagdo da PMNH os P g
96 . . - 3 24 todos os servigos da
Comunicagao sistemas de Conectividade e
D tabela II
comunicagao
Operar na auséncia de técnico ou o
s 8h de operagao de
Seguranga da por solicitaggo da PMNH os :
97 o . 3 24 todos os servigos da
Informacao sistemas de Seguranga da
. ~ tabela II
informacao
Sistemas de Operar na .a.userjua de tecnicos 8h de operagdao de
. . ou por solicitagdo da PMNH os :
98 virtualizagao de . . N 3 24 todos os servigos da
. sistemas de Vvirtualizagdo de
servidores . tabela II
servidores ( local e na nuvem)
Sistemas Operar na auséncia de técnico ou 8h de operagdao de
99 Operacionais por solicitacdo da PMNH os 3 24 todos os servigos da
Windows sistemas Windows tabela II
Sistema Operar na auséncia de técnico ou 8h de operagdo de
100 operacionais Linux por solicitacgdo da PMNH os 3 24 todos os servigos da
P sistemas LINUX tabela II
n énci &cni ~
Sistemas de Operar .a.ausNe cia de tecnico ou 8h de operagao de
por solicitacggdo da PMNH os :
101 armazenamento e . 3 24 todos os servigos da
~ sistemas de armazenamento e
protegao de dados - tabela II
protecao de dados
Sistemas de A P ~
adn':inistr: ado de Operar na auséncia de técnico ou 8h de operagdo de
102 .g por solicitagdo da PMNH os 3 24 todos os servigos da
portais e . ;
L sistemas de internet, etc tabela II
aplicagdes
O e o de aperaceo e
103 Sistemas SGBD . P c;. 3 24 todos os servigos da
sistemas gerenciadores de Banco
tabela II
de Dados
104 Administragdo de | Operar na auséncia de técnico ou 1,5 24 8h de operacdo de
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outros servigos
corporativos

por solicitacdo da PMNH os

servigos corporativos

todos os servigos da
tabela II

OPERACAO OCASIONAL:

Prazo
Valor de Maximo de
Item Categoria Descrigdo do Servigco Referéncia Execugao Observacao
(em UST) (horas
uteis)
Atividade de
Supervisdo da Envolve todas as atividades
105 s.ustentagao de relacionadas na tabela II e sera 10 Mensal
infraestrutura faturada mensalmente por
(gerenciamento da | padrao
equipe);
Atividades de Envo!ve todas as at|V|dade§
- relacionadas na tabela II e sera
106 Gerenciamento de 5 Mensal
. faturada mensalmente por
Servigos de TIC; ~
padrao
Atividades de
Aplicagdes, portais | A quantidade de UST destinadas
107 intranet, extranet, | a essas operagdes sera definida 20 1
internet, pela PMNH conforme
aplicagdes e complexidade
devOps
Aividades de | 00l e verd defmige
108 Armazenamento e perag 20 4
~ pela PMNH conforme
Protecao de dados; .
complexidade
- A quantidade de UST destinadas
Conectividade e a essas operagbes sera definida
109 Comunicagao perag 100 1
pela PMNH conforme
(Redes); .
complexidade
. A quantidade de UST destinadas
Outros servigos em a essas operacdes sera definida
110 Virtualizagdo de perag 20 1
. pela PMNH conforme
servidores; .
complexidade
. A quantidade de UST destinadas
Outros servigos a essas operagbes sera definida
111 Sistemas perag 20 1
. S pela PMNH conforme
operacionais Linux .
complexidade
Outros servigos A quantidade de UST destinadas
112 Slste'mas. a essas operagdes sera definida 100 1
operacionais pela PMNH conforme
Windows complexidade
Atividades A quantidade de UST destinadas
113 relacionadas a a essas operagbes sera definida 20 1

administracao de
SGBD

pela PMNH conforme

complexidade
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114

Outros servigos
corporativos

A quantidade de UST destinadas
a essas operagbes sera definida
pela PMNH conforme
complexidade

100

115

Servigos de
Documentacdo;

Envolve todas as atividades
relacionadas na tabela II e sera
faturada mensalmente por
padrao

Mensal

116

Operagao e
Monitoramento
proativo 24x7 de
Servigos de TI;

Envolve todas as atividades
relacionadas na tabela II e sera
faturada mensalmente por
padrao

20

Mensal 24h/7

TOTAL MENSAL DE UST DE
OPERACAO

132

TOTAL MENSAL DE UST
(destinadas a outras
atividades)

200

TOTAL MINIMO FATURAVEL
DE UST

40

TOTAL MAXIMO MENSAL
FATURAVEL DE UST

372
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ANEXO III - DESCRIGAO DOS SERVIGOS

ATENGAO: Todos os servicos aqui especificados sdo aplicados tanto para computacao local ou em nuvem.

Categoria Atividade Impacto

O Supervisor deve organizar reunido presencial semanal toda a segunda feira para
atribuicdo de tarefas e Feedback. Por absoluto critério da administracdo nova

Supervisao . . . . . o Alto
reunido presencial podera ser realizada na sexta feira para apresentacao dos
relatérios e resultados obtidos.

- Abrir chamados técnicos na lingua inglesa para os servigos de suporte técnico .

Supervisao ~ Médio
remoto das solugdes de hardware e software de TIC do CONTRATANTE;

- Acompanhar a execugdo dos servigos para o cumprimento dos niveis de servico

Supervisao P s sos P P s Alto

estabelecidos;

Aplicar na execugdo das atividades exercidas na PMNH os seguintes processos do
ITIL: Gerenciamento de Incidente,

Cumprimento de Requisicdo, Gerenciamento de Problema,

Supervisao Gerenciamento da Configuragdo e de Ativo de Servigo, Gerenciamento de Médio
Mudanga, Gerenciamento de Liberagdo e Implantagdo, Gerenciamento da
Disponibilidade, Gerenciamento do Conhecimento, Gerenciamento de

Niveis de Servico, Gerenciamento do Catalogo de Servico.

Supervisao Apoio na Elaboracgdo e definicdo de politica de seguranca Médio

Consolidar as sugestdes de melhoria em cada servigo de sustentagdao da

. Médi
Supervisdo infraestrutura; edio
- Consolidar em manuais de procedimentos e em base de conhecimento todas as . s
Supervisao ~ - L. Médio
solugdes adotadas na execugao das atividades;
Consolidar os relatérios de atividades mensais (més calendario), referente aos
Supervisao servigos de sustentagao de infraestrutura, provendo informagdes gerenciais ao Médio
CONTRATANTE;
Coordenagao do servico de sustentagdo de TIC, sendo o ponto focal de contato
o entre a equipe da CONTRATADA e a CONTRATANTE, além de responder pela .
Supervisao ~ N . ~ . Muito Alto
execugao e coordenagcao de todos os servigos e solugao de gerenciamento de
servigos de TIC.
- Definir plano de treinamento inicial e continuo dos profissionais que executam os .
Supervisao . . - . Médio
servigos; Inclusive dos profissionais da contratante.
Supervisao Elaborar e propor plano de execugao dos servigos; Alto
Elaborar mensalmente relatérios de desempenho, auditoria e operagdo dos
servidores de aplicagdo, bancos de dados, Administracido de Sistemas
i Operacionais, servidores de aplicagdo, redes SAN e LAN, links de comunicagao de -
Supervisao . A Médio
dados, bem como dos servicos de backup e restore de dados, com vista a
subsidiar na elaboragdo e revisdao de projetos de tecnologia da informacgdo
conforme o ITIL;
. Elaborar relatério detalhado das funcionalidades necessarias de equipamentos e -
Supervisao . . . Médio
softwares a serem adquiridos, destinados a infraestrutura, conforme demanda.
s Executar outros servigos correlatos a supervisdo de sua equipe de profissionais na .
Supervisao ~ . . Médio
execugao do servigo de infraestrutura;
Supervisdo Executar, sob coordenacdo da PMNH, as tarefas de implantacdo, substituicdo e | Muito Alto
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atualizacdo de solugdes destinadas a infraestrutura de hardware e software do
CONTRATANTE, prevendo prazos, custos, recursos, qualidade conforme as praticas
de Gerenciamento de Projetos — PMI.

Fornecer sugestdes e auxiliar na construgdo e manutengdo continua, com o apoio
e aprovacdo da PMNH, de procedimentos sistematizados e da base de

Supervisao conhecimento, contemplando todas as solugdes de problemas resolvidos com Medio
respostas padronizadas;
Supervisso Implantar as melhorias solicitadas pelos servidores do CONTRATANTE através das Médio
P aberturas de chamados no sistema de gestdo de servigos de TI do CONTRATANTE;
Supervisao Elaborar ou atualizar o Configuration Management Database (CMDB) Baixo
- Manter atualizado o Configuration Management Database (CMDB) do .-
Supervisao Médio

CONTRATANTE, conforme previsto no Processo de Configuragdo do CONTRATANTE;

O servigo constitui na supervisdo de sua equipe de profissionais na execugdo dos
Supervisao servicos de sustentacdo ao ambiente de infraestrutura, de acordo com as Alto
estratégias definidas pelo CONTRATANTE.

Supervisado Organizar a alocacgdo de turnos e horarios de profissionais de sua equipe; Alto

Orientar a atuagdo da equipe técnica em situagdes criticas de trabalho, bem como

. . . . ~ Alto
interagir com os usuarios quando a situacao requerer;

Supervisao

Supervisao Priorizar os atendimentos criticos, conforme definicdo do CONTRATANTE; Alto

Quando o CONTRATANTE demandar a execugdao de atividades compostas,
complexas ou que demandem maior prazo para execugdo do que o NMS
Supervisao contratual, a CONTRATADA devera apresentar uma proposta de execucdo destas | Muito Alto
atividades, na forma de um plano mensal de execugdo de atividades continuadas
de forma formal e escrita.

Realizar reunides presenciais com o0s requisitantes para interpretagdo das
Supervisao demandas complexas, delegagdo e integracdo da equipe e acordo de prazo de Alto
entrega;

Receber as demandas dos servicos relativas a area de infraestrutura e
Supervisao providenciar a alocacdo de recursos de trabalho para execugdo respeitando o Alto
prazo definido;

Sugerir novas tecnologias para modernizar a infraestrutura de TI, buscando
Supervisao subsidiar a equipe do CONTRATANTE no planejamento de capacidade da Médio
infraestrutura;

Supervisionar a equipe de profissionais na execugao de agles conjuntas de
Supervisdo infraestrutura com a area de Seguranca da Informagdo, cumprindo a politica de Alto
seguranca da informacdo da PMNH e aplicando as melhores praticas de seguranga;

Supervisionar a equipe na execugao dos servigos de infraestrutura mesmo se

Supervisao ) Muito Alto
presencialmente;
Acompanhar chamados técnicos para reparagdo de equipamentos,
Geral restabelecimento de servigos, acionando equipes de nivel superior sempre que Presencial
necessario. presencialmente se assim o servigo exigir)
Geral Acompanhar outros fornecedores caso necessario nas atividades que envolvam as Baixo
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infraestruturas do contratante;

Acompanhar os chamados com interagdes permanentes em seu histdrico até que o

Geral . Alto
mesmo seja totalmente encerrado;
Analisa eviamente a viabilidade e o impacto da instalacdo de novas solugdes e .

Geral i ~r previ viabili imp i G \% ug Médio
corregoes;
Aplicar de forma pré-ativa os arquivos de atualizagdo necessarios para atualizacdo

Geral o Alto
de software e corregao de falhas;

Geral Elaborar e manter atualizada a documentagao de todo o ambiente. Alto

Geral Elaborar os cronogramas de implementacgdo, analisando o impacto nos servigos e Médio
solicitar aprovacgdo as areas afetadas pelas indisponibilidades programadas;
Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de -

Geral ) Médio
contratos de terceiros;
Subsidiar com aspectos técnicos-juridicos despachos em processos de notificagdo

Geral de contratos de terceiros quando em questdes de tecnologia. (NMS, Bandas, Alto
Indisponibilidades, etc)

Geral Executar periodicamente testes de alta disponibilidade na infraestrutura do Médio
CONTRATANTE com o objetivo de validar o seu funcionamento

Geral Fazer a categorizacao/recategorizacdo do chamado; Alto
Fazer o correto escalonamento do chamado, seguindo o processo definido pelo

Geral Alto
PMNH;

Geral Gerar relatérios e graficos de desempenho e tempo de resposta dos servigos; Médio

Geral Gerar relatorios sobre a disponibilidade do servico e possiveis pontos de falha; Médio

Geral Gerenciamento do desempenho dos servigos inerentes a area de atuagdo Alto
Instalar e customizar softwares aplicativos e equipamentos relacionados a

Geral operagdo e monitoramento homologados para uso na PMNH, por solicitagdo do Alto
CONTRATANTE;

Geral Instalar, configurar e manter servigos demandados pelo CONTRATANTE; Alto

Geral Instalar, operar, administrar e manter os servidores fisicos e virtuais da Alto
contratante inclusive na nuvem;
Manter documentagdo completa da instalagdo dos Sistemas Operacionais, bancos

Geral de dados, servigos corporativos, monitoragdo e gerenciamento de identidade, Médio
inclusive topologias dos nds de clusters e sistemas de balanceamento de carga;

Geral Manter o ambiente atualizado observando as orientagdes previstas no Alto
gerenciamento de mudangas;

Geral Monitorar o desempenho, capacidade e continuidade dos servicos de rede, de Alto
forma a detectar e corrigir eventuais problemas;

Geral Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE Baixo

Geral Priorizar o chamado de acordo com sua categoria; Médio

Geral Projetar, instalar, implantar, operar, administrar e manter o conjunto de Alto

ferramentas, softwares e hardwares que compde recursos e solugdes da
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infraestrutura da contratante;
Geral Prospecgdo tecnoldgica de solugdes inerentes a area de atuacgdo Baixo
Realizar a interface de comunicagao entre as demais categorias de servigos, .-
Geral Médio
contratante e outros fornecedores
Realizar configuragles, alteracdes e otimizagdes nos ambientes e servigos da
Geral izar iguragoes, rag imizag i rvig Alto
contratante;
Geral Realizar procedimentos operacionais para correcao de erros em sistemas, servicos Alto
e infraestrutura;
Geral Realizar Troubleshooting; Alto
Geral Recomendar a inclusdo de arquivos importantes na politica de backup; Médio
Recomendar pelo menos uma melhoria técnica por més, pré-ativa, visando .
Geral ~ A . Médio
evolugdo e melhora na eficiéncia do servigo prestado a PMNH
Geral Registrar chamados para fornecedores das solugoes; Médio
Subsidiar os servidores do CONTRATANTE na elaboracdo de projetos para a -
Geral . . . Médio
melhoria dos servigos da area;
Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da
Geral capacidade de hardware e configuracao dos servidores de rede para garantir a Alto
disponibilidade das aplicagdes e servigos;servidores de rede para garantir a
disponibilidade das aplicagdes e servigos;
Geral Sugerir a implantagdo de sistemas de alta-disponibilidade, cluster, balanceamento Alto
de carga e tolerancia a falhas para os servigos criticos;
Geral Sugerir e implementar automatizacdo das rotinas; Médio
Geral Tratar incidentes, problemas, requisicdes e mudangas; Alto
Geral Tratar vulnerabilidades; Alto
Identificar e tratar de forma totalmente pré-ativa incidentes de seguranga de TIC,
tratando detalhadamente cada ocorréncia registrada no Firewall, Antivirus, WAF, e )
Geral . . . . ; Muito Alto
demais sistemas de seguranca. Corrigindo e localizando a causa raiz.
Documentando e tomando providéncias efetivos para a ndo recorréncia.
o Acompanhar a fila de chamados de todos os envolvidos na prestagdao dos servigos
Documentagao , Alto
de suporte de 3° nivel;
Documentagdo Apoiar os demais servigos na elaboragdo de relatdrios diversos; Baixo
Documentaco Avaliar o resultado da pesquisa de satisfagdo em relagdo aos chamados de Alto
¢ infraestrutura e recomendar agdes ao CONTRATANTE
o Caso o conhecimento ndo exista este devera ser cadastrado e em seguida o
Documentagao ; Alto
chamado associado.
Documentagao Elaboragdo de Relatérios de Backup; Médio
Documentagdo Elaboragdo e manter atualizada a documentacgdo técnica de TIC; Médio
Documentacio Elaborar e manter atualizada a documentagao das topologias de redes LAN e WAN, Médio
¢ Sistemas e Servigos de TI, tanto no wiki como na ferramenta de ITSM;
Documentagdo Elaborar e manter atualizada a documentacdo de todo o parque de ativos, Alto
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incluindo servidores, storage, switches, roteadores e demais hardwares em uso na
PMNH, tanto no wiki como na ferramenta de ITSM;
Elaborar e manter atualizada a documentacdo de todo o parque de virtualizagado,
Documentagdo incluindo servidores virtuais, switches virtuais, pool de recursos, informagdes de Alto
alta-disponibilidade, etc, tanto no wiki como na ferramenta de ITSM;
Documentaco Elaborar e manter atualizado o enderegamento IPv4 de todos os ativos em uso no Alto
¢ PMNH, tanto no wiki como na ferramenta de ITSM;
Elaborar e manter documentacdo de todos os processos inerentes ao
Documentagado funcionamento dos servigos, incluindo rotinas de interrupgdo e inicializagdo dos Médio
servigos de TI, tanto no wiki como na ferramenta de ITSM;
Elaborar e manter o banco de dados do gerenciamento de configuragdo (CMDB)
Documentagado atualizado, incluindo as informagdes de todos os itens de configuragao (IC's) e Alto
seus relacionamentos, tanto no wiki como na ferramenta de ITSM;
Documentagdo Elaborar e manter o controle das midias de backup; Alto
Elaborar na plataforma wiki da PMNH e na ferramenta de ITSM, um modelo padrao
Documentagdo de documentacdo técnica, que sera aprovada pela PMNH, e utilizada em todos os Médio
documentos técnicos gerados;
Documentagdo Elaborar relatério gerencial, niveis de servigo e técnico Alto
o Elaborar, manter e atualizar os relatdrios de acompanhamento dos processos e s
Documentagao - .o . Médio
indicadores de niveis de servigo
Documentagdo Emitir relatérios da solugdo de Central de Servigos; Médio
Documentaco Garantir que os chamados atendidos pelo N3 sejam associados a um Médio
¢ conhecimento cadastrado na ferramenta ITSM.
~ Garantir que todos os chamados e incidentes serdo fechados com todas as -
Documentagao . o . . . ~ Médio
informacgdes necessaria e, principalmente, com o registro da solugao adotada;
~ Garantir que todos os chamados sigam o fluxo correto do processo de
Documentagao . s o Alto
gerenciamento de requisicdes e incidentes.
~ Manter atualizada a documentagdo de todos os processos de deploy de aplicacdes
Documentagao em uso na PMNH tanto no wiki como na ferramenta de ITSM; Alto
Documentagdo Manter atualizado o Catalogo de Servigos de TIC em uso no PMNH; Alto
= Manter atualizado o Configuration Management Database conforme previsto no -
Documentagao . . . Médio
ITIL, sobre infraestrutura de virtualizagao;
~ Prover os fiscais do contrato com os relatdrios técnicos e gerenciais suficientes
Documentagao ~ . . Alto
para a comprovacao dos servigos realizados;
Documentacso Validar de forma constante as informacGes da base de conhecimento disponiveis Alto
¢ na plataforma wiki do PMNH e na ferramenta de ITSM;
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L
Conectividade e Administrar e gerenciar a rede sem fio, bem como o "Captive Portal" para Alto
Comunicagao visitantes;
Administrar e gerenciar as redes locais fisicas e virtuais atuais e futuras, inclusive
Conectividade e os links do anel e os links SDWAN entre unidades , realizando certificacdo de Muito Alto
Comunicagao pontos, plano de enderegamento, gerenciamento de VLANs, entre outras
atividades inerentes a operacdo e administracdo de redes;
Conectividade e Administrar e gerenciar links internet (roteadores e switches de rede layer 3 com Muito Alto
Comunicagao RIP v.1 e v.2, OSPF e BGP);

Adotar procedimentos que garantam a seguranga e a integridade dos dados e das
instalagbes da unidade contra possiveis problemas com os equipamentos e Alto
programas, sinistros e atos de sabotagem;

Conectividade e
Comunicagao

Conectividade e

. Analisar a viabilidade e o impacto da instalagdo de novas solugdes. Baixo
Comunicagao

Analisar periodicamente a topologia de rede do CONTRATANTE sugerindo
melhorias e alteracGes que visem eliminar pontos Unicos de falha visando também Baixo
aprimorar a eficiéncia e seguranca da rede.

Conectividade e
Comunicagao

Conectividade e Aplicar proativamente os arquivos de atualizacdo necessarios para atualizagdo de Alto
Comunicagao software e corregao de falhas e vulnerabilidades nos equipamentos da rede.

Conectividade e Aplicar regras de QoS e priorizacdo de trafego para as aplicagdes e servicos Alto
Comunicagao relevantes;

Avaliar o dimensionamento correto dos links de dados (internet, LAN, MAN, WAN,
SD-WAN etc) e/ou sugerir a adocdo de limitagGes de trafego que visem garantir a Alto
disponibilidade de servigos essenciais do CONTRATANTE;

Conectividade e
Comunicagao

Conectividade e Criar, verificar e manter atualizados os scripts de solugao de problemas que serdo Alto
Comunicagdo disponibilizados para os servigos de atendimento ao usuario e monitoramento;

Conectividade e Customizar e utilizar software de gerenciamento de redes, servigos e sistemas Médio
Comunicagao para implantar o monitoramento continuo da rede de dados local;

Conectividade e Definir ferramentas de diagndstico e certificacdo destinados a obtengdo de dados Baixo
Comunicagao sobre desempenho e capacidade da rede;

Conectividade e Detectar possiveis problemas de sistemas e servigos pela andlise dos pacotes Médio
Comunicagao trafegados na rede;

Conectividade e Devem ser considerados critérios de conectividade e seguranga, garantindo dessa Alto
Comunicagao forma a implantagdo das politicas de segurancga definidas pela PMNH

Conectividade e Diagnosticar gargalos e problemas de trafego de rede através de analisadores de Alto
Comunicagao protocolo;

Elaborar e implantar processos e solugdes de TI que reduzam a complexidade na

Conectividade e administracdo dos servigos de rede, além de auxiliar na elaboracdo de documentos Alto

Comunicagao e especificagdes técnicas referentes aos projetos de TI relativas a rede de
comunicagao;
Conectividade e . . -
e Elaborar e manter atualizado o mapa de enderegamento IP do ambiente; Médio

Comunicagao

Conectividade e Execugdo de rotinas (procedimentos operacionais padrdo) para manutengdo de Alto
Comunicagao redes locais;
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Conectividade e
Comunicagao

Executar a atualizacdo de versdo de todos os softwares e hardwares de nosso
parque tecnoldgico;

Alto

Conectividade e
Comunicagao

Garantir a execugdo das politicas e normas de acesso;

Alto

Conectividade e
Comunicagao

Garantir plena conectividade entre os elementos da rede corporativa, zelando pelo
perfeito funcionamento de seus componentes;

Muito Alto

Conectividade e
Comunicagao

Gerar relatérios e graficos de desempenho das redes, utilizando as ferramentas
disponiveis na PMNH e propor novas alternativas;

Baixo

Conectividade e
Comunicagao

Implantar e gerenciar autenticagdo IEEE 802.1X no ambiente da PMNH

Alto

Conectividade e
Comunicagao

Implantar novos segmentos de redes fisicas e virtuais, recursos e tecnologias;

Alto

Conectividade e
Comunicagao

Implementagdo e administracdo de redes de longa distancia: Internet, WAN e SD-
WAN, redes locais fisicas e virtuais: LAN de acesso e Data Center, englobando
redes cabeadas e sem fio, bem como rede de armazenamento de dados - SAN,
nos protocolos Fiber Channel e Iscsi.

Muito Alto

Conectividade e
Comunicagdo

Instalar e configurar ativos de rede, manter rotas e seguranca dos ativos, para
atender as necessidades de conectividade e seguranga do PMNH;

Alto

Conectividade e
Comunicagao

Instalar, substituir e remanejar os ativos de rede e pontos de acesso;

Alto

Conectividade e
Comunicagao

Levantar as necessidades de implantagdo ou reestruturacdao das redes

corporativas, de forma a atender os sistemas informatizados;

Médio

Conectividade e
Comunicagao

Manter atualizado o cadastramento em sistema especifico dos pontos de redes
ativados e desativados nos switches e patch panel.

Médio

Conectividade e
Comunicagao

Manter os desenhos das topologias das redes atualizados e completos.

Baixo

Conectividade e
Comunicagao

Monitorar e avaliar o desempenho da rede corporativa, acompanhando o fluxo
operacional em cada segmento. Diagnosticar, analisar e resolver problemas de
conectividade;

Alto

Conectividade e
Comunicagao

Organizar e manter inventario atualizado dos ativos de rede;

Médio

Conectividade e
Comunicagao

Organizar e manter o acervo de publicagdes, documental técnico e software sobre
implantacdo e gerenciamento de redes corporativas;

Médio

Conectividade e
Comunicagao

Organizar os ativos de rede na estrutura da rede local;

Médio

Conectividade e
Comunicagao

Pesquisar, avaliar, propor especificagbes técnicas, testar e emitir parecer para a
aquisicao e utilizagdo de recursos de hardware e software para a rede corporativa;

Alto

Conectividade e
Comunicagao

Prestar consultoria sobre arquitetura, desempenho, entre outros assuntos ligados
a tecnologias de rede de comunicagoes;

Alto

Conectividade e
Comunicagao

Prestar suporte e analise técnica na implantagdo de novos protocolos de redes de
dados, imagem e voz;

Alto

Conectividade e
Comunicagao

Prestar suporte técnico aos usuarios quanto a instalacdo, utilizagdo, manutencao e
uso dos recursos da rede corporativa;

Baixo
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Conectividade e
Comunicagao

Proceder analise da capacidade e disponibilidade dos ativos do CONTRATANTE;

Médio

Conectividade e
Comunicagao

Realizar a conexdo (cabeamento;patch cord) entre o patch panel e os switches de
acesso.

Médio

Conectividade e
Comunicagao

Realizar a conexdao de cabeamento (patch cords) na sala do datacenter ao
ambiente core de redes.

Médio

Conectividade e
Comunicagao

Realizar a organizacao de cabos nos racks telecom.

Baixo

Conectividade e
Comunicagao

Realizar a ativagdo de pontos mantendo atualizado o sistema de controle de
pontos;

Médio

Conectividade e
Comunicagao

Realizar cdpias de seguranca das configuraces dos ativos de rede;

Médio

Conectividade e
Comunicagao

Realizar manutencdo periddica e corretiva da rede corporativa;

Alto

Conectividade e
Comunicagao

Refinamento e melhoria dos indicadores, promovendo um maior controle sobre as
atividades de suporte;

Médio

Comunicagdo e
conectividade

Monitorar o desempenho, capacidade e continuidade dos servigos de rede, de
forma a detectar e corrigir eventuais problemas;

Alto

Administracao de
Virtualizagao de
Servidores

Administrar a infraestrutura de virtualizagdo do CONTRATANTE englobando os
servidores de rede, switches LAN e SAN, redes virtuais, storages fisicos e virtuais,
softwares de virtualizacdo, e todos os demais componentes que formam este
ambiente;

Muito Alto

Administragao de
Virtualizagdo de
Servidores

Aplicar de forma proativa os arquivos necessarios para atualizagdo de software e
hardware e corregdo de falhas e vulnerabilidades no sistema de virtualizagdo;

Alto

Administragao de
Virtualizagao de
Servidores

Avaliar as configuragdes de acesso ao sistema de virtualizagdo, propondo
alteragOes de rede que impliquem no incremento da disponibilidade, desempenho
ou confiabilidade do acesso aos dados armazenados.

Médio

Administragdo de
Virtualizagdo de
Servidores

Configurar o software de virtualizacdo conforme a politica aprovada pelo
CONTRATANTE e as melhores praticas do fabricante/provedor de nuvem.

Alto

Administragao de
Virtualizagao de
Servidores

Detectar, de modo proativo, possiveis problemas na infraestrutura de virtualizagdo
e falhas nas rotinas configuradas.

Médio

Administragao de
Virtualizagdo de
Servidores

Efetuar abertura e acompanhar chamados técnicos para solucdo de problemas nas
solugdes de virtualizacdo e de infraestrutura em nuvem;

Alto

Administragao de
Virtualizagdo de
Servidores

Gerar relatdrios e graficos de desempenho do sistema de virtualizagdo utilizando
as ferramentas préprias e de terceiros.

Baixo

Administragao de
Virtualizagdo de
Servidores

Gerenciamento do licenciamento dos softwares de virtualizagdo, SO, BD, etc locais
e em ambiente de nuvem.

Baixo

Administracao de
Virtualizagao de
Servidores

Implantar as praticas de seguranca na solugdo de virtualizagdo, conforme as
melhores praticas de mercado

Alto
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Administragao de

Implantar e administrar a protecao de servidores virtuais entre a PMNH e seus

Virtualizagao de . Muito Alto
. parceiros
Servidores
Administragdo de
Virtualiza (:;ao de Implantar e administrar os ambientes de infraestrutura em nuvem em uso pelo Alto
zag CONTRATANTE;
Servidores
Administragdo de
Virtualizagdo de Implantar e administrar futura solugdo de desktops virtuais; Alto
Servidores
Administragdo de . . . N .
. . c‘i Manter os desenhos das topologias do sistema de virtualizagdo atualizados e .
Virtualizagao de o . . Baixo
. completos com conexdes entre os ambientes locais e a huvem.
Servidores
Administragdo de
Virtualizagdo de Providenciar conexdo entre os servidores de rede locais e a solugao de nuvem. Alto
Servidores
Administragao de - . ~ .
) o Subsidiar os servidores do CONTRATANTE na elaboragd@o de projetos de estruturas -
Virtualizagao de .. L . . s Médio
. fisicas e ldgicas da infraestrutura de virtualizagao hibrida.
Servidores
Administracdo de
Sistemas Administragdo de servicos de diretério LDAP e ou AD em arquiteturas hibridas. Alto
Operacionais
Administragdo de Administrar e configurar os Sistemas Operacionais, servigos corporativos e de
Sistemas monitoracdo seguindo as praticas de seguranga, conforme a determinagdo do Médio
Operacionais CONTRATANTE;
Administragdo de Aplicar de forma pré-ativa arquivos de atualizagdo de software e corregdo de
Sistemas falhas nos Sistemas Operacionais, servigos corporativos, monitoragdo e Médio
Operacionais gerenciamento de identidade windows;
Administragao de Aplicar de forma pro-ativa arquivos de atualizagdo de software e correcdo de
Sistemas falhas nos Administracdo de Sistemas Operacionais, servigos corporativos, Médio
Operacionais monitoracdo e gerenciamento de identidade linux;
Administragdo de Configurar perfis de acesso e seguranga para acesso aos Administragdo de
Sistemas Sistemas Operacionais, servigos corporativos, monitoracdo e gerenciamento de Alto
Operacionais identidade, conforme definido pelo CONTRATANTE;
Administragao de . o ~ .
. s Criar e prover a manutencao dos workflows nas solugdes de gerenciamento de -
Sistemas . . Meédio
. . identidade;
Operacionais
Administragdo de ) . ) = .
. G Criar, e manter atualizados os scripts de solugdao de problemas na area de -
Sistemas - ~ . . . Médio
. . Administragao de Sistemas Operacionais;
Operacionais
Administragdo de . . . ~ .
. s Criar, e manter atualizados os scripts de solugdao de problemas na area de .-
Sistemas . . ; Médio
B . Sistemas Operacionais;
Operacionais
Administragdo de . . ~ . . .
Sistemis Implantar, monitorar e administrar as solugdes de gerenciamento de identidade do Alto
. . CONTRATANTE;
Operacionais
Administragao de Implantar, monitorar e administrar os Administragao de Sistemas Operacionais nas Alto

Sistemas

plataformas Windows, LINUX , em execugdao nos servidores de rede do
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Operacionais CONTRATANTE (nuvem e local);
Administragao de . . . . a .
Sistermnas Implantar, monitorar e administrar os servigos de correio eletrénico e mensageria Alto
L instantanea do CONTRATANTE, em arquiteturas hibridas (nuvem e local);
Operacionais
Administragdo d . . . . o
mé?slier:‘]zaso € Implantar, monitorar e garantir o funcionamento dos servicos de auditoria de Médio
. . servigos de diretorio, servidor de arquivos e correio eletrénico do CONTRATANTE;
Operacionais
Administragdo de . . . . = .
'.I rac Manter os Sistemas Operacionais windows em produgao, garantindo a sua
Sistemas L . Alto
. . estabilidade, confiabilidade, desempenho;
Operacionais
Administragdo d . L . = .
m"."s ragao de Manter os Sistemas Operacionais linux em produgdo, garantindo a sua
Sistemas . L Alto
. . estabilidade, confiabilidade, desempenho;
Operacionais
Administragdo d ) ) - . S
mé?slieﬁiaso € Monitorar o desempenho, capacidade e continuidade dos Sistemas Operacionais, Alto
. . de forma a detectar e corrigir eventuais problemas;
Operacionais
Administragao de Redirecionar o0s eventos registrados nos Sistemas Operacionais, servicos Médio
Sistemas corporativos, monitoracdo e gerenciamento de identidade para servidor
Operacionais centralizado de logs, para fins de auditoria do CONTRATANTE;
Administraca P ~
dmlr.ns ragdo de Operar e manter servicos de DNS, SMTP, NTP, DHCP, dominio, impressao, entre
Sistemas Alto
. . outros;
Operacionais
Administracdo de Subsidiar os servidores do CONTRATANTE quanto a aquisicdo, o funcionamento, a
Sistemas melhoria e a atualizacdo dos diversos servigos, Sistemas Operacionais e servidores Médio
Operacionais de rede;
Administragdo de . . ) . S .
ISeirv: gs Administrar caixas de correio, grupos, contatos e listas de distribuigao nos servigos Alto
g. de correio eletrénico e mensageria instanténea do CONTRATANTE;
Corporativos
Administragdo de L . . ~ )
Servicos Administrar e gerenciar o ambiente de colaboragao Office 365 do CONTRATANTE Alto
c_;. bem como outro e-mail que venha a complementa-lo ou substitui-lo
Corporativos
Administragdo de Treinar os servidores da CONTRATANTE em todas as ferramentas constantes no Médio
Servigos corporativos | pacote Office 365 adquirido
Administragao de Administrar os aspectos de seguranga da ferramenta de colaboragao, promovendo Alto
Servicos corporativos | backup dos arquivos e recuperagdo de caixas publicas e privadas
Administragao de
Protecdo de Dados Acompanhamento diario do status dos backups; Alto
(Backup)
Administragdo de . A . - -
= Aplicar de forma pré-ativa os arquivos necessarios para atualizagdo de software e .
Protegao de Dados - o . Muito Alto
hardware e corregao de falhas e vulnerabilidades no sistema de backup;
(Backup)
Administragdo de Avaliar as configuragdes de acesso ao sistema de backup, propondo alteragbes de
Protecdo de Dados rede que impliquem no incremento da disponibilidade, desempenho ou Baixo
(Backup) confiabilidade do acesso aos dados armazenados.
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Administragao de

Configurar o software de backup conforme a politica aprovada pelo

Protegao de Dados CONTRATANTE; Muito Alto
(Backup)
Administracao de
Protecdao de Dados Criagdo de politicas de backup; Alto
(Backup)
Administragdo de . . ) - -
o Criar e manter atualizado backup off site utilizando midias de backup (tape e/ou
Protecgo de Dados appliance) e replicagdo de dados; Alto
(Backup) pp plicag H
Administragdo de . - .
~ Detectar, de modo proativo, possiveis problemas na infraestrutura de backup e .
Protegao de Dados . ) Médio
falhas nas rotinas configuradas;
(Backup)
Administracdo de L =
= Efetuar abertura e acompanhar chamados técnicos para solugao de problemas nos .
Protegao de Dados cauipamentos de backup: Muito Alto
(Backup) quip Pi
Administraca ~ .
d IJS ragao de Executar, manter, atualizar, implantar e apoiar na criagao das politicas de backup s
Protecao de Dados Médio
da contratante
(Backup)
Administragao de
Protecao de Dados Gerar relatorios e graficos de desempenho do sistema de backup; Baixo
(Backup)
Administragdo de . «
~ Gerenciamento da solugao de backup do CONTRATANTE (local ou remota), .
Protecao de Dados . . Médio
envolvendo as seguintes atividades:
(Backup)
Administragao de
Protecdo de Dados Gerenciamento das fitotecas e appliances de backup; Alto
(Backup)
Administracdo de
Protegdao de Dados Gerenciamento das rotinas de backup offsite; Alto
(Backup)
Administragdo de
Protecdo de Dados Gerenciamento do licenciamento dos softwares de backup; Médio
(Backup)
Admini «
dm|n~|stragao de Gerenciamento dos backups dos servidores de rede, servicos de TI e
Protecao de Dados L « . . - . Alto
Administracdo de Sistemas Operacionais do PMNH e seus parceiros;
(Backup)
Administragao de
Protecdo de Dados Gerenciamento no servigo de arquivamento de dados; Alto
(Backup)
Administragao de - =
Protecio de Dados Implantar as praticas de seguranga na solugao de backup e armazenamento, Alto
S conforme definido pelo CONTRATANTE;
(Backup)
Administragao de
Protecdo de Dados Instalagdo de clientes; Alto
(Backup)
Administracao de Manter os desenhos das topologias do sistema de backup atualizados e completos; Baixo

Protecdao de Dados
(Backup)
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Administragao de
Protecdo de Dados Operar a rotina de protegdo de dados (backup e restore) Alto
(Backup)
Admini a ~ ~ .
dmlanstragao de Operar e monitorar o servigo de protecdo de dados, na execugao de rotinas de
Protegao de Dados Alto
backups dos dados;
(Backup)
Administragdo de
Protecdo de Dados Proceder com restore sempre que demandado; Muito Alto
(Backup)
Administragao de
Protecdo de Dados Providenciar conexdo entre os servidores de rede e a solugdo de backup; Muito Alto
(Backup)
Administracdo de Realizacdo de testes de restauracdo mensal para ao menos 5 (cinco) politicas,
Protegdo de Dados incluindo, no minimo, os servicos: maquina virtual completa, servidor de arquivos, Alto
(Backup) servidor de email, banco de dados Oracle;
Administragdo de
Protecdo de Dados Realizar testes de restore com definicdo de frequéncia a critério da contratante; Alto
(Backup)
Administracao de - : . .
= Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos de estruturas .
Protegao de Dados . . . Médio
fisicas e logicas da infraestrutura de backup;
(Backup)
Administracso de Instalar, configurar e administrar portais INTERNET, INTRANET e EXTRANET
Portaiz utilizando softwares CMS (CONTENT MANAGEMENT SYSTEM) tais como JOOMLA, Alto
WORDPRESS, DRUPAL, ou qualquer outro em uso no CONTRATANTE;
Administragao de
Armazenamento Acompanhamento do espaco disponivel com previsdo de necessidade de expansdo Alto
(Storage)
Administracdo de
Armazenamento Administragcdao das redes SAN FC e iSCSI de acesso aos storages Muito Alto
(Storage)
Administragdo de
Armazenamento Administracdo de servidores de arquivo baseados em NAS Muito Alto
(Storage)
Administragao de
Armazenamento Administragao do parque de storages Muito Alto
(Storage)
Administracao de
Armazenamento Administrar e operar as ferramentas do Sistema de Armazenamento de Dados Muito Alto
(Storage)
Administragdo de Aplicar de forma pré-ativa os arquivos necessarios para atualizagdo de software e
Armazenamento corregdo de falhas e vulnerabilidades nos equipamentos dos ativos de Alto
(Storage) armazenamento, respeitando o processo de mudanga da PMNH;
Administragdo de Avaliar e propor alteragdes nas configuragdes de acesso aos sistemas de
Armazenamento armazenamento de dados, propondo alteracdes de rede que incrementem a Médio
(Storage) disponibilidade, desempenho e confiabilidade de acesso aos dados armazenados;
Administragdo de Configuragao, monitoragao e restore de snapshots; Muito Alto
Armazenamento
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(Storage)

Administragao de

Armazenamento Configurar, administrar e monitorar a replicacdo de dados entre storages Muito Alto
(Storage)
Administracdo de
Armazenamento Cépias por ponteiros Muito Alto
(Storage)
Administragao de
Armazenamento Criagdo, expansdo, diminuigdo ou exclusdo de volumes ldgicos Muito Alto
(Storage)
Administragdo de ) . . . ~ ~
s Criar, verificar e manter atualizados os scripts de solugao de problemas que serao .
Armazenamento . o ; - L . Muito Alto
disponibilizados para os servigos de atendimento ao usuario e monitoramento
(Storage)
Administragdo de . . . . .
s Customizar e utilizar software de gerenciamento de redes, servigos e sistemas .
Armazenamento ) . , . Médio
para implantar o monitoramento continuo dos ativos de armazenamento
(Storage)
Administragao de
Armazenamento Deduplicagdo dos dados armazenados Alto
(Storage)
Administracdo de
Armazenamento Designagao de LUNs e volumes NFS/CIFS Muito Alto
(Storage)
Administragdo de
Armazenamento Detectar, de modo proativo, possiveis problemas de sistemas e servicos Médio
(Storage)
Administragao de . ~
Armazenarfqento Efetuar a abertura e acompanhamento de chamados técnicos para solugdo de Alto
problemas em equipamentos de armazenamento junto ao fabricante e parceiros
(Storage)
Administragdo d - e .
ministragao de Gerar relatorios e graficos de desempenho do Sistema de Armazenamento de .
Armazenamento . - Lo Baixo
Dados, utilizando as ferramentas disponiveis na PMNH
(Storage)
Administragao de
Armazenamento Gerenciamento da replicagdo de dados da PMNH Muito Alto
(Storage)
Administragao de
Armazenamento Gerenciamento do ciclo de vida da informagdo (ILM) Alto
(Storage)
Administracao de
Armazenamento Gerenciamento dos espacos de armazenamento Alto
(Storage)
Administragdo de - .
Armazenar?'\ento Implantar as praticas de seguranga na infraestrutura de armazenamento de dados Alto
conforme definido pelo CONTRATANTE
(Storage)
Administracao de . N . .
Armazenamento Instalar e customizar softwares aplicativos e equipamentos relacionados ao Muito Alto
armazenamento de dados corporativos da PMNH, por solicitagdo do CONTRATANTE
(Storage)
Administracdo de Manter os desenhos das topologias do Sistema de Armazenamento de Dados Médio
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Armazenamento
(Storage)

atualizados e completos

Administragdo de

Armazenamento Monitoramento de desempenho dos storages e auditoria de falhas Alto
(Storage)
Administragao de
Armazenamento Particionamento Médio
(Storage)
Administragdo de ‘. ) .
Proceder com restore quando necessario e configurar o storage conforme a politica
Armazenamento aprovada pela equipe do CONTRATANTE Alto
(Storage) P P quip
Administragdo de
Armazenamento Replicacdo/duplicacdo de dados nos storages Muito Alto
(Storage)
Administracao de . : . .
Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos de estruturas -
Armazenamento , . L . Médio
fisicas e logicas da infraestrutura de armazenamento de dados (storage)
(Storage)
Administragdo de Administrar e configurar os servidores de aplicacdo seguindo as praticas de Médio
AplicacOes e DevOps | seguranca, conforme a determinacao do CONTRATANTE;
Administragao de Administrar e prestar suporte as ferramentas de automacdo de pacotes (JENKINS, Médio
Aplicagbes e DevOps | GITLAB, ANT ou similar);
Administragao de . . . . C e
Aplicacdes e DevOps Analise logs de trafego e bloqueios e propor melhorias nas aplicagoes; Alto
Administragdo de Aplicar as recomendagdes de segurancga durante todas as etapas Alto
Aplicacdes e DevOps P ¢ 9 s pas.
Administracdo de Aplicar de forma proativa arquivos de atualizacao de software e correcdo de falhas Médio
Aplicagdes e DevOps | nos servidores de aplicagdo;
Administragdo de L
~ Bal | ; Al
Aplicaces e DevOps alanceamento de aplicagoes to
Administragdo de ) ~
o Conf e cluster/serve l; Alt
Aplicaces e DevOps onfiguragao de cluster/server poo 0
Administracao de Coordenar a criacdo, verificagdo, atualizagdao e implementacdo de procedimentos Alto
Aplicagdes e DevOps | para solugdo de problemas na area de servidores de aplicagdo;
Administragao de - - ) . L
~ | fi | ; Al
Aplicacdes e DevOps Criagao e analise de perfis de aprendizado de comportamento das aplicagoes to
Administragao de o — A . ~
. INI rac Criagao e validagao de parametros de gerenciamento de sessao; Alto
Aplicagbes e DevOps
Administragdo de Elaborar os cronogramas de implementagdo, analisando o impacto nos servigos e Baixo
Aplicagdes e DevOps | solicitar aprovagdo as areas afetadas pelas indisponibilidades programadas;
Admini a . . I . . .
fimlglstrac_;ao de Fazer relatdrios sobre a disponibilidade do servigo e possiveis pontos de falha; Baixo
Aplicagdes e DevOps
Administragdo de . - N .
. '~| rac Gerar relatorios e graficos de desempenho e tempo de resposta das aplicagdes; Baixo
Aplicagbes e DevOps
Administragdo de Homologar as versGes de ferramentas utilizadas para o desenvolvimento de Médio
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Aplicagdes e DevOps

aplicagdes (bibliotecas e servidores de aplicagao);

Administracao de
Aplicagdes e DevOps

Implantar e manter solugdo de sistemas de alta-disponibilidade,
balanceamento de carga e tolerancia a falhas;

cluster,

Alto

Administragdo de
Aplicagdes e DevOps

Instalagdo, configuragdo e manutengao dos servidores de MOODLE, JBOSS,
APACHE, TOMCAT, e PHP, etc.;

Alto

Administragdo de
Aplicagdes e DevOps

Instalar e customizar softwares aplicativos e equipamentos relacionados a servigos
corporativos homologados para uso na PMNH, por solicitagdo do CONTRATANTE;

Médio

Administracdo de
Aplicagbes e DevOps

Instalar, administrar e executar aplicagdes usando tecnologia de containers e
Microsservigos;

Médio

Administragdo de
Aplicagdes e DevOps

Manter controle das versdes das aplicagdes instaladas nos servidores e solicitar a
inclusdo de arquivos importantes na politica de backup;

Médio

Administragdo de
Aplicagdes e DevOps

Manter os ambientes de desenvolvimento, homologacdo e produgao em
funcionamento, inclusive em relagdo ao checklist de qualidade e Normas Internas
elaboradas pelo CONTRATANTE, garantindo a sua estabilidade, confiabilidade,
desempenho e seguranga;

Alto

Administragdo de
Aplicagbes e DevOps

Monitorar o desempenho, capacidade e continuidade dos servidores de aplicacdo e
das aplicagbes contidas nos mesmos, de forma a detectar e corrigir eventuais
problemas;

Médio

Administragdo de
Aplicagbes e DevOps

Otimizagdo de performance de aplicagoes;

Alto

Administragao de
Aplicagbes e DevOps

Proposicdo e aplicacdo de boas praticas de seguranca de cédigo;

Alto

Administragao de
Aplicagdes e DevOps

Publicagdo de aplicagdes;

Alto

Administragao de
Aplicagbes e DevOps

Realizagao de deploy de sistemas em ambiente de desenvolvimento, homologagdo,
produgdo, testes, etc, respeitando o processo de Gerenciamento de Liberagdo do
CONTRATANTE;

Muito Alto

Administragdo de
Aplicagdes e DevOps

Redirecionamento e reescrita de URL's;

Alto

Administragdo de
Aplicagdes e DevOps

Roteamento HTTP;

Alto

Administragao de
Aplicagdes e DevOps

Verificacdo de saude das aplicagbes;

Alto

Administragdo de
Bancos de Dados

Administrar e configurar os SGBDs seguindo as praticas de segurancga, E conforme
a determinagdao do CONTRATANTE;

Alto

Administragdo de
Bancos de Dados

Configurar datasources ou databases.

Alto

Administragdo de
Bancos de Dados

Configurar os parametros necessarios para o correto funcionamento, utilizando
todos os recursos disponiveis nos servidores de BD;

Alto

Administragao de
Bancos de Dados

Configurar perfis de acesso para os usuarios clientes que fardo acesso as bases de
dados, mantendo documentacdo atualizada, garantindo a seguranca logica do
banco de dados;

Muito Alto
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Administracao de
Bancos de Dados

Coordenar a criacdo, verificacdo, atualizacdo e implementagdo de procedimento
para solugdo de problemas na area de Bancos de Dados;

Médio

Administragdo de
Bancos de Dados

Criar os ambientes de banco de dados, de acordo com o checklist de qualidade,
padrdoes de nomenclatura de objetos, dicionarizagdo completa e Normas Internas
elaboradas pelo CONTRATANTE;

Muito Alto

Administragao de
Bancos de Dados

Customizar e utilizar software de gerenciamento de redes, servigos e sistemas
para implantar o monitoramento continuo dos SGBD’s;

Alto

Administragao de
Bancos de Dados

Definir e implantar mecanismos de mensuragdo do tempo de resposta das
consultas efetuadas pelas ferramentas OLAP no banco de dados de DW,estabelecer
linha de base (baseline) e limites de tempo de resposta aceitdveis, com vistas a
otimizar as consultas e o banco de dados para melhor atendé-las;

Médio

Administracao de
Bancos de Dados

Elaborar auditorias de dados, consultas as bases de logs de transacoes, relatérios
diversos que ndo estejam implantados nas aplicagdes existentes;

Médio

Administragdo de
Bancos de Dados

Elaborar os cronogramas de implantagdo, analisando o impacto nos servigos e
solicitar aprovacdo as areas afetadas das indisponibilidades programadas.

Médio

Administragdo de
Bancos de Dados

Elaborar recomendagbes relacionadas ao desempenho e eficiéncia dos dados
armazenados, tais como uso eficiente de indices, utilizacdo de recursos como
consultas paralelas (parallel query) ou outras funcionalidades especificas dos
SGBDs.

Administragdo de
Bancos de Dados

Elaborar relatérios indicando potenciais gargalos de desempenho dos modelos de
dados e/ou nas aplicagdes que estejam onerando a capacidade de processamento/
armazenamento dos servidores de Bancos de Dados.

Médio

Administragdo de
Bancos de Dados

Estabelecer politicas de replicagdo e de backup dos dados armazenados em
Bancos de Dados (BD), implantando os agentes necessarios para o funcionamento
correto das solugdes, caso necessario;

Muito Alto

Administragdo de
Bancos de Dados

Executar tunning das bases de dados a partir dos insumos levantados nas analises
de desempenho dos SGBDs e suas bases de dados.

Alto

Administragao de
Bancos de Dados

Gerar relatorios e graficos de desempenho e tempo de resposta;

Baixo

Administragao de
Bancos de Dados

Gerar relatérios sobre a disponibilidade do servico e possiveis pontos de falha,
inclusive prevendo o crescimento das bases e quando devera ser alocado mais
espago para tais dados.

Baixo

Administragao de
Bancos de Dados

Instalar e configurar SGBDs e produtos correlatos;

Muito Alto

Administragdo de
Bancos de Dados

Instalar e customizar softwares aplicativos e equipamentos relacionados a SGBDs
homologados para uso na PMNH, por solicitagdo do CONTRATANTE;

Alto

Administragdo de
Bancos de Dados

Manter esquemas de banco de dados;

Alto

Administragao de
Bancos de Dados

Manter os SGBD’s em producgdo, garantindo a sua estabilidade, confiabilidade,
desempenho;

Alto

Administragdo de
Bancos de Dados

Monitorar o desempenho, capacidade e continuidade dos SGBD’s de forma a
detectar e corrigir eventuais problemas;

Alto
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s
. ~ Participar, quando solicitado, de reunido com os gerentes e participantes dos
Administragdo de . ) ~ L ~ . L
projetos de desenvolvimento, manutengdao e administracdo de dados, a fim de Médio
Bancos de Dados ~ . L
prover solugbes para projetos/atividades em andamento;
. ~ Produzir, conferir e executar scripts nos SGBDs - PLSQL, shell scripts, DDL, DML,
Administragao de . . . ~ ; .
DCL, etc. necessarios ao funcionamento e implantagdo de funcionalidades aos Alto
Bancos de Dados
bancos de dados;
Subsidiar o CONTRATANTE quanto a aquisicdo de ferramentas destinadas ao
Administracao de funcionamento, a melhoria, a atualizacdo e a administracéo dos diversos sistemas Médio
Bancos de Dados gerenciadores de Bancos de Dados (SGBD’s), existentes no ambiente
informacional do CONTRATANTE;
Administragdo de Verificar o tempo de resposta das consultas via SQL e sugerir melhorias para Alto
Bancos de Dados aumento de desempenho dos SGBD’s;
Verificar se os fabricantes das solugdes de TI do CONTRATANTE langaram patches
Monitoramento ou atualizagGes criticas/desejaveis, que devam ser aplicadas no ambiente Alto
tecnolégico do CONTRATANTE;
. Acompanhar os chamados técnicos junto a terceiros e proceder com a abertura de .
Monitoramento . . . , . Médio
chamados, além de acionar as equipes de nivel superior;
Alertar o supervisor, de forma proativa, sobre qualquer problema, anormalidade,
Monitoramento falta de recursos ou comportamento ndo previsto que possam causar impactos nos Médio
servigos de TI.
. Alertar sobre a reincidéncia de ocorréncias, registrando em mesma notificacao
Monitoramento o . . Alto
acOes adotadas e mapeadas junto a base de conhecimento;
. Analisar logs e monitorar os backups, agindo proativamente no caso de falhas dos
Monitoramento . . . L . Alto
mesmos para evitar que estes sejam feitos em horario de expediente.
Monitoramento Atender a demandas de manutencgdo das facilidades do datacenter. Alto
Avaliar, propor e aplicar, apds aprovagdo, melhorias nos processos e servigos de
Monitoramento monitoramento para que a totalidade de servigos de TI e itens de configuracdo do Alto
CONTRATANTE sejam mensurados e alertados quanto a existéncia de
indisponibilidades e problemas de desempenho;
Cadastrar os servigos e ativos de infraestrutura do CONTRATANTE no Servidor de
Monitoramento Geréncia de Rede, além de manter atualizada a base de CMDB disponibilizada pelo Alto
CONTRATANTE.
Monitoramento Corregao de erros na execugao da rotina de backup; Alto
. Detectar de forma automatizada as mudancgas de configuragdo dos ICs de rede
Monitoramento . Alto
gerando alertas e chamados na ferramenta de Service Desk.
Monitoramento Detectar, de modo proativo, possiveis problemas de sistemas e servicos além de Médio
anomalias em ICs do CONTRATANTE;
: Disponibilidade de servicos de DNS, DHCP, SMTP, NTP, RADIUS, LDAP, dominio,
Monitoramento . o Alto
impressao entre outros.
Emitir relatério de monitoramento, informando ao CONTRATANTE quanto a
. limitagGes da infraestrutura de energia elétrica e ar-condicionado, além de realizar
Monitoramento o . ) . ) Alto
prospeccdoes com o apoio de ferramentas de monitoragao quanto a uso de links,
banda, rede, consumo de recursos como CPU, memaria e outros;
Monitoramento Executar o plano de comunicagdo realizando os acionamentos dos responsaveis Alto
pela resolugdo dos incidentes, bem como manter informadas as partes
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L

interessadas.

Monitoramento

Fazer o registro de todos os chamados abertos por telefone, e-mail ou outro meio
que nao registre automaticamente na ferramenta de gestdao de central de servigos
- ITSM;

Médio

Monitoramento

Fornecer subsidios para as atividades do atendimento nivel 1 - Servico de
Atendimento do Help Desk, mantendo padrdo de notificagdo bem como possuir
mapeamento de processos e diario de bordo para cada atividade a ser exercida
pelos profissionais;

Médio

Monitoramento

Gerenciamento da capacidade das midias de backup;

Alto

Monitoramento

Implantar, monitorar e administrar os servigos de monitoragdo de infraestrutura do
CONTRATANTE, com as atividades de coleta de dados, gerenciamento de
configuragdo de templates e gatilhos no ZABBIX;

Alto

Monitoramento

Implementar e administrar o monitoramento continuo da Administracdo de
Sistemas Operacionais, servigos corporativos, monitoragdo e gerenciamento de
identidade;

Alto

Monitoramento

Implementar no monitoramento de infraestrutura a criagdo de visualizagbes
graficas por mapas, telas e slideshows, eventos, notificagdes e escalonamento,
acoes, operagdes, uso de macros, recuperacdo automatica, comandos remotos,
hordrio de servigo, rotinas de housekeeper, autenticacdo, scripts via Front-end,
gerenciamento de permissdes, usuarios e grupos de usuarios, auditoria, host e
grupo de hosts, nivel de manutencdo, monitoramento web, descoberta
automatica, descoberta de rede, auto-registro, servicos de TI, implementacdo de
SLA, implementar e gerar relatorios, gerar arquivos XML importacao/exportacéo,
realizar backup, manutengdo e operagao, coleta avancada de dados com (IJMX),
realizar as rotinas de manutengdo de banco de dados do zabbix server, estender o
agente com user parameters, modules, realizar o monitoramento dos ambientes
VMWare - vCenter, vSphere, descoberta de VMs, descoberta de baixo nivel (LLD),
implementar o monitoramento distribuido com proxy;

Médio

Monitoramento

Implementar no monitoramento de infraestrutura configuragdes avancadas como
agente, trapper, monitoramento via SNMP, checagem via ICMP, monitoramento de
logs, inventario automatico, utilizar utilitarios de linha de comando: zabbix_get,
zabbix_sender, realizar identificagdo de problemas, implementar triggers e
dependéncias no zabbix server;

Alto

Monitoramento

Integrar a atual ferramenta de monitoragdo (Zabbix) com o software de ITSM em
uso no CONTRATANTE. Com isso a indisponibilidade de um dos servigos, detectada
pelo software de monitoracdo, deverd gerar automaticamente um incidente no
modulo Service Desk do software de ITSM;

Alto

Monitoramento

Monitorar e avaliar a operacao e desempenho dos servidores de aplicagdo, bancos
de dados, Administracdao de Sistemas Operacionais, servidores de aplicagao, redes
SAN, LAN, links de comunicagcdo de dados, bem como dos servigos de protecao de
dados (backup e restore);

Alto

Monitoramento

Monitorar e avaliar as atividades, processos e servigos da area de infraestrutura
para o atendimento dos Niveis de Servigo exigidos;

Alto

Monitoramento

Monitorar e avaliar o funcionamento dos servigos de rede de dados.

Alto

Monitoramento

Monitorar e avaliar os Administragdao de Sistemas Operacionais em produgdo,
garantindo a sua estabilidade, confiabilidade, desempenho;

Alto

Monitoramento

Monitorar o ambiente de infraestrutura do CONTRATANTE;

Alto
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L

Notificar os prestadores de servigo e gestores conforme a geracao de alertas dos
softwares de monitoramento.

Monitoramento Alto
. Operar, administrar e manter o conjunto de ferramentas e softwares que compde a
Monitoramento ~ . Alto
solugao de monitoramento de TIC da contratante;
Para a realizagdo da monitoragdo proativa do ambiente tecnoldgico, a
CONTRATADA deverd oferecer servico SMS (Short Message Service) ou
mensageria instantanea, para que sejam enviadas mensagens aos prestadores de
Monitoramento sageria | » para qu ) viadas 9 pr " Muito Alto
servico e aos gestores de TI conforme a geragdo de alertas dos softwares de
monitoracdo. E de responsabilidade da CONTRATADA o custo da contratacdo deste
servigo. Estima-se que a quantidade mensal de envios seja de 500 mensagens;
. Produzir relatério das ocorréncias do periodo (més calendario) contendo histoéricos -
Monitoramento ~ - . Médio
de resolugao, bem como, estarem registrados em uma base de conhecimento;
Monitoramento Realizar a comunicagdo de incidentes ao Service Desk Alto
Realizar a verificagdo in loco, na sala datacenter e nas salas dos switches, de
Monitoramento problemas indicados nos painéis dos equipamentos, bem como as condicGes Médio
ambientais de onde estdo instalados, incluindo UPSs e gerador de energia. Devera
ser executada, no minimo, uma vez por dia e ser documentada.
Realizar verificagdo in loco do sistema de refrigeracdo do datacenter, dos filtros, do
Monitoramento sistema anti-incéndio, tensdes de entrada, Chaves de comutacdo e disjuntores A Médio
verificagdo deve ser documentada.
Realizar configuragdes, alteragdes e otimizagdes na solugdo de monitoramento de
Monitoramento zar 'guracoes, rag 'mizag ue o Alto
TIC da contratante.
. Realizar o gerenciamento de monitoramento dos servidores, servigos e sistemas
Monitoramento . . Alto
do ambiente tecnoldgico da PMNH
. Realizar o monitoramento dos sistemas, aplicacdes, servigos e infraestrutura de
Monitoramento , . Alto
TIC da contratante através de ferramentas especializadas.
Realizar o monitoramento proativo do ambiente de infraestrutura do
Monitoramento CONTRATANTE visando detectar, antecipadamente a queda de desempenho ou Alto
indisponibilidade de servigos, os e demais problemas de infraestrutura;
i i luga | i ivel
Monitoramento Seguir os scrlpts de rgso ucao de problemas, procedendo com o atendimento nive Alto
1 para os servigos de infraestrutura, local ou remotamente.
Monitoramento Servidores para bancos de dados, customizados para tal finalidade; Alto
. Solicitar as rotinas e scripts para execugao de tarefas automatizadas de primeiro e .-
Monitoramento N . L . Médio
segundo niveis as equipes especialistas em cada um dos servigos;
ir melh ati monitorament i TI m .-
Monitoramento Sugerir melhores praticas de monitoramento de servigos de baseadas e Médio

experiéncias e metodologias de mercado, devidamente documentadas;
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ANEXO IV - AMBIENTE PMNH

Neste anexo serdo descritos alguns aspectos importantes da estrutura de TIC da Prefeitura de Novo
Hamburgo. O ambiente em questdo € mais vasto e complexo do que o exposto neste documento, além de
estar em constante transformacao.

DATA CENTER MUNICIPAL

¢ 1 Cisco UCS 5108 Blade Server Chassis

e 1 Storage EMC VNX 5400

o 2 firewalls de nova geragao (NGFW) Fortinet Fortigate 500E
¢ 2 roteadores Mikrotik CCR1072-1G-8S+

140 servidores virtuais

1 tape library IBM TS3100

2 storages de backup IBM Storwize v3700

1 switch Cisco Catalyst 4507R+E (“core” de rede)

1 switch Cisco ME3800 (“core” da rede metropolitana)
e 2 servidores Dell PowerEdge T630

¢ 3 servidores Cisco UCS C220 M3 Rack Server

e 3 Servidores (em andamento)

e 1 Tape Library (em andamento)

e 4 Switches em andamento)

CONEXAO COM A INTERNET

A PMNH possui um numero ASN (“Autonomous System Number”) e, portanto, conta com um status de
provedor de internet, semelhante as grandes operadoras do pais e do mundo. Isto significa que a PMNH
possui uma faixa IP préopria (IPv4 e IPv6) e que participa do roteamento de dados da internet mundial
através do uso do protocolo BGP.

Atualmente a PMNH conecta-se aos seguintes “peers”:

¢ 2 operadoras de grande porte nacionais;

e Ponto de Troca de Trafego do Rio Grande do Sul (PTT-RS).

¢ A capacidade de banda disponivel nessas interconexdes é da ordem de 1Gbps.

INFRAESTRUTURA DE SOFTWARE

Sistemas Operacionais

¢ Microsoft Windows Server (versdes 2003 a 2019)
¢ GNU/Linux Debian (versdes 5 a 11)

e pfSense

Correio Eletronico
e Expresso Livre v. 2.2 (Apache + PostgreSQL + Cyrus + Postfix + OpenLDAP)

Antivirus
¢ TrendMicro Apex One

Backup

e Veeam Backup & Replication v11
Virtualizagao

e VMware vSphere 6.5 Enterprise Plus

Monitoramento
e Zabbix v4.0

Diversos
e GLPI
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e OpenProject
e Squid

e OpenLDAP
e IPtables

e Apache

e Nginx

e Tomcat

¢ Postfix

e Cyrus
Mailscanner
Samba
MySQL
PostgreSQL
Firebird
Bind
Pentaho
Moodle

¢ JBoss

e NTPD

e OpenVPN

e OCS Inventory
e PHP-FPM

e WSUS

e Ejabber

INFRAESTRUTURA DE REDE

e 1 Switch Cisco Catalyst 4507R+E (“core” de rede);

e 1 Switch Cisco ME3800 (“core” da rede metropolitana);

e Mais de 25 switches Cisco ME3400;

e Mais de 150 switches de acesso espalhados pelos prédios da PMNH, sendo a maioria modelo Cisco Catalyst
2960 mas contando também com equipamentos 3COM, HP, Netgear e D-Link;

¢ Mais de 30 Km de rede de fibra dptica prépria;

e Mais de 20 roteadores Mikrotik instalados em locais de pequeno porte (escolas, postos de salde, etc);

¢ Rede wifi utiliza equipamentos Ubiquiti;

INFORMACOES COMPLEMENTARES

e O Data Center Municipal funciona em regime 24x7 (24 horas por dia, 7 dias por semana, todos os dias do
ano).

e Praticamente todo o ambiente de servidores é virtualizado;

Mais de 3500 contas de e-mail (ativas);

De 15 mil a 20 mil mensagens de e-mail por dia;

Mais de 2500 computadores em toda a rede;

Mais de 150GB de trafego de/para a internet diariamente;
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ANEXO V

MODELO DE DECLARAGAO

, inscrita no CNP]J n. © , por
intermédio de seu representante legal, o (a) Sr (a). , portador (a) da
Carteira de Identidade n. © e do CPF n. © , DECLARA, para todos os

fins e efeitos da Lei Federal n® 14.133/2021, sob as penalidades cabiveis, responsabilizando-se pelo inteiro
teor desta declaragao, que:

a) atende aos requisitos de HABILITAGAO, e responderd pela veracidade das informacBes prestadas, na
forma da lei;

b) até a presente data inexistem fatos impeditivos para sua HABILITAGAO, estando ciente da
obrigatoriedade de declarar ocorréncias posteriores;

c) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas;

d) suas propostas econdémicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengoes coletivas de trabalho e nos termos de ajustamento de condutas vigentes na data de entrega das
propostas;

e) tomou conhecimento de todas as informacOes e das condigdes locais para o cumprimento das
obrigacdes objeto da licitagao;

f) nao utiliza mao de obra direta ou indireta de menores de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e de menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdao de
aprendiz, a partir de 14 (quatorze) anos, atendendo ao disposto na Lei Federal n® 14.133/2021 e no art. 79,
inciso XXXIII, da Constituicdo da Republica Federativa do Brasil de 1988;

g) Nao foi declarada inidonea para licitar ou contratar com a qualquer Orgéo da Administracdo Publica
direta ou indireta da Unido, dos Estados, do Municipio de Novo Hamburgo ou de outros Municipios da
Federacdo ou punida com suspensdao do direito de licitar e contratar com o Municipio de Novo
Hamburgo ou impedido de licitar e contratar com o Municipio de Novo Hamburgo;

h) N3o se enquadra em nenhuma das hipdteses de impedimento previstas no artigo 149, da Lei Federal n°
14.133/21.

Por ser expressao da verdade, firmamos a presente.

Novo Hamburgo, em de de

Nome completo e assinatura do(s) representante(s) legal(is) da empresa
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ANEXO VI

MODELO DE DECLARAGAO DO PORTE DA EMPRESA

, inscrita no CNPJ n. © , por
intermédio de seu representante legal, o (a) Sr (a). , portador (a) da
Carteira de Identidade n. © e do CPF n. © , DECLARA, para todos os

fins e efeitos da Lei Federal n® 14.133/2021, sob as penalidades cabiveis, responsabilizando-se pelo inteiro
teor desta declara, para todos os fins legais, em especial em atendimento ao art. 4° da Lei Federal n©
14.133/2021, que cumpre os requisitos legais para o enquadramento como Microempresa ou Empresa de
Pequeno Porte, estando apta a usufruir o tratamento favorecido assegurado em lei.

Declara ainda que estd excluida das vedacgdes constantes do art. 3°, § 4, da Lei Complementar n°® 123/2006,
e que se compromete a promover a regularizacdo de eventuais defeitos ou restricdes existentes na
documentacao exigida para efeito de regularidade fiscal, caso seja declarada vencedora do certame.

Declara, por fim, que esta plenamente ciente do teor e da extensdo desta Declaragdo, bem como detém
plenos poderes e informagdes para firma-la.

Novo Hamburgo, em de de

Nome completo e assinatura do(s) representante(s) legal(is) da empresa
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ANEXO VII - MINUTA DE CONTRATO
CONTRATO N° /2024

CONTRATO FIRMADO ENTRE O MUNICiPIO DE NOVO
HAMBURGO E

O MUNICIPIO DE NOVO HAMBURGO, inscrito no C.N.P.J.M.F. sob o n° 88.254.875/0001-60, com sede na
Rua Guia Lopes, n° 4201, bairro Canudos, doravante denominado CONTRATANTE, neste ato representado
pelo Ilmo. Secretario de Administracdo, Sr. Nei Luis Sarmento, conforme autorizado pelo Decreto Municipal

ne 10.678 de 2023 e, doravante denominado CONTRATANTE, e o(a)
, inscrita no C.N.P.J. sob o n° , com sede a
, o , ho bairro , ha cidade de /__, doravante

designado CONTRATADO, tendo em vista o que consta na Requisicdo de Compras n°® __ /2024 e em
observancia as disposicGes da Lei n°® 14.133, de 1° de abril de 2021, e demais legislacdo aplicavel, resolvem
celebrar o presente Contrato, decorrente do Pregdo Eletrénico n® __ /2024, mediante as clausulas e
condigdes a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a , has
condicOes estabelecidas no Termo de Referéncia.

1.2. Vinculam esta contratagdo, independentemente de transcrigdo:

a) O Termo de Referéncia;

b) O Edital da Licitagdo;

c) A Proposta do contratado;

d) Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. O prazo de vigéncia da contratagdo é de ........covvvviniinininnennn, contados do(@) ..oeveveiniiiiiiiiieeen, , ha
forma do artigo 105 da Lei n° 14.133, de 2021.

CLAUSULA TERCEIRA - MODELOS DE EXECUCI\O E GESTAO CONTRATUAIS

O regime de execucgao contratual, os modelos de gestdo e de execugao, assim como os prazos e condicoes
de conclusdo, entrega, observagado e recebimento do objeto constam no Termo de Referéncia, anexo a este
Contrato.

CLAUSULA QUARTA - SUBCONTRATAGCAO
Ndo sera admitida a subcontratacdo do objeto contratual.

CLAUSULA QUINTA - PRECO

5.1. O valor total da contratacdo é de R5.......... ()

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucdo
do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagdo.

CLAUSULA SEXTA - PAGAMENTO

O prazo para pagamento ao contratado de cada fatura devera ser realizada em um prazo ndo superior a 30
(trinta) dias contados a partir do atesto da Nota Fiscal, apds comprovadas o adimplemento da contratada
em todas as suas obrigacGes, ja deduzidas as glosas e notas de débitos.

CLAUSULA SETIMA - REAJUSTE

7.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado.

7.2. Apds o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serdo
reajustados, mediante a aplicagdo, pelo contratante, indice do IPCA/IBGE, exclusivamente para as
obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos
efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela Ultima variacdo conhecida, liquidando a diferenca correspondente
tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(dao), obrigatoriamente, o(s)
definitivo(s).
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7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE

8.1. S3o obrigagdes do Contratante:

a) Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e
Seus anexos;

b) Receber o objeto no prazo e condicGes estabelecidas no Termo de Referéncia;

c) Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecGes verificadas no objeto fornecido,
para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

d) Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo Contratado;

e) Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execucao do
objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execucdo do objeto,
guanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

f) Efetuar o pagamento ao Contratado do valor correspondente a execucdo do objeto, no prazo, forma e
condicGes estabelecidos no presente Contrato e no Termo de Referéncia;

g) Aplicar ao Contratado as sangodes previstas na lei e neste Contrato;

h) Cientificar o 6érgdo de representacdo judicial para adocdao das medidas cabiveis quando do
descumprimento de obrigacdes pelo Contratado;

i) Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas a execugdo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatorios
ou de nenhum interesse para a boa execugao do ajuste.

j) A Administragdo terd o prazo de 01 més, a contar da data do protocolo do requerimento para decidir,
admitida a prorrogacao motivada, por igual periodo.

k) Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo
contratado no prazo maximo de 01 més.

I) Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de
descumprimento de clausulas contratuais.

m) Comunicar o Contratado na hipdtese de posterior alteracdo do projeto pelo Contratante, no caso do art.
93, §29, da Lei n® 14.133, de 2021.

n) A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros,
ainda que vinculados a execugcdo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACGES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto,
observando, ainda, as obrigagdes a seguir dispostas:

9.2. Manter preposto aceito pela Administracdo no local da obra ou do servico para representa-lo na
execugao do contrato.

9.3. A indicagcdo ou a manutencdao do preposto da empresa podera ser recusada pelo 6rgdo ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

9.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137,
1I);

9.5. Alocar os empregados necessarios ao perfeito cumprimento das cldusulas deste contrato, com
habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacbes de boa técnica e a
legislacdo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorrecdes resultantes
da execugdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cddigo de
Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer dano causado a
Administracao ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execucdo contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.8. Ndo contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos

termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;
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9.9. Quando nao for possivel a verificacdo da regularidade no Sistema, o contratado devera entregar ao
setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos
servigos, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social;

2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

3) certiddoes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
contratado;

4) Certiddo de Regularidade do FGTS - CRF; e

5) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigagGes previstas em Acordo, Convengdo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagoes
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servigos.

9.12. Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execugdo do empreendimento.

9.13. Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.14. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execucao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinacg0des dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigdes
de seguranca, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacdao, quaisquer mudancas
nos métodos executivos que fujam as especificacdes do memorial descritivo ou instrumento congénere.
9.17. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicao de
aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagées assumidas, todas
as condigOes exigidas para habilitacdo na licitacdo;

9.19. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislagao (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo Unico);
9.21. Guardar sigilo sobre todas as informagGes obtidas em decorréncia do cumprimento do contrato;

9.22. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, II, d, da Lei n©
14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca do Contratante.

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentagdo da proposta no procedimento de contratagdo, independentemente de
declaragdo ou de aceitagao expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de
acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.
10.4. A Administracao devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacgao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los,
com excecao das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentagao para fins de comprovagdao do cumprimento de obrigagGes legais ou contratuais e somente
enquanto ndo prescritas essas obrigagoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.
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10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir
a reutilizacdo desses dados pela Administragdo nas hipdteses previstas na LGPD.

10.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas
ou recomendagoes, editadas na forma da LGPD.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO
N&o havera exigéncia de garantia contratual da execucéo.
ou
A contratacdo conta com garantia de execucdo, nos moldes do art. 96 da Lei n°® 14.133, de 2021, em valor
correspondente a 5% (cinco por cento) do valor inicial/total/anual do contrato.

CLAUSULA DECIMA SEGUNDA - INFRAC()ES E SANC@ES ADMINISTRATIVAS

12.1. Comete infracdao administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento
dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucado ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaragao falsa durante a execucao do contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

a) Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se
justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d”
do subitem acima deste Contrato, sempre que nao se justificar a imposicdo de penalidade mais grave (art.
156, § 49, da Lei n® 14.133, de 2021);

c) Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas

”oow

alineas “e”, “f”, *g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que
justifiguem a imposicao de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de 2021).

d) Multa:

d.1) moratdria de 2% (dois por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida,
até o limite de 15 (quinze) dias;

d.2) moratodria de 0,50% (zero virgula cinquenta por cento) por dia de atraso injustificado sobre o valor total
do contrato, até o maximo de 30% (trinta por cento), pela inobservancia do prazo fixado para apresentacao,
suplementagdo ou reposicao da garantia.

d.3) O atraso superior a 02 meses autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas cldusulas, conforme dispde o inciso I do art. 137 da Lei
n. 14.133, de 2021.

d.4) compensatdria de 30% (trinta por cento) sobre o valor total do contrato, no caso de inexecugdo total do
objeto;

12.3. A aplicagdo das sangGes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagdo de
reparacgdo integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art.
156, §7°, da Lei n® 14.133, de 2021).

12.5. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagdo (art. 157, da Lei n® 14.133, de 2021)

12.6. Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §89, da Lei n® 14.133, de 2021).
12.7. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente, a contar da data do recebimento da comunicacao enviada pela autoridade competente.
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12.8. A aplicacdo das sangOes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao de
inidoneidade para licitar ou contratar.

12.9. Na aplicacdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgaos de controle.

12.10. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitacbes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n®
12.846, de 2013, serdao apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou
a empresa do mesmo ramo com relacgdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica
prévia (art. 160, da Lei n® 14.133, de 2021)

12.12. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacdo da
sancdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de
2021)

12.13. As sangdes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.14. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa
e/ou indenizacbes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos
administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da Instrucdo

Normativa SEGES/ME n© 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA - DA EXTIN(,‘I"\O CONTRATUAL

13.1. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

13.1.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.1.2. A alteracao social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a rescisdo
se ndo restringir sua capacidade de concluir o contrato.

13.1.2.1. Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracao subjetiva.

13.2. O termo de rescisdo, sempre que possivel, sera precedido:

13.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.2.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.2.3. IndenizagBes e multas.

13.3. A extincdo do contrato ndo configura obice para o reconhecimento do desequilibrio econ6mico-
financeiro, hipotese em que sera concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da

Lei n.%9 14.133, de 2021).

CLAUSULA DECIMA QUARTA - DOTACAO ORCAMENTARIA
14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados
no Orcamento Geral da Unido deste exercicio, na dotacdo abaixo discriminada:

14.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei
Orcamentaria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS
Os casos omissos serao decididos pelo contratante, segundo as disposicdes contidas na Lei n® 14.133, de
2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicdes contidas na Lei n°

8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.
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CLAUSULA DECIMA SEXTA - ALTERACOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condicdes contratuais, os acréscimos ou supressoes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

16.3. Registros que nao caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICACAO
17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de ContratagGes Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na

Internet, em atencdo ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art. 79, §39, inciso V, do Decreto n.
7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO
18.1. Fica eleito o Foro de Novo Hamburgo, para dirimir os litigios que decorrerem da execucgdo deste Termo
de Contrato que ndo puderem ser compostos pela conciliagdao, conforme art. 92, §1°, da Lei n® 14.133/21.

Novo Hamburgo, __ de de 2024.
Cassiano Vargas,
Coordenador Juridico DCL - OAB/RS 91.950.
14
CONTRATADA.
TESTEMUNHAS:
MUNICIPIO DE NOVO HAMBURGO,
1. CONTRATANTE.
a
Secretario Municipal de .
2.

MUNICIPIO DE NOVO HAMBURGO,
CONTRATANTE.

Nei Luis Sarmento,

Secretario Municipal de Administragdo.

www.novohamburgo.rs.gov.br CONFERIDD
Centro Administrativo Leopoldo Petry | Rua Guia Lopes, 4201 - B. Canudos - 93548-013 | Novo Hamburgo - RS - Fone: (51) 3097.9400

Contribua com o Fundos Municipais da Crianca e Adolescente e/ou dos Direitos e Cidadania do Idoso. Doe Sangue, Doe Orgaos, Doe Medula Ossea, SALVE UMA VIDA. CCORDENADGRIA
ca- DCL



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92%C2%A71
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm#art7%C2%A73
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm#art7%C2%A73
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm#art8%C2%A72
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art94
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art136
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124

Prefeitura Municipal de Novo Hamburgo
Estado do Rio Grande do Sul

ANEXO VIII - TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

1. A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em [ENDERECO], inscrita no
CNPJ/MF com o n.o [N.o DE INSCRI(;AO NO CNPJ/MF], neste ato representada na forma de seus atos
constitutivos, doravante denominada simplesmente EMPRESA RECEPTORA, por tomar conhecimento de
informagdes sobre o ambiente computacional da Prefeitura de Novo Hamburgo - PMNH, aceita as regras,

condigOes e obrigagdes constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e adequada protecdo as
informacdes restritas de propriedade exclusiva da PMNH reveladas a EMPRESA RECEPTORA em fungdo da

prestacdo dos servigcos objeto do contrato n® XX/XXX.

3. A expressdo “informacdo restrita” abrangera toda informacdo escrita, oral ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos,
especificagbes, desenhos, copias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos, planos de
negacios, processos, projetos, conceitos de produto, especificagbes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, precos e custos, definicdes e informacGes mercadoldgicas, invengdes e

ideias, outras informacdes técnicas, financeiras ou comerciais, entre outros.

4, A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento a terceiros, sem a

anuéncia formal e expressa da PMNH, das informacgdes restritas reveladas.

5. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir que seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de forma diversa da prevista no

contrato de prestacdo de servicos a PMNH, as informacgodes restritas reveladas.

6. A EMPRESA RECEPTORA deverd cuidar para que as informacdes reveladas fiquem limitadas ao
conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou prepostos que estejam
diretamente envolvidos nas discussdes, analises, reunides e demais atividades relativas a prestagdo de
servicos a PMNH, devendo cientifica-los da existéncia deste Termo e da natureza confidencial das

informag0des restritas reveladas.

7. A EMPRESA RECEPTORA possuira ou firmard acordos por escrito com seus diretores, consultores,
prestadores de servigcos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o

cumprimento de todas as disposicoes do presente Termo.

8. A EMPRESA RECEPTORA obriga-se a informar imediatamente a PMNH qualquer violacdo das regras de
sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua agao ou omissdo,

independentemente da existéncia de dolo.
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9. A quebra do sigilo das informacgOes restritas reveladas, devidamente comprovada, sem autorizagdo
expressa da PMNH, possibilitarda a imediata rescisdo de qualquer contrato firmado entre a PMNH e a
EMPRESA RECEPTORA sem qualquer 6nus para a PMNH. Nesse caso, a EMPRESA RECEPTORA, estara sujeita,
por acdo ou omissdo, além das multas definidas no Termo de Referéncia, ao pagamento ou recomposicdao de
todas as perdas e danos sofridos pela PMNH, inclusive os de ordem moral, bem como as de
responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou

administrativo.

10. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de

acesso as informagdes restritas da PMNH.

11. E, por aceitar todas as condicOes e as obrigagbes constantes do presente Termo, a EMPRESA

RECEPTORA assina o presente termo através de seus representantes legais.

Novo Hamburgo, de de 2024.

ASSINATURA DO REPRESENTANTE DA CONTRATADA

CARIMBO E ASSINATURA DO REPRESENTANTE DA PMNH
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