TERMO DE REFERENCIA
Municipio de Ivoti
Secretaria Municipal de Administragao

Necessidade da Administragcdo:Contratagdo de empresa especializada na prestagao de servigos de
instalacdo, configuragdo, manutengéao, locagao de equipamentos firewall (Appliance) e gerenciamento

dos sistemas de seguranga, para Prefeitura Municipal de Ivoti.

1. DEFINIGAO DO OBJETO

Locacdo de equipamentos firewall (Appliance) baseada em gerenciamento unificado de ameacas
(UTM) com servigo de instalacdo, para protecdo de todos os computadores, sistemas e redes
instalados no Centro Administrativo, Secretarias e Orgdos Municipais. Além de possibilitar o
gerenciamento centralizado de acessos a internet, protecdo AntiSpam e antivirus, conforme itens
abaixo e descritivo detalhado dos itens constante no Termo de referéncia do edital e servigos técnicos
especializados, com o objetivo de garantir a plena utilizagdo da solugdo contratada, bem como sua

instalacdo e adequagdo ao ambiente tecnolégico da Prefeitura Municipal de Ivoti.

LOTE| ITEM DESCRIGAO UN QTDE | VALOR UNIT

Contrato de Firewall de Proxima Geracao -
Solugdo composta de 2 (dois) appliance
conforme termo de referéncia. Pacote de
licengas da Console de Geréncia Administrativa
1.1 e Centralizagédo de Logs e Relatérios. Pacote de Més 36 R$ 11.666,66
licencas de Firewall, IPS, Anti-spyware, Filtro de
Web, Protecdo contra ameagas avangadas de
firewall de proxima geragcdo e suporte

especializado durante o contrato.

Instalagdo, configuracado e treinamento
profissional certificado pelo fabricante da
solugao Firewall de Préxima Geragao,
1.2 | Gerenciamento, Centralizagdo e Monitoragao UN 1 R$ 46.333,33
de Logs Centralizado, reestruturacgéo,
instalacado e integracéo do AD (Active
Directory).




TOTAL R$ 466.333,09

2. FUNDAMENTAGAO DA CONTRATAGAO

A Prefeitura Municipal de Ivoti possui um parque computacional de processamento de porte
significativo, disponibilizando servigos de Tl, na area administrativa, em servidores com médio grau
de complexidade de manutencgéo.

O servigo a ser contratado requer profissionais habilitados e, até o momento, a Prefeitura Municipal
de lvoti ndo possui quantitativo suficiente em seu quadro pessoal de técnicos especializados e
certificados para a realizagdo de alguns servigos criticos de suporte e manutengdo do ambiente em
questao.

3. REQUISITOS DA CONTRATAGAO

Os servicos tém natureza comum, tendo em vista que seus padrbes de desempenho e qualidade
podem ser objetivamente definidos pelo edital, por meio de especificagbes usuais de mercado, nos
termos do art. 6°, inciso XllI, da Lei Federal n® 14.133/2021.

A contratacdo sera realizada preferencialmente por meio de licitagdo, na modalidade Preg&o, na sua
forma eletrénica, com critério de julgamento por menor prego, nos termos dos artigos 6°, inciso XLI,
17, § 2°, e 34, todos da Lei Federal n°® 14.133/2021.

3.1. DOCUMENTAGAO RELATIVA A QUALIFICAGAO TECNICA

3.1.1A empresa devera apresentar declaracdo assinada pelo responsavel legal indicando

nominimo um de cada técnico abaixo listados, com a devida comprovacgao da formagao:
A. Técnico Nivel Engineer Next Generation Firewall;

B. TécnicoNivel Architect Next Generation Firewall;

C. Técnicocom Certificagdo MCSA Windows Server 2012 ou superior;

D. Técnicocom certificagdo LPI-2.

3.1.2 A empresa devera indicar o DPO Data ProtectionOfficer ou Encarregado de Dados da

empresa;

3.1.3 Apresentagédo de no minimo, 1 (um) atestado de capacidade operacional na execugao

de servigos similares de complexidade tecnolégica e operacional equivalente ou superior;

3.1.4Apresentar comprovante de que a empresa é revendedora autorizada do objeto da

licitagao.



4. MODELO DE EXECUGAO DO OBJETO

4.1.

4.2

4.3

CARACTERISTICAS GERAIS DA APPLIANCE

Solugéo de seguranca (APPLIANCE) baseada em gerenciamento unificado de ameacgas
(UTM):

O fabricante do software da appliance devera estar enquadrado no quadrante magico do
Gartner na categoria Leader, Challengers, NichePlayes ou Visionaries.

Next-Generation Firewall (NGFW) para protecdo de informacdo perimetral e de rede
interna que inclui stateful firewall para controle de trafego de dados por identificagdo de
usuarios e por camada 7, com controle de aplicagdo, administragdo de largura de banda
(QoS), VPN IPsec e SSL, IPS, prevencéo contra ameacgas de virus, malwares, Filtro de
URL, criptografia de e-mail, inspecao de trafego criptografado e protecéo de firewall de
aplicagcdo Web. Devera ser fornecida console de gerenciamento dos equipamentos e
centralizacdo de logs em hardware especifico ou virtualizado.

Para os itens que representem bens materiais, a CONTRATADA devera fornecer
produtos novos, sem uso anterior.

Por cada appliance fisico que compde a plataforma de seguranga, entende-se o
hardware, software e as licencas necessarias para o seu funcionamento.

N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico.
Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas
para cada fungdo, ndo sendo aceitos somatérias para atingir os limites minimos.

O hardware e o software fornecidos ndo podem constar, no momento da apresentagio
da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou
end-of-life do fabricante, ou seja, ndo poderdo ter previsdo de descontinuidade de

fornecimento, suporte ou vida, devendo estar em linha de produgao do fabricante.

CARACTERISTICAS DE HARDWARE

mmoow>

G.

Suportar no minimo 140.000 (cento e quarenta mil) novas conexdes porsegundo;
Suportar no minimo 6.000.000 (seis milhdes) conexdes simultaneas;

Performance minima de 6.000 (seis mil) Mbps de performance de NGFW.

Possuir no minimo 36.000 (trinta e seis mil) de rendimento (throughput) do Firewall;
No minimo 6.200 (seis mil e duzentos) Mbps de rendimento (throughput) do IPS;
Possuir no minimo 15000 (quinze mil) Mbps de throughput de VPN IPsec;

Suporte a, no minimo, 2000 (dois mil) tuneis SSL VPN;

A SOLUGAO PROPOSTA DEVE CORRESPONDER AOS SEGUINTES CRITERIOS DE
THROUGHPUTEM MUNDO REAL
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Entende-se como mundo real, testes realizados pelo fabricante que tenham sido feitos
com o appliance utilizando até 50% da capacidade de processamento, utilizando um mix
de protocolos usados no mundo corporativo.

Entende-se como mundo real, testes realizados utilizando ambientes e protocolos
usados no mundo corporativo.

A solucao proposta deve possuir licencas baseadas nos recursos de hardware.

A solugdo proposta deve suportar a configuragdo de politicas baseadas em usuarios
para seguranga e gerenciamento de internet.

A solugéo proposta deve fornecer os relatérios diretamente no Appliance, baseados em
usuario, ndo so baseado em endereco IP.

A solugao proposta deve possuir no minimo 120 GB de espago em disco SSD para o
armazenamento de eventos e relatérios.

Possuir slot de FleXiPort

Possuir ao menos uma porta COM (RJ45).

Possuir painel de LCD ou tecnologia equivalente ou superior, na parte frontal do
appliance com funcionalidades basicas para ajudar na geréncia do equipamento.

Numero irrestrito de usuarios/IP conectados.

Appliance com 1 U para montagem em rack.

Possuir no minimo 8GB de memoéria RAM.

Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX.

Possuir 1 (uma) interface do tipo console ou similar.

Possuir 1 (uma) fonte 100-240VAC.

PROTEGAO WEB

A.
B.

I o mmo
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Filtragem e Seguranca Web

Proporcionar transparéncia total de autenticagdo no proxy, provendo seguranga anti-
malware e filtragem web.

Possuir uma base de dados com mais de 1.000.000 (um milhdo) de URLs reconhecidas
e categorizadas agregadas a pelo menos 80 categorias oferecidas pela solugao.

Realizar autenticagéo dos usuarios nos modos transparente e padrao.

As autenticagbes devem ser feitas via NTLM.

Possuir sistema de quotas aplicado por usuarios e grupos.

Permitir criar politicas por horario aplicado a usuarios e grupos

Possuir sistema de malwarescanning que realize as seguintes acdes;

Bloquear toda forma de virus

Bloquear malwares web

Prevenir infeccao de malwares, trojans e spyware em trafegos HTTPS, HTTP, FTP e e-
mails baseados em acesso web (via navegador).

Proporcionar protegédo de web malware avangado com emulagao de Java script.

Prover protecao em tempo real de todos os acessos web.



BB.

CC.

DD.

EE.
FF.

GG.

HH.

JJ.
KK.
LL.

MM.

A protegao em tempo real deve consultar constantemente a base de dados na nuvem do
fabricante que devera se manter atualizada prevenindo novas ameacas.

Prover pelo menos duas engines diferentes de anti-malware para auxiliar na detec¢éo de
ataques e ameagas realizadas durante os acessos web realizados pelos usuarios.
Fornecer PharmingProtection.

Possuir pelo menos dois modos diferentes de escaneamento durante o acesso do
usuario.

Permitir criacéo de regras customizadas baseadas em usuario e host.

Permitir criar excegdes de URLs, usuarios e host para que ndo sejam verificados pelo
proxy.

Validagao de certificado.

Prover cache de navegacéo, contribuindo na agilidade dos acessos a internet.

Realizar filtragem por tipo de arquivo, mime-type, extenséo e tipo de conteudo (exemplo:
Activex, applets, cookies, etc.)

Prover funcionalidade que forga o uso das principais ferramentas de pesquisa segura
(SafeSearch): Google, Bing e Yahoo.

Permitir alterar a mensagem de bloqueio apresentada pela solugdo para os usuarios
finais.

Permitir alterar a imagem de bloqueio que é apresentado para o usuario quando feito um
acesso nao permitido.

Permitir a customizagao da pagina HTML que apresenta as mensagens e alertas para os
usuarios finais.

Especificar um tamanho em Kbytes de arquivos que ndo devem ser escaneados pela
protecao web.

Range aceitavel de 1 a 25600KB.

Bloquear trafego que nao segue os padrdes do protocolo HTTP.

Permitir criar exce¢des de sites baseados em URL Regex, tanto para HTTP quanto para
HTTPS.

Nas excecbdes, permitir definir operadores “AND” e “OR”.

Permitir definir nas excec¢des a opgao de nio realizar escaneamento HTTPS.

Permitir definir nas exceg¢des a opgao de nio realizar escaneamento contra malware.
Permitir definir nas excegcbes a opgdo de ndo realizar escaneamento de critérios
especificado por politicas.

Permitir criar regras de excegdes por enderecgos IPs de origem.

Permitir criar regras de exce¢des por enderecgos IPs de destino

Permitir criar exceg¢des por grupo de usuarios.

Permitir criar exce¢des por categorias de sites.

Permitir a criagdo de agrupamento de categorias feitas pelo administrador do

equipamento.



4.5

4.6

4.7

4.8

NN. Ter grupos de categorias pré-configuradas na solugdo apresentando nomes sugestivos

para tais agrupamentos, por exemplo: “Criminal Activities, Finance&lnvesting, Games

andGambling”, entre outras.

OO. Permitir editar grupos de categorias preestabelecidos pela solugéo.

DEVE TER SISTEMA QUE PERMITA A CRIAGAO DE NOVAS CATEGORIAS COM AS
SEGUINTES ESPECIFICAGOES

A.
B.

Nome da regra;

Permitir criar uma descrigdo para identificagcao da regra.

TER A POSSIBILIDADE DE CLASSIFICAGAO DE PELO MENOS

OO0 w

Produtivo;

Nao produtivo;

Permitir aplicar Trafficshaping diretamente na categoria;

Na especificagdo das URLs e dominios que fardo parte da regra, deve-se permitir
cadastrar por dominio e palavra-chave;

Deve permitir importar uma base com dominios e palavras chaves na hora da criagao da
categoria, a base com informagdes de dominios e palavras chaves devera aceitar pelo
menos as seguintes extensodes;

Permitir importar a base citada no item anterior de forma externa, ou seja, especificar
uma URL externa que contenha as informagdes com a lista dominios que podera ser
mantida pelo administrador ou um terceiro.

Ter fungdo para criar grupos de URLs.

A base de sites e categorias devem ser atualizadas automaticamente pelo fabricante.
Permitir o administrador possa especificar um certificado autoritario préprio para ser
utilizado no escaneamento HTTPS.

Deve permitir que em uma mesma politica sejam aplicadas ac¢des diferentes de acordo
com o usuario autenticado.

Nas configuragcdes das politicas, deve-se existir pelo menos as opg¢des de: Liberar
categoria/URL, bloquear e alarmar o usuario quando feito acesso a uma categoria ndo
desejada pelo administrador.

Forcar filtragem diretamente nas imagens apresentadas pelos buscadores, ajudando na

reducao dos riscos de exposi¢cao de conteudo inapropriado nas imagens.

PERMITIR CRIAR COTAS DE NAVEGAGAO COM OS SEGUINTES REQUISITOS

A

Tipo do ciclo, especificando se o limite sera por duragdo de acesso a internet ou se sera

especificado uma data limite para o acesso.

CONTROLE E SEGURANGA DE APLICAGOES

A

Reconhecer pelo menos 2.700 aplicagdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas néo limitado a trafego relacionado a peer- to-

peer, redes sociais, acesso remoto, servigos de rede, VoIP, streaming de midia, proxy e
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tunelamento, mensageiros instantaneos, compartilhamento de arquivos, web e-mail e
update de softwares.

B. Reconhecerpelomenos as seguintesaplicacdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook
Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat
Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk
Messenger, Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy,
HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database, RAR File Download,
Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP,
SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P,
Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp,
WhatsApp File Transfer e WhatsApp Web.

C. Controlar aplicagdes baseadas emcategorias, caracteristica (Ex: Banda e produtividade

consumida), tecnologia (Ex: P2P) e risco.

Permitir criar regras de controle por usuario e host.

Permitir realizar trafficshaping por aplicagéo e grupo de aplicagdes.

Possibilitar que as regras criadas baseadas em aplicagéo permitam;

Bloquear o trafego para as aplicagoes;

I o mmo

Liberar o trafego para as aplicagoes;
CRIAR CATEGORIZAGAO DAS APLICAGOES POR RISCO EM NO MIiNIMO 5 NIVEIS.

A. Permitir visualizar as aplicagdes por suas caracteristicas, por exemplo: aplicagdes que
utilizam banda excessiva, consideradas vulneraveis, que geram perda de produtividade,
entre outras.

B. Permitir selecionar pela tecnologia, por exemplo: p2p, client server, protocolos de redes,
entre outros.

C. Permitir granularidade na hora da criagdo da regra baseada em aplicagdo, como por
exemplo: Permitir bloquear anexo dentro de um post do Facebook, bloquear o like do
Facebook, permitir acesso ao youtube, mas bloquear o upload de videos, e etc.

D. Deverealizar o escaneamento e controle de micro app incluindo, mas naolimitado a
Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics
Download e Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video
Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail (Android
Application, Attachment), Google Drive (Base, File Download, File Upload), Google Earth
Application, Google Plus, Linkedin (Company Search, Compose Webmail,Job Search,
Mail Inbox, Status Update), SkyDrive File Upload e Download, Twitter (Message, Status
Update, Upload, Website), Yahoo (WebMail, WebMail File Attach) e Youtube (Video
Search, Video Streaming, Upload, Website).

E. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo

fabricante.
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Permitir agendar um horario e data especifico para a aplicagdo das regras de controle de
aplicativos, podendo ser executadas apenas uma vez como também de forma recursiva.
Os dispositivos de protegcao de rede deverao possuir a capacidade de reconhecer
aplicagbes por assinaturas e camada 7, utilizando portas padrées (80 e 443), portas ndo
padrdes, Porthopping e tunel através de trafego SSL encriptado.

Atualizar a base de assinaturas de aplicagbes automaticamente.

Reconhecer aplicagbes em IPv6.

Os dispositivos de protegdo de rede devem possuir a capacidade de identificar o usuario
de rede com integracdo ao Microsoft Active Directory.

Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanga de grupo ou a criagéo
de um novo grupo. Os demais usuarios deste mesmo grupo que ndo possuirem acesso a

estes aplicativos devem ter a utilizagao bloqueada.

PROTEGAO PARA E-MAILS

A

B.

Possuir suporte para escaneamento dos protocolos SMTP, POP3 e IMAP.

Possuir servigo de reputagado para monitoramento dos fluxos dos e-mails, sendo assim, o
AntiSpam devera bloquear e-mails considerados com ma reputagédo na internet e pelo

fabricante.
Bloquear SPAM e MALWARES durante a transagao SMTP.
Possuir duas engines de antivirus para duplo escaneamento.

Ter protegao em tempo real, a solugédo devera realizar consultas na nuvem para verificar
a integridade e seguranga dos e-mails que passam pela solugdo e assim tomar agdes

automaticas de seguranga caso necessario.

Os updates das assinaturas e protegdo deverao ser realizados de forma automatica pelo

fabricante.

Possuir funcionalidade que permite detectar arquivos por suas extensdes e bloquea-los

caso estejam em anexo.

Usar conteudo pré-definido pela solugdo para que seja possivel criar regras baseadas

neste conteudo ou customiza-los de acordo com o desejado.
Ter suporte a criptografia TLS para SMTP, POP e IMAP.

Ter a possibilidade de agregar RBLs do fabricante e terceiras para ajudar composi¢ao de

segurancga da ferramenta.

AS ACOES DOS E-MAILS CONSIDERADOD SPAM DEVEM SER

A
B.
C.

Drop
Warn

Quarantine
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Poder definir um prefixo no subject de cada e-mail considerado SPAM, como por
exemplo: [SPAM] Marketing etc.

Permitir visualizar os e-mails que se encontram na fila para serem enviadas.

Possuir funcionalidade que permita a adicdo de um banner no final dos E-mails
analisados pela solugéo.

Possuir funcionalidade de allowlist e blocklist.

Possuir funcionalidade que rejeite e-mails com HELO invalido e/ou que naopossuam
RDNS.

Permitir que o escaneamento seja feito tanto para e-mails de entrada quanto para os de

saida.

QUARENTENA DE E-MAIL

A
B.

Possuir quarentena para os e-mails e opgoes de notificagdes para o administrador.
E-mails que possuem malwares e spam e foram quarentenados, devem ter a opgao para
serem pesquisados por filtros como: data, sender, recipient e subject, todos eles devem
possuir a opgao para realizagao do release da mensagem e a opgao para remogao.

O usuario deve poder gerenciar sua quarentena de e-mails através de um portal
disponibilizado pela prépria solugdo, onde ele podera visualizar e realizar release das
mensagens em quarentena.

As regras do administrador ndo poderao ser ignoradas, o usuario tomara agbes somente
as quais for permitido.

Permitir o administrador agendar diariamente, semanalmente ou mensalmente o envio
de relatério de quarentena para todos os usuarios.

Possuir funcionalidade de criptografia de e-mails e DLP para os dados

Possuir funcionalidade de encriptagdo de e-mails que n&o necessite a configuragdes
complexas que envolvam certificados entre outros requisitos.

Os e-mails criptografados poderéo ter seu conteudo armazenado em um arquivo PDF.
Ter como funcionalidade a possibilidade de o usuario pode registrar sua propria senha de
seguranga para que seja possivel abrir os e-mails criptografados.

Possuir também funcionalidade para geracao de senhas aleatoria para
desencriptagao do conteudo.

Permitir enviar anexos junto aos e-mails criptografados.

Para o usuario final o uso desta criptografia deve ser completamente transparente, ou
seja, ndo se deve utilizar qualquer software adicional, plugin, ou client instalado no
equipamento.

Possuir funcionalidade de DLP nos E-mails

A engine de DLP deve ser automatica na hora de escanear os e-mails e anexos, assim
identificando todos os dados sensiveis encontrados no e-mail sem qualquer intervengao.
Possuir templates de dados considerados sensiveis preestabelecidos pelo fabricante

(CCLs) com os padrdes PlIl, PCI, HIPAA, com a intencdo de ajudar o administrador na
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criacdo das regras desejadas e seguir as principais normas do mercado, elas deverao
ser mantidas pelo fabricante.

Ter a opgao de criar excegdes individuais para cada tipo de situagao.

As regras devem corresponder para as redes de origem e alvos especificos como a
especificados por URLs.

Suporte a operadores ldgicos.

Poder definir tamanho maximo para escaneamento.

Permitir bloquear e liberar ranges IP.

Suporte para utilizagao de Wildcards

Anexar automaticamente um prefixo/sufixo para autenticagao.

413 ESPECIFICAGOES DA ADMINISTRAGAO, AUTENTICAGAO E CONFIGURAGOES EM

GERAL

A

A solucdo proposta deve suportar administragdo via comunicagao segura (HTTPS, SSH)
e console.

A solugdo proposta deve ser capaz de importar e exportar copias de segurancga
(backup)das configuragées, incluindo os objetos de usuario.

O backup pode ser realizado localmente, enviado pela ferramenta para um ou mais e-
mails pré-definidos e via FTP, deve-se também ser feito sob demanda, ou seja, agendar
para que este backup seja realizado, por dia, semana, més e ano.

A solucdo proposta deve suportar implementagbes em modo Router (camada 3) e
transparente (camada 2) individualmente ou simultaneos.

A solugao proposta deve suportar integragdes com Active Directory, LDAP, Radius, e
Directory, TACACS+ e Banco de Dados Local para autenticagdo do usuario.

A solugao proposta deve suportar em modo automatico e transparente “Single SignOn”
na autenticagdo dos usudrios do activedirectory e eDirectory.

Os tipos de autenticacdo devem ser, modo transparente, por autenticacao
Kerberus/NTLM e cliente de autenticagdo nas maquinas.

Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
enderego IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuario sobre o uso das aplicagbes que estdo nestes servigos.
Deve permitir autenticagdo em modos: transparente, autenticacdo proxy (NTLM e
Kerberos) e autenticagdo via clientes nas estagdes com os sistemas operacionais
Windows, MAC OS X e Linux 32/64.

Certificados de autenticagao para iOS e Android.

A solugao proposta deve suportar integragdo com Dynamic DNS de terceiros

A solugao proposta deve ter graficos de utilizagdo de banda em modos diarios,
semanais, mensais ou anuais para os links de forma consolidada ou individual.

solugao proposta deve suportar Parent Proxy com suporte a IP / FQDN.

solugao proposta deve suportar NTP.
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BB.
CC.

DD.

solugdo proposta devera suportar a funcionalidade de unir usuario/ip/mac para mapear
nome de usuario com o endereco IP e enderegco MAC por motivo de seguranga.

solugdo proposta deve ter suporte multilingue para console de administragdo web.
solucao proposta devera suportar fazer um rollback de versao.

solugdo proposta deve suportar a criagdo de usuario baseada em ACL para fins de
administragao.

A solugao proposta deve suportar instalagédo de LAN by-pass no caso do appliance

Estar configurado no modo transparente.

Solugdo proposta deve suportar cliente PPPOE e deve ser capaz de atualizar
automaticamente todas as configuragdes necessarias, sempre que PPPOE trocar.

A solucao proposta deve suportar SNMP v1, v2c.

A solucéo proposta deve suportar SSL/TLS para integragdo com o Active Directory ou
LDAP.

A solucdo proposta deve possuir servico de “Host Dynamic DNS” sem custo e com
seguranca reforgada.

A solugao proposta deve ser baseada em Firmware ao contrario de Software e deve ser
capaz de armazenar duas versdes de Firmware ao mesmo tempo para facilitar o retorno
“rollback” da copia de segurancga.

A solugdo proposta deve fornecer uma interface grafica de administracdo flexivel e
granular baseado em perfis de acesso.

A solugao proposta deve fornecer suporte a multiplos servidores de autenticacdo para
diferentes funcionalidades (Exemplo: Firewall um tipo de autenticagao, VPN outro tipo de
autenticagao)

A solugao proposta deve ter suporte a ambientes de terminais (Microsoft e Citrix);
Suportando autenticagdo de usuario de diferentes sessdes originando do mesmo
endereco IP.

solucdo devera ser fornecida com licenca capaz de gerar relatérios dindmicos e
avangados por meio de gestdo cloud na propria plataforma do fabricante, com espago
minimo de cem gigas para armazenamento de logs em ambiente computacional
diretamente no fabricante, dashboard capaz de prover a visualizagdo ampla da rede,

saude dos equipamentos, politicas e controle de eventos e segurancga.

A SOLUGAO PROPOSTA DEVE SUPORTAR:

A
B.
C.

E.

Servico de DHCP/DHCPv6;

Servico de DHCP/DHCPvV6 Relay Agent;

Suporte a DHCP sobre VPN IPSec;

A solugao proposta deve trabalhar como DNS/DNSv6 Proxy.

Graficos, relatérios e ferramentas avangadas de apoio para troubleshooting.
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Permitir exportar informacdes de troubleshooting para arquivo PCAP.
Permitir o factory reset e troca do idioma via interface grafica.
Atualizagao de firmware de forma automatizada;

Reutilizacdo de definicbes de objetos de rede, host, servigos, periodo de tempo,

usuarios, grupos, clientes e servers.
Portal de acesso exclusivo para usuarios administradores.
Controle de acesso e dispositivos por zoneamento.

Integrar com ferramenta de gerenciamento centralizado disponibilizada pela propria
fabricante.

Opcgédo de habilitar acesso remoto do appliance para suporte diretamente com o
fabricante através de um tunel seguro, esta funcionalidade deve estar embarcada dentro

do préprio appliance ofertado.

Traps SNMP ou e-mail para notificagbes do sistema.

Suportar envio de informagdes via Netflow e possuir informagdes via SNMP.
Suporte a TAP mode para POCs e trials.

Ter funcionalidade que permita que o administrador manualmente atribua e/ou distribua
cores do CPU para uma interface em particular, dessa forma, todo trafego que passar
por esta interface, sera tratado unicamente pelos nucleos definidos.

Possuir funcionalidade de Fast Path para realizar a otimizagdo no tratamento dos

pacotes.

4.15 ESPECIFICACOES DE BALANCEAMENTO DE CARGA E REDUNDANCIA PARA
MULTIPLOS PROVEDORES DE INTERNET

A

A solucao proposta deve suportar o balanceamento de carga e redundancia para mais
de 2 (dois) links de Internet.

A solugdo proposta deve suportar o roteamento explicito com base em origem, destino,
nome de usuario e aplicagao.

A solugdo proposta deve suportar algoritmo “Round Robin” para balanceamento de
carga.

A solugao proposta deve fornecer opgbes de condigdes em caso de falha “Failover” do
link de Internet através dos protocolos ICMP, TCP e UDP.

A solugao proposta deve enviar e-mail de alerta ao administrador sobre a mudanga do
status de gateway.

A solugcdo proposta deve ter ativo/ativo utilizando algoritmo de “Round Robin” e

ativo/passivo para o balanceamento de carga do gateway e suporte a falha (Failover).
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A solugdo proposta deve fornecer o gerenciamento para multiplos links de Internet bem

como trafego IPv4 e IPV6.

4.16 ESPECIFICAGOES DE ALTA DISPONIBILIDADE

417

A

A solugdo proposta deve suportar Alta Disponibilidade (High Availability) ativo/ativo e
ativo/passivo.

A solugédo proposta deve notificar os administradores sobre o estado (status) dos
gateways mantendo a Alta Disponibilidade.

O trafego entre os equipamentos em Alta Disponibilidade devera ser criptografado.

A solugao devera detectar falha em caso de Link de Internet, Hardware e Sessao.

A solugcdo proposta deve suportar sincronizagdo automatica e manual entre os
appliances em “cluster”.

A solugédo deve suportar Alta Disponibilidade (HA) em “Bridge Mode” e MixedMode"
(Gateway + Bridge).

PROTEGAO BASICA DE FIREWALL
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Especificagdes do Firewall e roteamento;

A solugdo deve ser Standalone Appliance e com Sistema Operacional fortalecido
“Hardening” para aumentar a seguranca.

Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificacdo
de usudrios.

Suporte a objetos e regras IPV6.

Suporte a objetos e regras multicast.

A solugéo proposta deve suportar “Statefullnspection” baseado no usuario “one-to-one”,
NAT Dindmico e PAT.

A solugao proposta deve usar a “ldentidade do Usuario” como critério de Origem/Destino,
IP/Subnet/Grupo e Porta de Destino na regra do Firewall.

A solugdo proposta deve unificar as politicas de ameacas de forma granular como
Antivirus/AntiSpam, IPS, Filtro de Conteudo, Politicas de Largura de Banda e Politica de
Balanceamento de Carga baseado na mesma regra do Firewall para facilitar de uso.

A protecéo Anti-Malware devera realizar a protegdo com emulagao JavaScript.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

A solugao proposta deve suportar arquitetura de seguranca baseado em Zonas

As zonas deverao ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que
as zonas LAN e DMZ possam ser customizaveis.

A solucao proposta deve ter predefinido aplicagdes baseadas na “porta/assinatura” e
também suporte a criacdo de aplicativo personalizado baseado na “porta/nimero de
protocolo”.

A solugdo proposta deve suportar balanceamento de carga de entrada (Inbound NAT)

com diferentes métodos de balanceamento como FirstAlive, Round Robin, Random,
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Sticky IP e Failover conforme a saude (Health Check) do servidor por monitoramento
(probe) TCP ou ICMP.

A solugao proposta deve suportar 802.1q (suporte a marcagéo de VLAN).

A solugao proposta deve suportar roteamento dindmico como RIP1, RIP2, OSPF, BGP4.
A solugao proposta deve possuir uma forma de criar roteamento Estatico/Dinamico via
shell.

O sistema proposto deve prover mensagem de alertas no Dash Board (Painel de Bordo)
quando eventos como: a senha padrdo nao foi alterada, acesso ndo seguro esta
permitindo ou a licenga expirara em breve.

O sistema proposto deve prover Regras de Firewall através de enderegco MAC (MAC
Address) para prover seguranga na camada de rede 2 até 7 do modelo OSI.

A solugao proposta deve suportar IPv6.

IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de
acordo com a RFC 5969.

A solugao proposta deve suportar implementagdes de IPv6 Dual Stack.

A solugao proposta deve suportar tuneis 6in4,6to4,4in6,6rd.

A solugdo proposta deve suportar toda a configuragdo de IPv6 através da Interface
Gréfica.

A solucgao proposta deve suportar DNSv6;

A solugao proposta deve oferecer protegcao DoS contra ataques IPV6;

. A solucao proposta deve oferecer prevengao contra Spoof em IPv6;
. A'solugao proposta deve suportar 802.3 ad para Link Aggregation;

. A solugéo proposta deve suportar gerenciamento de banda baseado em Aplicagdo que

permite administradores criarem politicas de banda de utilizagdo de link baseado por
aplicagao;

Floodprotection, DoS, DDoS e Portscan;

Bloqueio de Paises baseados em GeolP;

Suporte a Upstream proxy;

Suporte a VLAN DHCP e tagging;

Suporte a Multiple bridge.

Funcionalidades do portal do usuario

Autenticacdo de dois fatores (OTP) para IPSEC e SSL VPN, portal do usuario, e
administragdo web (GUI).

Download dos clientes de autenticagéo disponibilizados pela ferramenta.

Download do cliente VPN SSL em plataformas Windows.

Download das configuragées SSL em outras plataformas.

Informacgdes de hotspot.

Autonomia de troca de senha do usuario.

Visualizagao do uso de internet do usuario conectado.

Acesso a mensagens quarentenadas.
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Opgdes base de VPN

A VPN IPsec deve suportar: DES e 3DES, Autenticacdo MD5 e SHA-1;DiffieHellman
Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES
128,192 e 256 (AdvancedEncryption Standard); SHA 256, 384 e 512; Autenticagdo via
certificado PKI (X.509) e Pre-sharedkey (PSK).

L2TP e PPTP.

VPN SSL, IPSEC.

WW. Proporcionar através do portal do usuario uma forma de conexdo via HTML5 de

acesso remoto com suporte aos protocolos, RDP, HTTP, HTTPS, SSH, Telnet e VNC.

XX. Suportar autenticagdo via AD/LDAP, Token e base de usuarios local.

YY. Funcionalidades base de QoS e Quotas

ZZ. QoS aplicado a redes e usuarios de download/Upload em trafegos baseados em
Servicos.

AAA. Otimizagéo em tempo real do protocolo Voip.

BBB. Suporte a marcagédo DSCP.

CCcC. Regras associadas por usuario.

DDD. Criar regras que limitem e garantam upload e download.

EEE. Permitir criar regra de QoS individualmente e

compartilhada.

418 PROTEGAO DE REDES

A

Prover funcionalidade de IntrusionPrevention System (IPS) Proporcionar alta
performance na inspeg¢ao dos pacotes

Possuir no minimo 7000 assinaturas conhecidas.

Suportar a customizagdo de assinaturas, permitindo o administrador agregar novas
sempre que desejado.

Proporcionar flexibilizagdo na criagao das regras de IPS, ou seja, permitir que as regras
possam ser aplicadas tanto para usuarios quanto para redes, permitindo total
customizacao.

Possuir funcionalidade Anti-DoS.

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP,

Flood, etc.

419 DEVE-SE PERMITIR CUSTOMIZAROS VALORES DAS SEGUINTES FUNCIONALIDADES

DE DOS
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SYN Flood;
UDP Flood;
TCP Flood;
ICMP Flood;
IP Flood;
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Possuir templatespré-configurados pelo fabricante havendo sugestbes de fluxo dos
pacotes, exemplo: LAN to DMZ, WAN to LAN, LAN to WAN, WAN to DMZ, e etc.

Possuir protegdo contra spoofing.

Poder restringir IPs ndo confiaveis, somente aqueles que possuirem MAC address
cadastrados como confiaveis.

Possuir funcionalidade para o administrador poder criar by-pass de DoS.

Permitir o administrador clonar templates existentes para ter como base na hora da
criacao de sua politica customizada.

Possuir protegdo avangada contra ameacas persistentes (APT)

Deve detectar e bloquear trafego de pacotes suspeitos e maliciosos que trafegam pela
rede onde tentam realizar comunicagdo com servidores de comando externo(C&C),
usando técnicas de multicamadas, DNS, AFC, Firewall e outros.

Possuir logs e relatdrios que informem todos eventos de APT.

Permitir que o administrador possa configurar entre apenas logar os eventos ou logar e
bloquear as conexdes consideradas ameagas persistentes.

Em casos de falso positivo, permitir o administrador criar excegbes para o fluxo

considerado como APT.

PROTEGAO PARA SERVIDORES WEB (WAF)
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Possuir funcionalidade de proxy reverso

Possuir engine de URL hardening e prevencgao a directorytraversal.

Possuir engine Form hardening.

Protecéo contra SQL injection

Protecao contra Cross-site scripting

Possuir duas engines de antivirus disponiveis para analise de malware.

Permitir definir o fluxo que o antivirus atuara, se sera no upload ou download.

Permitir limitar o tamanho maximo em que o antivirus atuara.

Permitir bloquear conteudo considerado unscannable.

Possuir HTTPS (SSL) encryption offloading.

Protecao para cookie signing com assinaturas digitais.

Possuir Path-basedrouting.

Suporte ao protocolo do Outlook anywhere.

Possuir autenticagado reversa para acesso aos servidores web.

Permitir criar templates de autenticacdo, onde o administrador podera configurar uma
pagina em HTML para autenticagéo.

Ter abstracao de servidores virtuais e fisicos.

Proporcionar fungdo de loadbalancer para que os visitantes possam ser jogados para
diversos servidores de forma transparente.

Permitir definir qual modo o WAF deve operar, tendo como opgdo modo de
monitoramento apenas e modo para rejeitar as conexdes consideradas maliciosas.

Bloquear clients com ma reputagao.
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Bloquear protocolos com anomalias.

Limitar numero de requisigoes.

FERRAMENTAS DE RELATORIOS CENTRALIZADO

A
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Permitir que todos os appliances do fabricante possam centralizar seus relatérios em um
Unico appliance especializado para esta fungdo ou plataforma de gestdo cloud da
mesma fabricante.

Deve possuir solugéo de logs e relatorios centralizados, possibilitando a consolidagao
total de todas as atividades da solugao através de uma unica console central.

Permitir a customizagao dos relatérios padrao da solugéo, permitindo o administrador
criar relatérios de acordo com as necessidades do ambiente e informagdes desejadas.
Permitir que o administrador realize agendamentos destes relatérios para que estes
sejam enviados via e-mail para todos os e-mails cadastrados.

Ter relatérios customizados e em conformidade com, pelo menos, estes 6rgaos; HIPAA,
SOX, PCI.

Ter facil identificacdo das atividades de rede e ataques em potencial.

Armazenar historico dos relatorios em disco local.

Possuir relatérios Unicos para cada um dos modulos ofertados pela solugao.

Possuir multiformato de relatérios, pelo menos tabular e grafico.

Permitir exportar relatérios para: PDF, Excel.

Possuir relatérios sobre as pesquisas realizadas pelos usuarios nos principais
buscadores: Yahoo, Bing, Wikipédia, Google.

Possuir relatérios que informem principais atividades em cada médulo.

Ter logs em tempo real.

Ter logs arquivados para consulta posterior.

Permitir que o administrador consiga realizar pesquisas dentro dos logs arquivados.
Possuir logs de auditoria.

Ter sua geréncia totalmente baseada em acesso web.

Permitir que o administrador crie regras baseadas em usuarios onde cada usuario criado
podera ter acesso a funcionalidades especificas na ferramenta.

Deve-se detectar automaticamente um equipamento do mesmo fabricante quando este
se reportar ao centralizador de relatérios, onde o administrador do sistema podera dar
um aceite ou nao neste appliance que esta realizando a tentativa de integragao.

Permitir agrupamento dos equipamentos por tipo do dispositivo e modelo do
equipamento.

O administrador deve poder acessar estes relatérios de qualquer lugar através de um
navegador.

Ter total geréncia sobre a retencédo dos dados armazenados neste equipamento.

Ter disponibilidade em appliance virtual e software caso necessario instalar o appliance

em um hardware baseado em Intel.
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VMware

Hyper-V

Citrix

KVM

Proxmox

Possuir capacidade de armazenamento ilimitado, tendo apenas o disco como limitador.

Devem ser fornecidas solugdes virtuais ou via appliance desde que obedegam a todos os

requisitos desta especificagdo, com armazenamento minimo de 1TB de dados.
Deve possuir mecanismo de procura de logs arquivados.

Deve ter acesso baseado em Web com controles administrativos distintos.

SERVIGOS DE INSTALAGAO FIREWALL

A
B.

» O UVOZEZC XS

Instalagcdo do equipamento no rack no modo HA — ativo passivo.

Ativagao do sistema operacional, com instalagdo da licenga e demais particularidades do
equipamento.

Criacao de usuarios para administragéo e geréncia do equipamento.

Configuragdo de no minimo 2 (dois) links de internet, configuragdes de enderecgos IPv4 e
IPV6 publicos dos respectivos links.

Redirecionamento de no minimo 15 portas da rede externa para rede DMZ, mais o
redirecionamento de um range de portas para o servigo de telefonia VOIP.

Criacao de no minimo 4 (quatro) perfis de navegagao, bloqueando conteudo especificos
por determinado perfil.

Integracdo com Microsoft Active Directory, autenticando o usuario automaticamente com
as credenciais de acesso ao computador. Ativar a funcionalidade de Proxy SSL.

Ativar protecdo AntiSpam, IPS e anti-DDOS.

Ativar protecao de servidores WEB.

Bloquear aplicagbes como TOR e Torrents.

Criar uma regra de QOS.

Configuracéo do sistema AntiSpam, se necessario

Reconfiguragao e estruturagdo do AD

Instalagcdo de uma nova VM

Instalagcao do AD nessa VM

Reconfiguragdo do AD com as politicas de acesso

Permisséao e configuragdes de usuarios

Permisséao e configuragdes de grupo

Politica de GPQO’s para acesso interno e externo
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Politica de GPO’s para maquinas internas e alteragdes da mesma (bloqueio de pendrive,
papel de parede, instalagdo de novos aplicativos entre outros)

Permisséo do uso de arquivos com histérico de alteracao e resgate do original
Integracao LDAP entre AD e Firewall

Integracao LDAP dos Linux com AD

Integracao e autenticador da rede no AD centralizado

Integragao do Firewall com AD autenticador;

4.24 INSTALAGAO DO AD

A

A presente deve considerar a construgéo e instalagao do servigo de AD (Active Diretory)
da Microsoft, voltada para o controle e gestdo de usuarios internos desta prefeitura.
Devera ser criado e configurado todos ajustes necessarios para o total e plena operacéo
do servigo DNS, DHCP e AD.

Caso solicitado a contratada devera instalar o AD principal e o primario, sendo esses
devidamente configurados para a total e efetiva replicagao.

O fornecimento de servidores e licengas de Windows server 2022 e suas respectivas
calls ficardo a cargo da CONTRATANTE.

A contratada devera criar os grupos de internet, controle de arquivos e demais grupos
necessarios para a efetiva operagéo do AD, de forma mais segura possivel.

A contratada devera considerar quando necessario a criagao de politicas do tipo Policy
ou GPO para a gestdo dos computadores que possam ser conectados na rede, sendo
necessaria a configuragdo inicial para que seja padronizada a configuracdo das
maquinas da rede.

A insergdo de maquinas clientes no dominio ficara a cargo da CONTRATANTE,
entretanto cabera a contratada passar todas as orientagbes e forma de gestao eficiéncia
do ambiente do AD.

Cabera a contratada criar junto do setor demandante um perfil, com formato padrdo, de
usuario, o qual podera permitir a posterior inclusdo de novos usuarios.

A contratada devera criar usuarios de Admin no AD para os profissionais do setor de T,
0s quais serdo instruidos e habilitados a executar tarefas de inclusdo de usuarios,
grupos e dispositivos de forma simples.

Ao final da implementagao do servigo do AD, a solugédo devera ser configurada para que
se realize a integragado entre os usuarios do AD e a navegagao de internet, permitindo,

desta forma, a vinculagédo do acesso aos usuarios de forma especifica.

4.25 A CONTRATADA devera ministrar treinamento relativo a instalagio, operacionalizag3o,

manuseio, configuragao e utilizagdao da solugdo de seguranga, visando garantir a transferéncia

de conhecimento para no minimo4 (quatro) pessoas indicadas pela CONTRATANTE.

A

O treinamento devera ser presencial, possuir carga horaria minima de 8 (oito) horas e

abranger todo o conteudo sobre a solugéo.
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As datas e horarios para realizacdo dos treinamentos serdo definidos pela
CONTRATANTE em comum acordo com a CONTRATADA.

O instrutor devera possuir experiéncia em treinamentos desta natureza e pleno

conhecimento da solugédo de seguranga.

Devera ser emitido certificado aos participantes do treinamento que cumprirem
frequéncia minima de 80%.

Treinamento deve ser ministrado por um técnico Nivel Architect Next Generation Firewall.

4.26 ATENDIMENTO DE SUPORTE TECNICO

A

A licitante contratada devera prestar suporte especializado para a infraestrutura da
Prefeitura de Ivoti relacionadas a hardware ou software.

A contratada devera prestar assisténcia técnica por via telefénica no periodo 24x7, em
portugués, sem custo adicional para a Prefeitura Municipal de lvoti

A contratada devera efetuar atendimentos presenciais quando da necessidade de
corregdes ou manutengdes que possam exigir intervencgéo fisica, no local da instalagcéo
da solugao, sem custos adicionais durante o contrato.

A contratada devera disponibilizar ferramenta para abertura de Ticket para ordem de
servigo (OS) de forma online no site da Licitante.

Quando necessario, mediante permissao da contratante, o atendimento ocorrera via
acesso remoto (VPN) pela Licitante nos servidores da Empresa, sem a necessidade de
aquisicao de licengas de software pela Prefeitura Municipal de Ivoti para realizagdo do
acesso independentemente do canal de comunicagao utilizado para acionar um pedido
de suporte.

Os acessos as estatisticas e niumeros de atendimentos devem estar disponiveis para
Prefeitura Municipal de Ivoti.

Independente da forma como for aberto o chamado, a contratada devera registrar o
chamado no Help Desk, mesmo que este se resolva por telefone, com o registro da hora
de abertura e fechamento.

Os eventos devem ser acompanhados pela contratada e enviados para a equipe de
suporte de Tl da Prefeitura Municipal de lvoti via e-mail.

O atendimento podera ser realizado para corregao de problemas, bem como para

criacdo de regras diretamente na solugao.

4.27 INFORMAGOES

A

Licitante vencedora se obriga a fornecer solugdes em Appliance de Firewall com
Gerenciamento Unificado de Ameacas (UTM — UnifiedThreatMangement), entendendo-
se como tais, o conjunto de hardware e software dedicados, necessarios e suficientes
para o funcionamento da solugao, atualizagéo e treinamento para capacitagao técnica da

equipe da Prefeitura Municipal de Ivoti, de acordo com as especificagcdes descritas no



ANEXO | — Termo de Referéncia. A licitante devera indicar em sua proposta marca

modelo, tipo, versédo dos produtos por ela ofertado em sua proposta inicial.

B. Os equipamentos deverao ser entregues e instalados em até 45 (quarenta e cinco) dias

apo6s a ordem de inicio.

C. A instalagdo e entrega deverd ocorrer junto ao Setor de Informatica, no centro

administrativo da Prefeitura Municipal de lvoti.

D. O fabricante devera fornecer garantia dos equipamentos pelo periodo de vigéncia das

licengas.
E. Avigéncia contratual sera de 36 (trinta e seis) meses, contados da ordem de inicio.

F. Todas as despesas (de qualquer natureza) sejam elas tributos (impostos, taxas,
emolumentos, contribuicdes fiscais e parafiscais), fornecimento de mao-de-obra
especializada, leis sociais, administracdo, lucros, equipamentos e ferramentas,
transporte de material e de pessoal, acomodacgdes e despesas com os funcionarios da
contratada que executardo os servigos (alojamento, transporte, refeicdo, encargos
sociais, trabalhistas, etc.) e demais despesas referentes a execugdo do objeto da

presente licitagdo, ficardo a cargo da licitante vencedora.

5. MODELO DE GESTAO DO CONTRATO

A gestao e a fiscalizagdo do objeto contratado serao realizadas conforme o disposto no Decreto Municipal
23/2023, que “Regulamenta as fungdes do agente de contratagédo, da equipe de apoio e da comissao de
contratagdo, suas atribuicbes e funcionamento, a fiscalizagado e a gestdo dos contratos, e a atuagdo da
assessoria juridica e do controle interno no dmbito do Municipio de Ivoti, nos termos da Lei Federal n°
14.133/2021".

Fica designado como fiscal o Sr Luiz Fernando Rios Cuty.

Fica designado como gestor o Secretario de Administragao.

6. CRITERIOS DE PAGAMENTO

O pagamento da instalacdo serd em até 30 dias apds a completa instalagédo, cuja sera atestada pelo
fiscal do contrato.

O pagamento da mensalidade sera efetuadoaté o 10° dia util apds a prestagao do servigo.

Os pagamentos serdo condicionados a adequada prestagdo do servigo, o que sera observado pelo fiscal
do contrato. Os valores somente serdo liberados mediante a apresentagdo das notas fiscais,
devidamente assinadas pelo gestor do contrato, na pessoa do (a) Secretario (a) de Administracdo. O

pagamento sera efetuado através de depdsito em conta de titularidade do contratado.

7. FORMA E CRITERIOS DE SELEGCAO DO FORNECEDOR/PRESTADOR DE SERVIGO
Conforme disposto no item 3, o futuro contratado sera selecionado mediante processo licitatério na
modalidade Pregao Eletrénico com critério de julgamento, menor prego.



8. ESTIMATIVA DO VALOR DA CONTRATAGCAO

Estima-se para a contratagdo almejada o valor total de R$ 466.333,09.

Vislumbra-se que tal valor € compativel com o praticado pelo mercado.

9. ADEQUACAO ORGAMENTARIA

O dispéndio financeiro decorrente da contratagcéo ora pretendida decorrera da dotagdo orgamentaria
SECRETARIA MUNICIPAL DE ADMINISTRACAO

3.3.3.90.40.13.00.00.00.

Ivoti, 04 de junho de 2024.

Paulo Roberto Pohren



