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ESTUDO TECNICO PRELIMINAR

INTRODUGAO

O Estudo Técnico Preliminar (ETP) fundamenta a necessidade de contratagéo de servigos de hospedagem em
datacenter para servidores essenciais do SEMAE. A elaboracdo deste ETP busca assegurar a fundamentagéo

técnica adequada para posterior elaboracdo do Termo de Referéncia e realizagao do certame licitatorio.

1. DESCRICAO DA NECESSIDADE

O Servico Municipal de Agua e Esgotos de Sdo Leopoldo (SEMAE) enfrenta uma situagdo excepcional em
decorréncia das enchentes que assolaram o municipio no ano de 2024. O evento climatico extremo resultou no
alagamento total do prédio sede, comprometendo integralmente o datacenter, local onde estavam alocados
todos os equipamentos criticos de tecnologia da informacdo, incluindo servidores de sistemas, central
telefénica, equipamentos de rede e o sistema de backup local.

Diante da auséncia de local fisico préprio, seguro e adequado para reinstalacdo imediata desta estrutura, e
visando garantir a continuidade dos servicos publicos essenciais, o SEMAE foi compelido a realizar a
contratacdo emergencial de servigo de colocation com fornecedora, sendo onde atualmente estio instalados os
9 equipamentos servidores da autarquia, com suporte de link MPLS para conexao com a sede, além de servigos
de backup em nuvem e demais medidas de seguranca e redundancia.

O contrato emergencial, contudo, possui vigéncia até este ano, impondo a necessidade de adogédo de medidas
administrativas para assegurar a continuidade dos servigos, sob risco de descontinuidade de sistemas vitais

para a operacao do SEMAE, tais como:
«» Sistema de Gestdo Comercial, essencial para o faturamento e arrecadagao das receitas.
« Sistema de Folha de Pagamento, imprescindivel para a gestao de pessoal.
« Sistema de Processo Eletrénico, que viabiliza a tramitagao administrativa.
« Sistema de Arquivos dos Usuérios, que armazena informagdes estratégicas e operacionais.

A auséncia de uma solucao definitiva comprometeria a prestacdo de servigos publicos essenciais, com prejuizos
a gestao administrativa, financeira e operacional do SEMAE, bem como a qualidade e regularidade do servigo
de abastecimento de agua e esgotamento sanitario prestado a populacio de Sao Leopoldo.

Adicionalmente, o prédio sede onde originalmente se localizava o datacenter permanece vulneravel a novas

enchentes, sendo inviavel e temerario o retorno dos servidores aquele ambiente, razdo pela qual é necessario
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verificar alternativas mais seguras, eficientes e economicamente adequadas.

O interesse publico envolvido na contratacdo é evidente: assegurar a continuidade da prestacdo de servigos

publicos essenciais, evitando a interrupc¢ado de atividades criticas e garantindo a integridade, disponibilidade e

seguranga das informagdes institucionais, elementos indispensaveis para a governanga administrativa e para a

execugao das politicas publicas no contexto de reconstrugédo pés-enchente.

Portanto, a necessidade da contratagcéo esta diretamente relacionada a garantia da continuidade dos servigos

administrativos, operacionais e financeiros do SEMAE, bem como a protegéo do interesse publico, assegurando

a eficiéncia, a seguranga e a estabilidade necessarias para o cumprimento das finalidades institucionais da

autarquia.

2. REQUISITOS DA CONTRATACAO

Nos termos do art. 18, §19, 11, da Lei n® 14.133/2021, esta contratagcdo deve atender aos seguintes requisitos:

2.1. Requisitos legais e regulamentos especificos:

Lei n? 14.133/2021 (Nova Lei de Licitagcbes e Contratos):

Estabelece os principios, as regras e os procedimentos para a contratacdo publica, disciplinando a
obrigatoriedade de planejamento prévio, gestao de riscos, pesquisa de pregos, elaboracdo de Estudo
Técnico Preliminar e Termo de Referéncia, além de prever o desenvolvimento sustentavel como principio

da contrataco publica (art. 52, inciso 1V).

Decreto Municipal n2 10.470/2023, de Sao Leopoldo/RS:
Regulamenta, no ambito municipal, a aplicacdo da Lei n® 14.133/2021, estabelecendo as diretrizes,
procedimentos e competéncias para a realizagdo das contratagdes publicas no &mbito do SEMAE.

Lei n?2 12.965/2014 (Marco Civil da Internet):
Relevante para o servico de colocation e backup, garantindo a protecdo de dados, a neutralidade da rede

e a segurancga das informagbes processadas, armazenadas ou transmitidas.

Lei n? 13.709/2018 (Lei Geral de Protecao de Dados - LGPD):
Regulamenta o tratamento de dados pessoais, impondo a contratada obrigagbes quanto a seguranca e
confidencialidade das informacdes, especialmente considerando que o servico envolve backup em

nuvem e trafego de dados sensiveis.

Normas técnicas de seguranca da informacao:

Sugere-se que prestadora do servigco observe as normas da ABNT NBR ISO/IEC 27001 e 27002 para
gestdo da seguranga da informagao, garantindo a integridade, disponibilidade e confidencialidade dos
dados.
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« Normas de infraestrutura para data centers:
Sugere-se que a prestadora do servigo observe as melhores praticas para centros de dados, como as
recomendacgbes do TIA-942 (Telecommunications Infrastructure Standard for Data Centers), garantindo

niveis adequados de seguranga fisica, redundancia e disponibilidade.

« Resolucoes da Autoridade Nacional de Protecao de Dados (ANPD):
Especialmente aquelas que orientam a implementagdo de medidas técnicas e administrativas para a
protegao dos dados pessoais.

- Resolucoes da Agéncia Nacional de Telecomunicacoes (ANATEL):
Relativas a qualidade e disponibilidade dos servigos de telecomunicacdes, tendo em vista a exigéncia de
link de comunicagéo entre o local do colocation e a sede do SEMAE.

2.2. Requisitos de Sustentabilidade da Contratacao

Em consonancia com o art. 52, inciso IV, da Lei n® 14.133/2021, a presente contratacdo devera observar os

seguintes requisitos de sustentabilidade:
a) Critérios ambientais:

- Eficiéncia energética:
Preferéncia por data centers que adotem praticas e tecnologias que reduzam o consumo energeético,
como sistemas de refrigeracao eficientes, uso de fontes de energia limpa ou renovavel e equipamentos

com certifica¢cdes como Energy Star.

« Gestao adequada de residuos eletronicos:
A contratada devera comprovar praticas adequadas de descarte e reciclagem de residuos

eletroeletrénicos, especialmente no que se refere a manutengéo de equipamentos de rede e servidores.

« Politica ambiental corporativa:
Valorizagéo de fornecedores que adotem politicas ambientais formalizadas, com acbes comprovadas de
reducdo de emissdes, reciclagem e economia de recursos naturais.

b) Critérios sociais:

« Condicoes de trabalho:
A contratada deve garantir que sua cadeia produtiva observa condi¢des dignas de trabalho, com respeito
a legislagéo trabalhista, & saude e seguranga ocupacional, vedando praticas como trabalho infantil ou
analogo ao escravo.

ESTUDO TECNICO PRELIMINAR - Processo n® 2025-2231



') SERVICO MUNICIPAL DE AGUA E ESGOTOS - SEMAE

@ Rua Joé&o Neves da Fontoura, 811 - CEP 93010-050
— www.semae.rs.gov.br - Sdo Leopoldo /RS
GUAEE

Sm 208005102910 (© (51) 3579.6000 (somente mensagem de texto)
SERVICO

e Drmer Siga-nos nas redes sociais € /semaesl @ /semaesaoleo

« Inclusao e diversidade:

Valorizagdo de fornecedores que promovam politicas de diversidade e inclusdo, bem como agdes

afirmativas voltadas a publicos vulneraveis.
c) Critérios econdmicos:

« Custo global da contratacao:
Consideracao do ciclo de vida do servico, incluindo custos de manutencao, suporte técnico, atualizacéo

tecnol6gica e consumo energético, evitando a escolha baseada apenas no menor prego inicial.

« Fomento a economia regional:

Sempre que possivel, privilegiar fornecedores que possam gerar desenvolvimento econdmico e social na

regido, em conformidade com o principio da isonomia e competitividade.
d) Implementagéo dos requisitos sustentaveis:
« Insergéo de clausulas no Termo de Referéncia exigindo:
o Certificagbes ambientais e de seguranga da informagéo.
o Politica de gestao de residuos eletronicos.

o Declaragdo de cumprimento da legislacao trabalhista e socioambiental.

2.3. Requisitos de Infraestrutura:

2.3.1. Espaco para 2 servidores e 2 firewalls (rack);
2.3.2. Energia redundante N+1;

2.3.3. Refrigeracdo adequada com redundancia;

2.3.4. Controle de acesso fisico e monitoramento;
2.3.5. Conectividade de alta velocidade e redundancia;
2.3.6. Rede interna segura e de alta performance;

2.3.7. Solugdes de monitoramento, gestao e backup.

2.4. Requisitos de Servicos Gerais:

2.4.1. Suporte técnico 8x5;
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2.4.2. Monitoramento e manutengao preventiva/corretiva;
2.4.3. Gestao organizada de cabeamento;

2.4.4. Conformidade legal assegurada.

2.5. Requisitos de Servicos de Backup e Storage:

2.5.1. Servicos de Backup

2.5.1.1. 10 (dez) TB de armazenamento;

2.5.1.2. Velocidade minima de 200Mb/s em nuvem e 1000Mb/s rede local;
2.5.1.3. Retengao minima de 5 dias com backup diario.

2.5.2. Servicos de Storage

2.5.2.1. 10 (dez) TB de armazenamento;

2.5.1.2. Velocidade de minima de 10Gb/s;

2.6. Requisitos de Atendimento/HelpDesk:
2.6.1. SLA: atendimento inicial em 30 minutos;
2.6.2. Solugao de problemas em 2 horas (horario comercial) ou 4 horas (fora do horério);

2.6.3. Sistema de controle de chamados e relatérios mensais.

2.7. Requisitos de Sancoes

2.7.1. Glosa de valores por descumprimento do SLA e aplicacdo de multas.

2.8. Requisitos de Qualificacao Técnica

2.8.1. Apresentar no minimo 01 (um) atestado de Capacidade Técnica Operacional, expedido por pessoa
juridica de direito publico ou privado, que comprove a execugdo pela licitante de servigos pertinentes em
caracteristicas e compativel em quantidades e prazos com o objeto da licitacao, sendo, no minimo, 50% do total

de maquinas e sistema de backup similar ao proposto neste certame.
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3. LEVANTAMENTO DE MERCADO

Diante da necessidade de garantir a continuidade dos servigos de Tl essenciais do SEMAE, foram identificadas
as seguintes alternativas de solugéo, levando em consideragdo aspectos técnicos, operacionais, custos, riscos

e exigéncias normativas.
3.1. Continuidade do Servico de Colocation com Backup em Nuvem (Modelo de Servico Continuado)
Caracteristicas Técnicas e Operacionais:

« Manutencdo da atual infraestrutura de servidores fisicos do SEMAE em ambiente de colocation (data
center especializado), com contratagdo de espaco fisico, energia elétrica redundante, climatizagao,
seguranca fisica e légica.

» Servigo de backup em nuvem integrado, com replicagdo de dados automatica.
« Link de conectividade dedicada (MPLS) para comunicacao entre o data center e a sede do SEMAE.

« Gestao e monitoramento 24/7 pelo fornecedor.

Custos Estimados:

Item Custo Médio Mensal (R$)
Colocation (rack e energia) R$ 10.850,00
Backup em nuvem (25 TB) R$ 8.900,00
Licenca Rental Veeam Cloud Conect por VM R$ 976,30
Licenca Rental Veeam Backup Standard por VM R$ 93,25
Total estimado R$ 20.819,55

Custo Anual Estimado Ativacao e Mensalidade: R$ 249.834,60.
Disponibilidade de Fornecedores:

« Alta disponibilidade no mercado nacional.

» Principais players: WIH, TECCLOUD, INTELITEC, DEFERRARI, e data centers regionais de médio

porte.
Riscos Associados:
« Dependéncia contratual do fornecedor para manutengéo da infraestrutura.
« Custos recorrentes continuos.
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« Possivel dificuldade de migracao futura caso se decida internalizar novamente a infraestrutura.
Exigéncias Legais ou Normativas:
« Atendimento a normas de seguranca da informacao.

« Observancia da LGPD (Lei n® 13.709/2018) no tratamento de dados.

3.2. Internalizacao do Data Center (Modelo de Aquisicao de Infraestrutura)
Caracteristicas Técnicas e Operacionais:

« Construcdo ou adequacéao de espaco fisico préprio no SEMAE para instalacdo do data center.
« Aquisicao de equipamentos de climatizagéo, energia redundante, seguranga fisica, além de links
dedicados.

« Gestao e manutencao inteiramente a cargo da equipe interna.

Custos Estimados:

Item Custo Unico (R$)

Cabeamento e rede fisica R$ 180.000,00
Equipamentos de rede R$ 180.000,00
Backup R$ 8.500,00

Seguranga R$ 10.000,00
Energia e protegéo elétrica R$ 4.500,00

Suporte técnico R$ 33.000,00
Sistema de refrigeracao R$ 27.500,00
Sistema de nobreak R$ 45.000,00
Total de implantacao R$ 488.500,00

Fonte: https://www.stratustelecom.com.br/quanto-custa-montar-uma-infraestrutura-de-ti-completa-em-2025

Custo Estimado: R$ 488.500,00 (energia, manutencdo, pessoal).

Disponibilidade de Fornecedores:

« Ampla oferta de fornecedores para construcéo e instalagao.

« Solugdo menos padronizada, pois depende de especificidades do local e dos equipamentos.
Riscos Associados:

« Alto investimento inicial.
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» Exposicao a eventos climaticos, como enchentes (conforme desastre de 2024).

« Tempo elevado de implantacdo (6 a 12 meses), incompativel com a necessidade de continuidade
imediata.

« Custo e complexidade de manutengao elevados.
Exigéncias Legais ou Normativas:

« Normas técnicas de construgdo civil, elétrica, e Tl.

« Requisitos de seguranga da informacao.

« Licencas ambientais e de funcionamento conforme legislagao local.
3.3. Migracao Total para Ambiente de Nuvem (Modelo de Servico SaaS e laaS)
Caracteristicas Técnicas e Operacionais:

« Virtualizagdo completa da infraestrutura, migrando servidores fisicos para plataformas de Infraestrutura

como Servigo (laaS).

Adocao de sistemas na modalidade Software como Servico (SaaS), quando possivel.
« Eliminagéo de ativos fisicos proprios.
» Gestao, seguranca e escalabilidade garantidas pelo provedor.

Custos Estimados:

Item Custo Mensal Estimado (R$)
Servidores de Virtualizacao (SaaS) R$ 27.771,98
Locacao Anual de Oracle R$ 18.000,00
Total estimado R$ 351.263,76

Custo Anual Estimado: R$ 351.263,76.
Disponibilidade de Fornecedores:
« Alta: AWS, Microsoft Azure, Google Cloud, entre outras.
« Solugao altamente padronizada e com certificagdes internacionais.
Riscos Associados:
« Complexidade na migracao de sistemas legados, que podem nao ser compativeis ou exigir adaptacao.
» Dependéncia completa do provedor.

« Necessidade de requalificacdo da equipe de Tl para gestdo de ambientes em nuvem.
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« Potencial aumento de custo com escalabilidade descontrolada.

Exigéncias Legais ou Normativas:

o Observancia da LGPD.

« Conformidade com normas de seguranca da informacéo.

3.4. Aquisicao ou Locacao de Data Center Modular (Modelo Hibrido)
Caracteristicas Técnicas e Operacionais:

« Instalagdo de um data center modular em contéiner, locado ou adquirido, instalado em local de menor

risco de enchentes.
« Manutencéo da infraestrutura sob responsabilidade de empresa especializada.
» Possibilidade de remogéo ou relocagéo rapida em caso de necessidade.

Custos Estimados:

Item Und Qtd. Custo Mensal Estimado (R$)

Serwlc,.os de Manu_tengao Preventiva, Més 12 26.700,00
Preditiva e Corretiva
Aquisicao de equipamentos do
Datacenter de Contéiner com analise prévia,

: . ~ : 5 111.230,10
verificacdo e instalagdo dos equipamentos no
Datacenter de Contéiner
Total estimado 876.550,50

Custo Anual Estimado: R$ 320.400,00.
Custo de Aquisicao Estimado: R$ 556.150,50

Fonte:

https://pncp.gov.br/app/editais/10770641000189/2025/5
https://zeittec.com.br/data-center-conteiner

https://edgefy.com/solucoes/data-centers-em-containers
Disponibilidade de Fornecedores:

« Moderada. Fornecedores especializados, mas nao tdo amplos como os de colocation ou nuvem.

» Solugéo padronizada com especificagdes definidas.
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Riscos Associados:

» Custo elevado frente ao colocation tradicional.

« Dependéncia do espago fisico municipal.

« Eventual exposigéo ao risco climatico se ndo for adequadamente instalado.
Exigéncias Legais ou Normativas:

« Normas de instalacao elétrica, climatizacdo, e seguranca.

« Alvaras e licengas para instalagdo em espaco publico.

Tentamos pesquisar precos para o modelo de locagéo no Portal Fonte de Pregos, buscando precos publicos
(todas as fontes disponiveis), e utilizando a descricdo locagcao datacenter conteiner no periodo de 1 ano, mas
sem retorno de resultados. Compreede-se, neste cenério, que o investimento de um ambiente de datacenter em
contéiner no modelo de locagao podera ser igual ou superior ao de aquisi¢ao, visto que ha um custo de compra

dos produtos pela empresa e mais o lucro que devera auferir para se tornar vantajoso o servico.

3.5. Migracao Parcial para Ambiente de Nuvem com Servico de Colocation (laaS + Colocation)
Caracteristicas Técnicas e Operacionais:

« Manutencgéo de parte da atual infraestrutura de servidores fisicos do SEMAE em ambiente de colocation
(data center especializado), com contratacdo de espaco fisico, energia elétrica redundante, climatizacao,
seguranca fisica e légica.

« Espaco de backup em nuvem integrado, com replicagdo de dados automatica.
» Espacgo de armazenamento em storage para segurancga e escalabilidade.

« Modelos de provisionamento escalaveis, com possibilidade de alocacdo dinamica de CPU, memoria e

armazenamento, conforme a demanda do SEMAE.
« Possibilidade de contratacdo de instancias reservadas ou sob demanda, conforme estratégia de uso.
« Link de conectividade dedicada (MPLS) para comunicagao entre o data center e a sede do SEMAE.

» Gestao e monitoramento 24/7 pelo fornecedor.

Custos Estimados:

Item Custo Mensal Estimado (R$)
Colocation 6.730,24
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Item Custo Mensal Estimado (R$)
Cpmunicagéo 300 Mbs + Bloco Ips /29 + DNS + 200Mbs 5033 34
Link MPLS e
Cloud Server 107 vCPUs, 187GB Ram, 10TB
Armazenamento SAN R$ 28.415,00
Contrato de Suporte Avancado N2,N3 8x5, com
atendimentos remoto e presencial. 4.600,00
Veeam Cloud Backup com 01 - Licenga Rental Veeam
Backup Standard Server + 10TB de disco em nuvem para R$ 5.776,64
backup com Veeam Cloud Connect.
Servico de ativacao e configuracdo 47.550,00

Total de implantacao

R$ 681.812,58

Custo Operacional Anual Estimado: R$ 634.262,58 (energia, manutengao, pessoal).

A Disponibilidade de Fornecedores, os Riscos Associados e as Exigéncias Legais ou Normativas sdo as mesmas

relativas a continuidade do Servigo de Colocation.

3.5. Andlise Comparativa e Justificativa da Solucao Mais Vantajosa

Data Center

Critério Colocation Préprio
Custo inicial Baixo Alto
Custo operacional Médio Alto
Escalabilidade Média Baixa
Tempo de implantagdo | Imediato Longo
Risco climatico Baixo Alto
pependencia de Média Baixa
Complexidade de Baixa Alta

gestao

3.6. Escolha Técnica e Economica Recomendada:

Nuvem

Data Center laaS e
Modular Colocation

Muito baixo Médio Médio
Médio/alto Alto Médio

Média Alta

Médio Imediato

Baixo/médio Baixo

Média Média

Média Baixa

Manter o modelo de Colocation com Backup em Nuvem (Alternativa 3.5).

Justificativa:

« Eficiéncia: Solugdo ja implantada e testada, garantindo continuidade imediata e sem riscos de

descontinuidade.

« Economicidade: Menor custo total de propriedade frente a internalizacdo ou ao modelo modular.
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» Escalabilidade: Suficiente para o porte atual do SEMAE, com possibilidade de expanséo contratual.
« Durabilidade: Ambiente profissional com certificacdes de seguranca e continuidade.
« Compatibilidade: Com recursos institucionais e competéncias da equipe de Tl do SEMAE.

A contratagéo de servicos de hospedagem em datacenter é a solu¢gdo que melhor atende as necessidades do
SEMAE, garantindo seguranga, disponibilidade, escalabilidade e suporte especializado. A aquisicdo de novos
equipamentos e reforma da infraestrutura local ndo se mostraram viaveis diante da vulnerabilidade do local e

dos custos envolvidos.

Desta forma, deve-se prosseguir com a contratacdo regular do servico de colocation com backup em nuvem,
mediante procedimento licitatério conforme a Lei n® 14.133/2021, utilizando o presente levantamento para

instruir o Termo de Referéncia.

4. DESCRIGCAO DA SOLUGAO COMO UM TODO

A solugéo proposta consistem na contratacdo de espaco € infraestrutura para alocacio dos equipamentos de
datacenter do SEMAE, em uma modalidade atualmente chamada de colocation, contemplando diversas rotinas
de seguranca, bem como servigco de backup das informacdes. Visa, portanto, manter a infraestrutura critica de
Tl do SEMAE em um ambiente externo especializado, seguro e resiliente (colocation), complementado por um
sistema de backup em nuvem robusto para protecdo dos dados. Tudo isso € amparado por um conjunto de
servicos de suporte com niveis de servico definidos e mecanismos de garantia de qualidade, assegurando a
continuidade dos servigos essenciais a populagdo de Sao Leopoldo, mesmo diante de eventos adversos como o

alagamento ocorrido.
4.1. Infraestrutura de Colocation Robusta e Segura:

« Realocacéo para um Datacenter de Classe Mundial: A solugido implica a migracdo dos 7 servidores e 2
firewalls do SEMAE para um ambiente de colocation que atenda, no minimo, aos padrées do TIA-942
Classe 3. Isso garante uma infraestrutura com alta disponibilidade de energia (N+1), refrigeracao
redundante, controle de acesso fisico rigoroso e monitoramento constante, protegendo os equipamentos

contra falhas e acessos ndo autorizados.

« Conectividade de Alta Performance e Redundante: A solucdo prevé uma conexdo de internet de alta
velocidade com redundancia, assegurando que os servigos online do SEMAE permanecam acessiveis e
com bom desempenho, mesmo em caso de falha em uma das conexdes. A rede interna do datacenter

também deve ser de alta performance e segura para garantir a comunicagao eficiente entre os servidores.

« Monitoramento e Gestao Proativos: O servigo de colocation incluird solugbes de monitoramento continuo

da infraestrutura (energia, temperatura, conectividade, etc.) e ferramentas de gestao para que o SEMAE
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possa acompanhar o status de seus equipamentos e recursos remotamente.

« Energia elétrica redundante.

« Climatizagao controlada, com temperatura entre 18°C e 27°C, conforme ASHRAE.
« Sistema de combate a incéndio baseado em gas inerte.

» Monitoramento 24x7 de seguranga fisica e logica.

« Controle de acesso por biometria ou cartdo magnético.

« Banda passante interna de no minimo 1 Gbps.

« Conectividade redundante.

Justificativa técnica:
As especificagdes garantem alta disponibilidade, reducdo de riscos operacionais e protecao dos ativos criticos

do SEMAE, compativeis com o nivel de risco e importancia das informacgdes e sistemas abrigados.

4.2. Solucao de Backup em Nuvem Confiavel:

Protecdo de Dados Criticos: A solugdo engloba a alocagédo de 25 TB de armazenamento externo em

nuvem para realizar backups dos dados essenciais do SEMAE.

« Performance Adequada para Backup e Restauracdo: A velocidade minima de 200Mb/s garante que os
backups sejam realizados em tempo habil e que a restauracdo dos dados possa ocorrer de forma
eficiente em caso de necessidade.

« Politica de Retencéo Definida: A politica de retengéo de 5 dias com backup diario assegura que existam
pontos de recuperacao recentes disponiveis, permitindo restaurar dados com minima perda em caso de
falhas ou desastres.

» Solugdo compativel com os principais hypervisors de virtualizagado (VMware, Hyper-V).
« Mecanismo de backup incremental e criptografia de dados em transito e em repouso.

« Interface de gerenciamento web com autenticacdo multifator (MFA).

4.3. Link de Comunicacao Dedicado

o Link MPLS ou IP-VPN de no minimo 300 Mbps, dedicado e simétrico.
« Disponibilidade minima de 99,5% mensal.

« SLA (Service Level Agreement) com tempo de resposta para incidentes criticos de até 4 horas.

Justificativa técnica:
A capacidade e redundancia sdo necessarias para garantir o acesso continuo e seguro aos sistemas
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corporativos do SEMAE, essenciais para as atividades administrativas, operacionais e de atendimento a
populagao.

4.4. Servicos de Suporte Especializado e SLA Definido:

Suporte Técnico 24x7: A solugdo garante acesso continuo a suporte técnico especializado para resolver

quaisquer problemas ou duvidas que possam surgir, a qualguer hora do dia ou da noite.

Manutencao Preventiva e Corretiva: O provedor do servigo sera responsavel pela manutengao preventiva

para garantir o bom funcionamento da infraestrutura e pela manutencao corretiva em caso de falhas.

Gestdo de Cabeamento Organizada: Uma gestdo de cabeamento clara e organizada facilita a

identificacao e resolugédo de problemas, além de otimizar o fluxo de ar e a organizagao dentro dos racks.

Conformidade Legal Assegurada: O provedor do servico deve garantir que suas operacdes estejam em

conformidade com as leis e regulamentagbes aplicaveis.

HelpDesk Eficiente com SLA: A solugado estabelece um Acordo de Nivel de Servico (SLA) claro, com
tempos de resposta e solucéo definidos para o atendimento do HelpDesk (30 minutos para atendimento
inicial e resolugdo em 2 ou 4 horas dependendo do horario). Isso garante que o SEMAE receba suporte
agil e eficiente quando necessario.

Controle e Transparéncia: Um sistema de controle de chamados e relatérios mensais fornecera ao

SEMAE visibilidade sobre o desempenho do servigo de suporte e os problemas que foram tratados.

4.5. Mecanismos de Garantia e Qualidade:

» Sangdes por Descumprimento: A inclusédo de requisitos de sangbes, como glosa de valores e multas por
descumprimento do SLA, incentiva o provedor do servigo a manter um alto nivel de qualidade e a cumprir

0s prazos estabelecidos.

» Qualificagdo Técnica Comprovada: A exigéncia de apresentagdo de atestado de capacidade técnica
garante que o provedor selecionado possua experiéncia comprovada na prestagdo de servigos similares,
minimizando os riscos para o SEMAE.

4.6. Requisitos de Entrega, Instalacao, Configuracao e Ativacao

« Entrega e disponibilizagcdo da infraestrutura contratada no prazo maximo de 30 dias apds emissdo da

Ordem de Inicio.
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« Servigo de instalagéo fisica dos equipamentos no Data Center por equipe especializada.

» Configuragao dos links de comunicagao, integragéo com a rede do SEMAE e validagao funcional.
« Fornecimento de relatério técnico de instalagdo, com topologia da infraestrutura implantada.

Teste de conectividade e validagdo de desempenho.

4.7. Exigéncias Relacionadas a Manutencao Preventiva e Corretiva

« Realizagdo de manutengao preventiva trimestral na infraestrutura de colocation.
« Manutencéo corretiva com prazo de atendimento de até:

o 4 horas para falhas criticas.

o 24 horas para falhas nao criticas.

Disponibilizagdo de pegas sobressalentes necessarias para reposigao emergencial.

« Garantia minima de disponibilidade da infraestrutura de 99,9%.

Justificativa técnica:
A definicdo de prazos e garantias assegura que eventuais problemas nao afetem de forma significativa a
prestacdo dos servicos publicos de responsabilidade do SEMAE.

4.8. Condicoes de Prestacao de Assisténcia Técnica e Suporte Técnico

« Suporte técnico remoto e presencial 24x7x365.
« Canais de atendimento: telefone, e-mail e portal web.
« Tempo de resposta (SLA):

o Critico: até 1 hora.

o Alto: até 4 horas.

o Médio/Baixo: até 24 horas.

Justificativa técnica:
O suporte continuo e qualificado € imprescindivel para assegurar a resposta rapida a incidentes e mitigar riscos
operacionais, em linha com as melhores préaticas de governanca de TI.

4.9. Consideracoes Finais
A adocéo desta especificacdo visa garantir que a solugdo contratada:

» Atenda plenamente aos requisitos de continuidade dos servigos publicos.

« Proporcione seguranca e resiliéncia diante de eventos climaticos extremos.
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« Seja escalavel e compativel com os sistemas j& utilizados pelo SEMAE.

« Alinhe-se as boas praticas de eficiéncia administrativa e gestao de riscos.

5. ESTIMATIVA DAS QUANTIDADES

5.1. Base de Referéncia e Metodologia

Para a presente estimativa, foram considerados:

« O historico de uso dos servigos de colocation e backup contratados emergencialmente apds as

enchentes de 2024, cujo contrato encontra-se atualmente vigente.

« O levantamento de ordens de fornecimento e relatérios de execugao contratual relativos a esse contrato.

» Parametros técnicos obtidos em contrata¢des similares por autarquias municipais e estaduais de

saneamento, cujas necessidades de Tl envolvem ambientes de miss&o critica com demandas constantes

€ previsiveis.

« A estabilidade da demanda, dado que os sistemas informatizados do SEMAE possuem utilizagao

continua e nao estao sujeitos a variagdes sazonais significativas, pois sustentam servigos publicos

essenciais que operam de forma ininterrupta.

5.2. Demonstrativo Quantitativo

Item

Quantitativo Atual

Justificativa Técnica

Servidores fisicos em colocation

4 unidades

Todos os 9 servidores atualmente
alocados no servico emergencial,
que suportam os sistemas criticos
de gestao e operacao do SEMAE.

Espaco fisico em rack

10 U (Unidades de Rack)

Cada servidor ocupa, em média,
2U. Total estimado: 18U. Mantém-
se margem de seguranca de 2U
para futuras ampliacées ou
manutencao.

Energia elétrica redundante

2 circuitos
rack

independentes por

Necessario para assegurar a alta
disponibilidade, conforme
praticas recomendadas para
ambientes de missao critica.

Conectividade Link de Dados
Servidores

1 link de dados Link de dados 300
Mbps + Bloco IPs /29 + Servico de
DNS

Atende a demanda de trafego
atual entre o ambiente de
colocation e a sede do SEMAE,
com margem de 30% para picos
de uso.

Conectividade Link de Dados
Cliente

Link de dados 200 Mbps para rede
LAN to LAN (Local Area Network

to Local Area Network)

Atende a demanda de trafego da
unidade cliente da Zona Sul
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Corresponde a totalidade do
armazenamento disponivel para
utilizacado do ambiente Cloud
Server (laaS), com conexao via
Fiber Channek ou iSCSI a Storage
Area Network (SAN)

Corresponde a totalidade dos
dados atualmente armazenados,
Area de Backup 10 TB de espaco contratado incluindo bases dos sistemas de
gestdo, arquivos de usuarios e
dados de seguranca institucional.
Essenciais para garantir a
Monitoramento  24/7; suporte operacado continua dos servidores
Servicos gerenciados técnico especializado 8/5;|e a protecao dos dados, conforme
seguranca fisica e logica normas de seguranca da
informacao (ISO/IEC 27001).

Area de Storage 10 TB de espaco contratado

5.3. Histérico de Consumo e Fatores Sazonais

o O consumo atual e previsto é estavel e continuo, pois os sistemas informatizados do SEMAE séao

utilizados diariamente por diversos setores administrativos e operacionais.

« Nao hé variagdo significativa de demanda por fatores sazonais, visto que o servigo de abastecimento de

agua e esgotamento sanitario mantém demanda uniforme ao longo do ano.

« A necessidade de manter backup integral e atualizado é permanente, para garantir a seguranca da

informag&o e a resiliéncia frente a eventuais falhas ou novos eventos extremos.

5.4. Estimativa Final Consolidada
« Servidores a serem mantidos: 4 unidades.
- Espaco em rack estimado: 5U + 2U (reserva).
« Energia: 2 circuitos redundantes.
« Conectividade: Links de 300 MPLS + L2L de 200 Mbps.
« Area de Storage: 10 TB.
« Area de Backup: 10 TB

« Servicos acessorios: Monitoramento, suporte técnico e seguranca.

Item Descricao | Quantidade Unidade
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1 Servico de Cloud Server 107 12 Més
vCPU(s), 187 GB RAM, 10
TB Armazenamento SAN
com conexao Fiber Channel
ou iSCSI

2 Servigo de COLOCATION 12 Més
Servico de Suporte
Avancado N2,N3 8x5, com
atendimento remoto e
presencial.

Servigo de Link de dados
300 Mbps + Bloco IPs /29 +
Link de dados 200 Mbps
L2L

Servigo de Area de Backup
10TB + Licenca Rental
Veeam Backup Standard
Server

Servico de Configuracéo,
Migracao e Ativagdo do
servico Cloud Server,
Colocation e Backup

12 Més

12 Més

12 Més

1 Unidade

6. ESTIMATIVA DO PRECO DA CONTRATACAO
Foram utilizados os seguintes critérios e fontes para elaboracdo da estimativa:
» Pesquisa de precos em sites especializados, fornecedores regionais e nacionais.

« Consultas a contratos anteriores do SEMAE, contratos de outros 6rgaos publicos similares, disponiveis
no Painel de Precos do Governo Federal.

« Utilizacéo de cotacgdes obtidas junto a fornecedores locais e nacionais.

6.1. Precos Unitarios Referenciais

A) Servico de Colocation (por rack, incluindo energia e climatizacao):

Fornecedor Preco Mensal (R$) Data Fonte
8.500,00 10/05/2025 | Cotacao formal
9.200,00 15/05/2025 | Site oficial
7.800,00 08/05/2025 | Cotacao informal
Data Center Regional = 7.000,00 12/05/2025 | Cotagéao formal

Faixa de precos: R$ 7.000,00 a R$ 9.200,00
Preco Médio: R$ 8.125,00/més
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B) Link de Comunicacao Dedicado (MPLS, 300 Mbps):

Fornecedor @ Preco Mensal (R$) Data Fonte

Claro/Embratel | 3.800,00 10/05/2025 | Cotagéo formal

Vivo Empresas @ 3.500,00 09/05/2025 | Site oficial

Algar Telecom | 3.200,00 12/05/2025 | Cotagéao formal

Faixa de precos: R$ 3.200,00 a R$ 3.800,00

Preco Médio: R$ 3.500,00/més

C) Servico de Area de Storage (10 TB):

Fornecedor Preco Mensal (R$) Data Fonte
AWS 10.400,00 11/05/2025 Simulador oficial
Azure 9.600,00 10/05/2025 Simulador oficial
Google Cloud 9.000,00 08/05/2025 Simulador oficial

Faixa de precos: R$ 9.000,00 a R$ 10.400,00
Preco Médio: R$ 9.700,00/més
D) Servico de Area de Backup (10 TB):

Fornecedor Preco Mensal (R$) Data Fonte
AWS 5.200,00 11/05/2025 Simulador oficial
Azure 4.800,00 10/05/2025 Simulador oficial
Google Cloud 4.500,00 08/05/2025 Simulador oficial
Faixa de pregos: R$ 4.500,00 a R$ 5.200,00
Prego Médio: R$ 4.833,00/més
D) Servicos Gerenciados e de Suporte Técnico:

Fornecedor Preco Mensal (R$) Data Fonte
Fornecedor 1 3.500,00 12/05/2025 Cotagéo formal
Fornecedor 2 3.000,00 10/05/2025 Cotagéo formal
Fornecedor 3 2.800,00 09/05/2025 Cotacéao informal

Faixa de precos: R$ 2.800,00 a R$ 3.500,00
Preco Médio: R$ 3.100,00/més

6.2. Memoria de Calculo Detalhada

Valor Mensal Estimado:

Item

Preco Médio (R$)

Colocation

6.730,24
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' Item Preco Médio (R$)

Links de Dados 5.233,34
laaS + Area de Storage 30.465,00
Area de Backup 2.956,64
Servigos Gerenciados 4.600,00
Total Mensal Estimado 49.985,22

Valor Anual Estimado (12 meses):
R$ 49.985,22 x 12 = R$ 599.822,64

O valor global estimado da contratacdo, considerando as melhores praticas de mercado, encargos legais e
necessidade de preservagdo da continuidade dos servigos essenciais do SEMAE, corresponde a R$
599.822,64 (quinhentos e noventa e nove mil e oitocentos e vinte e dois reais e sessenta e quatro

centavos) anuais.

7. JUSTIFICATIVA PARA PARCELAMENTO

Embora, em tese, os componentes da contratacdo (colocation, link dedicado e backup em nuvem) sejam
servicos distintos, a necessidade de integracdo plena, interoperabilidade e gestdo unificada entre eles
caracteriza o objeto como tecnicamente indivisivel. A operacdo segura e eficiente da infraestrutura de Tl do
SEMAE depende de uma gestdo coesa, com responsabilidade Unica, evitando sobreposicdo de atribuigbes,
falhas de integracéo ou dificuldades na resolugdo de problemas. O parcelamento, neste caso, tenderia a reduzir

a eficiéncia e aumentar os custos operacionais e administrativos, uma vez que demandaria:
« Multiplos contratos e processos administrativos.
« Integragdo complexa entre fornecedores distintos.
« Potencial elevacéo de custos com deslocamentos técnicos, alinhamento de SLA e articulagdo de suporte.

Além disso, diversos fornecedores no mercado ja oferecem solugdes integradas com colocation, comunicagéo
dedicada e backup, sendo pratica usual € economicamente vantajosa para ambas as partes.

O parcelamento comprometeria a:
« Padronizacao das rotinas de gestédo de infraestrutura.

« Interoperabilidade entre servigcos (colocation, comunicacdo e backup), gerando possiveis falhas de

compatibilidade.
« Integridade e resiliéncia do servico, dificultando identificar rapidamente falhas e responsabilidades.

Por exemplo, caso um fornecedor de link e outro de colocation sejam distintos, em eventuais falhas de
conectividade, haveria dificuldade de coordenacdo, aumentando o tempo de resolugéo e o risco a continuidade
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'do servigo publico.
Os principais riscos associados, em caso de parcelamento, incluem:
« Dificuldade de integragéao técnica entre diferentes fornecedores.
« Aumento do tempo de resposta em situacdes criticas.
« Fragmentacao de responsabilidades, dificultando a gestao de contratos e a fiscalizagao.

Portanto, com base nos critérios técnicos, operacionais e econémicos analisados, a Administragéo conclui que a

nao divisdo do objeto € a solugdo mais eficiente e segura. A contratagéo integrada:
« Assegura a padronizagdo e a interoperabilidade entre os servicos.
« Minimiza riscos operacionais e garante continuidade dos servigos publicos.
» Racionaliza custos administrativos e simplifica a gestao contratual.

« Nao compromete a competitividade, considerando que ha diversos fornecedores capazes de prestar a

solucédo de forma unificada, com ganhos de escala.
A contratacao integrada permitira:
« Atendimento centralizado e mais 4gil.

« Melhor monitoramento dos niveis de servigo.

Reducéo de riscos técnicos e operacionais.

» Facilidade na fiscalizagao contratual.

8. CONTRATACOES CORRELATAS/INTERDEPENDENTES

Considerando o objeto da contratacdo infraestrutura de colocation, link dedicado e backup em nuvem, foi
realizada a andlise de eventuais contratagbes ja realizadas, em andamento ou planejadas que possam ser

correlatas ou interdependentes sob aspectos técnico, funcional, operacional ou logistico.
8.1. Contratos ou aquisicoes diretamente relacionados a execucao plena da solucao pretendida

Atualmente, existem contratos e aquisicoes que guardam relacao direta com a execucao da solucao
ora pretendida:

» Contratacao de servicos de seguranca da informacao e firewall:

Contrato vigente que contempla solugbes de seguranca de perimetro e gestdo de acessos, essenciais
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para a protegdo da infraestrutura que serd hospedada no ambiente de colocation.

« Aquisicao de equipamentos de rede de alta disponibilidade (switches e roteadores):
Licitacdo ja planejada no Plano de Contratacdes Anual (PCA) para atualizacdo dos equipamentos que
garantirdo a interconexao entre o colocation, o link dedicado e a rede interna do SEMAE.

« Contrato de suporte e manutencao de sistemas corporativos:
Manutencao contratual de softwares de gestéo e operagéo (ex: sistema de faturamento e gestdo de agua
e esgoto), que exigirdo plena disponibilidade da infraestrutura de Tl hospedada.

8.2. Dependéncias e condicionantes com outras unidades ou contratacoes complementares

Esta contratacdo envolve algumas interdependéncias importantes:

« Dependéncia de agoes da Geréncia de Tecnologia da Informagao:
Sera necessaria a atuacdo da equipe técnica para planejar e executar a migracao segura dos sistemas
atuais para o novo ambiente de colocation, bem como possibilidade de realizar ajustes na topologia de
rede.

8.3. Harmonizacao com o Plano de Contratac6es Anual (PCA)

A presente contratacdo foi devidamente registrada e harmonizada no Plano de Contratacées Anual (PCA) do
SEMAE, no eixo de "Infraestrutura e Modernizagdo Tecnoldgica”, evitando sobreposi¢cdo ou incompatibilidades

com outras demandas, tais como:
« Atualizagdo de parque tecnol6gico (em fase de planejamento).
« Manutencao de sistemas corporativos (em execucéo).
« Aquisi¢édo de equipamentos de rede (licitacdo prevista para o segundo semestre).
O alinhamento com o PCA garante a coeréncia estratégica e evita duplicidades ou aquisi¢des conflitantes.

A sincronizacdo desses cronogramas evitara interrupcdes nos servigos publicos essenciais e mitigara riscos

operacionais.

Esta abordagem integrada é indispensavel para garantir a efetividade, seguranca e eficiéncia da solucao
contratada, assegurando que o investimento publico realizado maximize os beneficios institucionais, otimize a

continuidade operacional e evite desperdicios.

9. ALINHAMENTO COM PCA

Embora este tipo de contratagéo tenha sido planejado para o PCA de 2025, a mesma nao foi publicizada até a
data da confecgao deste Estudo Técnico Preliminar.
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10. DEMONSTRACAO DOS RESULTADOS PRETENDIDOS
10.1. Continuidade Operacional e Resiliéncia:

« Reducéao drastica do tempo de inatividade: O objetivo principal é evitar futuras interrupgdes significativas
nos servigos de Tl essenciais para o funcionamento do SEMAE. Com a infraestrutura redundante e
protegida no datacenter de colocation, e os dados seguros no backup em nuvem, a capacidade de
manter os servicos online ou de restabelecé-los rapidamente ap6s qualquer incidente (incluindo, mas nao

se limitando a, desastres naturais) sera significativamente aprimorada.

« Protecdo contra novas perdas de dados e equipamentos: A realocacdo para um ambiente seguro e a
implementacdo do backup em nuvem minimizam o risco de perda total de dados e danos aos

equipamentos criticos em caso de novos eventos adversos.

» Maior estabilidade e confiabilidade dos servigos: A infraestrutura de alta disponibilidade do datacenter de
colocation (energia, refrigeragédo, conectividade) contribuira para um ambiente mais estavel e confiavel

para os servidores e, consequentemente, para os servigos prestados pelo SEMAE a populagéo.
10.2. Seguranca e Conformidade:

« Ambiente de Tl mais seguro: O datacenter de colocation oferece um nivel de seguranca fisica e légica
superior ao de um datacenter local, com controles de acesso rigorosos, monitoramento constante e
sistemas de seguranca avancados. O backup em nuvem também implementa medidas de seguranca
para proteger os dados armazenados.

« Conformidade com padrées e regulamentagdes: A escolha de um datacenter que esteja em conformidade
com regulamentagdes relevantes garantira que a infraestrutura de Tl do SEMAE opere dentro de padrdes
reconhecidos de qualidade e seguranga.

» Protecdo contra ameacas cibernéticas: Embora o escopo principal seja a resiliéncia fisica, datacenters de
qualidade também implementam medidas de seguranga que indiretamente contribuem para a protegéo

contra ameacas cibernéticas.
10.3. Eficiéncia e Desempenho:

« Melhor desempenho dos sistemas: A infraestrutura de alta performance e a conectividade de alta
velocidade do datacenter de colocation podem resultar em um melhor desempenho dos sistemas e
aplicagdes utilizados pelo SEMAE.

» Otimizagado da gestdo de TI: A terceirizagédo da infraestrutura permite que a equipe de Tl do SEMAE se

concentre em atividades mais estratégicas, como desenvolvimento de novas solugbes e melhoria dos
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servicos existentes, em vez de se preocupar com a manutengao basica do datacenter.

« Escalabilidade facilitada: A capacidade de escalar recursos de Tl (espago, banda, armazenamento de
backup) de acordo com as necessidades futuras do SEMAE sera facilitada pela natureza flexivel dos

servigcos de colocation e backup em nuvem.
10.4. Suporte e Recuperacao Eficazes:

» Resposta rapida a incidentes: O SLA estabelecido para o atendimento do HelpDesk garante que o
SEMAE receberé suporte técnico rapido e eficiente em caso de problemas, minimizando o impacto nas
operagoes.

« Recuperacado de desastres eficiente: A solucdo de backup em nuvem permitird a restauracdo rapida e
confiavel dos dados em caso de falhas ou desastres, garantindo a continuidade dos servicos com minima
perda de informagoes.

« Visibilidade e controle: O sistema de controle de chamados e os relatérios mensais fornecerdao ao SEMAE

visibilidade sobre o desempenho do servigco de suporte e a salde da sua infraestrutura.
10.5. Comparacgao com situacoes anteriores

Situacao anterior:

« Estrutura fisica propria, vulneravel a enchentes.

« Gastos recorrentes com manutengao predial e de equipamentos.

» Equipe de Tl sobrecarregada com atividades operacionais.

« Contratacdo emergencial para colocation e link devido ao desastre.
Situacao atual e futura com a contratacao:

« Estrutura de colocation em ambiente seguro, profissional e resiliente.

« Reducdo de custos e riscos operacionais.

« Maior foco da equipe interna em atividades estratégicas.

» Atendimento mais rapido e qualificado por parte do fornecedor.

Evolucgao da relacao custo-beneficio:
O custo de contratar a solucdo integrada se mostra mais vantajoso do que o dispéndio necessario para
reestabelecer e manter estrutura propria, além de garantir maior confiabilidade e disponibilidade dos servigos.

10.6. Conclusao
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A contratagéo da solugéo integrada se apresenta como a medida mais racional e vantajosa, promovendo:
« Continuidade dos servigos publicos essenciais;

Reducéo de custos e riscos;

« Otimizagao do uso dos recursos humanos e materiais;

« Modernizagéo e resiliéncia da infraestrutura de TI do SEMAE.

11. PROVIDENCIAS PREVIAS AO CONTRATO
11.1. Capacitacao ou designacao formal de servidores para as funcoes de gestor e fiscal do contrato
Providéncia:

« Designar formalmente servidores publicos efetivos para atuarem como Gestor do Contrato e Fiscais
Técnicos e Administrativos, conforme art. 117 da Lei n? 14.133/2021 e art. 20 do Decreto Municipal
10.470/283.

Justificativa:

« A gestao contratual é essencial para assegurar a adequada execucdo do contrato e o cumprimento das

obrigagbes pactuadas.

« Dada a elevada complexidade técnica do objeto (infraestrutura critica de Tl), &€ necessario que ao menos
um servidor com formacgéo ou experiéncia em Tl e redes integre a equipe de fiscalizagcédo, assegurando

avaliacdo adequada da qualidade dos servicos.

« A designagdo formal € uma exigéncia legal e assegura a responsabilizagdo objetiva e o correto

acompanhamento contratual.

11.2. Verificagao de disponibilidade orcamentaria atualizada
Providéncia:
« Antes da assinatura do contrato, a Unidade de Orgamento e Finangas do SEMAE devera verificar:
o Existéncia de dotacdo orgcamentaria suficiente e atualizada para suportar as despesas contratuais.

o Realizagdo do empenho da despesa ou, se necessario, a reserva de dotagcdo plurianual,

especialmente se o contrato tiver vigéncia superior a um exercicio financeiro.
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'Justiﬁcativa:
o Cumpre o disposto na Lei n® 4.320/1964.

o Evita a celebracdo de contratos sem cobertura orgamentaria, garantindo a legalidade e a

responsabilidade fiscal.

» Dada a continuidade dos servigos e sua essencialidade, deve-se assegurar a regularidade orgamentaria,

inclusive para eventuais prorrogacdes contratuais.

11.3. Definicao de estrutura logistica e de apoio a fiscalizacdo contratual

Providéncia:
« Estabelecer instrumentos e mecanismos para apoiar a gestao e fiscalizacdo contratual, tais como:
o Sistema informatizado de controle de chamados técnicos e registros de indisponibilidades.

o Modelos padronizados de relatérios de fiscalizagdo e de checklists para vistorias e inspegbes

técnicas.
Justificativa:
« Ainfraestrutura contratada envolve servigos continuos e criticos, que exigem monitoramento permanente.

» O uso de sistemas e relatérios padronizados proporciona maior eficiéncia, rastreabilidade e seguranga

juridica na fiscalizagao.

« Atende aos principios da transparéncia e do controle previstos na Lei n® 14.133/2021.

11.4. Providéncias administrativas prévias especificas

Providéncia:

» Preparar a infraestrutura interna necessaria para garantir a conectividade adequada entre a sede do

SEMAE e o local de colocation, incluindo:
o Eventual aquisicdo de equipamentos de rede compativeis.
o Ajustes na configuracédo do ambiente de TI.
Justificativa:

« Evita atrasos na execugao contratual por auséncia de alinhamentos ou preparativos logisticos.
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« Garantia de compatibilidade e segurancga na interligagdo dos ambientes.

« Cumprimento dos principios da planificacao e eficiéncia.

11.5. Previsao de atualizacao do Plano de Gestao do Contrato e checklist de controle interno

Providéncia:
« Elaborar ou atualizar o Plano de Gestao do Contrato, com as seguintes se¢oes:
o Objetivos do contrato.
o Responséveis e suas atribuicdes.
o Riscos mapeados e medidas mitigadoras.
o Procedimentos de fiscalizagdo e registro de ocorréncias.

« Preparar um checklist de controle interno, especialmente para os primeiros 90 dias de execugao, que

inclua:
o Verificagdo da ativacao e disponibilidade do colocation.
o Validacdo da operacéo do link dedicado.
o Testes de integridade do backup em nuvem.
o Avaliacido do atendimento aos SLAs contratuais.
Justificativa:

« O Plano de Gestao do Contrato é exigéncia legal (art. 117, § 12, da Lei n? 14.133/2021) e essencial a boa

governanga contratual.

« Fortalece a accountability e previne falhas na execucéo.

11.6.Sintese e Justificativa Global das Providéncias

Todas as providéncias acima sdo recomendadas € necessarias diante do seguinte contexto:
» Complexidade técnica do objeto (infraestrutura critica de TI).
« Altissimo impacto operacional sobre os servigos publicos essenciais prestados pelo SEMAE.
« Exigéncia legal de formalizagdo e capacitagdo das equipes de fiscalizagao.
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« Experiéncia institucional anterior, que evidenciou vulnerabilidades a eventos climaticos extremos e a

necessidade de refor¢car mecanismos de controle preventivo.

Assim, a adocéo integral dessas medidas assegura a adequada execucéo do contrato, fortalece a gestao por
resultados e esta em plena conformidade com as melhores préaticas de governancga publica.

12. IMPACTOS AMBIENTAIS

A contratacdo de infraestrutura de colocation, link dedicado e backup em nuvem envolve impactos ambientais
associados principalmente ao ciclo de vida da infraestrutura de TI, incluindo a aquisi¢cdo, uso, manutencéo e
descarte de equipamentos e servigos correlatos.

12.1. Consumo de energia, agua e outros recursos naturais

Impactos:

o A operacdo de servidores, equipamentos de rede e sistemas de climatizacdo nos data centers gera

elevado consumo de energia elétrica, com consequente emissao indireta de gases de efeito estufa (GEE).

« O uso de sistemas de resfriamento em ambientes de colocation envolve também elevado consumo de

agua, especialmente em solugdes que utilizam sistemas de resfriamento evaporativo.
Medidas mitigadoras:

« Exigir que o data center contratado possua certificacoes internacionais de eficiéncia energética, como:
o LEED (Leadership in Energy and Environmental Design).
o ISO 50001 (Gestao de Energia).

« Que os equipamentos proprios do SEMAE alocados no colocation apresentem:
o Selo Procel ou Energy Star.
o Recursos de gestao automatizada de energia (ex: modos de hibernacio).

« Requerer que o link dedicado seja prestado com tecnologias que maximizem a eficiéncia energética,

como fibra éptica, com menor consumo por bit transmitido.

12.2. Adociao de requisitos de sustentabilidade ambiental

Possibilidades:
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« Priorizar o uso de materiais reciclaveis ou reciclados na aquisigéo de eventuais racks ou suportes fisicos.
« Estabelecer clausulas contratuais para que equipamentos descontinuados ou substituidos sejam:
o Reutilizados.
o Encaminhados para programas de reciclagem ou manufatura reversa.
Especificacdes sustentaveis recomendadas:

« Incentivo ao uso de softwares de virtualizagao, reduzindo a necessidade de novos hardwares.

12.3. Medidas relacionadas a logistica reversa
Obrigacoes:

« Garantir que eventuais substituicdes ou descarte de equipamentos eletrénicos, baterias ou periféricos

ocorram segundo as diretrizes da Lei n® 12.305/2010, mediante:

o Recolhimento e destinagdo ambientalmente adequada.

12.4. Exigéncia de comprovacao de praticas ambientalmente responsaveis
Requisitos recomendados:

» Declaragdo formal do fornecedor de adesdao a programas publicos ou privados de

sustentabilidade, como:
o Selo Verde.
o Participacédo em programas setoriais de reducéo de emissoes.

Justificativa:
Tais medidas garantem que o fornecedor possui processos estabelecidos de prevengdo e mitigacdo de

impactos ambientais.

12.5. Conclusao

A adocao de especificagdes e praticas sustentaveis nesta contratacio é tecnicamente viavel e juridicamente
obrigatéria, promovendo:

« Reducgao do impacto ambiental.
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« Eficiéncia no uso dos recursos publicos.

13. VIABILIDADE DA CONTRATAGAO

Apbs a andlise minuciosa dos elementos constantes deste Estudo Técnico Preliminar, conclui-se que a
contratacdo da infraestrutura de colocation, link dedicado e backup em nuvem é adequada, necessaria e
vantajosa para atender & necessidade diagnosticada pelo Servico Municipal de Agua e Esgotos (SEMAE) de
Sao Leopoldo, garantindo a continuidade e seguranca das operagdes de Tl, bem como o suporte a crescente
demanda por servigos publicos eficientes e digitais.

13.1. Efetividade, eficiéncia e suficiéncia da solucao proposta
A solucao identificada resolve de forma eficaz e suficiente a demanda originalmente diagnosticada, ao:

» Assegurar a alta disponibilidade e continuidade dos servigos de Tl, mitigando riscos de interrupgdes.

« Prover uma infraestrutura escalavel, que atende ao crescimento progressivo das necessidades do
SEMAE.

« Fortalecer a seguranca da informagao por meio de solugdes redundantes e confiaveis, como backup em

nuvem e links dedicados.

Além disso, as opgbes analisadas no levantamento de mercado indicam que as tecnologias propostas séo
consolidadas e amplamente adotadas, com parametros técnicos capazes de suportar a complexidade e o

volume operacional da autarquia.
13.2. Compatibilidade dos parametros técnicos, quantitativos e economicos

Os parametros definidos sdo tecnicamente adequados, quantitativamente suficientes e economicamente

compativeis com o objetivo institucional de garantir eficiéncia na prestagao dos servigos publicos.

A estimativa de quantidades baseou-se em analise de histérico de consumo, tendéncias de crescimento e
fatores sazonais; enquanto a estimativa de precgos foi elaborada de forma adequada, utilizando metodologias
consagradas e variadas fontes de consulta, assegurando sua fidedignidade.

13.3. Geracao de resultados e otimizacao dos recursos publicos

Ha evidéncias claras de que a contratagdo gerara o resultado esperado com o melhor aproveitamento possivel

dos recursos publicos, com destaque para:

« Reducao de custos operacionais, ao substituir a manutencao de infraestrutura propria por solugbes em

colocation e nuvem.
« Mitigagéo de riscos com a adocao de ambiente seguro e controlado.
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» Eficiéncia na alocagdo de recursos humanos, possibilitando o redirecionamento de equipes para

atividades estratégicas.
« Minimizacdo de perdas relacionadas a indisponibilidades e falhas de backup.

A mensuracéo de tais resultados sera possivel mediante indicadores objetivos, como a reducao de tempo de
inatividade e a otimizacao de custos por unidade processada.

13.4. Alinhamento ao interesse publico e aos planos institucionais
A contratagao esta plenamente alinhada:

« Ao interesse publico, ao assegurar a continuidade e qualidade dos servigos prestados a populacao.

« Ao Planejamento Estratégico do SEMAE, especialmente em seu eixo de modernizagdo e inovagéao

tecnoldgica.

» Ao Plano de Contratagdes Anual (PCA) da autarquia, sem sobreposi¢cdo ou incompatibilidades com

outras iniciativas.
13.5. Eventual nao recomendacao
N&o se identificaram ébices técnicos, operacionais ou legais que impegam o prosseguimento da contratacao.

N&o ha necessidade de recomendar alternativas, pois a solugdo proposta demonstra-se a mais vantajosa sob

os critérios de eficiéncia, economicidade, seguranga e sustentabilidade.
13.6. Declaracao expressa

Conforme as necessidades elencadas, levando-se principalmente em conta a seguranga da informacdo e a
criticadade do negécio, bem como demonstrada na pesquisa de mercado a estimativa de precos, a presente
contratacdo se mostra adequada, justificada dentre as solugdes possiveis, havendo total viabilidade técnica e
operacional. Portanto, consoante o inciso XlII do art. 18 da Lei 14.133/21 e inciso Xlll do art. 53 do Decreto
Municipal 10.470/23, os servidores responsaveis pela elaboragdo deste instrumento, declaram viavel esta
contratacdo com base neste Estudo Técnico Preliminar.

14. JUSTIFICATIVA PARA A EXCLUSAO DE PESSOAS FiSICAS

N&o ha dispositivo relativo a exclusao de pessoas fisicas.

15. RESPONSAVEIS
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