PREFEITURA DE SAO GABRIEL
Palacio Placido de Castro
SECRETARIA MUNICIPAL DE PLANEJAMENTO, GESTAO E
DESENVOLVIMENTO ECONOMICO

TERMO DE REFERENCIA

OBJETO

Contratagdo de servigos continuos de empresa especializada no ramo da tecnologia
da informagao, para prestacao de servigos criticos a Prefeitura Municipal de Sao Gabriel-
RS nos termos descritos neste projeto, conforme condigdes e exigéncias estabelecidas neste
instrumento.

CONDICOES GERAIS DA SOLUCAO

A solugdo visa atender as necessidades atuais e futuras de seguranga computacional

referentes ao gerenciamento, controle de acesso, garantia de acesso remoto seguro a rede e
aos usuarios; gestdo de incidentes e utilizagdo inteligente de conectividade, elevando o
nivel de seguranca estabelecido na rede corporativa interno, diminuindo a complexidade de
geréncia do ambiente, assim como aumentando a prote¢do contra os ataques cibernéticos
adotando o modelo de "ZeroTrust" (Confianga Zero) com filtragem e analise do trafego
interno e disponibilizacdo de geréncia para administracdo e consulta de logs centralizada
adequando-se as normas internacionais de seguranca.
Tendo em vista a necessidade de solugdo profissional, voltadas para seguranga da
informagdo, ndo serd aceito solugdo OpenSource ou na modalidade Free com customizacao
pela contratada, plataforma WhiteLabel, sendo aceito apenassolugdes proprietarias e
robusta de mercado.

A participante devera indicar marca, modelo e endereco (URL) do catdlogo da(s)
solucao(des) na proposta inicial, para que possa ser validado o pleno atendimento dos
requisitos basicos. Devera indicar todos os mddulos, licencas e componentes necessarios
para formulagdo da proposta, sob pena de desclassificacao.

Todos os bens contratados deverdo vir acompanhados de documentacao
comprobatdria do proprio fabricante em relagdo as caracteristicas exigidas.

Todas as clausulas deste termo de referéncia, bem como todos os itens e subitens
das especificagdes tém carater obrigatdrio, € 0 ndo cumprimento ou a falsidade no
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cumprimento de qualquer clausula ou requisito acarretara a desqualificacdo do proponente
do certame.

A CONTRATANTE tera direito de rejeitar quaisquer componentes da solucao que
ndo cumpram todas as exigéncias deste termo, mesmo apOs a assinatura de contrato,
ficando a CONTRATADA obrigada a adequar, as suas expensas, a solucdo as cldusulas
deste termo de referéncia no prazo maximo de 20 (vinte) dias tteis a contar do fim da
implantagdo da solugao.

FUNDAMENTACAO TECNICA — NECESSIDADE DE AMPLIAR SEGURANCA

A Prefeitura Municipal de Sdo Gabriel/RS, tem necessidade de investir em solugdes
de seguranca de forma imediata, visto que os ultimos investimentos em tecnologia foram
realizados faz tempo, com a implantacdo de uma infraestrutura de rede que ja se encontra
defasada perante as novas ameagas.

Diante disso precisamos atualizar nossas protecdes para enfrentar o crescente
nimero de ameagas desenvolvidas diariamente. A titulo de exemplo apenas a rede federal
do governo brasileiro, nos ultimos meses ja enfrentou mais de 50.000 ameagas, isso quer
dizer que sdo 130 ameagas por dia apenas nas redes monitoradas do governo federal diante
dos dados apresentados no CTIR Gov - Centro de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo.

!:lés Vulnerabilidades Incidentes Total

janeiro 2416 2947 5363
fevereiro 1545 1563 3108
margo 1513 2320 3833
abril 2563 2633 5196
maio 2987 2028 5015
Jjunho 25814 1381 4195
julho 3440 1414 4854
agosto 2039 1793 3832
setembro 1696 1948 3644
outubro 1993 2389 4382
novembro 1522 1301 2823
dezembro 1801 1960 3761
Total 26329 23677 50006

Fonte: CTIR Gov
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Desse modo, esta instituigdo precisa enfrentar de forma direta tais ameacas digitais,
com isso se faz necessdrio a contratacdo de empresa especializada no segmento de
seguranca da informacao/tecnologia, que possa prestar servigos de protegao e seguranga de
nivel avangado, uma vez que nao temos equipamentos, hardwares, software nem
profissionais qualificados para realizar tais atividades, visto que o quadro interno desta
prefeitura ¢ reduzido e esta atividade carece de dedicagao elevada.

NECESSIDADE/JUSTIFICATIVA COMPLEMENTARES

Sem uma solucdo de protecdo adequada, a prefeitura ficard vulneravel a ataques
cibernéticos, como o Ransomware, que podem bloquear computadores e servidores,
impedindo parcial ou totalmente o acesso a sistemas essenciais até que um “resgate” seja
pago para a liberagao dos dados.

Outro exemplo ¢ o ataque de forca bruta (Brute Force), que tenta todas as
combinagdes possiveis até descobrir senhas de acesso. Além disso, outros tipos de ameagas
podem comprometer a integridade e seguranca das informagdes, colocando em risco os
dados da prefeitura e de todos os usudrios da rede, conforme ja apresentamos dados da rede
CTIRGov.

Ressaltamos ainda que a contratacdo serd fundamental para o gerenciamento de
permissdes e regras da rede e protecdo externas. Sem a solucdo de seguranca, ndo ¢
possivel controlar acessos indevidos, como o uso de plataformas de entretenimento
(YouTube, Netflix), redes sociais pessoais, sites com contetdo imprdprio e jogos online,
que podem comprometer a disponibilidade da internet para os servigos essenciais da
Prefeitura Municipal de Sdo Gabriel-RS.

A Prefeitura Municipal de Sdo Gabriel-RS busca contratar um servigo de seguranga
de rede para fortalecer a protecdo dos sistemas, garantir a continuidade das operagdes e
assegurar a confianga da populacao nos servigos publicos.

Diante do aumento das ameacas cibernéticas e do crescente uso de tecnologias
digitais na administragdo publica, a seguranga da rede tornou-se uma prioridade para
proteger a integridade dos dados e manter os servigos essenciais em funcionamento.

A principal vantagem da contratacdo de um servigco especializado ¢ a protecdo
contra-ataques cibernéticos, reduzindo vulnerabilidades e garantindo um ambiente digital
mais seguro. Para isso, a administracdo pretende adotar uma plataforma de mercado
voltada a protegdo de ambientes criticos, com total suporte da fabricante e da empresa
contratada.

Além disso, a prefeitura devera ter acesso ao suporte da solugdo, sempre que
necessario, garantindo seus direitos de assisténcia tanto junto a empresa fornecedora do
servico quanto ao proprio fabricante da solugao.
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A solugdo ofertada deve ser atual, sem aviso de fim de suporte ou descontinuacao
por parte do desenvolvedor no momento do pregdo. Nao serdo aceitas solucdes em
desenvolvimento, customizacdo fase de teste, demonstragao, trial ou na modalidade MSP.
Material necessarios para a implementacdo deverdo estar disponiveis e registrados em
nome da Prefeitura durante toda a vigéncia contratual, devidamente vinculados ao
fabricante com as respectivas informacdes.

A Prefeitura Municipal de Sdo Gabriel-RS busca fortalecer sua seguranca digital
contra diversas ameacas cibernéticas e ataques de negacdo de servico (DDoS). Tais
ataques, se bem-sucedidos, podem causar danos significativos, incluindo o roubo de dados
sensiveis, a paralisa¢ao de sistemas e a perda de confianga da populagdo. Para mitigar esses
riscos, o servico de seguranga de rede adotara mecanismos avancados de protecdo, como
sistemas de deteccdo de intrusdes, detectores de ameagas e outras ferramentas
especializadas que bloqueiam ataques antes que possam comprometer a infraestrutura
municipal, sejam no segmento LAN como no segmento WAN, além de proteger servigos
internos e externos, realizando a mitigagdo e controle de acesso de dados.

A seguranca da rede ¢ essencial para a continuidade dos servigos publicos, que
abrangem 4areas criticas como saude, educacdo, finangas e atendimento ao cidaddo. A
implementagdo de uma prote¢do robusta garante que esses sistemas operem de forma
estavel e segura, mesmo diante de tentativas de invasao.

A protecdo de dados ¢ um aspecto critico para qualquer instituicdo publica,
especialmente no contexto da Lei Geral de Protecdo de Dados Pessoais (LGPD). A
contratacdo de um servigo especializado em seguranca de rede garantird que a Prefeitura
Municipal de Sao Gabriel-RS cumpra as exigéncias legais relacionadas a prote¢do e ao
tratamento adequado dos dados dos cidaddos. Isso inclui a criptografia de informacgdes
sensiveis, o controle rigoroso de acessos e a implementagao de politicas de privacidade e
seguranca, prevenindo vazamentos e usos indevidos. A conformidade com a LGPD nao
apenas evita multas e san¢des, mas também refor¢a a confianca da populacdo nos
processos de gestdo e protecao de seus dados pessoais, conforme consta na lei.

\

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares.

IIT - a indicacao das medidas técnicas e de seguranca utilizadas para a protecao dos
dados, observados os segredos comercial e industrial;

Desse modo a propria lei de prote¢ao de dados, apresenta elementos voltadas a necessidade
de investimentos em seguranca da informagao e protecdo de dados.
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REQUISITOS DOS SERVICOS—- DESCRITIVO DA SOLUCAO

SOLUCAO DE PROTECAO EM CLOUD

Fornecimento de plataforma em cloud, para gerenciamento de acesso externos,
oriundos da internet, com modelo de operagdo tipo proxy, permitindo criar protecdes em
camadas a partir de multiplos conjuntos de regras de W.A.F para aplicativos e acessos
HTTPS/HTTP, geridos diretamente cloud da fabricante, reduzindo acessos indevidos
diretamente na internet, economizando recursos de processamento, podendo atual como
proxy(ponte) entre recursos na infraestrutura local e recursos alocados em outras clouds.

A plataforma tipo Protecao de aplicagdo web — W.A.F Cloud;
Seguranca provida por meio de API;

A plataforma indicada devera ser alocada na nuvem da fabricante (cloud) e realizara
a sustentacdo de servico de seguranca. Os recursos devem estar disponiveis mediante a
configuragdo em plataforma propria do desenvolvedor em cloud, a escolha dessa condicao
visa escolher solucdao capaz de mitigar e evitar ameagas diretamente na nuvem, de forma
que a ameagaseja retida antes de chegar na infraestrutura local(ip publicos dos servicos),
diante disse esse recurso deve obrigatoriamente alocado e gerenciado diretamente na
nuvem, ademais existem inumeros fabricantes que operam com solugdes desse porte.

A solucao deve ter capacidade de operar como distribui¢ao de contetido de rede — CDN.

A solugdo deve oferecer os seguintes servigos em uma Unica plataforma integrada
do fabricante.

Os servicos W-A-F Cloud devem ser prestados mediante uma plataforma web
unificada do fabricante e ndo intrusiva, ou seja, sem a necessidade de instalacdo de
hardware para protegao cloud.

Os servigos contratados deverdo monitorar o volume de trafego ou throughput
mensalentregue pela plataforma.

Devera prover servico de bloqueio de acessos indevidos, visando evitar que
tentativas deataque em nuvem, desse modo reduzindo os acessos desnecessarios.

A plataforma de seguranga CDN devera fornecer o servi¢o de controle de camada
IP para bloqueio ou liberacdo de enderecos IP. Tais listas devem ser propagadas por toda a
infraestrutura da Rede de Distribui¢do de Conteudo.
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A plataforma de seguranga CDN devera possuir capacidade de ocultar os websites e
aplicagoes, restringindo o acesso dos usudrios diretamente na origem, fornecendo uma
camada adicional de protecdo, através de uma lista definida de enderecos IPs que tém
permissao para se comunicar com a origem da aplicacao, podendo controlar via GEO-IP de
forma mais eficiente.

A plataforma de seguranca CDN devera suportar a criagao de listas de bloqueio ou
liberagdo de sub-redes ou blocos de IPs.

A plataforma de seguranca possuir funcionalidade de DNS de pesquisa em nuvem,
visando acelerar a resolu¢do de nomes e proteger contra-ataques aos servigos de DNS das

consultas publicas efetuadas aos servicos internos da prefeitura, operando de forma proxy
WAEF.

A plataforma deve ter o seu servico DNS 100% compativel com DNSSEC,
conforme regras do Registro.br para dominios com os sufixoscom. gov.br ou rs.gov.br.

A plataforma deve possuir suporte a zona de pesquisa direta e zona de pesquisa inversa.

Deverd possuir mecanismo ou servico de detec¢do, identificacio robos
(botnets/bot), de forma a proteger os websites e as aplicagdes desta Prefeitura, evitando
determinado tipos de consultas automatizadas, mediante a regras.

A plataforma devera possuir caminhos redundantes de acesso e distribuicao de
conteudo, a fimde garantir o acesso a seus servigos, bem como ao servigo de origem, a
plataforma devera conter no minimo 200 pontos de presenga ou espelhamento, evitando
assim donwtimes de servigo.

A plataforma deverd acelerar e distribuir indistintamente quaisquer aplicagdes
baseadas em Protocolo de Transferéncia de Hipertexto (Hypertext TransferProtocol, HTTP
e HTTPS), balanceando entre seus POPs, a carga das paginas de modo a garantir melhor
performance.

A plataforma deve permitir a aceleracdo utilizando aplicacdes HTTP/S, usando
certificado préoprio da plataforma ou certificado da propria instancia do servidor.

Apo6s a configuragdo dos cerificados, deverdo ser testados utilizando a
ferramentaQualys SSL Labs(www.ssllabs.com/ssltest), na qual devera ser obtida a
qualificacao “A/B” para todas as URLs.

A plataforma deve possuir seus certificados emitidos com certificado raiz da
autoridade criticadora dentre as que ja vém previamente instaladas e configuradas nos
principais navegadores e dispositivos do mercado suportando, no minimo: Mozilla Firefox,
Google Chrome, Internet Explorer,Safari, iPhone, Android e Windows Phone.
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A CONTRATADA devera manter e gerenciar o certificado valido durante todo o
periodo do contrato.

A plataforma deve possuir a capacidade de configuragdo das cifras e da versao de TLS.

A plataforma deve possuir validagdo da organizacdo emissora do certificado digital,
incluindo os dados do 6rgao.

A plataforma deve permitir o controle de pelo menos 150 regras basicas.
A plataforma deve TCPturbo.

A plataforma deve ser capaz de identificar falhas, caso haja indisponibilidade em
um dos linksusados no datacenter de origem, para continua transmissao e entrega do
conteudo mediante a contratagao de licenca futura.

A plataforma deve ser compativel com WebSockets.

A plataforma deve proteger, monitorar e emitir alertas de ataques DDoS.

A plataforma CDN devera possuir os seguintes recursos para a gestdo de cache.
A plataforma deve ter suporte a controle de ameacas por Reputagao.

A plataforma devera possuir op¢ao cache analiticos.

A plataforma devera tratar de maneira individualizada as requisi¢gdes maliciosas
direcionadas aossites WEB da origem e bloquea-las.

A plataforma devera permitir a criagdo de politicas de cache estaticos, melhorando
performance.

A plataforma devera realizar inspe¢ao completa de corpo de requisicdoes HTML/s,
sem limitagaode tamanho.

A plataforma devera disponibilizar em todos os Pontos de Presenca o servico de
W.A.F —voltados para protecdo de aplicagdo, visando impedir atividades maliciosas,
incluindo pelo menos as seguintes funcionalidades, alémde outros tipos de ataques comuns
e vulnerabilidades conhecidas a serem bloqueadas a exemplos:Bloqueio por rede e IP,
Geolocalizagdo, Secure token, Cross site scripting, Remote file inclusion, Directory
transversal e SQL injection.

A plataforma devera possuir protecdo contra as vulnerabilidades WEB, exemplos a
seguintes:/njection, como inje¢oes de SQL, NoSQL, OS e LDAP, Broken
AuthenticationandSession Management, Cross-Site Scripting (XSS), Insecure Direct
ObjectReferences, Security Misconfiguration, Sensitive Data Exposure,
MissingFunctionLevel Access Control,
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A plataforma devera prover servico de defesa visando mitigar os efeitos de ataques
deDistributedDenial-Of-Service (DDoS), sobre o contetido distribuido através dos de sua
estrutura ou servidores de borda,evitando que estes ataques alcancem a origem dos dados.

A plataforma deverd ser entregue e licenciada para controlar 1(um) dominio sem
custos adicionais, permitindo diversos host dentro do mesmo dominio ou subdominio.

A plataforma devera mitigar ataques de forma transparente, absorvendo e
bloqueando ataquesde TCP/IP SYN flood nos seus enderecos IP mantendo a
disponibilidade do servico e entrega dasaplicagdes.

A plataforma deverd fornecer o servigo de deteccao e mitigacdo de ameagas para
trafego HTTP eHTTPS. O servigo deve continuar escaldvel instantaneamente ¢ manter alta
performance.

A plataforma devera absorver e tratar as ameagas WEB na origem do ataque,
absorvendo otrafego malicioso e criando prote¢ao de perimetro dentro da Internet.
A plataforma deveré detectar o acesso de robos nos sites e IP ptiblicos do DNS usados pela
Prefeitura.

A plataforma deverd ser entregue e licenciada para controlar no minimo 15 regras WAF.

A plataforma devera ser capaz monitorar ou controlarbots especificos sejam
definidos como bots amigaveis, exemplo google analiticos.

A plataforma devera ser capaz de aplicar a¢des de seguranca para os robds,
reduzindo eventuais ameagcas digitais.

A plataforma devera prover solugdo em nuvem para os servicos de DNS
autoritativo.

A plataforma deverd operar com os servigos tipoDNSSEC (Domain Name System
Security Extensions).

A plataforma devera ter ao menos pontos de presenca(infraestrutura) no Brasil para
melhorar a performance de seus acessos (CDN).

A Plataforma devera prover mecanismos para eventual aceleragdo de resolucao de
nomes DNS;

SOLUCAO DE PROTECAO LOCAL

Caracteristicas Especificas da solu¢do de segurancga, voltada para protecdo de
infraestrutura, interna, obrigatoriamente deverd ser plataforma baseada em hardware,
dedicado para processo e controle de segurancga da informagdo, que serdo implantados na
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infraestrutura local, realizado processos de VPN, filtragem de navegacao, controle
de internet, balanceamento de acesso e demais recursos, indicados no termo.

Performance de processamento para manter a seguranca de uma rede interna
composta com wifi, switches, computadores e servidores na ordem de atétrezentos ativos;

A solugdo deve possuir protecdo de rede com funcionalidades de protegdo, e
console de geréncia, monitoracdo e logs, bem como possuir demais componentes
necessario para protecao de seguranca de redes e infraestrutura computacional.

A solucao deve possuir funcionalidades de seguranca entende-se: reconhecimento
de aplicacdes, prevencdo de ameacas, identificagdo de usudrios e controle granular de
permissoes,

A solugdo deve possuir plataforma capaz de otimizar analise de conteudo de
aplicagdes em camada sete. Deve ter demais protecdes de redes de forma acelerada e
otimizada para que o ambiente tenha o minimo de impacto com a varredura de ameagas;

A solu¢do deve possuir software proprio e customizado para operagdes de
seguranca, em versdo de mercado, sendo necessario no momento de instalagdo utilizar-se
da versdao mais atualizada da solu¢do proposta;

A solu¢do deve possuir uma interface completa de comando de linha (CLI
command-line-interface) devera ser acessivel através da interface grafica, a plataforma a
ser utilizada, devera ser totalmente customizada e voltada para operacdes de seguranga em
formato de aprpliance de mercado, desenvolvido pelo proprio fabricante do software, nao
sendo aceito computadores ou servidores montados. A participante devera apresentar
comprovagaoque atende plenamente ao edital, o documento apresentando deve ser emitido
pelo desenvolvedor com numero do respectivo processo, demostrando que a proponente
esta apta para fornecimento da solucao e que a solugdo atende plenamentetodos os recursos
técnicos previstos.

A atualizacdo de software deverd enviar avisos de atualizacdo automaticos;

A solugdo possuir sistema de objetos, permitindo a defini¢do de redes, servigos,
hosts periodos de tempos, usuarios e grupos, clientes e servidores,

A solucao deve permitir o backup das conf diariamente, com a op¢ao de escolher o
local de armazenamento;

A solucao ter suporte SNMPv3 e Netflow/Sflow;
A solugdo devera ser statefull, com inspecao profunda de pacotes (deeppacketinspection);

A solucao deve permitir ser dividida pelo menos em WAN, LAN e DMZ, sendo
necessario que as zonas LAN e DMZ possam ser customizaveis;
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A solugao deve permitir as politicas de NAT deverdo ser customizaveis para cada
regra,

A solugdo deve ter protecao contra flood devera ter prote¢ao contra DoS (Denialof
Service), DdoS (DistributedDoS) e bloqueio de portscan;

A solucao ter prote¢do contra anti-spoofing;
A solugdo possa suportar [IPv4 e IPv6;

A solugdo deve suportar IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6
Rapid Deployment (6rd) de acordo com a RFC 5969;

A solugdo deve ter suporte aos roteamentos estaticos, dindmico (RIP, BGP e
OSPFv3) e multicast (PIM-SM e IGMP);

A solucao deve suportar a definicdo de VLANs conforme padrao IEEE 802.1q e
tagging de VLAN;

A solugdo deve permitir balanceamento de link WAN deve permitir multiplas
conexoes de links Internet, checagem automatica do estado de links, failover automatico e
balanceamento por peso;

A solugdo devera permitir armazenamento interno (SSD/M2) minimo de sessenta
gigabytes.

A solugdo devera permitir port-aggregation de interfaces suportando o protocolo
802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de interfaces;

A solugdo deve ser constituida hardware com no minimo duas portas UBS;
A solucao devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e NTP;
A solucdo deve permitir o trafficshapping (QoS) devera ser baseado em rede ou usudrio;

A solugdo deve permitir o trafego de cotas baseados por usudrios para
upload/download e pelo trafego total, sendo ciclicas ou nao-ciclicas;

A solucdo deve possuir homologagdo/certificagdo FIPS-140-2;

A solucdo devera ser entregue, instalada configurada e ajustada para operar em HA
(redundancia) fisica, no qual devera ser constituida por 2 unidades iguais conectadas,
fazendo um espelho de configuracdes, a unidade secundaria devera ter condicdes de
assumir imediatamente os servigos da primaria, em caso de falha fisica do hardware,
passando a operar de forma transparente sem intervencdo humana para realizar esta
operacao.

A solugdo deve possuir otimizagao em tempo real de voz sobre IP;
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solucdo deve implementar o protocolo de negociagdo  Link
AggregationControlProtocol (LACP).

A solugdo deve suportar controles por: porta e protocolos TCP/UDP, origem/destino
e identificacdo de usuarios;

A solugdo permitir o controle de politicas devera monitorar as politicas de redes,
usuarios, grupos e tempo, bem como identificar as regras ndo-utilizadas, desabilitadas,
modificadas e novas politicas;

A solucao deve permitir gestdo de politicas deverdo ter controle de tempo de acesso
por usudrio e grupo, sendo aplicadas por zonas, redes e por tipos de servigos;

A solugao deve possuir modulo de obtencdo de IP maliciosos de forma dinamica,
efetuando bloqueio de enderegos com base em lista pré-definidas, que podem ser
configuradas na condi¢do de monitoramento ou bloqueio;

A solugdo deve ter controle de politicas por usudrios, grupos de usuarios, IPs, redes
e zonas de seguranca;

A solugdo deve possuir homologacgao/certificagdo Anatel;

A solugdo deve permitir controle de politicas por paises via localizacao por IP;
A solucdo deve permitir suporte a objetos e regras [PV6;

A solugdo deve permitir suporte a objetos e regras multicast.

A solugdo deve ser capaz de realizar protecdo do ambiente contra-ataques, 0s
dispositivos de protecao devem possuir modulo de IPS, Anti-Malware e Prote¢ao Web de
servidores integrados;

A solugdo deve realizar a inspecdo profunda de pacotes (DPI deeppacketinspection)
para prevenc¢ao de intrusdo (IPS) e deve incluir assinaturas de prevengdo de intrusdo (IPS);

A solucdo ter suas assinaturas de prevencao de intrusdo (IPS) devem ser customizadas;

A solugdo deve permitir excegdes por usuario, grupo de usudrios, IP de origem ou
de destino devem ser possiveis nas regras;

A solugdo deve suportar granularidade nas politicas de [PSe Anti-Malware,
possibilitando a criagdo de diferentes politicas por endereco de origem, enderego de
destino, servigo e a combinagdo de todos esses itens, com customizagdo completa;

A solucdo deve ter a protecdo Anti-Malware deverd bloquear todas as formas de
ameacas, web malwares, trojans e spyware em HTTP e HTTPS e FTP;
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A solucdo deve realizar a protecdo Anti-Malware devera realizar a protecdo com
emulacao JavaScript;

A solugdo deve no minimo seis interfaces de redes em velocidade minima de um
Gigabyte por segundo RJ-45;

A solucao deve ter protecdo em tempo real contra novas ameagas criadas;
A solugdo deve possuir engineinterna para a detec¢ao de malware;

A solugdo deve permitir o bloqueio de vulnerabilidades;

A solucao deve possuir dois conectores de fonte de alimentacao;

A solucdo deve permitir o bloqueio de exploits conhecidos;

A solugdo deve detectar e bloquear o trafego de rede que busque acesso a
contactcommand e servidores de controle utilizando multiplas camadas de DNS;

A solugdo deve detectar e bloquear o trafego de rede de forma preventiva
utilizando-se do protocolo de consulta DNS,para tanto a solugdo devera disponibilizar o
proprio DNS, no qual deve possuir diversos critérios a redugdo de ameagas com base no
controle das consultas DNS efetuadas, gerando inclusive relatdrios e graficos de tais
consultas.

A solucao deve incluir prote¢do contra-ataques de negagdo de servigos;

A solucdo deve ser imune e capaz de impedir ataques basicos como: SYN flood,
ICMP flood, UDP Flood, etc.

A solugdo deve possuir avali¢do pelo Gartner Customers’ Choice 2024(ou mais
recente) com pontuacdo minima de 4.6;

A solugao deve no minimo duas interfaces de redes em velocidade minima de um
Gigabyte por segundo SFP;

A solugdo deve suportar bloqueio de arquivos por tipo;

A solug¢do deve ser capaz de registrar no console de monitoracdo as seguintes
informagdes sobre ameagas identificadas: O nome da assinatura ou do ataque, aplicacao,
usuario, origem e o destino da comunicagdo, além da acdo tomada pelo dispositivo;

A solugdo deve reportar os eventos devem identificar o pais de onde partiu a ameaca;

A solucao deve ser possivel a configuracdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas de seguranca considerando uma das opgdes ou a
combinacdo de todas elas: usudrios, grupos de usuarios, origem, destino, zonas de
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seguranca, etc, ou seja, cada politica e podera ter uma configuracao diferente de
IPS, sendo essas politicas por usudrios, grupos de usudrios, origem, destino, zonas de
seguranga;

A solugdo deve realizar protecdo de aplicagdo Web devera ter a fungdo de reverse
proxy, com a funcdo de URL hardening realizando deep-linking e prevencdo dos ataques
de path traversal ou directorytraversal;

A solugdo deve realizar protecdo de aplicacdo Web devera possuir a funcdo de
balanceamento de carga de visitantes por multiplos servidores, com a possibilidade de
modificacdo dos pardmetros de performance da protecdo e permissdo e bloqueio de ranges
de IP;

A solugdo deve realizar prote¢ao de ameagas com protecdo da aplicagao Web;

A solugdo deve realizar protecdo contra os seguintes ataques, mas ndo limitado a:
SQL injection e Cross-site scripting.

A solugdo deve controlar dispositivos de prote¢do de rede deverdo possuir a
capacidade de reconhecer aplicacdes por assinaturas e camada 7, utilizando portas padroes
(80 e 443), portas ndo padrdes, porthopping e tinel através de trafego SSL encriptado;

A solucao deve reconhecer aplicagdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de software, servicos de rede, VoIP, streaming de
midia, proxy e tunelamento, mensageiros instantaneos, compartilhamento de arquivos,
web-email e update de softwares;

A solugdo deve reconhecer pelo menos as seguintes aplicacdes: 4Shared File
Transfer, Active Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy
Proxy, Facebook Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail
Video, Chat Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail,
Gtalk Messenger, Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy,
HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database, RAR File Download,
Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP,
SNMP Trap, TeamViewerConferencing e File Transfer, TOR Proxy, Torrent Clients P2P,
Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp,
WhatsApp File Transfer ¢ WhatsApp Web. Tal fun¢ao dentro da solugdo devera ser capaz
de reconhecer no minimo trés mil aplicativos diferentes;

A solugdo deve realizar prote¢ao de ameagas com protegao real time sendo capaz de
processar quatro gigabyte por segundo para ThsreatProtection;

A solucdo deve realizar o escaneamento e controle de micro app incluindo, mas ndo
limitado a: Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin,
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Message, Pics Download e Upload, Plugin, Post Attachment, Posting, Questions,
Status Update, Video Chat, Video Playback, Video Upload, Website), Freegate Proxy,
Gmail (Android Application, Attachment), Google Drive (Base, File Download, File
Upload), Google Earth Application, Google Plus, LinkedIN (Company Search, Compose
Webmail, Job Search, Mail Inbox, Status Update), SkyDrive File Upload e Download,
Twitter (Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File
Attach) e Youtube (Video Search, Video Streaming, Upload, Website);

A solugdo deve realizar o escaneamento de micro app devera ser habilitado via
console grafica (GUI) e via comando de linha (CLI);

A solucdo deve controlar o trafego criptografado SSL, deve de-criptografar pacotes
a fim de possibilitar a leitura de payload para checagem de assinaturas de aplicagdes
conhecidas pelo fabricante.

A solugdo deve ser capaz de operar com no minimo seis milhdes de conexdes simultaneas;
A solucdo deve atualizar a base de assinaturas de aplicagdes automaticamente;

A solucao deve reconhecer aplicagdes em IPv6;

A solugdo deve limitar a banda usada por aplicacdes (trafficshaping);

A solugdo deve operar como dispositivos de protecdo de rede, possuindo a
capacidade de identificar o usuério de rede com integra¢do ao Microsoft Active Directory,
sem a necessidade de instalacdo de agente no Domain Controller, nem nas estagdes dos
usuarios;

A solugdo deve permitir adicionar controle de aplicacdes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar
controle de aplicacdes em algumas regras;

A solugao deve permitir o uso individual de diferentes aplicativos para usudarios que
pertencem ao mesmo grupo de usudrios, sem que seja necessaria a mudanca de grupo ou a
criacdo de um novo grupo. Os demais usudrios deste mesmo grupo que nao possuirem
acesso a estes aplicativos devem ter a utilizagao bloqueada.

A solucdo deve permitir especificar politica de navegacdo Web por tempo, ou seja,
a definicdo de regras para um determinado dia da semana e hordrio de inicio e fim,
permitindo a adi¢do de multiplos dias e horarios na mesma defini¢do de politica por tempo.
Esta regra de tempo pode ser recorrente ou em uma Unica vez;

A solucao deve ser possivel a criagao de politicas por usuarios, grupos de usuarios,
IPs e redes;
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A solugao deve incluir a capacidade de criagao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais URLs através da integracdo com servigos de
diretorio, autenticagdo via LDAP, Active Directory, Radius, E-directory e base de dados
local,;

A solucao deve popular todos os logs de URL com as informag¢des dos usudrios
conforme descrito na integragdo com servigos de diretdrio;

A solugdo deve possuir categorias de URLs ja padronizadas (no minimo noventa
tipos distintos de categorias) e permitir que sejam criadas categorias customizadas;

A solugdo deve suportar a capacidade de criacao de politicas baseadas no controle
por URL e Categoria de URL;

A solucdo deve ser capaz de forcar o uso da opgdo Safe Search em sites de busca;

A solucdo deve ser capaz de categorizar as URLs a partir de base ou cache de URLs
locais ou através de consultas dindmicas na nuvem do fabricante, independentemente do
método de classificacdo a categorizagdo ndo deve causar atraso na comunicacao visivel ao
usuario;

A solugdo deve suportar a criagcdo categorias de URLs customizadas;

A solugdo deve suportar a opcao de bloqueio de categoria HTTP e liberagdo da
categoria apenas em HTTPS.

A solucdo deve permitir a customizagdo de pagina de bloqueio;

A solucdo deve suportar a inclusdo nos logs do produto de informacdes das
atividades dos usuarios;

A solugdo deve salvar nos logs as informagdes adequadas para geragao de relatérios
indicando usuéario, tempo de acesso, bytes trafegados e site acessado;

A solucao deve realizar caching do conteudo web;

A solucdo deve realizar filtragem por mime-type, extensdo e tipos de conteudo
ativos, tais como, mas nao limitado a: ActiveX, applets e cookies.

A solugao deve incluir a capacidade de criagao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicagdes através da integragdo com servigos de
diretorio, autenticando via LDAP, Active Directory, Radius, eDirectory, Azure, TACACS+
e via base de dados local, para identificagao de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em usudrios e grupos de usudrios;
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A solucdo deve permitir o controle, sem instalacdo de cliente de software, que
solicitem saida a internet para que antes de iniciar a navegacgdo, expanda-se um portal de
autenticacao residente na solucao (Captive Portal);

A solugdo deve possuir suporte a identificagdo de multiplos usudrios conectados em
um mesmo endereco I[P em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicagdes que estdo nestes
Servigos;

A solucdo devera ter protecao contra ameagas de servidores, com recurso W.A.F integrado.

A solucdo deve permitir autenticagdo em modos: transparente, autenticagdo proxy
(NTLM e Kerberos) e autenticacao via clientes nas estagdes com 0s sistemas operacionais
Windows, MAC OS X e Linux 32/64;

A solugdo deve possuir a autenticagdo com plataformas tipo Azure, MS Active
Directory e eDirectory;

A solucdo deve possuir portal do usuario para que os usudrios tenham acesso ao uso
de internet pessoal, troquem senhas da base local e fagam o download de softwares para as
estacdes presentes na solugao.

A solugdo deve controlar aplica¢des e trafego cujo consumo possa ser excessivo €
ter um alto consumo de largura de banda, se requer que a solu¢do, além de poder permitir
ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las por politicas de
maximo de largura de banda quando forem solicitadas por diferentes usudrios ou
aplicagoes;

A solugdo devera suportar TrafficShaping (Qos) e a criagdo de politicas baseadas
em categoria web e aplicagdo por: endereco de origem; endereco de destino; usudrio e
grupo do LDAP/AD;

A solugdo deve ser configurado o limite e a garantia de upload/download, bem
como ser priorizado o trafego total e bitrate de modo individual ou compartilhado;

A solugdo deve suportar priorizagao Real-Time de protocolos de voz (VoIP).
A solugdo deve suportar VPN Site-to-Site e Cliente-to-Site;

A solucao deve suportar [Psec VPN;

A solugao deve suportar SSL VPN;

A solucao deve suportar L2TP e PPTP;

A solugdo deve suportar acesso remoto SSL, [PSec e VPN Client para Android e
iPhone/iPAD;
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A solucao deve ser disponibilizada o acesso remoto ilimitado, sem a necessidade de
aquisicdo de novas licencas e sem qualquer custo adicional para o licenciamento de
clientes SSL para estagdes Windows, caso necessario licenciamento, este recurso deve ser
entregue licenciado para pelo menos quinhentas conexdes de VPN;

A solugdo deve possuir o acesso via o portal de usudrio para o download e
configuracdo do cliente SSL para Windows;

A solucdo deve possuir um portal encriptado baseado em HTMLS para suporte pelo
menos a: RDP, HTTP, HTTPS, SSH, Telnet ¢ VNC, sem a necessidade de instalagdo de
clientes VPN nas estagdes de acesso;

A solucao deve permitir VPN IPsec e suportar: DES e 3DES, Autenticacao MDS5 e
SHA-1;Diftie-Hellman Group 1 eGroup14;

A solu¢do deve permitir criar politicas de controle de aplicacdes, IPS, Anti-
Malware e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

A solucdo deve suportar autenticagdo via AD/LDAP, Token e base de usudrios local;

A solugdo deve permitir estabelecer um tinel SSL VPN com uma solugdo de
autenticacao via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de
dados local.

A solugdo deve possuir solugdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversas unidades através de uma unica console central, com
administracdo de privilégios e fungdes;

A solugdo deve ter o gerenciamento da solucdo deve possibilitar a coleta de
estatisticas de todo o trafego que passar na plataforma de seguranga;

A solug¢dao deve estar licenciada completa, com todos os recursos informados,
durante a vigéncia contratual;

A solucao devera ter compatibilidade FIPS-140;

A solucdo deve possuir plataforma centralizada a geréncia de politicas e
configuragdes para as solugdes de seguranca, sem necessidade de acesso direto via IP;

A solucdo deve possuir gerenciamento da solucdo deve suportar a interface de
administracao via navegador (browser);

A solucdo deve ter interface de gerenciamento devera ser preferencialmente no
idioma portugués Brasil, podendo ser em inglés;
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A solugdo deve permitir a retencdo de eventos e logs diretamente na nuvem, com
capacidade de coletar no minimo duzentos gigabytes de armazenamento, durante a
vigéncia contratual, além do armazenamento interno na propria unidade;

A solucdo deve permitir a criacdo de templates para configuragdes;

A solucdo deve possuir indicadores do estado de externamente com indicado do
status rede;

A solucao deve emitir alertas baseados em thresholds customizaveis, incluindo
também alertas de expiragdo de subscrigdo, mudanca de status de gateways, uso excessivo
de disco, eventos ATP, IPS, ameacas de digitais, navegagao, entre outros;

A solugdo deve permitir a criagao de grupos por nome, modelo, firmware e regides;

A solucdo deve ter controle de privilégios administrativos, com granularidade de
funcdes (VPN admin, App e Web admin, IPS admin, etc);

A solugdo deve ter controle das alteragdes feitas por usudrios administrativos,
comparar diferentes versdes de configuragdes e realizar o processo de rollback de
configuragdes para mudancas indesejadas, na plataforma de gestdo em nuvem devera ser
capaz de efetuar a retencao de pelo menos 5 configuragdes/backup;

A solugdo deve ter logs de auditoria de uso administrativo e atividades realizadas na
solucao;

A solugdo deve ter integracdo nativa com a solugdo de logs e relatdrios, habilitando
o provisionamento automatico de novos dispositivos e a sincroniza¢do dos administradores
da centralizagdo da geréncia com a centralizacdo de logs e relatorios, sem custo adicional
paraa CONTRATANTE.

A solugdo deve possuir solucao de logs e relatorios centralizados, possibilitando a
consolidagao total de todas as atividades da solucao através de uma tnica console central;

A solugdo deve prover relatorios baseados em usudrios, com visibilidade sobre
acesso a aplicacdes, navegacdo, eventos ATP, downloads e consumo de banda,
independente em qual rede ou IP o usudrio esteja se conectando;

A proponente devera apresentar, no minimo, um profissional que serd designado
para os servicos técnico, para tanto € necessario apresentar certificacdo emitida pelo
desenvolvedor da solugdo de protecao hardware(appliance) ofertada.

A solucao deve ter a possibilitar a identificacao de ataques como a identificacao de
malware identificados pelos eventos ATP, usudrios suspeitos, trafegos andmalos incluindo
trafego ICMP e consumo nao-usual de banda;
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A solug¢dao deve conter relatorios pré-configurados, pelo menos de: aplicagdes,
navegagao, webserver e demais ameacas;

A solugdo deve fornecer relatorios historicos para analises de mudangas e comportamentos;
A solucdo deve conter customizacdes dos relatorios para inser¢ao de logotipos proprios;
A solugdo deve permitir a exportagao via PDF ou Excel;

A solugdo deve fornecer relatorios sobre os acessos de procura no Google, Yahoo,
Bing e Wikipedia;

A solucao deve fornecer relatorios de tendéncias de ameagas;
A solucao deve fornecer logs em tempo real, de auditoria e arquivados;
A solugdo deve possuir mecanismo de procura de logs arquivados;

A solucdo deve ter acesso baseado em Web com controles administrativos distintos.

CONDICOES DE EXECUCAO

A contratada devera fornecer todos os servigos, conforme indicados na tabela de
precos, para itens da proposta, serd realizada a contratagao imediatamente ap6s o envio do
contrato, porém no caso das horas técnicas, sera acionada conforme demanda técnica ou
operacional que possam surgir ao longo do contrato.

DO SERVICO DE INSTALACAO DA SOLUCAO - SETUP INICIAL

Para a solug¢dao descrita neste termo, a contratada devera efetuar a instalagao,
configuragdo e customizacao inicial dos servicos disponibilizado pela Prefeitura;

A instalagdo deverd ser realizada por técnicos treinados da propria contratada, e
ocorrerdo em horarios a serem combinados com o Departamento de Informdtica da
Prefeitura, de forma a evitar que prejudique as atividades normais das reparticdes publicas
municipais;

Toda a despesa de deslocamento, hospedagem e refeigdo deve ser de
responsabilidade da contratada, sendo considerada todas as atividades de instalagdo de
forma PRESENCIAL.

Os servicos deverdo ser implementados, configurados e ativados pela
CONTRATADA nos locais indicados no termo.
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Os servicos de instalagao e configuracdo da solucdo devem ser executados nos
seguintes enderecos: Sede da sede da Prefeitura Municipal de Sao Gabriel-RS.

A instalagdo devera ser previamente agendada com o gestor do contrato e devera
acontecer em dias uteis no horario a ser combinado.

A CONTRATADA devera realizar os servicos de instalagdo e configuracdo de
forma a garantir o seu pleno funcionamento no ambiente tecnoldgico.

O planejamento, instalagdao, configuragdo e ativagdo deverdo ser executados por
profissionais qualificados e a empresa devera ser credenciada pelos desenvolvedores da
solucao.

A CONTRATADA devera garantir a implantacdo de componentes, acessorios e
cabos de conexdo para interligar fisicamente todos os componentes da solugdo entregue.

Todas as configuragdes serdo realizadas em conformidade com a recomendagdo do
mercado e alinhados com as boas praticas de seguranca da informagdo, bem como os
requisitos técnicos indicados pela Prefeitura no ambiente em questdo e suas peculiaridades.

Ademais a contratada devera realizar adaptagdes e atualizagdes de parametros caso
necessario com acompanhamento técnico da contratante.

Os servigos serdo instalados, configurados, testados e integrados na estrutura
existente (rede de dados) da Prefeitura, garantindo assim a total compatibilidade e
interoperabilidade de sua infraestrutura, como no ambiente atual, para prote¢do de
computadores ja existe solucdo vigente e operacional, se faz necessario que a plataforma
de protecdo local, seja totalmente integrada e compativel com solucdo da Shophos visto
que esse fabricante ja tem solugdes em nosso ambiente computacional.

O presente processo de contratagdo sera conduzido visando a contratacdo de
solugdo de seguranga. A indicacdo de fabricante, marcas e modelos como referéncia técnica
para escolha de solucdo, objetivando integragdo maxima, essas exigéncias técnicas e
operacionais, encontradas no processo seguem a conformidade com os dispositivos da Lei
Federal n°® 14.133/2021, que rege os processos de licitacdo e contratagao publica, inclusive
no ambito de bens e servicos de tecnologia da informagao e comunicagao.

Nos termos do art. 42, § 4° da Lei Federal n® 14.133/2021, admite-se a indicacio
de marca de forma excepcional, desde que devidamente justificada por razdes de
ordem técnica Essa medida visa garantir a compatibilidade, o desempenho e a plena
adequag¢do dos bensas necessidades especificas da Administragdo, resguardando,
simultaneamente, osprincipios da impessoalidade, da eficiéncia e da competitividade.

Ainda com base nesta justificativa técnica, a Prefeitura MunicipalSdo Gabriel
precisa manter de forma ininterrupta e critica noatendimento a populacdo, sendo
responsavel por decisdes rapidas e precisas queenvolvem a mobilizag@o de recursos de
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educagdo, satde e atendimento interno. Diante disso, a aquisi¢ao e substituicdo de
equipamentos de TIC devem obedecer a critérios rigorosos de qualidade,desempenho,
seguranca e confiabilidade e manter minimamente critérios de compatibilidade.

A indicacdo de marcas e modelos como referéncia técnica visa garantir que as
contratacdes possam atender plenamente objetivos de integracdo, padronizacdo, redug¢ao do
tempo de implantagao.

Ademais a eficiéncia e Confiabilidade no Atendimento, tendo em vista a natureza
do servico exige equipamentos com alto desempenho, baixa laténcia, rapida inicializacdo e
elevada disponibilidade, para garantir a continuidade das operagdes em tempo real, sem
falhas ou interrupgdes que possam comprometer o atendimento a urgéncia e emergéncia.

Ademais a condugdo de processo de compra, também deve ser conduzido visando a
padronizagdo Tecnologica e Integragdao com Sistemas Existentes: A compatibilidade com
os sistemas ja implantados (solugdo de protecao para computadores-endpoint), bem como a
padronizagdo de equipamentos e configuracdes, ¢ essencial para assegurar a
interoperabilidade e a manutengdo dos fluxos operacionais. A ado¢do de modelos tecnica
mente referenciados reduz a complexidade na gestao de ativos e no suporte técnico, desse
modo estéd totalmente justificado a conducao de certame visando a contratacao de solugdo
com integra¢do total e nativa com as solucdes ja existentes, conforme indicado claramente
na Art. 41. No caso de licitagdo que envolva o fornecimento de bens, a Administragao
podera excepcionalmente: I - indicar uma ou mais marcas ou modelos, desde que
formalmente justificado.

PRAZO, LOCAL E HORARIOS PARA A PRESTACAO DOS SERVICOS

O prazo para a instalacdo da solucao descritos no Termo de Referéncia para que
estejam em pleno funcionamento, sera de 10 (dez) dias corridos, apds a assinatura do
contrato, tendo em vista a urgéncia do sistema e sua devida implementa¢do, podendo o
prazo ser prorrogado por igual periodo desde que justificado pela contratada.

Os servigos de instalagdo da solucdo tecnoldgica deverdo ser realizados na sede,
localizada na R. Duque de Caxias, 268 - Centro, Sao Gabriel - RS, 97300-000, em horario
de expediente, de segunda a sexta-feira, excetos feriados e ponto facultativo, das 8h00 as
14:00, podendo ser agendando em horario fora do expediente para redugao de impactos e
danos ao ambiente computacional;

Caso seja necessario data e horario que nao sejam dentro do expediente, sera
programado com antecedéncia com o gestor do contrato.

Toda prestagdo de servico serd feita de forma presencial, inclusive suporte,
integragdo e instalagao.
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VIGENCIA CONTRATUAL

Eventuais reajustes serdo efetuados apenas naqueles itens com caracteristicas de
servigo continuo, considerados indices de inflagdo convencionais como IGMP, SELIC,
IPCA entre outros.

Sobre a vigéncia contratual, fica estabelecido prazo inicial de 24 meses, pode ser
prorrogada conforme previsto em lei até o prazo de 10 anos.

RESPONSABILIDADE TECNICA

ApoOs a assinatura do contrato, a contratada deverd apresentar a Prefeitura
Municipal de Sao Gabriel/RS a Anotacdo de responsabilidade técnica- ART referente ao
indicado neste termo. Os servigos deverdo ser acompanhados pelo responsavel técnico da
licitante, devidamente registrado no conselho de classe.

APRESENTACAO DE AMOSTRA

A licitante classificada em primeiro lugar podera ser convocada a apresentar uma
amostra fisica da solucdo para validagdo técnica, caso o catalogo anexado ou consultas a
fontes publicas sejam insuficientes para comprovar o atendimento ao Termo de Referéncia.
Uma vez solicitada, a solu¢cdo deve ser instalada presencialmente na sede da Prefeitura em
até 10 (dez) dias uteis. Apds a avaliacdo, serd emitido um laudo técnico detalhado
atestando a conformidade do item.

DA QUALIFICACAO TECNICA
A empresa participante devera apresentar os seguintes documentos:

No minimo um atestado emitido por pessoa juridica de Direito Publico ou Privado
comprovando que ja prestou servigos iguais ou superiores a presentes no respectivo termo,
por no minimo 01 (um) ano. Deve ser incluso treinamento, suporte e instalagao de solugdo
igual ou superior.

A proponente devera apresentar um responsavel técnico do seu quadro profissional
na condicdo de Engenheiro da Computagdo, Engenheiro Elétrico ou Engenheiro da
Telecomunicagdes, perante o conselho de classe do enderego de sua sede, acompanhando
da sua certiddo PJ vélida, do respectivo conselho, indicado o profissional vinculado,
conforme preconiza a Resolucao Interna Anatel n® 428, de 28 de abril de 2025.

A proponente devera garantir seguir o Regulamento de Seguranga Cibernética
Aplicada ao Setor de Telecomunicagdes (Resolugao n® 740, de 21 de dezembro de 2020).
Apresentacdo de copia da Licenca para Prestacao do Servigo de Comunicagdo Multimidia
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(SCM), emitida pela Agéncia Nacional de Telecomunicagdes (ANATEL),
devidamente valida e ativa, em nome e no CNPJ da propria Licitante.

E vedada, sob pena de inabilitagdo, a apresentagio de licencas de terceiros,
consorcios ou empresas que nao participem diretamente do certame, conforme Resolugdo
ANATEL n.° 614/2013, Art. 1°.

DateProtection Officer (DPO) Nomeagdo e indicagdo obrigatéria de um Data
Protection Officer (DPO) ou Encarregado pelo Tratamento de Dados Pessoais, em estrito
cumprimento ao Art. 41 da Lei n.° 13.709/2018 (Lei Geral de Prote¢ao de Dados — LGPD).

A Licitante devera apresentar os dados completos do DPO (Nome, CPF, contato) e
a documentagdo comprobatoria de seu vinculo formal com a empresa (CTPS, Contrato de
Prestacao de Servicos ou equivalente).

A auséncia da nomeacao do DPO, considerando a criticidade dos dados tratados,
acarretard a inabilitacdo imediata da Licitante.

A proponente devera comprovar as exigéncias previstas no edital, na documentagao
da habilitacdo sob pena de desclassificacdo, serd necessario apresentar prova a vinculo dos
profissionais indicados, sendo aceito: CLT, Contrato social PJ, e via certiddo PJ do
conselho de classe.

HANDS-ON TREINAMENTO

A contratada devera ministrar treinamento relativo a operacionalizagcao, manuseio,
configuragdo e utilizacdo da solucdo, visando garantir a transferéncia de conhecimento
para até 3 (tr€s) funcionarios indicados pela contratante;

O conteudo programatico da capacitagao devera prever todas as fungdes necessarias
para a correta operagdo dos servigos previstos por parte dos usudrios.

As datas e horarios para a realizagdo dos treinamentos serdo definidos pela
contratante em comum acordo com a contratada;

A contratada serd responsavel por especificar o ambiente necessario a capacitacao,
prover o material de acompanhamento do contetudo das ferramentas de gestao.

Imperioso que seja presencial, na sede da Prefeitura Municipal de Sao Gabriel-RS,
ficando a contratante responsavel pela sala, recursos audiovisuais e estacdes de trabalho
que se fizerem necessarios a capacitacdo dos representantes a serem capacitados;
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Todas as despesas envolvendo treinamento, viagem, deslocamento, alimentacdo e
hospedagem do(s) instrutor(es), correrao por conta da proponente.

ACIONAMENTO TECNICO

A contratada devera realizar atendimento PRESENCIAL, na sede desta prefeitura,
quando da necessidade e ajustes nos sistemas de seguranca por ela implantados com
suporte total.

O atendimento obrigatoriamente devera ser realizado profissional minimamente
qualificado em Engenharia ou Seguranca da informacdo, conforme indicado em
Habilitagao técnica deste documento;

O(s) profissional(ais) devem obrigatoriamente atender de forma presencial, caso
necessario demandas de ajustes, reunides de alinhamento e melhorias da rede.

Caso seja necessario reinstalagdo em razao das mudangas internas, ajustes nao
programados ou nao estabelecidos na instalagdo inicial, sera considerado dentro do suporte
mensal pagos a contratada.

O acionamento técnico podera ser utilizado para revisao do ambiente nos
segmentos da tecnologia da informagdo e redes de computadores que se conectam a
referida solugao implantada.

A atividade técnica de avaliacdo de seguranca desempenha um papel fundamental
na seguranga cibernética, simulando ataques reais para reforcar as defesas organizacionais.
Importante salientar que tal atividade requer conhecimento avangado de redes, sistemas
operacionais, aplicacdes web, engenharia reversa e estratégias ofensivas, sempre com foco
na protecdo e mitigagdo de riscos, conforme profissional j& estabelecido neste documento,
desse modo apos implantacio se faz necessario revisdo de ameagas.

A contratada devera fazer a migragdo do DNS e demais protecdo em cloud, com
protecdes maximas ativadas, com foco em redugdo de ameacas, incluindo recurso de
DNSSec.

SUPORTE TECNICO PRESENCIAL E REMOTO

NUMERO DE SOLICITACOES DE ATENDIMENTO: Ilimitado

ABERTURA DE CHAMADOS: POR QUALQUER UM DOS SEGUINTES CANAIS DE
ATENDIMENTO: INTERFACE WEB, TELEFONE, 0800 OU NUMERO LOCAL OU
POR E-MAIL.

A PREFEITURA TEM LIBERDADE DE ACIONAR DE FORMA PRESENCIAL 1 VEZ
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POR MES A CONTRATADA PARA AJUSTES, ATUALIZACOES E CORRECOES DOS
SISTEMAS DE FORMA PRESENCIAL AO LONGO DO CONTRATO, SEMPRE QUE
FOR NECESSARIO, SEM CUSTOS ADICIONAIS NO CONTRATO.

MODO ATENDIMENTO: IN LOCO PRESENCIAL, ACESSO REMOTO

PRIORIDADE: BAIXA NORMAL URGENTE

SEVERIDADE: Obstaculo no|Interrup¢ao do trabalho|Interrupgao dos
trabalho de|de usudrios individuais|processos criticos,
usuarios e nenhuma solucdo|diversos usuarios
individuais e/ou|aceitavel estd|interrompidos de
uma solugdo|disponivel. O cliente|executar seu trabalho e
aceitavel estd|ndo precisa de solu¢do|nenhuma solucdo estd
disponivel. imediata. disponivel. O cliente

_ precisa de uma solugdo

O cliente nao imediata.
precisa de
solugao
imediata.

SLA INICIO: (Prazo| ¢ NS |60 MINUTOS 60 MINUTOS

de atendimento)

SLA TERMINO: 12 HORAS 8 HORAS 6 HORAS

(Prazo de resolugao)

No caso de suporte técnico seja presencial, sempre deve-se considerar o endereco
da Prefeitura Municipal de Sao Gabriel/RS, no expediente de segunda-feira a sexta-feira,
estabelecido ou em horario estabelecido com o setor de Informadtica para acordar o dia e
horario para o atendimento do suporte técnico.

MODELO DE PROPOSTA

A Prefeitura Municipal de Sdo Gabriel-RS

Objeto: Prestagdo de servigo continuada de tecnologia da informag¢do com fornecimento de
insumos, componentes e demais softwares, incluidos suporte durante a vigéncia contratual.
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Prestagdo | Valor  total

Lote 1 |item | Descrigao dos servigos Tipo mensal (9 mises)
Prestacdo de servico continuada de
tecnologia da  informacdo com 24

1 1.1 |fornecimento de insumos, meses RS RS

componentes ¢ demais softwares.
Suporte durante a vigéncia contratual.

No valor mensal deverd estar incluido, todos custos,

necessarios.

impostos e deslocamentos

Em papel timbrado da empresa, com dados, conta bancaria, CNPJ e indicagdo de

impostos.

S&o Gabriel, 23 de Margo de 2026.

Anderson S. Bitencourt
Coordenador de Informatica
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