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MUNICIiPIO DE CAXIAS DO SUL

ESTUDO TECNICO PRELIMINAR

1 - INFORMAGOES BASICAS:
Numero do processo no PROA: processo ainda ndo protocolado.

2 - DESIGNAGAO DA EQUIPE DE PLANEJAMENTO:

Nao ha Portaria ou Ordem de Servigo designada para este fim. O presente estudo
sera assinado pela Diretoria de Tecnologia e Sistemas de informacéo e pela Geréncia
de Infraestrutura e Redes.

3 - DESCRIGAO DA NECESSIDADE DA CONTRATAGAO:

O Municipio de Caxias do Sul hospeda em seus datacenters servigos
disponibilizados tanto a nossa rede interna quanto a rede mundial de computadores,
dos quais se faz uso de um navegador web para acessa-los. Estes servicos sao
acessados tanto fora da organizagdo (contribuintes, populagdo em geral e outros
6rgaos do Municipio), quanto pelos servidores publicos municipais, no exercicio de
suas fungoes.

A utilizacao de certificados SSL ocorre para o provimento seguro dos acessos aos
sistemas e servigos mantidos no ambiente de Tl do Municipio de Caxias do Sul, para
utilizadores internos e externos ao ambiente, possibilitando acesso seguro entre o
aplicativo cliente e o servidor que hospeda a referida aplicagdo, criptografando o
trafego das informacgdes entre os dois elementos da comunicagao, inclusive o trafego
de senhas e dados sensiveis. Em caso de tentativa de interceptar esta comunicacgao,
as informagdes nao estarao legiveis ao interceptador, garantindo a seguranga e o
sigilo da comunicagdo. Tal certificado também ¢é mandatario para utilizagdo nos
navegadores modernos, que exibem uma janela de “site ndo confiavel”’ caso o site ou
sistema nao esteja disponivel através do protocolo HTTPS, ou seja, quando ndo ha
um certificado presente na configuragéo do site.

Sao exemplos de sistemas e servigos internos que estariam diretamente
|mpactados no caso de nao haver certificado SSL configurado:

Nota Fiscal de Servigos Eletrénica;
Sistema de Gestado da Saude (SIGSS/CMCE);
* Sistema de Gestdao Municipal (GRP);
Servigos Onling;
Portal da Transparéncia e Contas Publicas;
Central de Licitagdes;
Diario Oficial Eletrénico;
Correio Eletronico (Zimbra);
Sistema de Gestao de Recursos Humanos e Portal do Servidor;
GeoCaxias;
*  Portal do Cidadao;
* Agendamento de Servigos ao Cidadao;
*  SmuWeb;
*  SemmaWeb;
Portal de autenticagdo dos usuarios.
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Este certificado também ¢é utilizado em nosso firewall para inspegao do trafego SSL
como forma de seguranga e controle da navegagao e utilizagao dos links web.
Ante o exposto acima, se faz necessaria a aquisicao dos certificados digitais
descritos neste documento para que se atinja os resultados pretendidos.

4 - DESCRIGAO DOS REQUISITOS PARA A CONTRATAGAO:

* O fornecimento dos objetos do presente estudo assim como toda a
documentagao relacionada a eles devem ser por meio eletrénico conforme
descrito no tépico 14 do mesmo.

A Autoridade Certificadora devera estar certificada pelo programa de auditoria
Webtrust Certification Authority (selo Webtrust).
O certificado devera possuir validade de 12 (doze) meses.

5 - LEVANTAMENTO DE MERCADO:

De acordo com experiéncias anteriores em adquirir este objeto, ndo ha restricdes
iniciais acerca de qual empresa podera fornecé-lo. Qualquer empresa apta a fornecer
0 objeto pretendido e que satisfaga os requisitos do presente estudo e exigéncias
previstas futuramente no termo de referéncia podera fazé-lo.

6 - DESCRIGAO DA SOLUGAO COMO UM TODO:

Fornecimento de certificado SSL Wildcard OV para utilizagdo no dominio
caxias.rs.gov.br e certificado DV para utilizagdo no dominio caxias.tur.br para
atender as necessidades da Administragdo Publica Municipal, conforme condigdes,
quantidades e exigéncias estabelecidas neste instrumento.

7 - ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:

O objeto do presente estudo € composto de uma unidade de cada certificado (01
(uma) unidade do certificado SSL Wildcard OV e 01 (uma) unidade do certificado
certificado DV). Nao ha previsao de ter quantidade limitada de servidores aos quais o
mesmo pode ser aplicado.

8 - ESTIMATIVA DO VALOR DA CONTRATAGAO:

Foram procuradas na internet empresas que revenderiam os certificados
necessarios, bem como realizadas buscas no Banco de Precos, Painel de Pregos e
Compras Governamentais localizando fornecimento de certificados com as mesmas
caracteristicas.

ITEM QTD DESCRIGAO VALORA VALORB VALORC VALORD VALORE MEDIA
R$ R$ R$ R$ R$ R$

1 1 Certificado SSL Wildcard OV

1.103,93 1.199,00 1.490,00 1.649,90 1.573,00 1.403,17
2 1 Certificado SSL DV R$ 22500 R$97,50 R$227,00 RS$ 119,00 = R$ 167,13
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9 - JUSTIFICATIVA PARA PARCELAMENTO:

A justificativa pelo fornecimento de certificado SSL Wildcard OV para utilizagdo no
dominio caxias.rs.gov.br e de certificado SSL DV para utilizagdo no dominio
caxias.tur.br por adjudicagao por grupo podera ocorrer, uma vez que o objeto podera
ter um fornecedor para cada item, e, portanto, serem oriundos de fornecedores
distintos.

10 - CONTRATAGOES CORRELATAS/INTERDEPENDENTES:

A aquisicdo do objeto ora estudado ndo demanda a realizagdo de contratagdes
correlatas ou interdependentes.

11 - DEMONSTRATIVO DA PREVISAO DA CONTRATAGAO NO PLANO ANUAL DE
CONTRATAGAO - PAC:

O Municipio ainda nao possui Plano Anual de Contratagdes vigente. Entretanto, a
contratacdo ora estudada se demonstra indubitavelmente necessaria, dadas as
informacgdes ja referidas neste documento.

12 - DEMONSTRAGAO DOS RESULTADOS PRETENDIDOS:

Substituir o certificado anteriormente vigente pelo novo antes do prazo de expiragéo
do anterior em todos os sistemas operacionais e dispositivos cabiveis, garantindo o
correto funcionamento e a continuidade dos servigos web sem transtornos ou
interrupgdes.

13 - PROVIDENCIAS PREVIAS AO CONTRATO:

Entendemos nao haver necessidade de providéncias prévias, uma vez que
devemos aguardar o recebimento do objeto e apds isso conferir se esta de acordo
com o que foi solicitado e destina-los conforme as necessidades ja mencionadas no
presente estudo.

14 - IMPACTOS AMBIENTAIS:

Devido ao objeto e suas documentagdes correspondentes serem fornecidos
eletronicamente, evita-se impactos sobre recursos naturais decorrentes de produgao
de material de impressao, midias 6ticas (CD/DVD), caixas, necessidade de transporte
e de necessidade de descarte futuro por obsolescéncia do objeto e materiais
relacionados.

15 - VIABILIDADE DA CONTRATAGAO:
Declaramos VIAVEL esta contratacdo, tendo em vista tratar-se de subsidio para

prestagao continuada de servigos informaticos de suma importancia para as atividades
do Municipio.
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Caxias do Sul, 19 de Setembro de 2023.

Nome e Matricula
Responsavel pela elaboragdo do Estudo Técnico Preliminar - ETP
(ou Equipe de Planejamento instituida por Portaria ou Ordem de Servigo)
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Nome do documento: etp.pdf

Documento assinado por Orgéo/Grupo/Matricula Data
JOSE LUIS NICOLETTI PMCXSUL / SMRHL-DTSI / 17885 21/09/2023 11:09:36
ANDERSON ZARDO PMCXSUL / SMRHL-GINFRA / 28244 21/09/2023 12:20:07
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