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MUNICIPIO DE CAXIAS DO SUL

ESTUDO TECNICO PRELIMINAR

1 - INFORMAGOES BASICAS:
Numero do processo no PROA: processo ainda nao protocolado.

2 - DESIGNAGAO DA EQUIPE DE PLANEJAMENTO:
Nao ha Portaria ou Ordem de Servigo designada para este fim. O presente estudo
sera assinado pela Superintendéncia de Tecnologia da Informag¢do e Comunicagéo.

3 - DESCRIGAO DA NECESSIDADE DA CONTRATAGAO:

O Certificado digital € um documento/arquivo eletrénico que identifica pessoas,
microcomputadores e empresas no mundo digital, comprovando sua identidade e
permitindo o acesso a servicos on-line, bem como a realizacdo de transacdes
eletrbnicas com garantia de autenticidade, integridade e néo repudio. A autenticidade
garante a autoria de um documento, o acesso legitimo a um sistema, dentre outros. A
integridade garante que as informagbes n&o foram alteradas sem a devida
autorizagdo. O nao repudio fornece mecanismos que contribuem para comprovar a
autoria de uma operagcao ou documento eletrénico, dificultando sua contestacdo
posterior sob alegagédo de desconhecimento ou auséncia de autoria.

O Municipio de Caxias do Sul faz uso de diversos tipos de certificado digital para
atender as necessidades operacionais do Municipio, que demandam por seguranga
nas transacgbes eletrbnicas, na autenticagdo de usuarios e na comprovagdo de
identidade. Em outras palavras, faz-se uso de certificados digitais para lidar com
documentos e acesso a sistemas, cuja autenticidade precisa ser comprovada,
tornando-os elementos fundamentais para garantir a seguranga, a autenticidade e a
validade juridica das operagbes digitais. Além disso, os certificados digitais sao
utilizados, de modo geral, para o cumprimento de obrigagbes fiscais, acesso a
sistemas e sites governamentais, assinatura de documentos eletrénicos e realizagéo
de transagdes eletrénicas seguras.

Os Certificados A1 e A3 (emitidos na forma de e-CPF e e-CNPJ) sao utilizados pelo
Municipio para esse fim, observando-se as particularidades de cada um deles,
conforme a aplicagdo especifica. O certificado A1 é armazenado em arquivo digital,
normalmente protegido no computador ou dispositivo do usuario, podendo também ser
utilizado em servidores ou outros ambientes computacionais autorizados, conforme a
aplicacao, e utiliza criptografia de chave publica para garantir que as transagdes e
comunicagdes sejam seguras. Ja o certificado A3 é armazenado em um dispositivo
fisico, como um token USB ou um cartéo inteligente, com a chave privada protegida no
préprio dispositivo, requerendo sua disponibilidade e, conforme o dispositivo e a
aplicagao, a utilizacdo de mecanismo de autenticagdo, como senha ou PIN, para a
realizacao de operagdes criptograficas e assinaturas digitais.
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De acordo com regramentos do ICP-BRASIL, a validade dos certificados A3 terao o
prazo de validade reduzido até completarem o periodo de 1 ano para troca das
cadeias superiores de assinatura. Conforme previsto na resolucdo CG ICP-BRASIL n°
211, ndo é mais possivel a emissdo de certificados digitais com validade superior a
02/03/2029 em fungao de um processo de transicdo da cadeia de certificados. Desta
forma, o periodo que inicialmente se adquiria de 3 anos para os certificados do tipo A3
sera gradativamente reduzido, sendo considerado o prazo de vigéncia o maximo
permitido no momento da emisséo, sendo contratado para 2 anos ou 0 prazo maximo
disponivel conforme cadeia de certificados vigente.

Conforme demonstrado acima, os certificados pretendidos s&o essenciais ao
desempenho das atribuigbes de membros e servidores, uma vez que é imprescindivel
que estes assinem e tramitem documentos e processos com a devida validade
juridica, bem como acessem sistemas e servigos que exigem autenticagdo por
certificado digital, provendo seguranga e confiabilidade para os acessos aos sistemas
e servicos mantidos no ambiente de Tl do Municipio de Caxias do Sul. Ante o exposto,
faz-se necessaria a aquisi¢ao dos certificados digitais descritos neste documento, bem
como dos dispositivos criptograficos (hardware), tais como tokens USB, quando
houver necessidade de utilizagdo de certificados A3, para que se atinjam os resultados
pretendidos.

4 - DESCRIGAO DOS REQUISITOS PARA A CONTRATAGAO:

1. CERTIFICADO DIGITAL PARA PESSOA FiSICA DO TIPO A1

a) Certificado digital do tipo A1 para pessoa fisica (e-CPF).

b) Deve ser emitido por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil).

c) Deve permitir a utilizagdo para assinatura de documentos eletrénicos, e-mails e
acesso a sistemas que utilizem certificados digitais para autenticagdo, incluindo
sistemas governamentais como Receita Federal do Brasil, Caixa Econémica Federal,
Banco do Brasil, entre outros.

d) Deve ser gerado e armazenado em arquivo digital, permitindo sua instalagéo e
utilizagdo em ambiente computacional compativel, bem como a exportacdo do
certificado e de sua chave privada, quando permitido pelas politicas e procedimentos
aplicaveis.

e) Deve ter validade de 1 (um) ano, contada a partir da emissao do certificado.

f) O presente item engloba o servigo de autoridade de certificagdo e registro.

g) A emissao/renovagdo do certificado digital, podera ser realizada de forma
presencial, eletrénica ou por videoconferéncia, com apoio da equipe técnica da
contratada.

g.1) Caso a emissao seja realizada de forma eletrénica ou por videoconferéncia,
devem ser proporcionados os recursos tecnoldgicos necessarios para sua realizagéo.
Caso o equipamento do usuario ndo suporte a execugao de tais recursos, a atividade
deve ser realizada de forma presencial, sem cobranga de custos adicionais.

g.2) A atividade deve ocorrer na sede das secretarias onde os servidores exercem
suas atividades.

2. CERTIFICADO DIGITAL PARA PESSOA JURIDICA DO TIPO A1
a) Certificado digital do tipo A1 para pessoa juridica (e-CNPJ).
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b) Deve ser emitido por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil).

c) Deve permitir a utilizagdo para assinatura de documentos eletrbnicos, e-mails e
acesso a sistemas que utilizem certificados digitais para autenticagdo, incluindo
sistemas governamentais como Receita Federal do Brasil, Caixa Econdbmica Federal,
Banco do Brasil, entre outros.

d) Deve ser gerado e armazenado em arquivo digital, permitindo sua instalagédo e
utilizagdo em ambiente computacional compativel, bem como a exportagdo do
certificado e de sua chave privada, quando permitido pelas politicas e procedimentos
aplicaveis.

e) Deve ter validade de 1 (um) ano, contada a partir da emissao do certificado.

f) O presente item engloba o servigo de autoridade de certificagao e registro.

g) A emissao/renovagdo do certificado digital, podera ser realizada de forma
presencial, eletrdnica ou por videoconferéncia, com apoio da equipe técnica da
contratada.

g.1) Caso a emisséo seja realizada de forma eletrénica ou por videoconferéncia,
devem ser proporcionados os recursos tecnoldgicos necessarios para sua realizagao.
Caso o equipamento do usuario ndao suporte a execugao de tais recursos, a atividade
deve ser realizada de forma presencial, sem cobranga de custos adicionais.

g.2) A atividade deve ocorrer na sede das secretarias onde os servidores exercem
suas atividades.

3. CERTIFICADO DIGITAL PARA PESSOA FiSICA DO TIPO A3

a) Certificado digital do tipo A3 para pessoa fisica (e-CPF).

b) Deve ser emitido por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil).

c) Deve permitir a utilizagdo para assinatura de documentos eletrénicos, e-mails e
acesso a sistemas que utilizem certificados digitais para autenticagdo, incluindo
sistemas governamentais como Receita Federal do Brasil, Caixa Econémica Federal,
Banco do Brasil, entre outros.

d) Deve ser compativel com a emissao e utilizagcdo em dispositivo criptografico
compativel com os requisitos e certificagbes aplicaveis da ICP-Brasil e do Instituto
Nacional de Tecnologia da Informagéo (ITl), quando utilizado em token criptografico.

e) Deve ter validade de 2 (dois) anos ou o0 prazo maximo disponivel conforme
cadeia de certificados vigente, contada a partir da emissao do certificado.

f) O presente item engloba o servigo de autoridade de certificagdo e registro.

g) A emissao/renovagdo do certificado digital, podera ser realizada de forma
presencial, eletrénica ou por videoconferéncia, com apoio da equipe técnica da
contratada.

g.1) Caso a emissao seja realizada de forma eletrénica ou por videoconferéncia,
devem ser proporcionados os recursos tecnoldgicos necessarios para sua realizagéo.
Caso o equipamento do usuario ndo suporte a execugao de tais recursos, a atividade
deve ser realizada de forma presencial, sem cobranga de custos adicionais.

g.2) A atividade deve ocorrer na sede das secretarias onde os servidores exercem
suas atividades.

4. CERTIFICADO DIGITAL PARA PESSOA JURIDICA DO TIPO A3
a) Certificado digital do tipo A3 para pessoa juridica (e-CNPJ).
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b) Deve ser emitido por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil).

c) Deve permitir a utilizagdo para assinatura de documentos eletrbnicos, e-mails e
acesso a sistemas que utilizem certificados digitais para autenticagdo, incluindo
sistemas governamentais como Receita Federal do Brasil, Caixa Econdbmica Federal,
Banco do Brasil, entre outros.

d) Deve ser compativel com a emissao e utilizagdo em dispositivo criptografico
compativel com os requisitos e certificagdes aplicaveis da ICP-Brasil e do Instituto
Nacional de Tecnologia da Informagéao (ITl), quando utilizado em token criptografico.

e) Deve ter validade de 2 (dois) anos ou o prazo maximo disponivel conforme
cadeia de certificados vigente, contada a partir da emissao do certificado.

f) O presente item engloba o servigo de autoridade de certificagao e registro.

g) A emissao/renovagdo do certificado digital, podera ser realizada de forma
presencial, eletrdnica ou por videoconferéncia, com apoio da equipe técnica da
contratada.

g.1) Caso a emisséo seja realizada de forma eletrénica ou por videoconferéncia,
devem ser proporcionados os recursos tecnoldgicos necessarios para sua realizagao.
Caso o equipamento do usuario ndao suporte a execugao de tais recursos, a atividade
deve ser realizada de forma presencial, sem cobranga de custos adicionais.

g.2) A atividade deve ocorrer na sede das secretarias onde os servidores exercem
suas atividades.

5. TOKEN USB PARA CERTIFICADO DIGITAL

a) Dispositivo criptografico com interface USB, compativel com portas USB-A
existentes nos equipamentos utilizados pelo Municipio.

b) Deve ser capaz de gerar e utilizar, de forma segura, chaves criptograficas, bem
como armazenar e utilizar certificados digitais A3 (e-CPF, e-CNPJ e/ou e-PJ), emitidos
por autoridade certificadora credenciada pela ICP-Brasil.

c) Dispor de drivers e software utilitario de gerenciamento do dispositivo
compativeis com os sistemas operacionais Windows 11 64 bits, macOS e Linux
Ubuntu 64 bits, nas versdes oficialmente suportadas pelo fabricante durante a vigéncia
contratual, em idioma portugués brasileiro.

d) O software utilitario de gerenciamento deve dispor de funcionalidades que
permitam consultar informagdes gerais do token e, conforme suportado pelo
dispositivo, realizar operagdes de inicializagdo, gerenciamento dos certificados,
alteracdo do PIN e do PUK, desbloqueio do PIN mediante PUK e demais operagdes
de gerenciamento previstas pelo fabricante.

e) Deve ser compativel com os navegadores Internet Explorer, Microsoft Edge,
Mozilla Firefox, Google Chrome, Opera e Safari, em suas versdes estaveis, permitindo
acesso a sistemas que requeiram autenticagao por meio de certificado digital.

f) Deve ser compativel com aplicagbes de assinatura digital de documentos PDF
que utilizem certificados digitais e padrdes criptograficos compativeis com ICP-Brasil,
incluindo o Adobe Acrobat Reader quando disponivel para o sistema operacional
utilizado.
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g) Ainstalagao do driver e do software utilitario de gerenciamento do dispositivo ndo
deve interferir com outros dispositivos que, porventura, ja estejam instalados no
sistema operacional, e ndo devera exigir a desativacdo de mecanismos de segurancga
do sistema operacional, como antivirus, firewall ou mecanismos de protegao
equivalentes, nem exigir privilégios administrativos permanentes para sua utilizagao
normal.

h) Deve dispor de manuais de instalagdo do driver e de instalagdo e operagao do
software utilitario de gerenciamento do dispositivo, com documentagdo especifica
aplicavel a cada um dos sistemas operacionais referidos na letra "c".

i) O dispositivo deve implementar mecanismo de bloqueio apds quantidade
configurada ou definida pelo fabricante de tentativas consecutivas de PIN invalido, de
forma a impedir tentativas ilimitadas de autenticagéo.

j) O dispositivo deve implementar mecanismo de protegao contra tentativas
consecutivas de PUK invalido, conforme os requisitos de seguranga e homologagao
aplicaveis ao dispositivo.

k) Deve permitir a reinicializagdo segura do dispositivo para seu estado inicial, com
remocgao dos certificados e chaves privadas armazenados e possibilidade de
configuragdo de novo PIN de acesso, conforme os procedimentos previstos pelo
fabricante.

I) Deve permitir a importagéao de certificados e respectivas chaves privadas, quando
tecnicamente aplicavel, para a area de armazenamento do dispositivo, a partir de
arquivos no formato PKCS#12 (PFX/P12), conforme os padrbes aplicaveis.

m) Deve permitir a exportagdo dos certificados publicos armazenados no
dispositivo, sem permitir a exportagédo das respectivas chaves privadas.

n) Deve possuir capacidade de armazenamento de certificados digitais e
respectivas chaves privadas suficiente para permitir a instalagcdo e utilizagao
simultanea de, no minimo, 10 (dez) certificados digitais A3 distintos, sem comprometer
o funcionamento e a seguranca do dispositivo.

0) Deve possuir garantia minima de 1 (um) ano, contado a partir do recebimento
pelo Municipio, contra defeitos de fabricagdo e funcionamento.

5 - LEVANTAMENTO DE MERCADO:

De acordo com experiéncias anteriores em adquirir estes objetos e objetos
similares, ndo ha restrigbes iniciais acerca de qual empresa podera fornecé-lo.
Qualquer empresa apta a fornecer o objeto pretendido e que satisfaga os requisitos do
presente estudo e exigéncias previstas futuramente no termo de referéncia podera
fazé-lo.

6 - DESCRIGAO DA SOLUGAO COMO UM TODO:
Fornecimento de Certificados Digitais A1 e A3 nas formas de e-CPF e e-CNPJ e
tokens para atender as necessidades da Administragdo Publica Municipal, conforme

condi¢Oes, quantidades e exigéncias estabelecidas neste instrumento.

7 - ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:
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A estimativa de consumo projetada para o periodo de 24 meses considera o
histérico de emissées dos ultimos 24 meses e dos tokens solicitados além de
considerar as emissGes anteriores que estariam por vencer, novas nomeagdes de
pessoal e a movimentagao de pessoal ao longo do tempo nos setores em que se faz
uso dos objetos contidos neste Estudo Técnico Preliminar.

8 - ESTIMATIVA DO VALOR DA CONTRATAGAO:
Foram realizadas buscas de contratacbes recentes por outros entes

governamentais com certificados e tokens nas mesmas caracteristicas conforme
tabela a seguir:

1 50 Certificado A1 (e-CPF) R$ 57,66 R$ 2.883,00
2 20 Certificado A1 (e-CNPJ) R$ 56,02 R$ 1.120,40
1 3 200 Certificado A3 (e-CPF) R$ 48,33 R$ 9.666,00
4 10 Certificado A3 (e-CNPJ) R$ 68,80 R$ 688,00
5) 50 Token USB para certificado digital R$ 46,48 R$ 2.323,75

9 - JUSTIFICATIVA PARA PARCELAMENTO:

A justificativa pelo fornecimento dos objetos do presente Estudo Técnico Preliminar
por adjudicagédo por grupo devera ocorrer, uma vez que a aquisicdo de um item de
cada fornecedor pode causar incompatibilidade entre o token e o certificado. Nos
casos em que for necessario a aquisicao de token USB a mesma sera realizada
juntamente com o certificado.

10 - CONTRATAGOES CORRELATAS/INTERDEPENDENTES:

A aquisicdo do objeto ora estudado ndo demanda a realizagdo de contratagdes
correlatas ou interdependentes.

11 - DEMONSTRATIVO DA PREVISAO DA CONTRATAGAO NO PLANO ANUAL DE
CONTRATAGAO - PAC:

O Municipio possui Plano Anual de Contratagbes vigente para o exercicio 2026,
tendo o objeto deste estudo técnico preliminar cadastrado no id 953.

12 - DEMONSTRAGAO DOS RESULTADOS PRETENDIDOS:

Contar com possibilidade de obter certificados em substituicdo aos certificados que
irdo expirar em todas as aplicagbes cabiveis, além da emissao de novos certificados
que venham a se fazer necessarios, garantindo a continuidade de atividades
essenciais, como por exemplo a assinatura e tramitagdo de documentos e processos
com a devida validade juridica.
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13 - PROVIDENCIAS PREVIAS AO CONTRATO:

Entendemos nao haver necessidade de providéncias prévias, uma vez que
devemos aguardar o recebimento do objeto e apds isso conferir se esta de acordo
com o que foi solicitado e destina-los conforme as necessidades ja mencionadas no
presente estudo.

14 - IMPACTOS AMBIENTAIS:

Nao existe impacto ambiental para o fornecimento dos servigos objetos desta
contratagéo.

15 - VIABILIDADE DA CONTRATAGAO:
Declaramos VIAVEL esta contratacdo, tendo em vista tratar-se de subsidio para
seguranga nas transacgdes eletrOnicas, autenticacdo de usuarios, comprovacdo de

identidade e prestagéo continuada de servigos informaticos de suma importancia para
as atividades do Municipio.

Caxias do Sul, 29 de setembro de 2026.

Fernando Brombatti - matr. 8715
Responsavel pela elaboragdo do Estudo Técnico Preliminar - ETP
(ou Equipe de Planejamento instituida por Portaria ou Ordem de Servigo)
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MUNICIPIO DE CAXIAS DO SUL
SECRETARIA MUNICIPAL DE RECURSO HUMANOS E LOGISTICA
DIRETORIA FINANCEIRA, DE COMPRAS E DE LICITAGOES

JUSTIFICATIVA PARA A INADMISSAO DE CONSORCIOS

A Lei n° 14.133/2021 tem como regra a permissado a participagdo de consorcios, inclusive
quando o instrumento for omisso sobre o tema. A Administracao Publica, quando nao permitir a
participacao de licitantes em consércios, deve motivar essa decisdo, justificando as razdes para
tanto.

O ato convocatdrio podera admitir ou nao a participagado de consorcio, sendo essa escolha
um ato discricionario da Administragdo Publica, o que evidentemente nao significa autorizagéo
para decisdes arbitrarias ou imotivadas. Por este motivo, a Autoridade Licitante, dentro do poder
discricionario de melhor conveniéncia e oportunidade decidira pela vedagao ou nido a participagao
de empresas em regime de consaorcio.

A admissdo de participagdo de consércio faz-se necessaria quando em razado das
circunstancias do mercado e/ou a complexidade do objeto tornam problematica a competicao, ou
seja, quando parcela significativa de empresas, isoladamente, ndo dispuser de condigbes para
participar da licitagdo. Dessa forma, a participacdo de empresas reunidas em consércio ampliara o
universo de licitantes, pois possibilitara a juncdo de 2 ou mais empresas para realizacdo de
determinado objeto. (Marcal Justen Filho, Comentarios a Lei de Licitacdes e Contratagbes
Administrativas, 2021).

A jurisprudéncia do TCU traz entendimento que a formagao de consércio tanto pode fomentar
a concorréncia, como cercea-la. Ou seja, a vedagdo ou a admissdo de consércio em licitagao
dever ter em vista possibilitar maior concorréncia, que conforme o caso concreto pode ocorrer em
uma ou outra situacgao (...) (Acordao TCU 2.813/2004 e 1.782/2009).

Com relacdo a presente contratacdo, a vedagdo a participacdo de interessadas, que se
apresentem constituidas sob a forma de consoércio, se justifica na medida em que nas
contratagcdes de bens e servicos comuns, tendo em vista a propor¢ao da demanda do Municipio, €
perfeitamente pertinente e compativel com empresas que atuam em todo territério nacional,
empresas essas que possuem condi¢cdes suficientes para a execucao de objetos dessa natureza,
0 que nao tornara restrito o certame a um pequeno numero de empresas.

Assim sendo, avaliando a realidade do mercado para este objeto, ndo sera permitida a
participacao de empresas reunidas em consércio.



