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TERMO DE REFERENCIA - ADM
1 - DAS CONDIGOES GERAIS DA CONTRATAGAO:

Contratacdo de empresa especializada para prestacdao de servicos de vigilancia eletrénica com
sistema de alarme e CFTV, com instalagdo, manutencao, locacdo de equipamentos e monitoramento de
alarmes em prédios publicos municipais e de circuito fechado de televisdo com cameras e central de
operacdes de CFTV, Rastreamento e gestdo de frota com telemetria para veiculos, Videotelemetria com
sistemas ADAS e DSM com trés cameras internas para veiculos, uma Torre de Monitoramento e
fornecimento de software e aplicativo para protecdo através de botdo de emergéncia em aplicativo (10S e
Android) para utilizacdo em telefones celulares.

Conforme o art. 69, inciso XllI, da Lei n? 14.133/2021, os servicos e bens objeto desta licitagdo sdo
classificados como comuns. Seus padroes de desempenho e qualidade podem ser objetivamente definidos
por meio das especificacdes técnicas detalhadas neste documento. A prestacao de servicos de vigilancia
eletronica, o fornecimento de sistemas de alarme e CFTV, o rastreamento veicular e a disponibiliza¢cdo de
softwares possuem caracteristicas e requisitos técnicos padronizados e usuais no mercado, o que permite
a selecdo da proposta mais vantajosa por meio de critérios objetivos e fomenta a ampla competitividade.

O prazo de vigéncia sera de 12 meses, prorrogaveis pelo periodo previsto na legislagao vigente.

2 - DA JUSTIFICATIVA DA CONTRATAGAO:

A presente contratacdo de empresa especializada se faz necessadria para o fornecimento de
servicos e equipamentos voltados ao videomonitoramento ininterrupto, 24 (vinte e quatro) horas por dia,
com a finalidade de ampliar a seguranga patrimonial e garantir a integridade fisica de cidaddos e
servidores nos espac¢os publicos do municipio de Gramado. Estdo incluidos, mas ndo se limitando a,
escolas municipais, pracas, unidades de saude, prédios administrativos, areas de lazer e demais bens
publicos.

Além do sistema de videomonitoramento, a contratacdo contempla a implementacdo de solucdo
de rastreamento veicular em tempo real, aplicada a frota de veiculos oficiais utilizados pelas diversas
secretarias municipais. Essa funcionalidade permitird maior controle operacional, gestao eficiente da frota,
incremento na seguranca de motoristas e usudrios, bem como maior agilidade no atendimento a
ocorréncias e demandas emergenciais.

Adicionalmente, sera disponibilizado aplicativo de seguranca integrado, com funcionalidades que
possibilitem a comunicacdo direta com forcas de seguranga e orgdos competentes, permitindo o
acompanhamento em tempo real de ocorréncias e atuacdao coordenada em situacdes de risco. Essa
ferramenta contribuira significativamente para uma resposta mais rapida e eficaz frente a eventuais
incidentes.

O escopo da contratacdo inclui, ainda, a instalacdo de torres de videomonitoramento em pontos
estratégicos de grande circulagdo, viabilizando vigilancia em tempo real de locais sensiveis e de alta
movimentacdo. Isso contribuird para a prevencdo de delitos, atos de vandalismo e elevacdo da sensacdo
de seguranca da populacgao.

Dessa forma, a contratacgdo visa fortalecer a seguranca publica do municipio por meio da adogdo
de solugdes tecnoldgicas integradas, permanentes e eficientes, promovendo maior protecdo,
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tranquilidade e bem-estar a comunidade gramadense, aos servidores publicos e aos visitantes.

3 - DA DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO (art. 62, inciso XXIll, alinea ‘c, e art. 40, §12, inciso I, da Lei n2
14.133/2021)

Lote 1: Contratacdo de empresa de monitoramento patrimonial de bens iméveis e Videotelemetria
com sistemas ADAS e DSM com trés cameras internas para 10 veiculos

Lote 2: Contratacdo de empresa para fornecimento de sistema de rastreamento e gestdo de frota
com telemetria para 180 veiculos.

As especificagdes técnicas encontram-se detalhadas em um documento anexo a este Termo de
Referéncia.

4 - REQUISITOS DA CONTRATAGAO (art. 62, XXIII, alinea ‘d’, da Lei n® 14.133/21):

o Todos os equipamentos e materiais utilizados devem ser novos, sem uso prévio, que atendam as
especificagdes técnicas estabelecidas no termo de referéncia;

e E vedada a subcontratacdo;
Garantir a entrega no prazo maximo estipulado, com todos os itens descritos no termo de
referéncia;

® Os certificados necessarios para cada itens, deverdo ser entregues junto com as propostas e estao
relacionados no arquivo de especificagGes técnicas, anexo a este processo;
Garantir suporte técnico durante todo o periodo de contrato;
Destacar claramente na proposta a marca e modelos de equipamentos e materiais ofertados;

® Apresentar catdlogos dos fabricantes que comprovem as especificagdes técnicas dos
equipamentos e dos materiais;

o Sera realizada prova de conceito com objetivo de aferir a solucdo ofertada pela empresa
concorrente;

e Para todos os sistemas e softwares que componham a solugdo oferecida pela empresa contratada,
deverdao ser disponibilizados usuarios de gestdo para a area de Tecnologia da informacdo da
prefeitura de Gramado.

5 - DA PROTEGAO DE DADOS PESSOAIS (LGPD):

A Contratada, na qualidade de Operadora de Dados Pessoais, obriga-se a tratar os dados pessoais
a que tiver acesso em razdo da execugdo deste Contrato, estrita e unicamente para o cumprimento do
objeto contratual e em conformidade com a Lei n2 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais -
LGPD), demais legislagOes pertinentes e as diretrizes da Contratante (Controladora de Dados).

A Contratada sera integralmente responsavel por qualquer descumprimento, sem prejuizo das
penalidades aplicaveis. Para tanto, deverdo ser observados os seguintes requisitos:

Finalidade e Base Legal: O tratamento de dados pessoais pela Contratada sera restrito a(s)
finalidade(s) especifica(s) e legitima(s) da execugao do objeto contratual.
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Direitos dos Titulares: A Contratada deve assegurar e facilitar o pleno exercicio dos direitos dos
titulares de dados pessoais, em conformidade com os artigos 17 a 22 da LGPD. Isso abrange, mas nao se
limita ao Acesso aos dados pessoais, a correcdo de dados incompletos, inexatos ou desatualizados, a
eliminacdo de dados desnecessdrios ou tratados em desconformidade com a LGPD, a portabilidade dos
dados, a revogacdo do consentimento, quando aplicavel. Para tanto, a Contratada devera implementar
procedimentos internos eficazes para atender as requisicdes dos titulares de forma tempestiva e
adequada, reportando-as a Contratante em até 2 (dois) dias Uteis e prestando o suporte necessario para o
atendimento.

Seguranga e Protecdo de Dados: A Contratada implantard e mantera medidas de seguranca

técnicas e administrativas aptas a proteger os dados pessoais contra acessos ndo autorizados, situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito dos dados, garantindo a confidencialidade, integridade e disponibilidade das
informacdes.
Tais medidas deverdo estar em conformidade com os artigos 46 a 50 da LGPD e com as melhores praticas
de seguranga da informacdo, e serdao detalhadas, quando necessario, em anexo especifico ou politica de
seguranca a ser fornecida pela Contratante, que podera realizar ou solicitar auditorias e inspecGes para
verificar a conformidade.

Encarregado: A Contratada nomeard formalmente seu Encarregado pelo Tratamento de Dados
Pessoais (DPO), comunicando a Contratante seus dados de contato.

Este profissional atuara como o elo de comunicacdo entre a Contratada, a Contratante, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD) no que concerne ao presente Contrato.

Responsabilidades: A Contratada, na qualidade de Operadora, atuard sob as instrucGes da
Contratante (Controladora). A Contratada serd total e exclusivamente responsavel por quaisquer danos
aos titulares ou a Contratante resultantes do tratamento inadequado ou ilicito de dados pessoais
praticado por ela ou por terceiros. Adicionalmente, estara sujeita as penalidades administrativas da LGPD
(Art. 52) e as sangdes contratuais aplicaveis, sem prejuizo de sua responsabilidade civil e criminal.

Compartilhamento de Dados: Para a execugao do contrato, qualquer compartilhamento de dados
pessoais da Contratada com terceiros requer autorizacao prévia e expressa por escrito da Contratante. Tal
compartilhamento deve aderir estritamente a LGPD, assegurando que os terceiros adotem medidas de
protecdo alinhadas as estipuladas neste Termo de Referéncia. A Contratada mantém a responsabilidade
integral pelo tratamento de dados efetuado por terceiros subcontratados.

Consentimento: Se o tratamento de dados pessoais exigir consentimento, a Contratada deve
coleta-lo e registra-lo de maneira livre, informada e inequivoca, seguindo os artigos 72 e 82 da LGPD. Além
disso, a Contratada precisa criar formas para que o titular possa retirar seu consentimento facilmente a
qualguer momento, e deve informar a Contratante imediatamente sobre qualquer pedido de revogacao
recebido.

Acesso a Sistemas e Redes (Contas de e-mail Institucionais): Para cada colaborador da
Contratada que necessitar de acesso a sistemas de gestdo, servicos em nuvem, rede interna ou outros
recursos tecnoldgicos da Contratante que exijam identificacdo e autenticacdo individual para a execucdo
do objeto contratual, a Contratada devera cumprir as seguintes obrigacdes:

Fornecimento e Gestao de Contas Institucionais: Para cada colaborador que necessitar de acesso,
a Contratada sera responsdvel por criar e gerenciar contas de e-mail com dominio proéprio (ex:
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@nomedaempresa.com.br) para seus colaboradores, destinadas exclusivamente as atividades
relacionadas ao contrato.

Credenciamento e Identificagdo: Antes do inicio das atividades de cada colaborador que
necessitar de acesso, a Contratada deverd fornecer a Contratante, e manter atualizados, os seguintes
dados: conta institucional de e-mail, nome completo, CPF e funcdo do colaborador. Estas informacdes sao
essenciais para o devido credenciamento e gestdo de acessos aos sistemas e redes da Contratante.

Gestao de Senhas e Acesso: As senhas de acesso geradas para as contas institucionais e para os
sistemas da Contratante (quando aplicavel) sdo de responsabilidade do colaborador e da Contratada,
devendo seguir as politicas de seguranca da informacdo da Contratante.

E expressamente vedado o compartilhamento de credenciais de acesso entre colaboradores ou
com terceiros.

Seguranga e Boas Praticas de Acesso: As senhas de acesso as contas institucionais e aos sistemas
da Contratante (quando aplicdvel) sdo de responsabilidade do colaborador e da Contratada, devendo
seguir rigorosamente as politicas de seguranca da informacdo da Contratante.

E expressamente vedado o compartilhamento de credenciais de acesso entre colaboradores ou
com terceiros.

Os colaboradores da Contratada deverdo observar todas as politicas e normas de seguranca da
informacdo da Contratante durante o uso dos sistemas e acesso a rede, incluindo, mas nao se limitando a,
a protecao contra malware , o uso de redes seguras e o reporte imediato de qualquer incidente de
seguranga.

Desligamento e Bloqueio de Acesso: Em caso de desligamento, afastamento ou substituicdo de
qualquer colaborador que possua acesso a sistemas ou redes da Contratante, a Contratada devera:

Comunicar imediatamente a Contratante, em até 2 (dois) dias Uteis apds o conhecimento do fato,
para que o acesso do colaborador seja desativado.

Assegurar a imediata inativacdo da conta de e-mail institucional do colaborador em seus préprios
sistemas, se for o caso.

Garantir a transferéncia de conhecimento e a continuidade das atividades sem prejuizo para a
Contratante.

Responsabilidade por Uso Indevido: A Contratada sera integralmente responsavel por qualquer
uso indevido das contas institucionais ou acessos concedidos, bem como por quaisquer danos ou
infracOes a seguranca da informacgdo ou a Lei Geral de Protecdo de Dados Pessoais (LGPD) decorrentes da
falha em cumprir as disposi¢des desta cldusula.

5.1 - Do Armazenamento e Acesso aos Registros:

A CONTRATADA deverd armazenar os dados e imagens de eventos pelo prazo minimo de 30
(trinta) dias, conforme detalhado no Documento de Especificagdes Técnicas. Ao término da vigéncia
contratual, a CONTRATADA devera assegurar a Administragdo Municipal o acesso e a transferéncia de todo
o histérico de dados e registros de propriedade do Municipio, em formato a ser acordado entre as partes.

6 - DA EXECUCAO DO OBJETO:

A execucdo do objeto serd realizada mediante prestacdo continua de servicos mensais,
abrangendo a instalacdo, operacdo, manutencdo e suporte de sistema de videomonitoramento e
rastreamento veicular para os bens méveis e imdveis da Prefeitura Municipal de Gramado.
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A contratada serd responsavel por:

Realizar o levantamento técnico inicial e apresentar projeto e plano de implantacdo para
aprovag¢do da contratante;

Disponibilizar, instalar e manter todos os equipamentos necessarios ao funcionamento do sistema,
em regime de comodato ou locacgao;

Construir toda infraestrutura necessaria para instalacdo dos sistemas;

Garantir o funcionamento ininterrupto dos servicos de videomonitoramento 24h, rastreamento
em tempo real da frota municipal e aplicativo de seguranca;

Fornecer suporte técnico e manutencdo corretiva/preventiva durante toda a vigéncia contratual;
Capacitar os servidores indicados pela contratante para uso adequado das ferramentas fornecidas;
Emitir relatérios mensais com informacgGes operacionais e estatisticas dos servigos prestados.
Devera indicar um preposto para tratar de assuntos relacionados aos objetos contratados.
Comprovar que mantém todos os critérios técnicos de habilitacdo comprovados e avaliados no
momento da contratagdo.

A garantia minima dos equipamentos durante toda a vigéncia do contrato.

Segue em anexo o Cronograma Fisico-Financeiro.

7 - DA GESTAO DO CONTRATO:

As quantidades das unidade dos itens é estimativa, a administracdo ndo garante que todas as

unidade serdo ativadas até o final do periodo de contrato;

A indicacdo da gestdo e fiscalizagdo do contrato estd em documento anexo a este termo de

referéncia.

Lote 1:
Um gestor;
e Um fiscal administrativo de cada secretaria (Adm/Saude/Educacdo);
Fiscalizagdo técnica:
o Um fiscal técnico da area de patrimoénio do municipio;
o Um fiscal técnico da secretaria da administracao;
Lote 2:
Um gestor;
Um fiscal administrativo;
o Um fiscal técnico da area de frotas do municipio;

A solicitagdo de inicio da implantagao sera feita pelo fiscal gestor do contrato, através do envio de

documento oficial para o preposto indicado pela empresa vencedora.

Os detalhes técnicos de como se dard a execuc¢do estdo no documento de especificagdes técnicas,

anexo a este termo de referéncia.
7.1 - Critérios de Avaliagao e Fiscalizagdo do Contrato:

A execucdo do contrato serd avaliada pela equipe de gestao e fiscalizagdo, que atestara os servigos

prestados mediante a verificacdo do cumprimento das seguintes obrigacdes, entre outras especificadas
neste Termo e em seus anexos:
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7.1.1 Funcionamento Ininterrupto: Conformidade com a garantia de funcionamento ininterrupto dos
servigos de videomonitoramento 24h, rastreamento em tempo real e aplicativo de seguranca.

7.1.2 Prazos de Manutencdo: Atendimento ao prazo maximo de 24 (vinte e quatro) horas para
manutencgdes e para a substituicdo de equipamentos que apresentem defeito.

7.1.3 Prazo de Instalacdo: Cumprimento do prazo total de 90 dias para a instalacdo de todos os objetos
determinados na ordem de servico, a contar da emissdao da mesma.

7.1.4 Qualidade da Instalagdo e Infraestrutura: Adequacdo da infraestrutura construida e dos materiais
utilizados as especificacdes técnicas, mediante aprovacdo prévia de projeto pela drea de patrimonio do
municipio.

7.1.5 Treinamento: Realizacdao do treinamento completo para os servidores indicados pela contratante,
conforme as cargas hordarias e os temas definidos no Documento de Especificacdes Técnicas.

7.1.6 Entrega de Relatérios: Emissdo de relatérios mensais com informagdes operacionais e estatisticas
dos servigos prestados

8 - DOS CRITERIOS DE MEDIGAO E DE PAGAMENTO:

A medicdo dos itens sera em unidades dos itens fornecidos durante o periodo de prestacdo dos
servigos.

O pagamento sera efetuado em 30 (trinta) dias ap0ds a liquidagcdo da Nota Fiscal dos equipamentos
devidamente visada pelo responsavel pela fiscalizagao.

Para o lote 1 o faturamento devera ser dividido em 3 notas fiscais distintas, uma para secretaria da
Administracdo, uma para secretaria da Saude e outra para secretaria da Educacdo.
8.1 Medicdo e Pagamento da Central de Monitoramento (Item 11 do Lote 1):

e Para o Item 11, a licitante vencedora deverd apresentar em sua proposta uma Planilha de
Composicdo de Custos, detalhando o valor mensal de cada um dos componentes do item
(Servidor, Storage, Estacbes de Trabalho, Videowall, Nobreak, Licencas, Infraestrutura e Contrato
de Manutencdo). O valor mensal do servico de opera¢dao humana (funcionarios 24h) devera ser
apresentado em uma linha de custo separada.

® A ativacdo dos componentes da Central de Monitoramento, especialmente o servigo de operagdo
humana, ocorrerd sob demanda da Administracdo, mediante Ordem de Servico expedida pelo
Gestor do Contrato.

e O faturamento mensal referente ao Item 11 correspondera exclusivamente a soma dos custos dos
componentes que foram formalmente ativados e mantidos em operacao durante o periodo de
medi¢do. Componentes ndo ativados ndo gerardo custos para a Contratante.

9 - DO VALOR DA CONTRATAGAO:

Tabela com os itens e valores de locagéo

Qtd. para |Média Banco de

Lote Item Descrigdo do item UNIDADE Q71D 12 meses |Pregos:

Compras e Licitacbes

Av. das Horténsias, 2029 - Centro - Cep 95670-000 - Gramado - RS - Telefone (54) 3286 0200

Jfcipm.com.br/p18f1a56f2 ee80.

E,L ESTE DOCUMENTO FOI ASSINADO EN): 26/08/2025 16:48 -03:00 -03
PARA CONFEREMCIA DO SEU CONTEUDO ACESSE https

Elit



= Prefeitura de SECRETARIA DA

2@7s GRAMADQO | ADMINISTRAGAO

N "("""é‘/‘l;«:sf"‘

Alarmes: Pacote de servicos:

Prestacdo de Servico de UNMES
Monitoramento com pronto | (unidade
1 1 atendimento més) 85 1020

RS 296.718,00

Alarmes: Kit para instalagao
de alarme em posto
municipal, incluindo Central
de Alarme Monitoravel,
Bateria, teclado, sirene,
adequacao para alimentacao
elétrica, conexdo com a rede
do municipio, tubulagao,

todos equipamentos em UNMES
comodato e contrato de (unidade
1 2 manutencdo més) 85 1020

RS 375.472,20

Alarmes: Sensor IVP Passivo
Interno, Cabeamento,
Conectores, equipamentos UNMES

locados e contrato de (unidade
1 3 manutengao més) 910 10920

RS 233.797,20

CFTV: Camera IP Interna,
Caixa de Passagem,
Cabeamento, Conectores, UNMES
equipamentos locados e (unidade
1 4 contrato de manutencdo més) 516 6192

RS 353.810,88

CFTV: Camera IP Externa,
Caixa de Passagem,
Cabeamento, Conectores, UNMES
equipamentos locados e (unidade
1 5 contrato de manutencao. més) 333 3996

RS 439.759,80

CFTV: Kit para instalacao de
cameras em posto municipal,
incluindo Gravador de 4
canais, HD, Switch POE, Rack,
Nobreak, adequacdo para
alimentacao elétrica, conexao
com a rede do municipio,

tubulacdo, todos UNMES
equipamentos em comodato | (unidade
1 6 e contrato de manutencdo més) 37 444

RS 238.570,08
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CFTV: Kit para instalacdo de
cameras em posto municipal,
incluindo Gravador de 8
canais, HD, Switch POE, Rack,
Nobreak, adequacdo para
alimentacao elétrica, conexao
com a rede do municipio,

tubulacdo, todos UNMES
equipamentos em comodato | (unidade
e contrato de manutengao; més) 31 372

RS 282.816,72

CFTV: Kit para instalacdo de
cameras em posto municipal,
incluindo Gravador de 16
canais, HD, Switch POE, Rack,
Nobreak, adequacao para
alimentacdo elétrica, conexao
com a rede do municipio,

tubulacao, todos UNMES
equipamentos em comodato | (unidade
e contrato de manutencgao més) 41 492

RS 487.114,44

Fornecimento de software e
aplicativo para protecdo as
escolas: Através de botdo de
emergéncia em aplicativo (10S
e Android) para os telefones | UNMES
celulares dos professores (unidade

municipais. més) 1 12

RS 31.200,00

10

Video Telemetria: Contrato de
Manutencado + Licenciamento | UNMES
de Software + Locacgdo de (unidade
todos equipamentos més) 10 120

RS 53.580,00

11

Central de Monitoramento:
Central de Monitoramento
com Servidor, com
funcionario(s) disponivel(is)
durante 24 (vinte e quatro)
horas. Storage, 2 Estacbes de
Trabalho, Videowall Completo
com 4 Monitores, Nobreak UNMES
Senoidal Online, Licencas de | (unidade

Software, Infraestrutura mes) 1 12

RS 595.711,68
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= Prefeitura de SECRETARIA DA

2@7s GRAMADQO | ADMINISTRAGAO

N "("""é‘/‘l;«:sf"‘

Elétrica e Ldgica, todos
equipamentos locados e
Contrato de Manutencao.

UNMES
(unidade
1 12 Cémera Corporal més) 4 48 RS 46.560,00

UNMES
(unidade
1 13 Torre de monitoramento mes) 1 12 RS 60.375,00

TOTAL PARA 12 MESES LOTE 1:| RS 3.495.486,00

Rastreamento e Gestdo de
Frota com telemetria:
Contrato de Manutengao +
Licenciamento de Software + [ UNMES

Locagdo de todos (unidade
2 1 equipamentos més) 180 2160 RS 203.623,20

TOTAL PARA 12 MESES LOTE 2: RS 203.623,20

10 - DA ADEQUAGCAO ORCAMENTARIA:
® Secretaria da administracdo:
o Dotag0es: 104;
® Secretaria da Saude:
o DotagBes: 1119 e 1123;
e Secretaria da Educacgao:
o Dotacdes: 185, 206, 234, 256 e 920.
Gramado, 26 de agosto de 2025.

Assinado eletronicamente

or:
FERNANDA WILTGEN
‘ COORDENADOR DE
P TECNOLOGIA DA INFORMACAO
“& 26/08/2025 16:48:21

Assinatura digital avangada com certificado digital ndo ICP-

"' Fernanda Wiltgen
Coordenadora de Tl - Matricula n2 16604-1

Ciente:

Assinado eletronicamente

or:
EBORA BRANTES PRUX DA
" SILVA o Ad
~ Secretéaria da Administracéo
ST 56/08/2025 165200

Assinatura digital avangada com certificado digital nao ICP-
Brasil.

Compras e Licitacbes
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