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1. Dados da Proposta

Floriandpolis, 22 de julho de 2024.

BRIGADA MILITAR DO ESTADO DO RIO GRANDE DO SUL
Av dos andradas, 522, Comando geral da bm - Centro
PORTO ALEGRE / RS

CEP: 90200-020

CNPJ: 89.175.541/0001-64

Ref.: PROPOSTA COMERCIAL: DRM 823-5/2023

Atendendo sua solicitagdo, enviamos nossa proposicdo de acordo com as
informagdes encaminhadas por sua instituicdo, seguida da avaliagdo de
nossa equipe técnica. Estamos certos de que a solugcdo proposta esta

apropriada para suprir suas necessidades.

Desde ja agradecemos a oportunidade e nos colocamos a disposicao para

prestar qualquer esclarecimento que se faca necessario.

ACTION CONSULTORIA E REPRESENTAGAO COMERCIAL
Edmundo Fortkamp / lvan Empinotti
(48) 99981-7643 / (48) 99933-9289

edmundo.fortkamp@gmail.com
ivan.empinotti@gmail.com

DIGITRO.COM
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2. A Empresa

Somos uma empresa 100% brasileira e temos como propdsito desenvolver
tecnologias para um mundo melhor. Pioneiros no setor de tecnologia em Floriandpolis,
temos 46 anos de atuagdao nos mercados publico e privado pautados pela constante busca
por inovacgao.

Com atuagdo no Brasil e na América Latina, oferecemos produtos e servigos
customizados, além de suporte técnico especializado, destacando no portfélio de produtos
e servicos, diversas aplicacbes estrategicamente desenhadas para o mercado de
seguranga publica, atendendo, assim, as expectativas das agéncias de seguranga e seus
especificos aportes tecnolégicos.

Com uma histéria consolidada no mercado nacional, a Digitro participa ao longo de
décadas de licitagdes publicas, atendendo aos diversos requisitos legais que amparam as
leis n° 8.666 e n° 14.133. A empresa se destaca pela transparéncia e idoneidade que o
processo exige ao longo desses anos, sendo referéncia no mercado de seguranga, tendo
alcangado diversos reconhecimentos como atestados e certificagdes.

A Digitro possui escritorios regionais instalados nas principais capitais brasileiras,
com uma rede de representantes comerciais e técnicos. Esta presente em todos os
Estados da federagao, subsidiando solugdes de inteligéncia para a area de seguranga
publica. A Digitro é reconhecida e conceituada como uma empresa que desenvolve
tecnologia de ponta, compativel com os mais exigentes padrées de qualidade, motivo de
orgulho para seus sdcios e colaboradores.

Atestados e Certificagoes

A empresa investe permanentemente em qualidade, por isso mantém a certificagédo
ISO 9001 desde 1996. Possui certificagdo da Associagao Brasileira das Empresas de
Software (ABES), que atesta a empresa como a Unica desenvolvedora e detentora dos
direitos autorais, comercializagdo, manutencao, atualizagcdo e suporte técnico dos produtos
do portfélio Intelletotum.

E certificada também pela Associagdo Brasileira da Industria Elétrica e Eletronica
(ABINEE) e uma das primeiras empresas a receber a CERTICs, reconhecimento dado a
Digitro por atender a condicdo de bem de informatica e automacgdo, resultado de
desenvolvimento e inovagéo tecnoldgica realizados no pais.

DIGITRO.COM
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Dados da Empresa
DIGITRO Tecnologia S.A.

R. Sofia Quint de Souza, 167
Florianépolis-SC

CEP 88085-040

CNPJ 83.472.803/0001-76
IE 250.545.853

Dados da Empresa para Elaboragao de Contrato
Dados do representante legal:

Milton Joao de Espindola

RG: 498.178

CPF: 251.985.059-00

Nacionalidade: Brasileiro

Estado civil: Casado

Profissdo: Engenheiro Eletricista

DIGITRO.COM
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3. Escopo da Proposta:

Guardiao Web

A solucdo de interceptacao legal para telefonia e provedores de internet
que automatiza o processo de gestdo e aquisi¢dao de dados, mantendo a

cadeia de custddia prevista na legislagao brasileira.

Fornecido na forma de um Appliance modular, seus recursos permitem que o

usuario realize a gestao de suas operagdes de investigagdo com:

e Conformidade: Segmentando acessos e realizando uma auditoria
completa, mantendo a cadeia de custédia da prova.
e Eficiéncia: Disponibilizando interfaces de analise especializadas para

cada padrao de informacéo.

Sua arquitetura modular permite ainda construir uma infraestrutura dualizada
dos seus servigos, garantindo a alta disponibilidade dos seus recursos e
fornecendo a instituicdo, uma solu¢do com um grau de confiabilidade

compativel com a natureza das atividades que apoia.

DIGITRO.COM
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Guardiao Online

A solugdo de aquisig¢do, processamento e andlise de grandes volumes
de dados, coletados e armazenados pelos grandes provedores de
servicos na nuvem, mantendo a cadeia de custdédia prevista na

legislagdo brasileira.

Fornecido na forma de um Appliance modular, seus recursos permitem que o

usuario realize a gestao de suas operagdes de investigagdo com:

4. Conformidade: Segmentando acessos e realizando uma auditoria completa,
mantendo a cadeia de custddia da prova.

5. Eficiéncia: Disponibilizando interfaces de analise especializadas para cada
padrao de informagao.

6. Robustez: Projeto técnico que integra na forma de clusters, diversos
servidores de alta performance, que armazenam e processam grandes

volumes de dados em formato de computacao distribuida.

Sua arquitetura modular permite ainda construir uma infraestrutura dualizada
dos seus servicos, garantindo a alta disponibilidade dos seus recursos e
fornecendo a instituigdo, uma solugdo com um grau de confiabilidade

compativel com a natureza das atividades que apoia.

DIGITRO.COM
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7. Principais Funcionalidades

Item

Descricao

Médulo de Interceptagéo
Telefénica

Este modulo tem por fungéo principal a interligagdo com operadoras
de servico de telefonia fixa através de entroncamentos analégicos ou
digitais, permitindo a interceptacdo de telefonia fixa via
redirecionamento de DDR ou por linha privativa (LP) analégica. Além
disso, também permite a interligacdo com operadoras de telefonia
movel, através de link digital do tipo E1 com sinalizagdo R2D ou
ISDN, devendo ser possivel, através de um Unico entroncamento,
monitorar alvos de todas as operadoras, simultaneamente, através
do encaminhamento das ligacdes para ramal DDR.

Maodulo
Inteligéncia & Investigacdo

Disponibiliza ferramentas de analise e investigacado viabilizando
atividades exploratérias usando ferramentas analiticas: rede de
relacionamentos, temporais, e outras sobre dados com caracteristica
de Big Data obtidos de diversas fontes.

Maodulo
Administracao e Auditoria

Este moédulo € responsavel por disponibilizar as ferramentas
necessarias para realizar os cadastros e edicdes de todas os
elementos administrados pelo sistema, além de promover um registro
histérico completo das agdes que foram tomadas e os seus autores,
comprovando assim a cadeia de custodia das provas dentro do
sistema.

Modulo
Base de Conhecimento

A base de conhecimento & responsavel por receber, de maneira
organizada, os dados obtidos das fontes de informacdo externas a
fim de proporcionar a ftransformagcdo da informagdo em
conhecimento.

DIGITRO.COM
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8. Descrigao do Médulo Inteligéncia & Investigagao

Item

Descrigao

Anadlise Grafica Estruturada

Importagdo de dados manualmente (formato texto) para exibicao
em formato de graficos, tabelas, listas para serem utilizados
inclusive nas demais ferramentas, a exemplo da Analise Vinculos.

Georreferenciamento

Apresentacdo de dados georreferenciados, plotados em mapas
nativos via IBGE. Google Maps ou outros mapas/servicos sao
disponiveis opcionalmente.

Analise de redes sociais

Coleta, armazenamento em custddia legal (de acordo com a
legislagado vigente), analise de conteudo, com base nos dados das
postagens, independente de edigao/eliminagéo da fonte original.

Analise de vinculos e
cronolégica

Explicitagdo dos relacionamentos ocultos encontrados na base de
conhecimento, gerados a partir da correlagéo entre unidades de
informacdo dispostas em diferentes fontes de informagéo,
também possibilitando o comportamento e a evolugdo temporal
dos relacionamentos.

Analise textual

Busca ontolégica e panoradmica em fontes de dados textuais,
permitindo a apresentacdo dos resultados de acordo com a
relevancia contextualizada, bem como com a apresentagédo
consolidada dos resultados.

Ontologia

Filtros e correlagdo semantica de contetdo e contexto

Monitoramento de coletas

Geracéo de alertas para  monitoramentos  textuais,
contextualizados e a partir dos atributos presentes na base de
conhecimento e respectivo pacote de fontes.

Relatério de Inteligéncia

Consolidagéo das informagdes geradas a partir das andlises dos
dados obtidas com as ferramentas de andlise da solugéo, a partir
de modelos pré-formatados. Possibilita a geragdo automatizada
de relatérios com base em informacdes dispostas na base de
conhecimento

DIGITRO.COM
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9. Servicos e Suporte

e Modelagem da base de conhecimento de telefonia.

e Modelagem da base de conhecimento para iOs e Android.

e Modelagem da base de conhecimento para o extrato de dados do Facebook,

Instagram e WhatsApp.

e Modelagem da base de conhecimento para o processamento de arquivos.

10. Escopo do fornecimento

Descritivo

Valor

Hardware Guardiao

R$ 256.344,05

Guardiao Web + Guardiao Online

Usuarios Simultaneos: 05

Alvos moveis: 150

Processamento e armazenamento: 10 Terabyte

Fontes de dados: Android + iOS + Extrato Facebook, Instagram e
WhatsApp + Arquivos Genéricos

Treinamento

Implantacao

R$ 1.736.183,95

Médulo de inteligéncia artificial
Reconhecimento facial
Reconhecimento de caractere
Transcrigao automatica de audio
Treinamento

Implantacao

R$ 750.000,00

TOTAL

R$ 2.742.528,00

11. Valores e condi¢cdes de pagamento

Valor para a condigao a vista

R$ 2.742.528,00

DIGITRO.COM
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12. Prazo de entrega

O prazo de entrega da solugao ofertada é de até 60 dias a contar da assinatura do

contrato.

13. Validade da proposta

A presente proposta tem validade de 60 (sessenta) dias. Apos este periodo os itens

e valores poderao sofrer alteracoes.

14. Observacgoes

Esta proposta nao contempla o fornecimento de nobreak para a solugao.

O modulo de armazenamento que integra este projeto, considera o fornecimento de
um Appliance Digitro, composto por Hardware e Software, responsavel por
armazenar o conteldo em seus discos rigidos e permitir que o cliente realize a copia
do conteudo, de forma criptografada, para:

e Servigos de armazenamento em nuvem.

e Servidores proprios

O servico de armazenamento em nuvem néao esta incluido nesta proposta.

DIGITRO.COM
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Esta proposta contempla a garantia e o suporte técnico em regime de 24 horas, 07
dias por semana, pelo prazo de 12 (doze) meses para o objeto desta proposta

comercial. Faz parte da garantia e suporte:

e Manutencao Preventiva;
e Manutengao Corretiva;

e Suporte Técnico;

e Atualizagdes de Versoes;

e Supervisdo remota de equipamento (NOC - Network Operations Center).

15. Descricao Técnica

O IntelleTotum possui arquitetura modular que permite expansao e parametrizagao
adicionais (servigos da Digitro sob consulta) para permitir a expansédo da solugao

nas instituicdes que o adotam como plataforma de inteligéncia estratégica.

Possui robusta seguranca e auditoria garantindo, respectivamente, a entrega de
acesso compartimentalizado ao conteudo e um mapeamento completo de sua

utilizacao.
A criticidade de acesso as informacbes produzidas no sistema sdo controladas
através de trés recursos principais: Nivel organizacional, Perfis de acesso e o

Mddulo de auditoria.

O nivel organizacional permite o controle do acesso ao sistema, através da

possibilidade de replicagdo da estrutura organizacional do érgao dentro da aplicagao

DIGITRO.COM

Informagao restrita. 12

14/08/2024 17:47:09 BM/DLP-DLOG/322208001 PARA ASSINATURA DA CH DA DIV LOG

23120300180710

348



’)) P ROA Processos
Administrativos e-Gov

>

T 10

O
b
I

digitro.

e o credenciamento de acesso as informagbes e dados, presentes no sistema de

acordo com a vinculagao organizacional dos usuarios.

O perfil de acesso, permite controlar as permissdes sobre a utilizagdo dos médulos
existentes no sistema, bem como o compartihamento e recebimento de
documentos, facilitando a gestdo e organizagdo das atividades administrativas

relacionadas a atribuicéo de privilégios.

O moédulo de auditoria registra, de forma individualizada, todas as atividades
executadas nos aplicativos (médulos) IntelleTotum, garantindo assim a cadeia de
custédia da informagdo, por meio da rastreabilidade, preservando a

confidencialidade, disponibilidade e integridade do sistema.

Como principais caracteristicas da plataforma, destaca-se:

e Totalmente Web, desenvolvido seguindo os padroes HTML5 e CSS3 que
introduzem uma série de avangos, como:

o Melhor usabilidade: Criagcdo de aplicagdes com funcionalidade,
velocidade e experiéncia de aplicacbes desktop. Mas, diferente do
desktop, aplicagdes construidas para web alcangam uma audiéncia
muito maior, incluindo uma faixa maior de dispositivos, aumentando o
alcance de um unico sistema instalado na instituigao;

o Suporte avangado a multimidia e graficos: O navegador tornou-se uma
plataforma avangada para animacgobes, conteudo multimidia, ou seja,
tudo o que necessitar de forma grafica, elevando de forma significativa

a Qualidade de Experiéncia do usuario;

DIGITRO.COM
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o Melhorias de seguranga: O HTMLS5 e os browsers modernos que o
suportam incluiram novos padrdes de seguranca. O suporte nativo a
caracteristicas avangadas também reduz a necessidade por plugins,
diminuindo a possibilidade de vulnerabilidades no browser;

Possibilidade de acessar sistema em diversas janelas do navegador;
Capacidade de sincronizagdo de conteudo entre as diferentes janelas do
navegador;

Navegacao através de teclas de atalho;

Eficiéncia na execucdo da aplicagcdo com o carregamento das aplicagbes na
medida em que sao solicitados pelo usuario;

Melhoria de Desempenho: A utilizagdo de caracteristicas como Offline APls,
Web Workers, novos motores Javascript e de técnicas como minimizacao do
uso de banda, tempo de conex&o ao servidor, compressdo de arquivos e
chamadas assincronas permitem aperfeigoar o desempenho no navegador;
Reducdo de custo de administracdo: Aplicagcdes desktop precisam ser
instaladas individualmente em cada computador, enquanto aplicagbes Web
sdo acessadas a partir de um clique fazendo, inclusive, com que a atualizagao
de um grande numero de computadores seja uma tarefa trivial. Usuarios nao
precisam se preocupar com lembretes sobre atualizagdes ou terem sua
produtividade interrompida pela necessidade de ajustes, instalagdes e
reinicializagbes de seu equipamento, diminuindo também a necessidade de
interferéncias pelas equipes de TlI;

A aplicagao pode ser acessada a partir de diferentes navegadores (browsers)
Web, como Mozilla Firefox e Google Chrome. E garantida a compatibilidade

com diferentes sistemas operacionais, incluindo Windows e Linux. Nao ha

DIGITRO.COM
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diferengca na forma de trabalho: a qualidade permanece a mesma,

independente do sistema operacional utilizado.

DIGITRO.COM
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a. Descricao detalhada do Médulo Administragcdao &
Auditoria
Figura 1 - Tela do médulo de administragdo do IntelleTotum
| + Novo Usuario
_ Geral Acesso a Inferface
Nome*: Nivel Organizacional* Login:
Perfis de Acesso Usudrio 1 Nivel Principal Usuariot
Dados Pessoais Observagdo:
Encaminhamentos
Cperadores
L= EnEE Operagbes Contato Expirar Senha:
acada dias
éz:\ircai[t;:a\leragén de senha
no préximo login
Mivel de Sigila
B2 - Ostensivo
Blogueio de Usuario Situacdo do Usuaric
Usudrio
< Bloquearem |10 dias sem acesso Situagdo Desblogueado v
Ativo
Bloguear senha a partir de
Permite que sejam cadastradas todas as informagdes necessarias para utilizagdo do
sistema, possibilitando:
e A criacdo e manutencao de usuarios;
e A criacdo e manutencao de diferentes perfis e niveis de acesso a cada usuario;
DIGITRO.COM
Informacgao restrita. 16
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e A criagdo e manutencado de uma estrutura organizacional que permita a distribuicao
dos usuarios de acordo com a estrutura hierarquica da sua instituicao;

e O gerenciamento de pessoas credenciadas para receber os documentos e/ou midias
produzidos pelo sistema;

e A criacdo e manutencao das ontologias utilizadas pelo sistema;

e A gestdo de usuarios e recursos consumidos por eles na utilizagao do sistema;

e A emissao e programagao de relatdrios de dados cadastrais e gerenciais do sistema;

e A auditoria completa de todas as acbes executadas no sistema, informando por
quem, quando, onde e o que foi feito no sistema por usuario;

e A realizacdo de backup de forma manual ou programada de todas as informacoes
capturadas no sistema;

e A realizagdo de backup incremental de todas as informagdes capturadas pelo
sistema;

e A realizagdo de backup de operagbes especificas, facilitando a localizagdo e
restauragéo de informacgdes especificas;

e O gerenciamento de coleta de informagdes em fontes ndo-estruturadas, como, por

exemplo, fontes de midia.

b. Descrigcao detalhada do Modulo Base de Conhecimento

A base de conhecimento é o modulo do sistema responsavel por organizar as informagdes
obtidas das diversas fontes, privilegiando a recuperagédo do conhecimento produzido,
independente da forma original de aquisicdo dos dados. Esta organizagdo é realizada a
partir do mapeamento de unidades de informagado necessarias para representagao do

conhecimento, em projeto que prevé a execucgéo das seguintes atividades.

DIGITRO.COM

Informagao restrita. 17
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Principais recursos:

Criagdo de uma Base de Conhecimento unificada, prépria da organizagdo, através
da coleta automatica das informagdes de diferentes tipos de fontes de dados, ex.:
banco de dados, paginas web, documentos, etc., através de integragcdes que
realizam o registro do dado original dentro do IntelleTotum;
Analise e pesquisas na Base de Conhecimento, mesmo que a informagéao coletada
tenha sido apagada na fonte original;
Importagédo de campos, registros, arquivos, tabelas, documentos, fotos, audios,
videos, entre outros;
Geragao de arquivos de indice;
Mecanismo de extragéo, transformacao e carga de dados provenientes de bancos de
dados compativeis ODBC/JDBC.

A base de conhecimentos pode ter seus dados populados por diversas fontes de

informacao, que sédo cadastradas de acordo com os médulos apresentados a seguir.

c. Descrigcao detalhada do Médulo Inteligéncia &
Investigagao

A seguir sdo apresentadas as diversas ferramentas que compdem o principal moédulo de

analise inclusos no acelerador de mercado "Inteligéncia Estratégica de Crises em Saude".

Neste moédulo o analista de inteligéncia conta com diversas ferramentas destinadas a

explorar e avaliar hipoteses (sob investigagdo) para subsidiar a tomada de decisdo de suas

liderangas e da instituigdo sobre diversas perspectivas. As ferramentas possibilitam ao

usuario desde a configuragdo de termos de interesse, passando pela configuragédo de

monitoramento e alertas (em tela e por email) até poderosas ferramentas de Analise de

Relacionamento, Georreferenciamento, Temporal, Grafica, Estruturada, Textual, dentre

outros.
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d. Monitoramento de Coletas (Dados de

Estruturadas)

Figura 2 - tela da ferramenta monitoramento de coletas (web e arquivos)

Fontes Coletadas.
Nova

Saws | Tipo

(e] &

L]

oeee®
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Coletor Web e Arquivos

Nome da fonte
[AC] A Gazeta do Acte

[AL] Gazeta de Alagoas

[AM] A Critica

[AP] Didrio do Amapé

[BA] Correio 24 Horas

[BA] Correio da Bahia

[GE] Didrio do Nordeste

Goletor do e-mail demonstrar condor@digitro.com br
[DF] Correio Braziliense

Didrio Oficial da Unido - Caderno 1

[ES] Tribuna Online

Fonte Central de Noticias

FTP

61

[60] Diério da Manhé

[MA] O Estado do Maranhdo

[MG] Estado de Minas

IMS] Gorreio do Estado

[IT] Gazeta Digital

[PA] Didrio do Para

Uitima coleta

02082019 09:4350  fud

02/08/2019 00:44:13

02/08/2019 09:37:04

02/08/2019 00:45:27

02/08/2019 09:38:00

031212018 11:49:30

02/08/2019 09:38:53

06/08/2019 08:53:15

02/08/2019 08:36:22

02/08/2019 093653

02/02/2019 00:43:47

06/08/2019 08:54:57

02/08/2019 09:39:40

02/08/2019 00:41:23

02/08/2019 09:44:27

02/08/2019 09:39:28

02/08/2019 09:38:05

02/08/2019 09:37:56

02/08/2019 09:36:25

Detalhe da Fonte

Salvar Cancelar Interromper
Nome:

[AC] A Gazsta do Acre
Periodicidade da coleta:

10 Minuto(s; v

Tipo
Web

(Utima coleta:
02/08/2019 09:43
Documentos coletados:
3875

Fontes Nao

Esta ferramenta tem por fungdo principal a coleta de dados oriundos de documentos

internos, ou fontes de noticias dispostas na Internet, conforme caracteristicas apresentadas

a seguir:

e Permite a coleta de dados oriundos de documentos internos a organizagdo, como

arquivos de texto, planilhas, apresentacdes, imagens, audios e videos;

e Possibilita a coleta de dados provenientes de fontes publicas na Internet, geralmente

sitios de noticias. A coleta é configurada nos sitios previamente licenciados,

definindo-se a periodicidade e area de coleta;

e Monitora a coleta das fontes ndo estruturadas e permite a geragao de relatério deste

acompanhamento, com o estado da coleta de cada fonte;
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Realiza o envio de alertas na interface do sistema indicando a quantidade de novos
documentos coletados a partir das fontes configuradas;

Permite que os dados coletados das fontes nao estruturadas fiquem armazenados na
Base de Conhecimento para pesquisa e analise posterior mesmo que tais dados

coletados tenham sido apagados da fonte original.

e. Editor de Documentos

Figura 3 - tela do Editor de Documentos (Relint ou relatério de inteligéncia)

H[B 7 U & | Pardgrafo |~ Tipo defonte - Tamanho - |

o | AW | — 2 x x |[=HFQ Informagaes do sistema.

[+ Editar: RELINT .I

EE ! < Inserir Arquivo.
[Data de publi 311072019 13:02:53 -
Twitter —

[Endereso = [

Puntcagao & Tiier ]

[Foto D

frepublica_ctba

[LeiaRachor

[Perfil retweetado D

[Perfis que retuitaram [Mariame19970907 . vincentirello  patchabalzo _jleites38 . Vovozezed4 , Robert jus  BenevenytoNeto . NIKITAjungueira  MDilza

(@republica_ctba Mas vejam 56 isso ELEITORES DE SAO PAULO E DO BRASIL,

Testo [Extio SEMPRE que alguém ATACAR O PRESIDENTE, O GOVERNO NO GERAL, A LAVA JATO E O MINISTRO SERGIO MORO jd sabemos ¢ tem culpa no cartsrio, tem
lcorrupio estd entolando ckm CORRUPTOS e BANDIDOS.

Tipo Emogio [Sem Inform:

Tipo Sentimento [Sem Inform:

[URL do Twitter,

Noticia

Data: 31/07/2015 Data d
E:

Endereco p

:amento do Instituto Nacional de Pesquisas

fam em nossos negécios fora o Srasil. Entio &

Esta ferramenta tem por objetivo permitir a criacdo e edicdo avangada de documentos que

se integra as atividades de anadlise e difusdo de conhecimentos com as seguintes

caracteristicas:
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Possibilita a edicdo de documentos, permitindo agregar, também, as informagdes e
conhecimentos produzidos com a ferramenta, tais como redes de relacionamento,
imagens georreferenciadas, graficos comparativos e temporais;

Permite a recursividade dos documentos técnicos produzidos, a partir do seu
aproveitamento como base de conhecimento, o que é possibilitado através da
insercao destes documentos como fonte néo estruturada de dados;

Gestdo de templates de documentos técnicos tais como: notas informativas e
relatérios de inteligéncia. Essa funcionalidade permite a automatizagdo parcial da
redagao, entregando um aumento de produtividade, bem como o estabelecimento de
um padrao de formatagao;

Permite a cifragem dos documentos produzidos, € a remessa de tais contetidos ao
seu destinatario, de forma que somente ele possa ter acesso, com sua chave de
deciframento;

Possibilita a selegcdo de artefatos, arquivos externos, por exemplo, para seu
aproveitamento nas redes de relacionamentos, nas bases geograficas, ou ainda no
apoio a redagao dos documentos;

Permite o controle das funcionalidades de impressao e de exportagao, através dos
perfis de acesso e permissdes dos usuarios;

Gerencia a difusdo e compartilhamento dos documentos entre os usuarios e niveis
organizacionais do sistema;

Permite a classificagdo quanto ao sigilo do documento produzido;

Permite enviar documentos por e-mail para pessoas credenciadas, facultando ao

usuario a criptografia do conteudo a ser transmitido.
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f. Monitoramento de Assuntos

Figura 4 - tela do Monitoramento de Assuntos que destaca coletas em Twitter

G Monitoramento de Assuntos
 Novo & Editar % Exchir

Exciuir registios

2087000234032 B
02082019- 2358

L-X-X -

021062019 2359

dmica" causada pelo PT.

021082019 2358

2 PRENDER AGENTES PUBLICOS.

1082019 2358

019- 2358

02082019- 2358

NAL E FUTURO PRESIDENTE DO BRASIL E 2025.
e 02082019- 2358

A hitpichng IUN2G¥Ra via @change_br
02082019- 2358

0 video. #AnuTSE Leia mais s fessa-em-ideo-
1082018 - 2358

019- 2358

O 0 0 0 0 0 0 0 0 0 0 0 0 0 OO0s

comuptos criminosos que foubam o dinheo piib.

dos, admiradores de
1082019 - 2358

IPaginalt Jae3tr7 | b M 11 20 12 20 de 63527 registro(s)

Esta ferramenta possui como fungao principal o monitoramento em tempo real das coletas,

alertando os usuarios quando da ocorréncia de uma das regras do monitoramento, conforme

as caracteristicas a seguir:

e Automatizacdo das rotinas de pesquisa em fontes ndo estruturadas, informando aos
interessados, através de sua interface, e-mail ou SMS, as ocorréncias detectadas
que atendam as regras previamente configuradas;

e Permite configurar a execugao de pesquisa automatica por termos de busca e seus
correlatos conforme as relagdes légicas entre termos definidas em ontologias.

e Possibilita a configuragdo do sistema para o envio dos relatérios de monitoramento
textual por e-mail;

e Permite a criagcdo e configuragdo de miniaplicativos dentro do painel de
acompanhamento, destinados ao monitoramento dos resultados;
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g. Analise Georreferenciada

Figura 5 - tela de geoprocessamento

Im Analise Georreferenciada
s AMAZONAS MARANHAO  GTeresina CEARA R10 GRANDES
A PaRA 00 NowN@ als @l $
? Y Fitrar:
N PARAloA oot
o . Gy d 10 Uls encontradas. {_ Lmpar pesquisa
G > Brasil PERNAMBUCO pihie
A Syt T o AUAGOAS (=
A é Aracalu
ol Lo o oNia & TocaNTINS cal 5
\, \ SERGIPE
) . BAHIA
. uaTo GRosso sildor
& ] \
b GO1AS Brasilla =
Arequipa |.LaPaz Goldnla @) porpais =
¢ 3 - 2
=" oliia
. Cochabambao s MINAS GERAIS
2 Santa Cruz ¥
delLaSierra £ PRI
2 BelpRagonte  SANTO
% 4
b campocrande 3
\ : Rbeirio preto LY 4
I matoGRosso S
0 SUL 4i0.bF
= $R0 PAULO )2 AERD
Antfggasts Paraguai S30Paulo. o e dheiro
v sola ™ }
¢ ¥ - PARANA o
¢ “ossungio | Curtibe
b sanuiouel y J
Chile (. deTogumen J A
5 " 7“7CATARINA
/ g Floranspoli
f RIO GRANDEN"
1 d
e roe s
: cordova { \ =
Google | o Fanels o Dads canoyfeos 62019 Geagle INEGI  Termas ds Uso
o[ DA - | Mapa1

Com este modulo o IntelleTotum disponibiliza recursos de analise de dados que privilegiam a

leitura

ocorréncias,

do dado a partir de um contexto de localizagdo. A visualizagdo de pessoas,

dispositivos e artefatos também permite a insercdo de marcos de

reconhecimento nos mapas. Os marcos relativos a determinados temas, ficam disponiveis

para consulta através de filtros.

e Operagdo sem a necessidade de softwares de gerenciamento de informagdes
especializadas de terceiros;

e Apresentacdo de mapas urbanos, bem como, de dados de conectividade de ruas,
possibilitando a adigdo de outras camadas de informacgao (layers);

e Permite o inter-relacionamento de Banco de Dados espacial (imagens e mapas em
formato vetorial topolégico) com as informagdes da Base de Conhecimentos dotadas
de logradouro e/ou dados de georreferenciamento (latitude/longitude);
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e Permite realizar operagbes basicas de PAN, ZOOM, medir em linha reta, salvar o
mapa em JPEG, impressao do mapa,;

e Pesquisar a partir de um perimetro de busca selecionado os resultados encontrados
na base de conhecimento;

e Apresentacdo visual dos resultados em uma modelagem grafica no formato de mapa
de calor;

e Exibe informagdes sobre os objetos do mapa, ao passar 0 mouse sobre os mesmos;

e Permite configurar o mapa, podendo ser alterados: cor do objeto, tamanho do objeto,
simbolo que representa o objeto, rétulo de exibi¢do do objeto, tamanho do rétulo, cor

do rétulo, zoom necessario para que o rétulo seja exibido, entre outros.
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h. Anadlise Grafica e Estruturada

Figura 5 - Analise grafica e estruturada de unidades de informagéo (dados)

® Analise Grafica e Estruturada

| (i) ()

Nova Analise % +

Arraste as unidades de informagéo ou atribuios para 0s espacos de tilulos da coluna abaixo:

Razdo social CNPJ Capital social (R$) Atividade econdmica Atividades econémicas Natureza Juridica Nome fantasia Data de abertura Enderecos E-mails
principal secundarias
< y
Filtros.
|#) Pesquisarem: | Pessoa Juritica vg- =

Razio social || contém Fonetizado ~ | [conntians ==

¥/ Pesquisarem: | Selecione. v

Razio social GNPy Gapital social (RS) Afividade econdmica princ...  Afividades econdmicas se... | Natureza Juridica Home fantasia Data de abertura Enderegos E-mails
1 Gorinthians Pauiista 61902 722/0001-26 Sem informagao - Sem informagéo
2| SPORT CLUB CORINTHI 61902722000125 Sem informagao am== 0510711977 R SAD JORGE R SACJ
3 SPORT CLUB CORINTHL.. 61902722000126 Sem informagao s 0510711977 R SAO JORGE

< »
Enviar para . - Extindo 3de 3 %

Este modulo entrega aos seus usuarios recursos avangados para a interagdo com a
informagao a partir da selegao de filtros do conteldo e seus atributos, além da busca por
ocorréncias em cada unidade de informagao presente no sistema. Adicionalmente, através
da construgédo de cubos OLAP, o sistema podera calcular indicadores estatisticos e habilitar

a selecdo das medidas e dimensdes que devem ser correlacionadas.

Além disso, permite ao usuario gerar graficos a partir dos dados armazenados na Base de
Conhecimento, como por exemplo, graficos que informem a frequéncia de ocorréncias por
dias da semana, periodos do dia e tipos de fatos. Através dos graficos & possivel navegar
pela Base de Conhecimento, filtrando e cruzando os dados, partindo de uma viséo geral, até
se chegar a informagéo desejada. Com base nos fatos histéricos, os tomadores de decisdo
poderéo tomar decisbes mais assertivas, ampliando a sua capacidade de antecipar cenarios

e atuar preventivamente, além de reduzir os riscos operacionais.
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Abaixo segue um resumo das principais caracteristicas deste modulo, como:

Permite a elaboracdo de tabelas de dados com as informagbes armazenadas na
Base de Conhecimento, com a selegdo dos dados que deverdo ser apresentados;
Permite a extracao de estatisticas classificadas por temas ou contextos que indiquem
tendéncias ou padroes de acontecimentos de fatos, possibilitando o tratamento e
geragéao de informagdes gerenciais de apoio a decisao;

Permite a geracdo de estatisticas e graficos que depois de salvos, podem ser
compartilhados com outros usuarios;

Permite que os graficos de gestdo gerados sejam “publicados” e mantidos
atualizados em determinado painel de acompanhamento;

Possibilita que os gauges sejam “exportados” para a ferramenta Painel de
Acompanhamento de tal forma a manter o acompanhamento “on-line” dos
indicadores apurados;

Permite a integragdo e exportagdo de informacdes graficas para diferentes formatos
de documentos;

Permite gerar graficos do tipo: barra vertical, horizontal, linha e pizza.

Realiza a analise cruzada dos dados através de tabelas de sumarizagéo, e permite a

alternancia da visualizagéo para graficos.
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i. Editor de Ontologias

Figura 6 - tela do editor de construgéo de "semantica"

Editor de Ontologias
£ Editor de Ontologias

@ pominos
@ Termos
8 msereio
[ Atlerac

[ Excusio

[ Confimarinserigos

[ contimar aeragos

[ Confimar Excluidos
= @ Relagies

[ Excusio

[ Confimarinserigas

[ contimar aeragas

[ contimar exauioas

Apreensio de droga
Roubo de carga

~ Lavagem de dinheiro
D Gibercrime

Operagdes poiciais
Grimes de trénsto

Contravengdes Penais

Crimes contra 3 administragdo Pubiica

Crimes contra 3 é piblica

Crimes contra a paz piblica

Crimes contra a incolumidade piblica -

S r— =3 Foingio Tivo Reiagio
rgente do Gamanc vermang Comando vermeno Pato Do
Il cicizacio por Dominol
Visualizagio por Termo
8] 7 | Agente do PCC Primeire Comando da Capital Parte Disso
= Pats Dsso

Amigos dos Amigos

5 criminosas

Fa

| Aaque do Comando Vermelho Comando Vermein Parte Disso
anizaghes crminosas Parte Disso
Facpdo criminosa Parte Disso

Ataque do PCC

Erimeiro Comando da Capital

Pcc

ches criminosas

Este modulo é responsavel pela criagdo de ontologias, estrutura que relaciona conceitos

dentro de um dominio especifico de conhecimento no sistema. Permite ao usuario a criagéo

e manutengdo do dicionario de ontologias responsavel

documentos armazenados.

pela contextualizagdo dos

A construcdo das ontologias reflete em uma rede constituida por conceitos unidos por

diferentes relagdes semanticas, quais sejam:

e Relagdo “sinbnimos”. € uma relagdo existente entre expressbes com o mesmo

significado, independente do dominio, ou seja, as expressdes de uma mesma

relacdo podem ser substituidas sem alterar o sentido do texto.
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e Relagao “tipo de”: é a conexdo existente entre expressdes da qual se depreende
uma relacao de categoria e classe, ou género e espécie.

e Relagao “parte de”: é aquela relagéo que determina uma ideia de fragao e todo.

e Relagdo “conexo” representa a conexdo existente entre termos fortemente
relacionados que n&do se enquadra em nenhum outro tipo de relagéo.

Portanto, 0 modulo possui as seguintes caracteristicas:

e Possibilita aos termos pertencer a mais de um dominio, criando parametros de
contextualizagédo de informacgdes, na formagéo de ontologias;

e Gerencia as ontologias a partir da vinculagdo dos dados coletados, de forma a
possibilitar o mapeamento do conhecimento relevante para cada organismo de
inteligéncia, em cada operagéo;

e Possibilita a recuperagao contextualizada de conteudos nao estruturados.

e Permite a insergdo, edi¢do, alteragdo, exclusdo de termos e administragdo de
ontologias;

e Possibilita que as operacdes de edicdo de ontologias sejam validadas por
administradores de ontologias, oferecendo maior controle sobre o cadastramento,
edi¢cdo ou remocgao indevida e inadequada dos termos;

e Permite a emissao de relatérios de ontologias organizados por dominio e por termos,

de acordo com a necessidade do usuario.
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Analise Textual

Figura 7 - tela de analise de termos e ontologias (textuais) armazenados

ANALISE TEXTUAL > tecnologia
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vivatizacdo dos Correios

DATA:  06/08/2019

HORA: 0916
FONTE  Correios do Bras

tes, para prestar escl
0 do governo federal

ok.com/ funccorreiosbrasil

Permite ao usuario realizar a busca e recuperacao de documentos textuais, apresentando os

documentos encontrados ordenados pela similaridade com o texto de entrada e um gréfico

temporal, refletindo, na linha do tempo, o comportamento do assunto sendo trabalhado. Esta

recuperagéao é feita considerando-se o contexto dos dados de entrada e dos documentos da

Base de Conhecimento. Por meio de uma Analise Contextual é possivel que o usuario que

esteja procurando por informagdes referentes a “Aeronaves” resgate informagbes que se

refiram a “Avides”, “Helicdpteros”, “Planadores”, mesmo que estes termos ndo estejam

contidos no texto de entrada. Seguindo este mesmo raciocinio, girias e termos regionais

também podem ser absorvidos pelo sistema.

O Modulo possui as seguintes caracteristicas:

e Possibilita a realizacdo de pesquisas textuais contextualizadas (baseadas em

ontologias) em bases textuais de conhecimento, garantindo qualidade no retorno dos

documentos obtidos, aumentando a produtividade da analise;
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e Permite a selecao da pesquisa baseada, ou ndo, no texto exato para analise;

e Permite a escolha do periodo cronoldgico de pesquisa, baseado na data de geracao
dos registros nao estruturados, na base de conhecimento;

e Permite a exibicdo das informagbes encontradas diretamente nas fontes de dados,
através do link de acesso, quando disponivel;

e Permite a visualizagdo da incidéncia cronolégica do assunto analisado na forma de
grafico, localizado na mesma interface da analise textual;

e Possibilita recuperar parametros de um monitoramento na pesquisa;

e Permite visualizagdo da quantidade de documentos encontrados na pesquisa;

e Possibilita a selecao de documentos resgatados pela pesquisa e sua remessa para
aproveitamento na redacdo dos documentos técnicos. Os documentos produzidos
servirdo de fonte de dados ndo estruturados para a prépria analise textual,
respeitando a compartimentagao estabelecida;

e Permite salvar os filtros de pesquisa para efeitos de monitoramento possibilitando
que o IntelleTotum passe a monitorar todo novo registro ndo estruturado quanto a
sua aderéncia a pesquisa e, em caso positivo, informe ao operador desta ocorréncia

encontrada.

Figura 8 - tela de resultados no tempo

ANALISETEXTUAL > tecnologia e

PESQUISA RESULTADO

Noticia 2826244
& Grafico
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k. Analise de Vinculos e Cronolégica

Figura 8 - tela de associagdes em rede entre diversos assuntos (correlagdes e associagoes)

Andlise de Vinculos Arauvo v Agbes v o -
~ Galeria De Uls Zx
. Pesquisar
. . X . . 5
. da O L B N
. Avogdo Ammo  Apeio Amio  Audo  Bemim.. Bem

: & & A 9 9 H =

& - . Gidade Comarca Confralo Divida... Divida.. Docum.. E-mail

9 @ ¥ & B

: H & B OB & &
. * ~ Propriedades %

Vértice | Aresta | Imagens de Apoio

~ Filtros %
Vertice | Aresta | Vinculos

® Y Hashtag do Twitter ~
@ Y Periil do Twitter ~

Q- @220 % k § A+ -0E0—-B Pesquisar. X

Permite a visualizagdo das relagdes entre os dados armazenados na base de conhecimento,
provenientes de base de dados distintas, na forma de uma rede. A visualizagédo de graficos
baseados em relacionamentos sustenta a capacidade de mostrar-se um grande volume de
informacoes e suas conexdes de forma clara e rapida. Por exemplo, € possivel identificar um
veiculo citado em dois ou mais boletins de ocorréncia; uma alcunha e os nomes de pessoa a
quem ela esta relacionada; uma pessoa que tenha visitado mais de um detento e sua
relagcdo com cada elemento da rede. Neste sentido, a rede pode viabilizar a identificagao de
potenciais quadrilhas, a ligagdo existente entre os elementos que ndo possuem relagao
direta na rede, modus operandi do delito, dentre outras possibilidades de identificagdo de

conhecimento oculto.
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Portanto, este mdédulo tem por funcdo principal a analise dos dados sob a otica do
relacionamento entre as partes monitoradas, bem como a analise de suas ag¢des ao longo

do tempo, conforme as seguintes caracteristicas:

e Permite a montagem grafica de redes de relacionamentos incluindo dispositivos,
ocorréncias, artefatos e pessoas, possibilitando o salvamento do grafico resultante,
assim como seu resgate mediante filtros. Possibilita o salvamento de um perfil de
pesquisa utilizado. Tais redes de relacionamentos embasam as atividades de analise;

e Gera graficamente as redes de relacionamentos, de forma automatica, a partir de
seus bancos de dados, assim como, de tabelas organizadas em planilhas eletrénicas
e arquivos estruturados;

e Possibilita a visualizagdo dos dados das arestas que interligam os icones,
modificando sua espessura de acordo com a quantidade de registros existentes e
sua expansao;

e Possibilita a inclusdo de arquivos externos de multimidia como videos, imagens e
audios, além dos que ja se encontram na Base de Conhecimento, podendo ser
reproduzidos na proépria rede, desde que acionados através dos icones e arestas;

e Permite filtrar informacgdes dos vértices expandidos;

e Permite a visualizagdo das ocorréncias de vinculos relevantes oriundos de fontes
textuais (ex.: Fontes Noticiosas, historico de Boletim de Ocorréncia, Parecer Juridico,
Documentos, entre outros) por meio da expansdo da unidade de informagéo
pertencente a uma pessoa;

e Permite que arranjos graficos sejam feitos nas redes de relacionamentos geradas
automaticamente, ou simplesmente cadastradas, para melhor visualizagéo,
salvamento e posterior uso e manuseio;

e Permite o aproveitamento automatico das redes de relacionamentos salvas e
marcadas para isso, na composicao de relatérios de inteligéncia. Possibilita, ainda, a

impresséo das redes de relacionamentos, inclusive em plotagem;
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Possibilita a aproximagdo ou afastamento da visualizagdo dos objetos da rede
relacional, como também ajustar a rede representada na interface ao tamanho da
janela do modulo;

Permite a insercao de eventos que indiquem a ocorréncia de um fato temporal;
Permite unido de duas ou mais redes distintas, resultando em uma nova rede que
contemple os elementos das redes originais e suas conexdes;

Permite o acompanhamento de eventos no tempo (cronologicamente) relacionados a
determinadas pessoas, dispositivos ou artefatos previamente selecionados;
Possibilita nesta mesma analise cronolégica, assim como na analise de vinculos, o
acesso a recursos multimidia como videos, imagens e audios;

Possibilita a montagem do gréfico de analise cronolégica a partir dos graficos
gerados pela analise de vinculos, aproveitando os relacionamentos la construidos
para sua analise cronologica;

Permite o aproveitamento automatico dos graficos gerados na analise cronoldgica,
na composicdo de documentos técnicos, possibilitando ainda sua impresséo
mediante autorizagéo desta funcionalidade, disponivel no controle de permissoes;
Possibilita a integragédo das redes de relacionamentos montadas com os dados
coletados pelos modulos coletores do IntelleTotum, de forma a, mediante
acionamento do operador, acessar a partir da rede, diretamente os dados ou audios
referenciados pelos dispositivos, pessoas, ocorréncias, artefatos, icones ou vinculos
(arestas) montados. Tal integragéo ocorre de forma automatica e sem a necessidade

de importacao de arquivos destas outras bases.
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Aplicacao Guardiao Online

A aplicagdo Guardiao Online tem por principal fungdo a simplificagdo das atividades
de processamento, categorizagao e analise dos dados em sua forma digital.

Com o sistema, qualquer dispositivo eletrénico € uma fonte de informagao potencial
que pode ser importada e processada, permitindo assim que os usuarios da solugdo possam
analisar o conteudo e dar respostas para a investigagao, independente da sua origem.

Protagonistas da producao eletrénica de informacao, encontramos nos prestadores
de servicos na Internet, o principal espacgo para produgao e armazenamento de informacao,
seja através das manifestagdes diretas dos seus usudrios quanto pelos registros dos
sensores embarcados nos smartphones, capaz de subsidiar a produgdao de provas que
comprovam ou refutam as hipdteses investigativas. Para estas fontes de informagao,
destacamos a capacidade comprovada da aplicagdo no processamento de dados obtidos a
partir das seguintes fontes:

e (Google Android;

e Apple iOS;

e Facebook: Extrato Facebook;

e Instagram: Extrato Facebook;

e WhatsAPP: Extrato Facebook;

e Cellebrite: Extrator fisico de dados

e Dispositivos de Armazenamento (n&o criptografados)

O moédulo tem capacidade de identificar os dados recebidos destas fontes,
classificando o conteudo de acordo com a categoria apropriada e prover aos investigadores
as informagbes em um formato acessivel e simples de ser analisado, mesmo para os
usuarios que nao tém formagéao técnica. Somados a capacidade de associagao do conteldo
com o alvo correspondente e a auditoria do processo de analise, reforgamos a entrega de

resultado que respeita a cadeia de custodia da prova.
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Os dados recebidos sao por sua vez processados e armazenados na base Unica de

conhecimentos em novas estruturas de dados (Unidades de Informagéo) como:

Fonte de dados: Android e iOS

e Dados da Conta e Midias armazenadas

e Contatos da agenda e Histdrico de localizagao
e (Calendario da conta e Histdrico de navegacao
e Documentos armazenados e E-mail

e Histdrico de acessos

Fonte de dados: Provedores de servigos na Internet
e WhatsApp: Extrato Facebook e Facebook: Extrato Facebook

e Instagram: Extrato Facebook

Fonte de dados: Genérica
e Hard Disk : Imagens, Documentos, Planilhas, PDF e E-mail.
e Pendrive: Imagens, Documentos, Planilhas, PDF e E-mail.
e Extrator de celular: Imagens, Documentos, Planilhas, PDF e E-mail.
Importante: Para processamento das fontes genéricas é preciso que o sistema de arquivos utilize um

padrdo em dominio publico e sem criptografia.

As informagdes encaminhadas por estes provedores sédo representadas por arquivos
de diversos tipos, somados ao grande volume de conteudo, transformam a atividade de
analise manual em uma tarefa praticamente impossivel de se aplicar em grande escala e
com a assertividade necessaria.

As ferramentas embarcadas no sistema permitem localizar e filtrar o conteudo por
categoria de atributos basicos, avangcados e por imagem, além de contar com médulos
adicionais de inteligéncia artificial que sdo capazes de transformar em metadados

pesquisaveis, artefatos como: rostos, texto em imagens e texto em arquivos de audio.
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Importa ainda lembrar que atuando como um maédulo da solugdo Guardido Web seu
usuario podera submeter aos recursos de analise do sistema, a leitura integrada das fontes

de informagéao: Afastamento de sigilo telefénico e Afastamento de sigilo telematico.

4 IntelleTotum ~
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Figura 1: Relagdo de dados coletados, correlacionados com outros da Base de Conhecimento

Vale salientar que os dados apresentados no sistema variam de acordo com a origem da

informacao, presente no volume de dados fornecido pelo provedor de dados.

DADOS ANALISADOS

CATEGORIA - Detalhes da conta: Permite visualizar detalhes das contas, como, por
exemplo, 0 nome, e-mail e nimero associado ao celular. No caso do registro realizado com

o Google e Apple, os dados apresentam ainda uma lista dos servigos assinados pelo
usuario.
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ANALISE DE DADOS COLETADOS
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arquivos@gmail.com
arquivos@icloud.com
jose silva@gmail.com
jose.silva@gmail.com
maria. silva@gmail.com
maria silva@gmail. com

maria silva@gmail com

maria silva@gmail. com
maria silva@gmail.eom
maria.silva@gmail.com

maria.silva@gmail.com

maria.silva@icloud.com

Completa
° NOME
Maria Silva Silva
Maria Silva Silva
José Silva Silva
José Silva Silva
Maria Silva
Maria Silva
Maria Silva
Maria Silva
Pag. 1

v

s
E-MAIL

TELEFONES

mariada.silva@gmail... 5548988664422;
mariada silva@gmail . 5548988664422;

joseda.silva@gmail.co.. 5548996790170,

joseda.silva@gmail.co.. 5548996790170;

maria_silva@gmail com 5504830520054;

maria_silva@gmail com 5504830520054;
maria.silva@gmail.com 5504830520054;
maria.silva@gmail.com 5504830520054;

del

INiCIO * DADOS DA CONTA

=

DATA CRIAGAO ~ 1D DO SERVICO

1850401771
1850401771
5548088664422

1850401771
5548996790170
1850401771

01/01/2019 11:23:59
01/01/2019 11:23:59
01/01/2019 11:23:59
01/01/2019 11:23:59

05d38b67fed409a
05d38b67fed09a
95d38b67fe409aC
95d38b67fed09a¢

1-33 de 33 registros

Figura 2: Interface de detalhe da conta

DETALHES
INFORMAGOES

[

Contz maria.silva@gmail.com

Provedor Google

Nome Maria Silva

Data Criagéo
E-mail

E-mail Recuperagio
E-mails Adicionais

Telefones

Servigos

ID do Serviga

Identificador da Conta

Assinatura do Termo de
Servigo

IP

Pais

01/01/2019 11:23:59
maria.silva@gmail.com

5504830520054;

YouTube; Web & App Activity; Has
Google Profile; Google+; Location
History, Has Plusone; Android; Goo
gle Docs; Google Chrome Sync; Go
ogle Calendar; Gmail: Google Phot
o5; Google My Maps; Google Hang
outs; Google Drive; Google Flay;
95d38b67fed09a94ac5e7e1921ch
71c3

maria.silva@gmail.com

03/06/2019 18:19:52

191372471

Brasil
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CATEGORIA - Contatos da agenda: Permite visualizar e analisar em detalhes as agendas

de contatos das contas investigadas. Esse conteudo pode ser facilmente avaliado com o

apoio da interface de analise de vinculos integrada ao sistema, consolidando os registros de

contatos obtidos pela interceptagéo telefénica (alvos e interlocutores), com a agenda obtida

dos provedores de servigos na Internet.

DIGITRO.COM

DETALHES

INFORMAGOES

Pay

Conta maria.silva@gmail.com
Provedor Google
Nome Galindo Bahia

999390020
5504830520020

Telefones
Emalls galindo.bahia@gmail com;
Organizagdo

Apelidos

Observagdes

Enderegos

URLs

Outras Informagaes

Eventos

Relacionamentos

Date Criagdo

Data Alteragéo

Data Criag&o Original

Date Alteragdo Original -

Relevancia

Tags - =

A ANALISE DA INFORMAGAOQ

Figura 3: Detalhe do contato da agenda
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CATEGORIA - Calendario da conta: Permite visualizar e analisar em detalhes os eventos

em agenda cadastrados na conta do usuario Android ou iOS.

DETALHES

INFORMAGOES
Conta maria.silva@gmail.com
Provedor Google
Agenda maria silva@gmail com
Data Inicie 24/01/2018 00:00:00
Data Término 24/01/2018 00:00:00
Duragdo (Minutos)
Tipo Evento Evento
Quantidade de 2
Participantes
Convidados Mais informagdes
Resurno
Descricdo Evento com Valdemar Pifiero
Localizagao
QOrganizador maria.silva@gmail.com
Status CONFIRMED
Data Criagio 04/06/2018 18:02:01

Ultima Medificagao 23/01/2018 11:27:48

Alarmes Mais informagdes
Repete N&o
Frequéncia

Regra de Repetigéo
Data Inicio Original 20180124T110000

-

Figura 4: Eventos de calendario

CATEGORIA - Documentos armazenados: Permite visualizar todos os arquivos
processados pelo sistema que podem ser originados dos servigos de armazenamento de
arquivos (Google Drive ou iCloud) quanto de servigos de armazenamento de midias( Google

Photos, Apple Photolibrary, Apple Photo Stream) e anexos de e-mails.
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CATEGORIA - Histoérico de acessos: Permite visualizar os registros de conexéo a internet

(login, logout, registro de termos de servigo) realizados pelas contas. Com o nimero do IP

informado a solugéo enriquece automaticamente o conteudo original submetendo consultas

a servicos de GeolP, DNS Reverso e Whols.

ANALISE DE DADOS COLETADOS peri 2 INICIO > HISTORICO DE ACESSOS =
enviar & | oeraes
INTA < DATADEREGISTRO ¢ IP ~ INFORMAGOES

ujoiol

FILTROS ESPECIFICOS | FILTROS GERAIS
njufnRoiojioRojo]

ujuioRolo)

18/06/201923:24:44 1702503254 L &aB SALVAR

f§0O0DOO0O0O0OODOOOODOOOOOOODIID

S0 (00 ([0 (0000w

| DEDED
ZRARARARARARRAAAARAARA(

pag [ 1 Ge10 > » 1-250 de 2275 registros

Figura 5: Interface de visualiza¢do de acessos

ANALISE DE DADOS COLETADOS Perfilnosavo v £ INICIO > HISTORICO DE ACESSOS ~ Q

2

ENVIAR L & | oeTaes

Fningi INFORMAGOES MAPA

TELEFONICABRASIL S A
Mais informacaes
Quina DAINFORMAGAO.

S ARMAZENAR

00

2255 Co
y Tog
(zoegle o
-3 Dados cartc Termos de Uso
a EX)
Mostrando| 250 ¥ Pig 1 lae > » 1-250 de 1671 registros geoneferenciados

Figura 6: Interface de visualizagdo georreferenciada de acessos

CATEGORIA - Midias armazenadas: Interface especializada na visualizagao de arquivos

de midia (Fotos e Videos) recebidos do Android ou iOS, integrando uma série de

funcionalidades que otimizam a analise deste conteudo. Nesta interface o usuario pode
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alternar entre trés formas visualizagédo do conteldo que permitem privilegiar aspectos
distintos do processo de analise, como:

e Visualizagdo em Lista: Comparacao de atributos de grande volume de dados.

ANALISE DE DADOS COLETADOS [ | Completa visZ 831 L] INiCIO > MIDIA ~
2 | ENVIAR £ | oeraLHes *
% a - ¢ % CONTA ° DATAGRIAGAQ " NOMEDO ARQUI® EXTENSAQ * TAMANHO (BYTE® LATITUDE LONGITUDE - INFORMAGOES MAPA
2|0 S © M Q 5548999973740 01/01/190400:0.. VID-20200901-W_ mp4 83825 —
5|0 SB ® B Q 5548999573740 01/01/190400:0. VID-20200802W_ mpd 182506 5
g |0 S O B Q 5548999973740 01/01/190400:0.. VID-20200902-W.. mpd 27488
S0 SE ® MM Q 554999073740 01/01/190400:0. VID-20210330-W.. mpd 100825
2|0 S © M Q 5548999973740 01/01/190400:0.. VID-20210330-W_. mpa 131505
glo S B © WM Q 55(48)999973740 01/01/190400:0.. VID-20210331-W.. mpd 54283
é O SE © W Q 5548999973740 01/01/1904000.. VID-20210331W... mpd 49555
2|0 SE © W Q 5548909073740 01/01/190400:0.. VID-20210331-W... mpd 47832
= |0 SE © M Q 5528999973740 01/01/1904000. VID-202104214W.. mp4 6945434
2|0 S B © M Q 5519999973740 01/01/1904000.. VID20210428W... mpd 1740144
2|0 SB © W 5528999973740 01/01/1904000.. VID-20210428W.. mpd 1740144
20 S B ® W Q 5548999973740 01/01/190400:0. VID-20210428W.. mpd 9242952
S 0 S B © W Q 5548999573740 01/01/1904000. VID-20210428W_ mpd 4131185
2 0 SB G M Q aquusggmal  01/01/190400:0. 8969420064547 . mpd 273390
O SE G W Q googenildo@gm.. 01/01/190400:0.. FILE_13042020_1.. mpd 17643
O SE GR 9 osesivaggmai... FILE.05062019_1... pdf Conta 55(48)399973740
O SE G R 9 maiasivaggma. FILE_05062019_1... pdf Provedor WhatsApp
O SE & ® 9 epplencaldojr@ic.. 01/07/199113:5.. F_F2656224-1C5... x-bplist 228 Data Criagéo 01/01/1904 00:00:00
O SE & ®@ 9 epplencaldojr@ic.. 10/07/199113:5.. F_96F31BDG-162... xcbplist 228 Neme de Arquive VID-20210426-WAQR1Z.mpd
O SE & ® 9 epplencaldojr@ic.. 11/07/199113:5.. F_D57BEF22-CFA.. x-bplist 228 Tamanho (bytes) 4131185
O S & ® 9 spplencaldojr@ic.. 09/09/199113:5.. F_AFFFDI84-E26.. x-bplist 228 Duragéo (s) 56
O S & @ 9 spplencaldojr@ic.. 24/07/199213:5.. F_E96AI194-ED2.. x-bplist 228 Contelido Textual
O S & ® 9 spplenoaldojr@ic.. 27/06/199313:5.. F_4C9F8972-DEA... x-bplist 228 - || Tipe videe .
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Figura 7: Interface de visualizagdo de midias em Lista
e Visualizagao em Miniatura: Pré visualizagdo do conteudo.
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~ 180 SPEED
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~ FLASH  ANALISE DA INFORMAGHO

v BRILHO Relevéncia Lmz= S ARMAZENAR

~ RELEVANCIA

- TS Comentario

ADICIONAR FILTROS. Tags

Digite

Periodo

ADICIONAR  CANCELAR Pag | 1 de6 > » 1-20 de 120 registros

Figura 8: Interface de visualizagdo de midias em miniatura
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e Visualizagdo em Localizagao: Representacdo das imagens processadas segundo

os atributos de localizagao .

“\,{ IntelleTotum ~
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@
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Sauth A s Lc Dados sartogréficos 82019 Google  Termos de Usoiz | Informar ermo no mapais
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Mostrando| 250 ¥ Pég. 1 del 1-128 de 128 registros gearreferenciados | A awALISE DAINFORMAGRD

§ BRODKLYN
£

\
Warten  Plainfield
Jones Beach
Island:

Figura 9: Interface de visualizagdo de midias georreferenciadas.

CATEGORIA - Historico de localizagao: Nesta interface o sistema apresenta dados
encaminhados exclusivamente pelo Google e apresenta todos os registros de localizagédo

obtidos através de GPS, conexao WIFI| ou celular.
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{ Guardio OnLine ~
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Mostrando 100( v

Figura 10: Interface de visualizag¢do do Historico de Localizag¢do em lista.
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A ANALISE DA INFORMAGAO

Figura 11: Interface de visualizag¢do do Historico de Localizagdo em mapa
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CATEGORIA - Histoérico de navegacgao: Permite visualizar o histérico de navegagao

resultante dos acessos e pesquisas feitas através do navegador ou por interagdo com

aplicativos que fornecem interface nativa para sites na web. Esses registros podem ainda

ser classificados e filtrados conforme as categorias apresentadas na tabela abaixo:

23120300180710

Visited: Apresenta os sites visitados

Bookmarks: Para histérico de
acesso de coletas da Apple, indica o
acesso a area dos favoritos.

Directions to: Para o histérico de
navegacdo de coleta do Google,
utilizando o servigo my_activity,
indica a consulta de um
deslocamento.

Searched for: Para o histérico de
navegacdo de coletas do Google,
indica uma busca de termos feita no
navegador.

Search Query: Para o histérico de
navegagdo, em coletas da Apple
utilizando o Maps, quando houver a
busca por um local, enderego ou
coordenada.

Direction Search: Para o historico
de navegagéo, em coletas da Apple
utilizando o Maps, quando houver a
busca por uma rota entre o local
atual do usuario e o seu destino.

Searched: Para o histérico de
navegacdo de coleta do Google,
utilizando o servico my_activity,
indica uma busca de termos

Transagao de Cartdo: Histérico de
compras registradas através do
Facebook, Instagram e WhatsApp.

Defined: Para histérico de
navegacdo de coletas da Apple,
indica a utilizacdo de um servico de
definigdo do navegador.

Viewed: Para histérico de navegacgao
de coletas da Apple, indica a
utilizagdo de um servigo de definicao

Notification: Para o histérico de
navegagédo, de coletas do Google
utilizando o servico my_activity,

Watched: Para o histérico de
navegagdo de coleta do Google,
utilizando o servico my_activity,

do navegador. quando o usuario recebe uma | indica a visualizagdo de um video.
notificagdo de algum alerta
configurado.

Purchase: Para o histérico de | Used: Para o  histérico de | Place: Para o  histérico de

navegacdo, em coletas do Google
utilizando a loja de aplicativos,
realizando a aquisicdo de um
aplicativo.

navegacdo, em coletas do Google
utilizando o servigo my_activity,
quando a agdo executada foi
indicada pelo provedor como used.

navegagdo, em coletas do Google e
da Apple, na busca de um
determinado local.

Install: Para histérico de navegacgao
de coletas do Google, utilizando a
loja de aplicativos, indica a
solicitagdo  de instalagdo  ou
atualizagdo de um aplicativo.

14/08/2024 17:47:09

Tabela - Tipo de agdes do histérico de navegacao

Com o numero do IP informado a solugdo enriquece automaticamente o contetido original

submetendo consultas a servigos de GeolP, DNS Reverso e Whols.
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CATEGORIA - E-mail: Permite visualizar todo o conteldo de e-mail e seus anexos em

interface especializada. Adicionalmente o analista pode recuperar com facilidade, o

cabecalho completo que é omitido em software tradicionais para a leitura de e-mail.

{ Guardi&o OnLine ~

ANALISE DE DADOS COLETADOS

FILTROS ESPECIFICOS ~ FILTROS GERAIS
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31/03/2020 2
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31/03/2020 2
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applenoaldojr..

applenoaldajr.. apoena.estev..

° DATAENVIO ° REMETENTES

.. applenoaldojr..

... alfredo.lisboa..

hamu...

DESTINATARIO: ASSUNTO

fenix digitro@

fenix digitro@

googlenildo@.

alcides.abreu.
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antonio.marm.

applenoaldajr..

31/03/2020 2... carlos
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31/03/2020 2
31/03/2020 2

applenaldojr.. cidalia.cametr
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31/03/2020 2 .
01/04/2020 0. domingos pal
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applenoaldojr... 01/04/2020 0... emilio.ferraco... applenaaldojr..

applenoaldojr.. 01/04/2020 0... applenoaldor... epifania.alme-
01/04/2020 0. bi.

01/04/2020 0... floripes.barro..

Alerta de seguranga
Alerta de seguranga

Aerial Imagery Clarifai NYC Event. Register to Win Amazen Gi
VocA?, Gonfira a Maratona Vingadares!

A Booking <3 Nova York! Descubra porque.

As melhores ofertas para vocé @ O Galpio Pegorini | Resta

Aproveitou a Black Friday este ano? Conta pra gente!

... Can we stay in touch, redacaond?

Com renovar a casa com até 50% desc.?
FRETE A RSS! Aproveite & garanta tinto toscano, Prosecco, Te
Territérios & suas linhas invisiveis

New Album: Drama (ambient)

56 29,90 em Chianti para vocé saborear o melhor da ltalia #5
Your Prime Membership: Free books in Prime Reading, new T
60% de desconto durante toda a sua 2° Graduagao!

Como se destacar nas redes sociais com os filtros do Canva
VocA®: Black Friday Deals

Fique por dentro das palestras do DevCamp 2019!
Alcangando o Nivel: 6 niveis de Maturidade na Nuvem

Mais uma chance! R$29,30 56 até amanhal

As novidades mais desejadas!

Pag.1 |del

Figura 12: Interface de visualizag¢do dos Emails

Bes importantes sobre a sua conta do Canva
v

1-106 de 106 registros

INiCIO > MENSAGEM DE E-MAIL =

INFO RMACﬁES MAPA

applencaldojr@icloud.com;
antonio. marmou@gmail.com;
Can we stay in touch, redacaond?

31/03/2020 22:10:14

Our goal is help you discover helpful new ways to
and devices you love on IFTTT.

To ensure we're sending the information you want
you'd like to continue receiving updates for produc
We've got lots more to share with you and we wou

Yes, keep me infor!

A ANALISE DA INFORMAGAD

CATEGORIA - Mensagens instantaneas: Nesta interface o Guardido Online disponibiliza o

conteudo das mensagens instantaneas ou os registros de comunicagao encaminhados pelos

provedores de servigo em um espacgo de trabalho que busca lembrar a dindmica de

interacéo do usuario no aplicativo nativo, na forma de conversa.

WhatsApp - Extrato Facebook: A interface permite visualizar um conjunto de

atributos vinculados as comunicagdes que ocorrem no aplicativo WhatsApp. Neste

extrato o provedor ndo caminha o conteudo das comunicagdes, apenas 0s seus

metadados.
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e Facebook - Histérico de comunicacao: A interface permite visualizar o contetdo

das mensagens e seus metadados em um espaco de andlise que permite realizar a

leitura na forma de conversa, além de acompanhar todos os seus atributos em

espaco de analise dedicado a sua apresentacgao.

e Instagram - Histérico de comunicacao: A interface permite visualizar o contetido

das mensagens e seus metadados em um espacgo de analise que permite realizar a

leitura na forma de conversa, além de acompanhar todos os seus atributos em

espaco de analise dedicado a sua apresentacao.

v'_\,\: Guardido OnLine ~

ANALISE DE DADOS COLETADOS

ENVIAR

5548999990006 5548

55489999900125548

5548996790170

g 5548988664422

Maris da Sive

Bons tempos

FILTROS POR IMAGEM ~ FILTROS ESPECIFICOS  FILTROS GERAIS

Iiredo Lisboa

é da Silva

g Alfredo Lisboa
Maria da Sitva
g Alcides Abreu

Completo

netagram @

=

José da Silva

0i lindinhs, tudo bem? . .

Alfredo Lisboa
Tudoindoevoc?

Alfredo Lisboa

V-

hitps://attachment fosbi com /messaging_attachment php?
08878mid-mid %24cAAAACYAmSaplyJ-

AQDMeZmHie6ZGabrKmkcHOaMoalVS20LINgStoXmib xS

Alfredo Lisooa

(_6’ http://g1.globo.com/principios-editoriais-do-grupo-globe.html

Sumirio criado para o gerador e cenérios 1577761307300

]

José da Silva

Euté na correria, mas vocé ndo parece nada bem, queria acertar algumas coisas

contigo, pode ser?

n Alfredo Lisboa

eTI4id=1000222895105758accid=1000222895105758preview=0&hash=

Dominie
P
- Pais

INICIO > MENSAGEM INSTANTANEA +

G | DETALHES
INFORMAGOES

Foto

Remetente Telefone
Remetente
Data Envio

Tipo da Mensagem
URL Enderego
Origem

Mensagem

MAPA

@

1850401771
José da Silva
30/12/2019 21:01:54

Link compartilhado

Enviado

Ja estou acostumada com ess
& tipo de atitude partindo da su
apessoa.

Dispositivo Remetente -

IP Remetente
Porta Remetente

Outras Informagdes

Estado

Figura 13: Interface de visualizagdo de conversas nas midias sociais
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FILTROS

Os Filtros Basicos, permitem realizar a busca e filtro de
contetdo, previamente indexados, a partir de atributos do
sistema que permeiam cada categoria de dados na solugéo,
como: Operagado, Alvo, Conta, Categoria, Tag, Relevancia,
Armazenar e Més-Ano.

Os Filtros Avangados integram a interface de analise a
busca e filtro de conteldo, previamente indexados, a partir de
atributos exclusivos de cada categoria de informagdo. Por
esse motivo, a projecao de opgdes dessa interface é dinamica
e respeita o conjunto de atributos que sao proprios de cada
informacéo.

O Filtro por imagem permite realizar buscas por similaridade
de face nas imagens trabalhadas pelo sistema com o objetivo
de agrupar e identificar automaticamente a presenga de
rostos semelhantes, apontando em quais arquivos o individuo

de interesse esta presente.

» FILTROS GERAIS

TOTAL

7.269 ;7260

FILTROS GERAIS -]
~ CONTA

~ CATEGORIA
~ OPERAGAD
~ ALVO

~ TAGS

~ RELEVANCIA
~ ARMAZENAR

~ MES - ANO

ADICIONAR FILTROS

Periodo ~
dd/mmy/z () ||aasmmyz ™

ADICIONAR CANCELAR

Figura 14: Filtragem de Dados

Neste segmento da interface podemos destacar a aplicacao de filtros como:

e Filtro dos arquivos armazenados no diretério de nuvem do provedor por extensao ou

tipo de arquivo.

e Filtro das fotos e videos processados com base em atributos exclusivos como os

indices exif: Distancia focal, Iso Speed, Orientagéo, Uso do flash.

e Filtros calculados em tempo de execugéo:

o Filtro textual: Realiza a busca pelo termo consultado em todos os metadados

textuais de qualquer categoria de informagao presente na solugéo.

o Filtro por data: Realiza a busca pela data consultada em todas categorias de

informagé&o presente no sistema.

DIGITRO.COM

Informacgao restrita.
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o Filtro por periodo: Realiza a busca em todo o conteudo processado
observando a data inicial e final informada durante a consulta.

o Filtro por comentario: Realiza a busca pelo termo consultado nos comentarios

associados pelo investigador.

DIGITRO.COM

Informacgao restrita. 48
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ANALISE DA INFORMAGAO

A interface de analise da informacédo presente em todas as categorias de informagao
tratadas pelo Guardido Online, permite que o analista amplie o contexto associado a cada
registro, informando:
e Adicionar comentarios
e Definir a relevancia
e Adicionar tags (palavra-chave): Este recurso permite que o analista crie
critérios de categorizagdo customizados e personalizados para os dados,

podendo ser utilizado ainda como critério de filtro.

~  ANALISE DA INFORMACAD

Relevancia Limpa S ARMAZENAR
0.0

Comentario

Tags

E NG CANCELAR

Figura 15 - Campos de analise

DIGITRO.COM
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INTELIGENCIA ARTIFICIAL

O volume de informagao armazenado pelos provedores de servigos na nuvem excedem com
facilidade a capacidade de analise do trabalho humano. E sem o apoio de tecnologia capaz
de automatizar a produgéo de metadados para o conteudo audio-visual, como fotos e
arquivos de audio, que podem ser utilizados como parametro de filtro durante a analise,
restara as instituicbes de seguranga publica e defesa o consumo de um grande volume de

horas de trabalho humano para conseguir transformar os vestigios digitais em provas.

Reconhecimento Facial: O médulo de reconhecimento facial do Guardiao Online permite
que o analista utilize as faces reconhecidas pelo sistema, como parametro de busca nas

imagens que sao processadas pelo sistema.

# IntelicTotum X | B, D-Naidy x | @ 192168162150 X Andlise de Dados Coletados - In' X + = X

€« C A Naoseguro | 192.168.162.150:8840/intelletotum/aplicacao.htmi?locale=pt&v=0.12499809984775045#dc * = = ’ H

&4 IntelleTotum ~

ANALISE DE DADOS COLETADOS Completa v INiCIO > MiDIA ~ n

1§

ENVIAR Q& | DETALHES ® O

INFORMAGOES

FILTROS POR IMAGEM  FILTROS ESPECIFICOS  FILTRGS GERAIS

Conta googlenildo@gmail. com

Provedor Google
Data Criagac 01/09/2017 18:41:57
Nome do Arquive 06092017_111810_00278 jpg
Tamanho (bytes) 6998058
Nuracdn <) -
Mostranda| 100t » Pig.[1 |de1 1-700 de 700 registros |  ANALISE DA INFORMAGAO
[8 08082017 112206..jpg A [8] 08082017.112206_.jpg  ~ [ 08092017.112150_..jpg  ~ Exibirtodos X
Figura 16: Reconhecimento Facial
DIGITRO.COM
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Figura 17: Reconhecimento Facial
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Conta googlenildo@gmail.com
Provedor Google
Mostrando| 1000~ Pag.[1 |de1 1-9 de 9 registros _,, ;MUSE.,WWWW;D T

Figura 18: Reconhecimento Facial
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" 08092017_110405_00010.jpg

FECHAR

Figura 19: Reconhecimento Facial

Reconhecimento de Caracteres: O médulo de reconhecimento de caracteres do Guardido
Online transforma automaticamente, o texto identificado em imagens, em metadado que

pode ser utilizado como parametro de pesquisa em filtros textuais do sistema.

M screenshot_20171... (] >

Conteudo Textual x

540/0° 17:10
neo

AVA

quimico

GENERICOS

Camisas de Time de Futebo

Camisa de geleiro do

Corinthians

camisa de goleiro azul do cerinthians

As imagens podem estar sujeitas a direitos autorais
Visitar Compartil

Salvar

Camizas de Time de Futebol

Camisa de goleiro do

. N h.
Corinthians ar
camisa de goleira azul do corinthians
@ Visitar <2 Compartil [ saivar FECHAR
FECHAR

Figura 20: Reconhecimento de Caracteres
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Transcrigao automatica de audio: Este modulo do Guardido Online transcreve
automaticamente o conteldo dos arquivos de audio, permitindo que o analista aplique filtros

textuais também em arquivos de audio.

DETALHES

4=

INFORMAGHES

p 0:00/402 =

Conta applenoaldojr@icloud.com

Provedor Apple

Data Criagao 15/06/2020 13:50:08

Mome do Arquive FILE_071042020_053946_0038.mp3

Tamanho (bytes) 3874347

Duragdo (g) -

Conteldo Textual A. 56 ele mas sim com os do caso. Sabe. A. Se for o

caso de bolo. A mae. 0. OQuga. A. Saca s6. Ndo mas se
vocé pode. A senhora. Sua mae fez a armagio. Mas
ndo. Vecés dois.

Tipo audio
Extensdo mp3
Mime-type audio/mpeg

Figura 21: Transcri¢do automatica de audio
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