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1- DESCRICAO DA NECESSIDADE DA CONTRATACAO




O Poder Judiciario possui ambiente de TI que contempla uma rede de comunicacao de dados com aproximadamente 20 mil
dispositivos com consideravel rotatividade devido a agdes de modernizagdo tecnoldgica, a maioria formada por estagdes de trabalho
com acesso a internet. E de conhecimento geral que um dos maiores problemas para a seguranga das informagdes e a estabilidade do
funcionamento de grandes redes corporativas reside em ameagas de softwares maliciosos que trafegam pela Internet, conhecidos
como malwares.

Para a protecdo do ambiente de TI de qualquer organizagdo seja publica ou privada, as melhores praticas de seguranga
computacional e de redes recomendam a utilizagdo de defesas em camadas, ou seja, em diversos niveis. As diferentes solucdes de
seguranca devem estar dispostas em série e se complementarem, formando uma solug@o coesa e abrangente com capacidade para
proteger os recursos de rede, estagdes de trabalho, usuarios e aplicagdes. Assim, quando uma camada ndo é capaz de deter ou
detectar uma ameaca ou ataque, espera-se que alguma das demais o faca de modo a mitigar os riscos envolvidos.

Um dos niveis implementados pelo Poder Judicidrio consiste em solucdo de protegdo de seguranga para estagoes de trabalho
e equipamentos servidores de rede. Atualmente, emprega-se o software Kaspersky Endpoint Security for Business Advanced (EPP)
com Kaspersky Endpoint Detection and Response Optimum (EDR) para tal finalidade, cuja base de assinaturas de programas
maliciosos ¢ atualizada de acordo com a validade das licengas.

As licengas de uso e suporte técnico da plataforma de prote¢do do fabricante Kaspersky foram adquiridas no pregdo
eletronico n° 86/2021-DEC (expediente SEI n°® 8.2020.0207/000410-9) resultando na celebragdo do contrato n° 21/2022-DEC.

Todavia, o contrato supracitado possui vigéncia de 36 (trinta e seis) meses e expira em 08/02/2025, resultando na
interrup¢do do fornecimento de novas versdes dos softwares sem possibilidade de atualizagdo das bases de assinaturas.

Consequentemente, ¢ imprescindivel para a seguranga cibernética do Poder Judiciario assegurar que as estagdes de trabalho
inclusos servidores de rede possuam softwares de protegdo de seguranga contra malwares e outras ameagas ativada e atualizada, alvo
da contratagdo pretendida.

2 - ANALISE DE SOLUCOES POSSIVEIS

A partir de andlise no mercado de produtos de seguranga de rede que implementam funcionalidades do tipo EPP ou EDR ou similar
constata-se a existéncia de 2 (duas) possiveis solugdes para o problema a ser sanado:

ID 1: Renovagdo das licengas existentes do fabricante Kaspersky permitindo a recontratagdo dos servigos de garantia técnica do
fabricante por 12 meses.

ID 2: Aquisi¢ao de nova plataforma EPP ou EDR de outro fabricante por 12 meses.
2.1- IDENTIFICACAO DAS SOLUCOES

ID 1: Renovacio das licencas existentes do fabricante Kaspersky permitindo a recontratacio dos servicos de garantia técnica
do fabricante por 12 meses.

Preliminarmente, razoavel afirmar que o conjunto de elementos faticos explanado na se¢do 1 pode justificar a necessidade
de renovar o quantitativo de licengas de uso e de suporte técnico existente assegurando a recontratacdo dos servigos de garantia
técnica do fabricante por 12 meses.

Nao obstante, outro ponto importante a ser reportado consiste no consideravel aporte financeiro dispendido pelo Poder
Judiciario Gaticho na aquisicdo e comissionamento da plataforma EPP/EDR do fabricante Kaspersky existentes por meio da
realizacdo do pregao eletronico n® 86/2021-DEC e da celebrag@o do contrato n° 21/2022-DEC.

De relevancia em talcontexto, faz-se importante reportar que a aquisi¢do de plataforma EPP/EDR de outro fabricante
implicaria na troca completa da plataforma EPP/EDR ora implantada no ambiente de producdo de seguranca de rede do Poder
Judiciario, implicando assim na perda do investimento financeiro realizado, o qual se aproxima de 4,9 % (a saber, R$ 102.501,80 -
ver Tabela 2) e corresponde aos itens 2, 3 e 4 do objeto contratado.

Tal proposicdo encontra justificativa no fato de que ter-se-ia que contratar o fornecimento, em complemento ao novo
sistema EPP/EDR a ser implantado em caso de decisdo por nova contratacdo, dos servicos de instalacdo, configuracdo, migracio e
treinamento no novo sistema a ser implantado, sem comentar os custos financeiros e operacionais bem como 0s potenciais riscos
inerentes a migracao para novo sistema EPP/EDR.

A inversdo financeira global realizada esta sumarizada na Tabela 1 (R$ 2.100.443,00).

Tabela 1 - Valor Final do Ajuste Conforme Ata do Pregio Eletrénico n° 86/2021-DEC (Todos os Itens)

| Item | Descri¢io Quantidade Valor Unitario | Valor Total




1 Fornecimento de Licengas de Sistema de Prote¢do de Estagdes de Trabalho 17.000 R$ 110,91 R$ 1.885.470,00

2 Servigos de Instalagéo e Configuragdo 1 R$ 36.214,37 R$ 36.214,37

3 Servigos de Migragdo 1 R$ 40.854,10 R$ 40.854,10

4 Servigos de Treinamento 1 R$ 25.433.33 R$ 25.433,33

5 Servigos de Consultoria e Suporte Técnico 360 R$ 312,42 R$ 112.471,20
Investimento (Total) RS 2.100.443,00

Tabela 2 - Valores Financeiros Preservados Derivados do Objeto Licitado no Pregiao Eletronico n°® 86/2021-DEC (Exceto

Itens 1 e 5)
Item Descricao Quantidade Valor Unitario Valor Total
2 Servigos de Instalagdo e Configuragdo 1 RS 36.214,37 R$ 36.214,37
3 Servigos de Migragdo 1 R$ 40.854,10 RS 40.854,10
4 Servigos de Treinamento 1 R$ 25.433,33 R$ 25.433,33
Investimento (Parcial) R$ 102.501,80

Embora possa ser alegado que possam existir alternativas no mercado de TIC, as evidéncias coletadas pela area técnica
sugerem que a plataforma EPP/EDR do fabricante Kaspersky tem atendido de forma adequada aos casos de uso empregados pelo
Poder Judiciario no que tange aos requisitos técnicos que devem ser atendidos por um sistema da categoria EPP/EDR desde seu
comissionamento na arquitetura de servigos de seguranga em uso.

Razoavel afirmar que a recontratagdo da plataforma EPP/EDR assegura a preservagdo das receitas or¢amentarias
consumidas na contratagdo anterior no percentual supramencionado (= 4,9 %) que foram empregadas na contratacdo dos servigos de
instalacdo, configura¢do, migracgao e treinamento da atual plataforma do fabricante Kaspersky.

Por outro lado, cabe reportar que a escolha da marca Kaspersky se deve ao fato de que produtos de fabricantes diferentes
ndo sdo intercambidveis, visto que os componentes de software que compdem as diversas solu¢des EPP/EDR ndo sdo compativeis
entre si nem tampouco intercambidveis, portanto, ndo ha como atualizar tecnologicamente um sistema EPP/EDR do fabricante
Kaspersky com moddulos de sofiware de outros fabricantes.

No que tange aos aspectos legais da pretensao contratual, a alinea a) inciso V do art. 40 da Lei n° 14.133/21 determina que
as compras, sempre que possivel, deverdo atender ao principio da padronizagdo, considerada a compatibilidade de especificagdes
estéticas, técnicas ou de desempenho, sempre que houver conveniéncia e oportunidade.

Nessa esteira de entendimento, cumpre mencionar a ligdo do ilustre professor Margal Justen Filho, ao comentar o principio
da padronizagdo, in verbis:

“A padronizagao ¢é regra. No caso, a Administracdo devera ter em vista aquisi¢cdes passadas e futuras. A padronizacdo aplica-se ndo
apenas a uma compra especifica, especialmente quando se trate de bem de vida 1til continuada. Ao selecionar o fornecedor para
produtos ndo consumiveis, a Administracdo devera ter em vista produtos semelhantes que j& integram o patrimdnio publico, como
também devera prever eventuais futuras aquisicdes. Somente assim a padronizagdo produzira os efeitos desejados, consistentes na
reducdo de custos de manutengao, simplificacdo de mao-de-obra etc.”

(JUSTEN FILHO, Marcal. Comentarios a Lei de Licitagdes e Contratos Administrativos, 13* ed. S@o Paulo: Dialética, 2010, p.
176).

No caso concreto, a escolha da marca foi estabelecida, baseada no principio da padronizagéo, previsto no artigo 40, Alinea
a), Inciso I, da Lei 14.133/21, encontrando embasamento no pensamento do aludido doutrinador.

Devendo ser enfatizado que a solucdo exigida na contratagdo pretendida consiste em solug@o padronizada de EPP/EDR que
se encontra em funcionamento no ambiente corporativo desde meados de 2022, enquanto o corpo técnico do DITIC ja possui
capacitagdo na solugdo em operacdo sem maiores percalcos na sustentacdo do servigo resultando em redugdo de custos com
manutengdo ¢ mao-de-obra.

Além disso, ao se modificar a solugdo, existiriam custos adicionais de capacitacdo do corpo técnico, uma vez que um
simples treinamento em nova solu¢do ndo seria suficiente para dar o mesmo embasamento na solu¢do ao corpo técnico que foi
adquirido durante praticamente 3 anos de experiéncia, sem falar na readequagdo dos procedimentos operacionais e processos de
trabalho relativos a solugdo de seguranga a ser implantada.

Apesar de que nao se possa duvidar a despeito das vantagens propiciadas pela padronizacdo, supostamente nao havera
qualquer tipo de cerceamento ou limitacdo aos participantes do certame licitatorio. visto haver outros fornecedores da solugao
pretendida em condigdes de oferta-la.

Desta forma, em que pese a existéncia de outras solugdes similares, conclui-se que a escolha da manutencdo da solucdo
atualmente implantada, assegurando a atualizagdo tecnologica da plataforma EPP/EDR em operagdo, podera trazer ao Poder



Judiciario Gaucho os seguintes beneficios:

o Aproveitamento da "expertise" da equipe técnica na solugdo atualmente implantada.

¢ Baixo custo na absor¢@o de novas tecnologias, tendo em vista a familiaridade com a solugéo j& implantada.

o Amplificacdo da camada de protecdo e disponibilidade da informacao.

¢ Reducdo do tempo de implantagdo, tendo em vista que parte da solugdo ja se encontra operacional.

e Eficiéncia do trabalho, diminuindo custos administrativos.

e Protecao, autenticidade e acessibilidade as informagdes.

e Varias camadas de protecdo fornecidas por empresa lider do mercado de seguranga de dispositivos e aplicagdes.

e Implementagdo e operagdes simplificadas com rapida implementagdo e minimo de interrupgdo no ambiente produtivo através do
gerenciamento facil e do uso otimizado dos recursos do sistema EPP/EDR em operag@o.

¢ Protecdo de rede abrangente contra ameagas maliciosas direcionadas aos sistemas operacionais Windows e Linux em operagdo no
parque tecnologico do Poder Judiciario empregados pela totalidade de aplicagdes disponibilizadas aos usudrios.

Nesse diapasdo, cabe enfatizar que por sua vez a nova Lei de Licitagdes e Contratos (Lei n° 14.133/2021 - Art. 41) prové
idéntico dispositivo relativo a exigéncia de marca permitindo a indicagdo de marca caso seja necessario manter a compatibilidade
com plataforma ja adotada pelo orgdo ou entidade da Administragdo, com fulcro no corolario do principio da padronizagio,
sugerindo suplementarmente que o pleito demandado pela area técnica atende a legislacdo aplicavel, salvo entendimento diverso:
“Art. 41. No caso de licitagdo que envolva o fornecimento de bens, a Administragcdo podera excepcionalmente:

I - indicar uma ou mais marcas ou modelos, desde que formalmente justificado, nas seguintes hipdteses:

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados pela Administragio;”

Por outro lado, o Poder Judicidrio recentemente contratou a empresa TELETEX COMPUTADORES E SISTEMAS LTDA para fins
da prestagdo dos servigos gerenciados de seguranga da informag@o conforme pregéo eletrénico 5/2022 e contrato n° 62/2022-DEC

, cujo objeto do processo licitatorio consiste em:

Lote Item Descricao / Especificacio Unidade Quantidade

Administragdo, gerenciamento e monitoragdo, remotos, do Servico de Next

1 Generation  Firewall (hardware, software e licencas fornecidos pela Meés 24

CONTRATANTE)

Administragdo, gerenciamento e monitoragdo, remotos, do Servigo de VPN - Redes Meés 24
2 Privadas  Virtuais  (hardware, software e licencas fornecidos pela

CONTRATANTE)

Administragdo, gerenciamento e monitora¢do, remotos, do Servico de IDS/IPS - Meés 24
3 Sistemas de Detec¢do e Prevencdo de Intrusdo (hardware, software e licengas

fornecidos pela CONTRATANTE)

Administragdo, gerenciamento e monitoragdo, remotos, do Servigo de Firewall de Meés 24
4 Aplicagdo (WAF) (hardware, software e licengas fornecidos pela

CONTRATANTE)

Administragdo, gerenciamento e monitoragdo, remotos, do Servico de Anti-SPAM Meés 24

(hardware, software e licengas fornecidos pela CONTRATANTE)

Administracdo, gerenciamento ¢ monitora¢do, remotos, do Servigo de Proxy/Filtro Meés 24
1 6 de Conteddo Web (hardware, software e licengas fornecidos pela

CONTRATANTE)

Administraciio, gerenciamento e monitoracio, remotos, do Servico de Més 24
7 Antivirus Corporativo - ambiente de Desktop e Servidores (software e licencas

fornecidos pela CONTRATANTE)

Implantagdo, administragdo, gerenciamento e monitoragdo, remotos, do Servigo de Meés 24
8 Gestdo de Vulnerabilidades, com hardware, software e licencas fornecidos pela

CONTRATADA




Implantagdo, administragdo, gerenciamento e monitoragdo, remotos, do Servigo de Meés 24
9 filtro de DNS (Domain Name System), com hardware, software e licengas

fornecidas pela CONTRATADA

Implantagdo, administragdo, gerenciamento ¢ monitora¢do, remotos, do Servigo de Meés 24
10 PAM (Privileged Access Management), com hardware, software e licengas

fornecidas pela CONTRATADA

Implantagdo, administragdo, gerenciamento e monitora¢do, remotos, do Servigo de Meés 24
1 Network Detection and Response (NDR), com hardware, software e licengas

fornecidos, pela CONTRATADA.

Administragdo, gerenciamento e monitoragdo, remotos, do Servico de SIEM Meés 24
(Security Information and Event Management), com porte da solugdo existente,
2 fornecida pela CONTRATANTE, para nova solugdo utilizando a stack Elastic
Security, com software, licengas e subscrigdes fornecidas pela CONTRATADA em

2 nome da CONTRATANTE, que sera a proprietaria da solugéo desenvolvida.

Servigo de Gestdo de Incidentes de Seguranga para analisar, remediar, conter e Més 24
documentar os eventos de seguranga da informagdo que foram transformados em
um incidente de seguranga da informagédo, obedecendo os principais frameworks de

gestdo de incidentes de seguranga da informagdo e boas praticas de mercado

Implantagdo, administragdo, gerenciamento e monitoragdo, remotos, do Servigo de Meés 24
4 Testes de Invasdo, com hardware, software e licencas fornecidos pela

CONTRATADA

Particularmente, deve ser enfatizado que o item 7 (destacado em negrito) exige a prestagdo dos servigos técnicos
especializados continuados, durante 24 (vinte e quatro) meses prorrogaveis até o limite de 36 (trinta e seis) meses, das atividades de
administracdo/gerenciamento/monitoracdo de forma remota dos servigos de EPP/EDR atualmente implementados pela plataforma
do fabricante Kaspersky, posto a generalidade do descritivo do item 7 do objeto contratado.

Relevante informar em tal contexto que recentemente foi autorizado pela Administragdo a celebragdo do 1° Termo Aditivo
de Contrato (documento SEI n° 5950387) assegurando a prorrogacdo da vigéncia do contrato celebrado com a empresa supracitada
pelo prazo de 12 meses, a contar de 01/04/2024, conforme autos do processo de acompanhamento n° 8.2022.4776/000028-9.

Por sua vez, tal exigéncia pode ser expressamente identificada no Anexo B do caderno de especificagdes técnicas do edital,
reproduzido a seguir para contextualizacdo:

Anexo B - Caderno de Especificacoes Técnicas do Edital

ATIVOS DE SEGURANCA DA INFORMACAO - LOTE 1 E 2

Servico Marca/Modelo do Ativo Quantidade
Servigo de Next Generation Firewall Fortinet FortiGate 1500D 4
Servigo de VPN — Redes Privadas Virtuais Fortinet FortiGate 1500D 2
Servigo de IDS/IPS — Sistemas de Deteccdo e Prevengao de Intrusos Fortinet FortiGate 1500D 2
Servigo de Firewall de Aplicagdo (WAF) A10 Thunder ADC 5440S 2
Servigo de Anti-SPAM Postfix + Amavisd 4
Servigo de Proxy/Filtro de Contetido Web McAfee Web Gateway WBG-5500-D 3

Servico de Antivirus Corporativo — ambiente de Desktop e | McAfee Endpoint Threat Defense (ETD) + McAfee Endpoint Threat | 18000
Servidores Protection (ETP) - importante ressaltar que todos os componentes da
plataforma antivirus do fabricante McAfee foram migrados para a
plataforma do fabricante Kaspersky no 2° semestre de 2022 enquanto a
contratacio dos servicos gerenciados de seguranca da informacio foi

realizada no inicio de 2022.

Servigo de SIEM (area de armazenamento atual em 30TB) McAfee Enterprise Security Manager (ESM) 2
McAfee Enterprise Log Manager (ELM) 2
McAfee Event Receiver (ERC) 4

Dessa forma, razoavel presumir que a solugdo proposta resulta em beneficio adicional ao garantir a preservagdo do
conhecimento obtido pela equipe de profissionais terceirizados na execugdo dos servigos gerenciados de seguranga cibernética



relacionados aos componentes de software da plataforma EPP/EDR do fabricante Kaspersky regulados pelo contrato n°® 21/2022-
DEC.

Tal premissa aplica-se por analogia aos servidores do quadro técnico do DITIC que apoiam tais profissionais terceirizados
na investigagdo/diagnostico e resolucdo de problemas que exigem maior conhecimento tedrico-pratico devido sua maior
complexidade na plataforma EPP/EDR supracitada.

Em sintese, para escolha da solu¢do mais adequada para a Administracdo ¢ patente a analise de diversas questdes, mas,
principalmente, as de ordem técnica e financeira.

Conforme citado anteriormente, o Poder Judiciario despendeu recursos financeiros para a primeira aquisi¢do da solugdo de
seguranga cibernética do fabricante Kaspersky, implantando-a em todo o parque tecnoldgico. Logo, ndo havendo registros de
problemas e necessidade de mudanga, enseja-se a continuidade da solugéo.

De pronto, pode-se afirmar que outra solu¢do de mercado que porventura fosse implantada no ambiente tecnologico do
Poder Judiciario poderia gerar riscos, como, por exemplo, incompatibilidades e conflitos entre versdes dos componentes EPP/EDR e
sistemas operacionais em uso nos computadores, bem como o custo de tempo por parte da equipe técnica para observagdo e
validacao da nova solugao.

Ressalta-se que os operadores e os técnicos de suporte a solugdo do quadro e terceirizados foram capacitados para uso do
ambiente e a troca do ambiente, além da do fator economico, ou seja, substituir a solucdo existente, ainda implicaria na
requalificacdo de toda a equipe, tantos os técnicos quanto dos operadores da solugdo, mesmo por que a solucdo de antivirus ainda
estd em garantia.

Ainda, com a contratacdo pretendida haveria reducdo da complexidade do ambiente ja que atualmente ¢ empregada uma
console Unica para gerenciamento ¢ administracao da solugdo (Servidor de Administracdo do KSC). A utilizacdo de ferramentas de
diversos fabricantes envolve multiplas interagdes entre os agentes que os compde, causando lentiddo em uma pronta resposta.

Por conseguinte, entende-se que a padronizagdo do parque tecnoldogico ¢ um importante ponto a ser considerado, pois
facilita a gestdo e a compatibilizacdo destes com os demais dispositivos computacionais existentes no ambiente tecnologico. Assim,
com a continuidade da solugdo fabricante Kaspersky se daria o aproveitamento desse investimento anterior, o que garantiria a
economia de recursos financeiros, ou seja, sera possivel o uso do ambiente atual para a distribuicdo das licencas que serdo
adquiridas, bem como a manutencdo do parque existente, onde toda gestdo e geréncia da ferramenta ficardo em tdo somente uma
unica console.

Somado a isso, o aproveitamento de investimento prévio, na aquisi¢do das licengas de plataforma Endpoint Security (EPP)
traz uma vantagem competitiva para o fabricante Kaspersky, uma vez que ndo seria necessario aquisi¢do de novas licengas para
protecdo dos ativos (computadores, notebooks, celulares, dentre outros) ja utilizados no Poder Judicidrio, mas somente o direito de
atualizagdo das 17.000 licengas existentes.

Com o fito de embasar o cenario proposto, salutar a analise do enunciado n° 270 da Sumula da Jurisprudéncia do TCU: “Em
licitagdes referentes a compras, inclusive de softwares, ¢ possivel a indicagdo de marca, desde que seja estritamente necessaria para
atender exigéncias de padronizagdo e que haja prévia justificagdo”. Este entendimento, que resguarda, além do pardmetro de
qualidade, a facilitagdo na descricdo do objeto almejado, se alinha perfeitamente ao caso em comento, tornando efetivo o principio
da padronizacdo contido no artigo 15, inciso I da Lei 8.666/93, com correspondéncia explicita ao disposto no art. 40 da nova Lei n°
14.133/21.

Nesta baila, segue entendimento doutrinario do jurista Margal Justen Filho: “E possivel a contratagio de fornecedores
exclusivos ou a preferéncia por certas marcas desde que essa seja a solugdo mais adequada para satisfazer as necessidades coletivas.
Nao se admite a opgao arbitraria, destinada a beneficiar determinado fornecedor ou fabricante.”

Do ponto de vista da economicidade, a renovagao das licengas do software de seguranga EPP/EDR do fabricante Kaspersky
implica ndo ser necessario o custo adicional para a contratagdo de treinamento especializado para capacitar os servidores e técnicos
envolvidos. E importante esclarecer que a opgio pela continuidade da solugio ja adotada da marca Kaspersky ndo se d4 somente por
aproveitamento de investimento prévio, mas principalmente pela qualidade do servico e dos resultados até entdo alcancados com
uso da plataforma durante o periodo de vigéncia do contrato n° 21/2022-DEC.

Do ponto de vista técnico, o DITIC desenvolveu experiéncia pratica em lidar com incidentes e problemas durante os 3 (trés)
anos em que a solugdo de seguranga Kaspersky para estacdes de trabalho se encontra em operagdo no 6rgdo. Razoavel inferir que
dispor desta experiéncia na solucdo atual assegura melhores condi¢des na identificagdo, efetividade e celeridade na resolucdo de
problemas que se apresentem no decorrer do tempo.

Por fim, o TCU, em diversos julgados, tem se manifestado pela possibilidade excepcional de indicagdo de marca em
licitagdes, desde que fundadas em razdes de ordem técnica ou econdmica, devidamente justificadas, como feito in casu, hipoteses
nas quais ndo ha ofensa ao principio da isonomia, nem tampouco restrigdes ao carater competitivo do certame (Decisdo n. 664/2001
- Plenario; Acoérdao n. 1.010/2005 - Plenario e Acérdao n. 1.685/2004 - 2* Camara). (TCU, Acérdao 1.122/2010, Primeira Camara,
Rel. Min. Marcos Bemquerer Costa, DOU 12/03/2010). Uma eventual substituicdo de marca resultaria ndo somente no descarte
precoce de licencas em plenas condi¢des de uso, mas também na perda da expertise adquirida pela equipe técnica do DITIC na
utilizagdo da solu¢do da fabricante Kaspersky.

Visando dimensionar o custo do cendrio proposto, para fins de obtencdo da estimativa do valor a ser gasto com a contratagédo
em estudo, a equipe de planejamento da contratacdo efetuou pesquisa de precos em editais publicados no Portal de Compras



Governamentais em busca de contratagdes similares de outros orgdos publicos, tomando como base os procedimentos
administrativos recomendados em:

- Ato 56/2015-P TJRS.
- Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da Informagao (subitem 6.1.7).

2
- Instrucdo Normativa n® 5/2014-SLTI/MPOG 12l

31

(art. 2°) complementada por esclarecimentos publicados pela SLTI no Guia

4]

Versdo 1.0/2014 =~ e pela TIControle na Orientagdo Técnica n® 01/2010™ .

Mais especificamente, foram reunidas as informagdes de valores referentes a pesquisa de editais e recentes contratagdes
similares de outros o6rgdos, a partir do qual foram selecionados editais com graus de similaridade suficientes para fins de
comparagdo de precos praticados, sendo efetuado ao término a normalizagdo dos valores com base na métrica preco mensal por
dispositivo protegido conforme segue:

Orgio da | Licitacdo Objeto Custo Global Custo  Normalizado  (Dispositivo
Administragio protegido/més)

Processamento de | Pregdo Eletronico | Registro de pregos para o fornecimento de | Item 1 - Kaspersky Endpoint | R$ 1.150.000,00 /5.000/36 = R$ 6,39
Dados Amazonas S.A. | n° 05-2023 licengas de antivirus Kaspersky para | Detection and Response

(PRODAM) compor “prateleira” de produtos e [ Optimum - com validade de 36

servicos a serem comercializados pela
PRODAM a seus clientes ¢ consumidos

pela propria PRODAM.

meses - 5.000 licengas - valor
unitario de R$ 230,00 - valor
global de R$ 1.150.000,00

Tribunal de Justica do
Estado do Maranhdo
(TIMA)

Pregdo Eletronico

n° 08-2023

Contratagdo de empresa especializada
para a renovagdo das licencas de uso do
Software Antvirus Kaspersky Endpoint
Security for Business ADVANCED com

suporte técnico remoto.

Item 1 - Fornecimento da
renovagdo de licengas de uso do
software de antivirus Kaspersky
Endpoint Security For Business
com upgrade

ADVANCED,

para
com suporte
técnico, por 3 anos - 10.000
licengas - valor unitario de R$
143,00 - valor global de R$

1.430.000,00

R$ 1.430.000,00/10.000/36 =R$ 3,97

Comissao Nacional de
Energia Nuclear

(CNEN)

Pregdo Eletronico

n°® 12-2023

Registro de Pregos para a contratagdo de
solugdo para protecdo de endpoints e
servidores de rede, incluindo servigos de
migragdo da solugdo e gerenciamento, por
lote unico, conforme especificagdes e
quantidades indicadas neste Termo de

Referéncia e seus anexos.

Item 1 - Subscrigdo de licengas
para Protecdo de Endpoint -
Windows por 24 meses - 4.520
licengas — prego unitario de -
valor unitario de R$ 191,00 -
valor global de R$ 863.320,00

R$ 863.320,00/4.520/24 =R$ 7,96

Centro Logistico da
Aeronautica

(CELOG)

Pregdo Eletronico

n°® 90008-2024

Contratag@o e renovagdo de licenciamento
perpétuo do software Kaspersky Endpoint
Security — ADVANCED com Kaspersky
Detection  and

Endpoint Response

Optimum

Item 1 - Renovagdo da

atualizacdo de licenciamento
perpétuo do software Kaspersky
Endpoint Security -
ADVANCED com Kaspersky
Endpoint Detection and
Response Optimum (EDR), por
36 meses -40.000 licengas -
prego unitario de R$ 162,92 -
R$ R$

valor global de

6.516.800,00

RS$ 6.516.800,00/40.000/36 = R$ 4,52

n=

R$ 5,71




Relevante salientar que tal valor normalizado serd empregado como preco unitario referencial na se¢do que trata da
estimativa do valor unitario da contratagao.

Por fim, a solugdo proposta assegura a preservagdo do conhecimento adquirido pela equipe técnica do DITIC na
administracdo da atual plataforma EPP/EDR e dos investimentos realizados na aquisi¢do das licengas adquiridas em carater perpétuo
do fabricante Kaspersky, as quais tem atendido aos requisitos técnicos exigidos originalmente de forma satisfatoria.

ID 2: Aquisi¢do de nova plataforma EPP ou EDR de outro fabricante por 12 meses.

Consiste na aquisi¢do de licencas de solugdo de protecdo contra ameagas cibernéticas de estacdes e servidores (EPP + EDR)
de um fabricante genérico que atenda aos requisitos técnicos a serem mapeados pela equipe técnica no Termo de Referéncia a ser
elaborado e atendidos pela solucdo a ser ofertada com 12 meses de garantia técnica do fabricante.

Entretanto, a troca de produtos por outro fabricante resulta nos desafios listados abaixo:

- A producdo de nova base de conhecimento técnico especializado pela equipe terceirizada/quadro de servidores junto aos novos
produtos ofertados durante o periodo de vigéncia dos servigos de garantia técnica do fabricante.

- Aumento do tempo de implantagdo posto que a nova solugdo devera ser comissionada do zero no ambiente de centro de dados do
contratante resultando em ajustes e readequagdes de aplicagdes/servicos e infraestrutura existentes.

- A importagdo/mapeamento/criacio de regras e estruturas criadas durante o ciclo de vida de uso dos novos produtos ofertados.

- Defini¢@o dos controles de acesso para manutengao dos niveis de seguranca.

- Adequacdes da camada de protecdo e disponibilidade da informagao.

- Atualizagdo, manutengdo tecnoldgica e suporte com vistas a atender as novas caracteristicas técnicas e¢ operacionais da
infraestrutura tecnologica existente.

- Atualizac@o tecnoldgica dos recursos humanos envolvidos na area de seguranca (custos com treinamento).

Logo, tal cenario fatico torna a solucéo proposta inviavel devido ao consideravel esforco necessario na implanta¢do da nova solucéo
com alto risco técnico/operacional.

2.2 - ANALISE COMPARATIVA DE SOLUCOES



Requisito Solugio Sim Nio Nio se Aplica

A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Solugdo 1 X

Administragdo Publica? Solugdo 2 X

A Solugao esta disponivel no Portal do Software Publico Brasileiro? Solugdio 1 X
Solugdo 2 X

A Solugdo é composta por software livre ou software publico? Solugdo 1 X
Solugdo 2 X

A Solug@o ¢ aderente as politicas, premissas e especificacdes técnicas Solugdo 1 X

definidas pelos Padrdes de governo ePing, eMag, ePWG?
Solugdo 2 X

A Solugao ¢ aderente as regulamentagdes da ICP-Brasil? Solugéo 1 X
Solugdo 2 X

A Solugdo ¢ aderente as orientagdes, premissas e especificagdes Solugado 1 X

técnicas e luci

funcionais do e-ARQ Brasil? Solugao 2 X

2.3 - PESQUISA DE PRECOS DE MERCADO
Id Descri¢ao da solugao
1 Renovagao das licengas existentes do fabricante Kaspersky permitindo a recontratacdo dos servicos de garantia técnica
do fabricante por 12 meses.
2 Aquisicao de nova plataforma EPP ou EDR de outro fabricante por 12 meses.

3 - ANALISE COMPARATIVA DE CUSTOS (TCO)

3.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solu¢ao Viavel 1
Descrigao:

ID 1: Renovagdo das licengas existentes do fabricante Kaspersky permitindo a recontratacdo dos servicos de garantia técnica do
fabricante por 12 meses.

Custo Total de Propriedade - Memoria de Calculo

R$ 5,71 x 17.000 x 12 =R$ 1.164.840,00

Soluc¢ao Viavel 2
Descrigio:

ID 2: Aquisi¢ao de nova plataforma EPP ou EDR de outro fabricante por 12 meses.



Custo Total de Propriedade - Memoria de Calculo

(R$ 863.320,00 (R$ 191,00 x 4.520 licengas)) / 2 = R$ 431.660,00 (contudo o valor mensal por licenga consiste em R$ 7,96 (R$
431.660,00/4.520/12))

* R$ 863.320,00 / 2 (24 meses) = R$ 431.660,00 por ano (tomando como referéncia o Pregdo Eletronico n® 12-2023 realizado
pela Comissao Nacional de Energia Nuclear (CNEN)), dado o grau de similaridade dos requisitos técnicos da solucdo elencada
com a especificacdo técnica do objeto do edital supracitado.

3.2 - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descricio da solucio Estimativa de TCO ao longo dos anos
Total
Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
Solugdo Viavel 1 R$ 1.164.840,00 - - - - R$ 1.164.840,00 (RS 5,71 por
licenga)
Solugdo Viavel 2 R$ 431.660,00 - - - - R$ 431.660,00 (R$ 7,96 por
licenga)

4 - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

- Néo dar andamento ao processo de renovagdo das licengas existentes permitindo a recontratacdo dos servicos de garantia técnica
do fabricante por 12 meses.

5 - DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Apbs andlise comparativa das solucdes identificadas, sugere-se a escolha da solugdo viadvel 1, visto assegurar a contratagdo
dos servigos de garantia técnica do fabricante Kaspersky mitigando riscos por falhasde software com manutencdo
corretiva/evolutiva dos mdédulos EPP/EDR em operagdo inclusa, provendo melhor relagdo custo-beneficio dado o cenario de uso
simplificado da tecnologia EPP/EDR existente na infraestrutura de desktops e servers em funcionamento em todos os prédios do
Poder Judiciario Gatcho.

6. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

6.1 IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO



A constante evolucdo das ameagas cibernéticas torna premente a manutengdo de um sistema de prote¢do contra softwares
maliciosos atualizado. Portanto, a prote¢do dos computadores ¢ um componente cada vez mais vital da estratégia de seguranca
cibernética de qualquer organizagio.

Em 2017, o software malicioso conhecido como wannacry se espalhou pelo mundo, atingindo cerca de 230 mil computadores
pelo planeta, conforme relatério da fabricante Kaspersky disponivel em: <https://www.kaspersky.com.br/resource-
center/threats/ransomware-wannacry>. Acesso em: 21 Jun. 2024. Somente no Brasil, mais de 220 empresas foram alvos do
malware, conforme noticia do veiculo de publicagdo Valor Econémico apud COAD disponivel em:
<https://www.coad.com.br/home/noticias-detalhe/79248/mais-de-220-companhias-sao-alvo-de-virus-no-pais >. Acesso em: 21 Jun.
2024.

O Poder Judiciario também teve contato com o malware especifico. Porém, gragas a existéncia da solugéo de antivirus adquirida
previamente, o impacto do artefato malicioso foi capaz de ser contido sem maiores prejuizos para sua operagao.

Razoével presumir que esse ¢ apenas um exemplo das incontaveis ameacgas cibernéticas as quais qualquer organizacio esta
submetida atualmente. De acordo com o AV-TEST Institute, um instituto de pesquisa independente para seguranga de TI da
Alemanha, 450 mil novos softwares maliciosos (malwares) e aplicacdes potencialmente indesejadas sdo identificados por dia. Essa
estatistica mostra que um software de antivirus, sem a continua atualizagdo de suas bases de dados, se torna, em pouquissimo tempo,
ineficaz contra-ataques cibernéticos.

Além disso, desde 2008 até 2024, o instituto identificou mais de 1.3 bilhdes de malwares e aplicagdes potencialmente
indesejadas, conforme estatisticas apontadas disponivel em: <https://www.av-test.org/en/statistics/malware/>. Acesso em: 21 Jun.
2024. Nao obstante, de acordo com um estudo conduzido pela Utica College, representado pelas informacdes disponibilizadas na
dissertagdo "LIGGETT, Terry. Evolution of Endpoint Detection and Response Platforms. Dez. 2018, disponivel em:
<https://www.proquest.com/openview/3177¢3dcd44c0586bb0d9061900a1524/1?pg-origsite=gscholar&cbl=18750&diss=y>. Acesso
em: 21 Jun. 2024", softwares de antivirus costumam se respaldar, na detec¢do de novas ameagas, prioritariamente nas suas
respectivas bases de assinaturas, o que pode ser limitante na identificacdo de ameacas desconhecidas e avangadas.

Tal estudo sugere que plataformas de EDR conseguem desempenhar esse papel através da andlise de comportamento andémalo e
outros indicadores/regras, caracteristica Unica desse tipo de solu¢do computacional, além de possuir funcionalidades para tratar
incidentes de seguranca de baixa complexidade de forma automatizada, o que vem aumentando sua demanda na industria.

Além disso, um estudo realizado pelo Gartner, renomada empresa especializada em consultorias na area de tecnologia da
informagdo e que foi apontado no estudo da Utica College, sugere que organiza¢des vem procurando fazer uma integracdo de suas
solucdes de antivirus corporativo, geralmente denominadas “Endpoint Protection Platform” (EPP), com EDR para atender essa
demanda emergente na industria e melhor se protegerem.

Uma solucdo de seguranga computacional do tipo “Endpoint Detection and Response” (EDR) assegura uma abordagem
integrada e em camadas para protecdo de computadores que combina monitoramento continuo em tempo real e analise de dados
com resposta automatizada baseada em regras, ou seja, detec¢do e resposta a um incidente de seguranga mais rapido pela utilizagdo
de inteligéncia artificial para tal fim. Logo, a implantacdo de uma solugdo EDR ¢ essencial para proteger os dispositivos
computadores contra ameagas cibernéticas.

Mais especificamente, uma plataforma EDR foi projetada para ir além da defesa cibernética reativa baseada em deteccdo, ao
fornecer aos analistas de segurancga ferramentas para identificar proativamente ameagas e proteger os sistemas de informagdes,
viabilizando andlises continuas de dados com reporte a um Unico sistema centralizado, automatizando a coleta e o processamento de
dados, permitindo rapidamente a obtengdo do contexto sobre um possivel incidente de seguranga e a ado¢do de medidas para
soluciona-lo rapidamente, e executando automaticamente determinadas atividades de resposta a incidentes com base em regras
predefinidas.

Dessa forma, pode-se considerar que a manutencdo de uma solugdo de antivirus atualizada, com uma plataforma de EDR
integrada, com suporte técnico vigente e profissionais capacitados para sua operagdo e geréncia, € primordial para a preservagdo dos
ativos cibernéticos do Poder Judicidrio.

Outra vantagem dessa solucdo integrada ¢ a diminui¢do de atuagdo imediata por partes das Equipes de Tratamento de Incidentes
de Rede (ETIRs), uma vez que as funcionalidades de uma plataforma EDR podem suprir essa demanda de pronta resposta em
alguns casos mais simples.

Sobretudo, se faz necessario garantir a seguranca da informacdo para os usuarios do Poder Judiciario por meio da protecdo dos
ativos de informatica (microcomputadores, servidores, notebooks, dispositivos méveis) por meio do uso de software antivirus (EPP)
com funcionalidade EDR integrada, seja no ambiente local, seja no ambiente remoto (teletrabalho).

Dada sua importancia na adogdo de uma arquitetura de servigos de seguranca baseada em padrdes ¢ metodologias de mercado, o
Poder Judiciario Gatucho adquiriu 17.000 licengas do antivirus Kaspersky Endpoint Security for Business Advanced (EPP) com
Kaspersky Endpoint Detection and Response Optimum (EDR) integrado, as quais foram adquiridas apos a homologacdo do pregio
eletronico n° 86/2021-DEC (expediente SEI n® 8.2020.0207/000410-9) e da celebracdo do contrato n°® 21/2022-DEC:

Descricao Quantidade

Kaspersky Endpoint Detection and Response Optimum Brazilian Edition. 5000+ Node Syear Base Plus License | 17.000
- KL4708KAYTS




Tanto que o 6rgdo supradito conta hoje com tais licengas instaladas nos servidores de redes e nas estagdes de trabalho em todas
as suas unidades na capital e no interior do Estado, atuando na defesa contra virus e outras ameagas que surgem constantemente no
mundo digital, proporcionando o bom funcionamento dos equipamentos e protecao dos dados neles existentes.

A solugao de segurancga e prote¢do do fabricante Kaspersky, ja homologada no ambiente do Poder Judiciério, atua na defesa
contra virus, ransowares e outras ameacas que surgem a cada instante na rede mundial de computadores (Internet), permitindo a
utilizagdo do software para controle de acesso nas portas USB, identificacdo, controle de detec¢do de intrusdo, mitigacdo de agdes
maliciosas executadas em navegadores web via inspecdo SSL, geragdo e emissao de relatdrios e gerenciamento centralizado, além
de proporcionar o bom funcionamento e proteciao dos dados e informagdes sigilosas.

Entretanto, o contrato supracitado possui vigéncia de 36 (trinta e seis) meses e expira em 08/02/2025, resultando na interrupgao
do fornecimento de novas versdes dos softwares sem possibilidade de atualizacdo das bases de assinaturas empregadas pela
plataforma EPP/EDR do fabricante Kaspersky.

Consequentemente, se faz necessaria a renovagdo das licengas do software antivirus supramencionado inclusos servigos de
suporte técnico do fabricante, justificando-se por ser essencial para viabilizar a prote¢do adequada e atualizada do ambiente
computacional, permitindo preservar os ativos corporativos (hardware, software e, sobretudo dados), garantindo a integridade, a
confiabilidade, a seguranga e a continuidade das atividades da organizacdo, dirimindo riscos de exposi¢do dos dispositivos
institucionais e a disseminacao de malwares que possam explorar as vulnerabilidades presentes na infraestrutura do Poder Judiciario,
protegendo contra ameagcas digitais a partir da identificagdo de vulnerabilidades para impossibilitar sua exploragéo.

Todavia, o uso de uma nova plataforma de antivirus necessitaria de consideravel esfor¢o na sua implementagio, se aproximando
a no minimo 10 meses com base em recente migracdo que assegurou a substitui¢do da plataforma do fabricante McAfee existente
para a nova plataforma do fabricante Kaspersky em meados de 2022, bem como custos com treinamento de pessoal na nova
tecnologia, o que torna a escolha por manter a atual plataforma uma op¢ao sensata.

Por fim, a contratacdo pleiteada visa atender a necessidade de continuidade dos servigos técnicos especializados de
sustentacdo da plataforma EPP/EDR do fabricante Kaspersky na infraestrutura de TIC, em substitui¢do ao contrato n® 21/2022-DEC,
com o intuito de:

a) Entregar servicos de TIC alinhados as necessidades de negdcio do TJRS.

b) Ampliar a disponibilidade dos sistemas e servigos prestados pelo TIRS.

¢) Aprimorar a qualidade e a percepgdo de entrega de valor dos servigos prestados pelo DITIC.

6.2 IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS

Uma plataforma de protecdo deendpoint (EPP) consiste em solug¢do implantada em dispositivos clientes (laptop, desktop) para
proteger tais dispositivos, evitando malware e ataques maliciosos e fornecendo recursos de investigagdo e corre¢do necessarios para
responder dinamicamente a incidentes de seguranga quando eles ofuscam os controles de protecao.

As solugdes EPP tradicionais sdo fornecidas por meio de um agente cliente gerenciado por um servidor de gerenciamento local.
Por sua vez solu¢des mais modernas utilizam uma arquitetura nativa em ambiente de nuvem computacional que transfere o
gerenciamento e parte da carga de trabalho de andlise e deteccdo para o ambiente de computacdo em nuvem.

Entretanto, existe uma tendéncia de que clientes do mercado de seguranga ¢ de gerenciamento de risco responsaveis pela
protecdo de terminais estejam valorizando os recursos de detecgdo de ameagas avangadas sem arquivo e recursos de investigacdo e
correcdo (EDR).

Tanto que em recentes quadrantes magicos da empresa de consultoria Gartner para plataformas de protecdo deendpoints, os
recursos tradicionalmente encontrados no mercado de deteccdo e resposta de endpoint (EDR) agora sdao considerados componentes
essenciais de um EPP que pode abordar e responder a ameacas modernas, conforme linha argumentativa exposta na se¢do anterior.

Por outro lado, a atual plataforma em operagdo dofabricante Kaspersky com modulos EPP e EDR inclusos é composta por
uma arquitetura de servigos (https:/support.kaspersky.com/help/KSC/14.2/en-US/4531.htm) com os seguintes elementos que

interagem entre si:

- Console de Administracdo: fornece uma interface de usudrio para os servigos de administracdo do Servidor de Administragdo e do
Agente de Rede que é implementada como um snap-in do Microsoft Management Console (MMC) permitindo conexdo remota ao
Servidor de Administracao pela Internet.

- Console Web do Kaspersky Security Center: fornece uma interface da web para criar e manter o sistema de protegdo da rede de
uma organizagdo cliente gerenciada pelo Kaspersky Security Center.

- Servidor de Administra¢do do Kaspersky Security Center (KSC): centraliza o armazenamento de informagdes sobre os aplicativos
instalados na rede e sobre como gerencia-los permitindo o gerenciamento remoto de aplicativos Kaspersky instalados em
dispositivos clientes.


https://support.kaspersky.com/help/KSC/14.2/en-US/4531.htm

- Servidores de atualizacdo Kaspersky: consistem em servidores web na Kaspersky a partir dos quais os aplicativos Kaspersky
baixam atualiza¢des de bancos de dados e modulos de aplicativos.

- Servidores KSN: servidores que contém um banco de dados Kaspersky com informagdes constantemente atualizadas sobre a
reputacdo de arquivos, recursos da web e software. Tal elemento arquitetural garante respostas mais rapidas dos aplicativos
Kaspersky as ameacas, melhora o desempenho de alguns componentes de protegio e reduz a probabilidade de falsos positivos.

- Dispositivo Cliente Gerenciado: consiste em computador executando Windows, Linux ou MacOS no qual o Agente de Rede esta
instalado ou um dispositivo moével no qual um aplicativo de seguranga Kaspersky esta instalado, permitindo seu gerenciamento por
um Servidor de Administracao que cria tarefas e politicas para aplicativos instalados nesses dispositivos.

- Ponto de Distribuigdo: consiste em dispositivo com o Agente de Rede instalado que ¢ usado para distribuicdo de atualizagdes,
instalagdo remota de aplicativos e recuperacdo de informagdes sobre dispositivos em rede, conectado a um Servidor de
Administragdo do KSC.

- Gateway de Conexao: consiste em Agente de Rede atuando em modo especial usualmente instalado em uma zona desmilitarizada
(DMZ) que aceita conexdes de outros Agentes de Rede e as encaminha a um Servidor de Administragdo do KSC através de conexao
com tal servidor.
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Relevante por fim informar que o Servidor de Administragdo (ou hierarquia de Servidores de Administragdo) possui papel
preponderante em tal arquitetura, sendo responsavel pela descoberta de dispositivos através de polling regular via sondagem do

Active Directory, a instalagdo de aplicativos usando uma tarefa de instalagdo remota, o gerenciamento de tarefas e de politicas

em aplicativos instalados dispositivos gerenciados via Agente de Rede pelo Servidor de Administracdo, atualizagdo de bancos de

dados/mddulos de software/aplicativos da Kaspersky e distribuicao de atualizagdes para dispositivos clientes automaticamente.
Mormente, deve ainda ser enfatizado que a tecnologia empregada nos produtos de seguranga para protecao de estacdes e

servidores incluindo prevengéo de ataques avangados vem atendendo satisfatoriamente as necessidades do Poder Judiciario durante a

vigéncia do contrato atual e encontra-se no platé do estado de maturidade de tecnologias do tipo EPP/EDR, por conseguinte nio

entrara em estado de obsolescéncia durante o periodo de execugdo contratual.

6.3. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC



O escopo dos servicos contratados envolve a prestacao de atualizacdo de vers@o e base de assinaturas inclusos servigos de
manutengao e assisténcia técnica da plataforma EPP/EDR do fabricante Kaspersky pelo prazo de 12 meses.

Os servigos deverdo ser prestados pelo fabricante dos softwares com atualiza¢do de versdes e assinaturas inclusa mao de
obra especializada.

Os servicos de manuteng@o e assisténcia técnica serdo realizados sob demanda, os quais serdo requisitados por meio da
formalizagdo de abertura de chamado técnico junto ao fabricante.

Os servicos deverdo ser prestados durante 24 horas do dia por 7 dias da semana (24 x 7), inclusive finais de semana e
feriados.

6.4. PARCELAMENTO OU NAO DA SOLUCAO CONTRATADA

De acordo com a Lei das Licitagdes e Contratos impde-se o parcelamento do objeto quando se verifica a existéncia de
parcela de natureza especifica que possa ser executada por empresas com especialidades distintas e for viavel técnica e
economicamente, desde que vantajoso para a Administragao.

Por conseguinte, sugere-se que seja empregado o critério de julgamento baseado no menor prego por item, com uma Unica
empresa sendo a fornecedora dos servigos que compdem o objeto, enquanto os servicos deverdo ser prestados pelo fabricante dos
softwares de seguranga cibernética Kaspersky Endpoint Security for Business Advanced (EPP) e Kaspersky Endpoint Detection and
Response Optimum (EDR). Ou seja, os servigos descritos nesta especificagdo técnica possuem dependéncia tecnoldgica intrinseca
do fabricante dos softwares de seguranga cibernética, uma vez que a Kaspersky, por meio de seus laboratorios de engenharia e de
suporte técnico, consiste na tinica empresa que dispde de todos os recursos necessarios a execugdo dos servigos.

Sobretudo, cabe enfatizar que o objeto da contratacdo consiste em item tinico conforme subitem 2.2. do item 2 do Termo de
Referéncia:

Lote | Item | Descri¢ao/Especificacio Unidade Natureza Quantidade

1 1 KASPERSKY NEXT EDR OPTIMUM BRAZILIAN EDITION 5000+ USER 1 YEAR RENEWAL | Unidade Bem comum | 17.000
LICENSE - KL4066KAYX9

Por sua vez, a pretensdo contratual visa assegurar a prestacao dos servicos de garantia técnica pelo fabricante Kaspersky no
ambito das licencas KASPERSKY NEXT EDR OPTIMUM existentes, com fornecimento de mao de obra especializada e
manutengao corretiva/evolutiva de software, inclusa atualizag@o de assinaturas de prote¢@o contra ataques cibernéticos.

Relevante destacar em tal contexto que o objeto consiste na contratacdo de servigos prestados com exclusividade pelo
fabricante dos softwares de seguranca cibernética Kaspersky, comercializados por revendas autorizadas, afastando eventual
justificativa para atuacdo simultdnea de mais de uma empresa.

Embora os servigos sejam efetivamente prestados com exclusividade por mao de obra especializada fornecida pelo proprio
fabricante dos softwares de segurancga, tais servigos por condigdes intrinsecas do mercado sdo comumente comercializados por
diversas revendas autorizadas do fabricante, logo, com viabilidade de competicdo entre diferentes fornecedores (ou seja, revendas
do fabricante), sem exclusividade no fornecimento do servigo almejado pela Administragdo.

Teoricamente, tal cenario fatico elucida o motivo de se contratar uma tinica empresa no caso concreto, justificando o nio
parcelamento do objeto da contratagao.

Por fim, em carater complementar, a escolha de marca e modelo pode encontrar justificativa nas seguintes razdes:

- Padronizagdo visto ser utilizado por diferentes 6rgaos da Administragdo Publica.
- Redugao de custos de administrag@o e operagao.
- Aproveitamento do conhecimento ja adquirido pela equipe técnica sobre a solugdo ja contratada.

6.5. CONTRATACOES CORRELATOS E INTERDEPENDENTES

Ver contrato n° 62/2022-DEC (pregdo eletronico n°® 5/2022, expediente SEI n°8.2021.0207/000040-1), que versa sobre a
contratacdo de empresa especializada na prestagdo de servigos gerenciados de seguranca da informagéo.

7 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Visando atender a demanda mapeada far-se-a necessario a contratagdo dos bens e servigos enumerados a seguir:

Item Descricio Unidade Quantidade
1 KASPERSKY NEXT EDR OPTIMUM BRAZILIAN EDITION 5000+ USER 1 YEAR RENEWAL LICENSE - | Licenga 17.000
KL4066KAYX9

Sobretudo, a quantidade estimada de licengas se fundamenta no consumo atual de licengas da plataforma EPP/EDR do



fabricante Kaspersky, mais especificamente, com base em estatisticas obtidas no servidor de administragdo KSC-ADMIN-01 da
referida plataforma:

= Status de protecdo em tempo real O #

Exibe o status da protecdo em tempo real dos dspositivos na rede.
' Seatus da protecho:
[ Cesconbacide: 7

De acordo com a figura supracitada, o agente de rede que roda nos computadores que compdem o parque de equipamentos de
informética do Poder Judiciario (desktops, notebooks e ultrabooks), sejam locais, nas dependéncias dos prédios do Judiciario, ou
sejam remotos, em uso doméstico, estd executando em aproximadamente 15.000 dispositivos (14.942), enquanto temos 9.760
dispositivos em estado desconhecido, eventualmente desligados ou efetivamente descomissionados do parque.

Por outro, pertinente mencionar que os estudos técnicos preliminares (SEI n°7226468) do edital de pregio eletronico n°
51/2024 (processo SEI n° 8.2023.0207/000143-5) traz uma estimativa da quantidade de equipamentos obsoletos que necessitam de
substitui¢do, baseado em relatérios extraidos do sistema de patrimonio, relacionada na tabela abaixo:

Tipo | Modelo | Tempo de uso {anos) (Juant. a substituir
Computador desktop | Dell Optiplex 7010 ' 11 328
| Computador desktop | Dell Optiplex 3020 L 10 2.620 |
| Computador desktop ‘ HP EliteDeslk 200 - 7 8.508 |
| Computador desktop | Dell Optiplex 7070 - 4.5 3.646 |

| | | Subtotal desktop 15.102
| Computador portatl | Dell Latitude E6420 - 13 472 |
| Computador portatil ‘ Lenowo ThinkPad T450s - 9 454 |
| Computador portatil | Dell Latitude 5410/5420 - 3 2.563 |
| | | Subtotal portatil 3.439 |
Total 18.591 |

Como pode ser verificado, a volumetria de equipamentos do tipo desktop (15.102) se aproxima do nimero de dispositivos
com protegdo ativada (14.942).

Por outro lado, a volumetria de equipamentos do tipo portatil (3.489) ¢é significativa e exige o consumo de licengas da solucédo
de seguranca EPP/EDR do fabricante Kaspersky, sendo que potencialmente muitos equipamentos dessa categoria eventualmente
seguem desligados ou efetivamente ja foram descomissionados do parque, de tal forma que essa necessidade ¢ vigentemente
atendida pelo saldo residual de 2.000 licengas.

Por sua vez, cabe ainda ressaltar que o saldo residual de 2.000 licengas também ¢ usualmente empregado durante a fase de
“rolllout” (troca) dos equipamentos com certo grau de obsolescéncia por equipamentos de informatica atualizados, tendo como
objetivo manter a celeridade, confiabilidade e qualidade demandadas pela area judicante no exercicio de suas atividades,
assegurando a protecdo do parque.

Razoével presumir que tal cenario complementarmente atende a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ) definida pela Resolucdo n°396-CNJ de 07/06/2021 em seu art. 6°: “Sao objetivos da ENSEC-PJ (...) IV —
permitir a manutengdo e a continuidade dos servigos, ou o seu restabelecimento em menor tempo possivel.”



Assim sendo, € 16gico inferir que para atingir tal objetivo, se faz necessario que os equipamentos estejam tecnologicamente
atualizados em termos de hardware e software para aplicar as melhores praticas de manutencdo e protecao de dados, requisito
atendido pela contratagdo pleiteada incluso o pregdo eletronico n® 51/2024.

8 - PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A
CELEBRACAO DO CONTRATO, INCLUSIVE QUANTO A CAPACITACAO DE SERVIDORES OU
DE EMPREGADOS PARA FISCALIZACAO E GESTAO CONTRATUAL

Nao far-se-4 necessario, visto que os servidores ja foram capacitados no uso dos softwares empregados no projeto de
implantacdo assegurando o conhecimento técnico necessario na fiscalizagdo e gestdo contratual.

9 - ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O custo estimado da contratagdo consiste em R$ 1.164.840,00, levando em conta o prazo de vigéncia contratual de 12
meses, com base em memoria de calculo cujo valor unitario foi formulado com fundamento no prego unitario referencial obtido em
contratacdes similares apresentadas na tabela contida no subitem 2.1, ID 1, reproduzida abaixo:

Solugao Viavel 1
Descricao:

ID 1: Renovagdo das licengas existentes do fabricante Kaspersky permitindo a recontratacdo dos servicos de garantia técnica do
fabricante por 12 meses.

Custo Total de Propriedade - Memoria de Calculo

RS 5,71 (valor médio normalizado obtido de contratagdes publicas similares referente a fornecimento de licencas de antivirus
Kaspersky apresentado no subitem 2.1, ID 1) x 17.000 x 12 = R$ 1.164.840,00

10 - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE ECONOMICIDADE
E DE MELHOR APROVEITAMENTO DOS RECURSOS HUMANOS, MATERIAIS E FINANCEIROS
DISPONIVEIS

A contratag¢do pretendida visa a contratagdo dos servicos de garantia técnica do fabricante Kaspersky para 17.000 licencas
dos softwares de seguranga cibernética Kaspersky Endpoint Security for Business Advanced (EPP) e Kaspersky Endpoint Detection
and Response Optimum (EDR) existentes por 12 meses com atualizag@o corretiva e evolutiva de software inclusos atualizagao das
assinaturas de ataques cibernéticos e fornecimento de mio de obra especializada para tal fim, uma vez que somente o fabricante
possui o “know how” necessario para executar tais servicos com exclusividade no desenvolvimento de novas versdes e vacinas/
assinaturas contra ataques cibernéticos/detec¢ao heuristica com fornecimento mao de obra especializada.

Consequentemente, os servigos deverao prover informagdo, assisténcia e orientagdo para: instalacdo, desinstalacdo,
configuragdo, substitui¢do ¢ atualizagdo de programas (software), aplicagdo de corre¢des (patches), diagndsticos, avaliagdes e
resolucdo de problemas, ajustes finos e customizagao, bem como demais atividades relacionadas a correta operago e funcionamento
da solu¢do na rede do Poder Judiciario.

Logo, supostamente tal cenario pode resultar nomelhor aproveitamento dos recursos humanos disponiveis, uma vez que os
servigos deverdo ser executados com exclusividade pelo fabricante, posto que ndo poderiam ser executados pelo quadro proprio de
servidores dado o grau de especializacdo necessario, os quais dessa forma poderdo se dedicar na administragdo e gestdo da
plataforma EPP/EDR do fabricante Kaspersky, ou ser remanejados para outras demandas prioritarias da Administragdo,
principalmente nas iniciativas de inovag@o baseadas em tecnologias de computagdo em nuvem e inteligéncia artificial.

Por fim, espera-se que a renovagao de licengas do software Kaspersky Endpoint Security for Business Advanced (EPP) com
Kaspersky Endpoint Detection and Response Optimum (EDR) integrado permita a obten¢do dos beneficios diretos esperados a
seguir enumerados, com a indicagdo dos pardmetros que serdo utilizados pela Administragdo para avaliar se a contratagdo atingiu
seus objetivos:

e Garantir a implementagdo de mecanismos efetivos de protecdo contra ameagas cibernéticas: verificar o relatorio de ameagas na
console do servidor de administragdo do Kaspersky Security Center (ksc-admin-01.infra.tj.rs)
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o Garantir que as informagdes utilizadas nas atividades laborais estejam protegidas contra ataques maliciosos: verificar o relatério de
bloqueio de acesso aos arquivos criptografados na console do servidor de administragdo do Kaspersky Security Center (ksc-
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o Proteger com acesso em tempo real as informagdes sobremalware, phishing, spam, vazamento e roubo de dados digitais: verificar
o relatério de ataques de rede na console do servidor de administracdo do Kaspersky Security Center (ksc-admin-
01.infra.tj.rs)
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e Aumentar a confidencialidade, integridade, niveis de seguranga da informagao, eficiéncia de monitora¢éo de eventos de seguranca
e disponibilidade das informagdes: verificar o relatério de dispositivos mais infectados na console do servidor de
administrag@o do Kaspersky Security Center (ksc-admin-01.infra.tj.rs)
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e Minimizacdo do risco de violagdo da privacidade dos colaboradores e o risco de vazamento de dados confidenciais: verificar o
relatorio do status da protecdo na console do servidor de administragdo do Kaspersky Security Center (ksc-admin-
01.infra.tj.rs)
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e Promover maior inteligéncia em relagdo a distribuicdo de software, gerenciamento de licengas de software e conformidade com as
politicas de gerenciamento de software: verificar o relatério de atualizagdes de software na console do servidor de
administra¢do do Kaspersky Security Center (ksc-admin-01.infra.tj.rs)
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e Gerenciamento de patches abrangente e automatizado minimizando os riscos de seguranca para as vulnerabilidades atuais:
verificar o relatério vulnerabilidades na console do servidor de administracdo do Kaspersky Security Center (ksc-admin-
01l.infra.tj.rs)
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o Melhoria dos servigos e minimizagdo dos problemas de instalacdo: verificar o relatorio de implementacdo de protegdo na console
do servidor de administragdo do Kaspersky Security Center (ksc-admin-01.infra.tj.rs)
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11 - DESCRICAO DE POSSIiVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS
MITIGADORES

A andlise dos impactos ambientais e respectivas medidas mitigadores serd informada pelo ECOJUS.
12 - PREVISAO DA CON TRATACAO NO PLANO DE CON TRATAC()ES ANUAL

A ser definido no Plano Anual de Contratagdes 2024 da DITIC.

13 - DECLARACAO DE VIABILIDADE DA CONTRATACAO

Apos analise comparativa das solugdes identificadas, sugere-se a escolha da solugdo viavel 1, visto assegurar a contratacdo
dos servigos de garantia técnica do fabricante Kaspersky mitigando riscos por falhasde software com manutengdo
corretiva/evolutiva dos mdédulos EPP/EDR em operacdo inclusa, provendo melhor relacdo custo-beneficio dado o cendrio de uso
simplificado da tecnologia EPP/EDR existente na infraestrutura de desktops e servers em funcionamento em todos os prédios do
Poder Judiciario Gatcho.
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ANEXO A

PLANO DE SUSTENTACAO E TRANSICAO CONTRATUAL

1 - RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A
EXECUCAO DO CONTRATO

1.1 - Recursos Materiais

Nao aplicavel visto tratar da renovacdo do suporte de licengas de software contra-ataques
maliciosos em estagdes de trabalho e equipamentos servidores.

1.1.1 - Disponibilidade

Idem.

1.1.2 - Quantidades

Idem.

1.2 - Recursos Humanos

Fornecimento de mio de obra especializada na prestacdo dos servigos de suporte técnico
evolutivo e corretivo.

1.2.1 - Disponibilidade

Contratar os servicos de garantia técnica do fabricante.

1.2.2 - Quantidades / Competéncias




Prestacao dos servigos de suporte técnico evolutivo e corretivo pelo fabricante por 12 meses.

2 - ESTRATEGIA DE CONTINUIDADE CONTRATUAL

2.1 - Ac¢des de Continuidade, seus respectivos responsaveis e prazos

Em caso de eventual interrup¢do contratual a estratégia da continuidade do fornecimento se baseara na recontratagdo dos

servigos de garantia técnica do fabricante uma vez que somente esse possui a especializacdo necessaria para executar os
servigos exigidos no edital.

3 — ESTRATEGIA DE TRANSICAO CONTRATUAL

3.1 — Ac¢des de Transicao Contratual, seus respectivos responsaveis e prazos

- Entrega de versoes atualizadas dos médulos EPP e EDR durante a vigéncia do contrato com transferéncia gradativa de
conhecimentos sobre 0 uso e resolucdo de problemas de tais softwares.

4 - ESTRATEGIA DE INDEPENDENCIA
4.1 - Transferéncia de Conhecimento

Nao aplicavel visto tratar de contratacdo de servigo de garantia técnica do fabricante com exclusividade no fornecimento de
mao de obra especializada.

4.2 - Direitos de Propriedade Intelectual

Nao aplicavel visto tratar de contratagdo de servigo de garantia técnica do fabricante com
exclusividade no fornecimento de mao de obra especializada.

5—- APROVACAO E ASSINATURA

Equipe de Planejamento da Contratagio

Autoridade maxima da TIC



m . .
Ambos vinculados ao expediente SEI n° 8.2021.0207/000040-1, enquanto a execucdo do contrato n°® 62/2022-DEC esta sendo acompanhado no expediente SEI n°

8.2022.4776/000028-9.

IN 5/2014-SLTI/MPOG: Dispde sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de pregos para a aquisi¢do de bens e contratagdo de

servi¢os em geral. Disponivel em ht
Disponivel em http://www.comprasgovernamentais.gov.br/arquivos/caderno/pesquisa_precos-02-09.pdf.

Disponivel em

http://www.ticontrole.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8 A8 182 A14E27750D014E2C2E20C83172.

Rede de seguranga Kaspersky, deteccdo de comportamento, prevengdo de exploragdo, prevencdo de invasdes de host, mecanismo de remediagdo, protegdo contra
ameacas de arquivos, protecdo contra ameacas da web, protecdo contra ameagas de correio, firewall, protecdo contra ameagas a rede, prevencdo de ataques BadUSB,

protecdo AMSI, controle de aplicativos, controle de dispositivos, controle da web e controle adaptativo de anomalias.

—
-
3@'! tl’ Documento assinado eletronicamente por Marcelo da Silva Strzykalski, Assessor(a) Técnico(a), em
l szsinaturs 06/06/2025, as 18:55, conforme art. 1°, 111, "b", da Lei 11.419/2006.
o1 |
j@l! tl’ Documento assinado eletronicamente por Catia Cristine Weber, Técnico(a) do Poder Judiciario, em
:?;.i?g;'fc'; U 09/06/2025, as 12:24, conforme art. 1°, III, "b", da Lei 11.419/2006.
- =

-
3@'! tl’ Documento assinado eletronicamente por Ronaldo da Silva Rodrigues, Chefe de Secdo, em 09/06/2025,
:?;;?::.Jc‘; as 13:51, conforme art. 1°, III, "b", da Lei 11.419/2006.
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