ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LEOPOLDO

EDITAL DE PREGAO ELETRONICO N°29/2026
PROCESSO ADMINISTRATIVO N° 9645/2026

O MUNICIPIO DE SAO LEOPOLDO, pessoa juridica de direito publico interno, inscrito no CNPJ
n°® 89.814.693/0001-60, com sede na Av. Dom Joao Becker, n°® 754, Centro, CEP 93.010-010, torna
publico para conhecimento dos interessados que se encontra instaurada a Licitacdo na modalidade
Pregao Eletronico, tombada sob o n°® 29/2026, tipo Menor Preco Global, Modo de Disputa: aberto,
em regime de empreitada por preco unitario, com recursos financeiros proprios e a devida liberagao
or¢amentaria, tendo por finalidade a qualificacdo e sele¢@o de propostas para a Aquisicao de solucio
corporativa de protecio de dados (backup), contemplando licenciamento de software, servidores
fisicos para backup primirio e armazenamento imutavel, servicos especializados de
implantacdo e integracio ao ambiente computacional existente, testes operacionais e
treinamento técnico, em conformidade com as condig¢des estabelecidas no Anexo III do edital, Termo
de Referéncia e seus Anexos.

A presente licitagdo esta em conformidade com as estipulagdes deste Edital, das disposigdes
da Lei n® 14.133, de 2021, a Lei Complementar n° 123/2006 e demais legisla¢des aplicaveis.

O presente Edital e seus anexos poderao ser retirados pelos interessados nos sitios
www.portaldecompraspublicas.com.br e na pagina oficial deste Municipio, no link
www.saoleopoldo.rs.gov.br.

RECEBIMENTO DAS PROPOSTAS: Até as 9:00h do dia 21/10/2026
ABERTURA E DISPUTA DAS PROPOSTAS: Até as 09:01min do dia 21/10/2026

FORMALIZACAO DE CONSULTAS: Solicitacdes de esclarecimentos, impugnagdes ¢
comunicagdes entre os interessados ¢ o Agente de Contratagdo deverdo ser encaminhadas em até 03
(trés) dias uteis antes da data prevista para o recebimento das propostas exclusivamente por meio do
Portal de Compras Publicas disponivel no link: www.portaldecompraspublicas.com.br.

A licitante interessada, para que receba as notificagdes do sistema, obrigatoriamente devera
realizar o cadastro do seu e-mail e telefone, por meio do link: “cliqgue aqui e efetue seu cadastro”,
constante ao lado do numero da licitagdo de interesse, ao efetuar a procura no sitio:
www.saoleopoldo.rs.gov.br, Portal Transparéncia, licitagdes.

REFERENCIA DE TEMPO: Para todas as referéncias de tempo no Edital, aviso ¢ durante
a Sessdo Publica observardo, obrigatoriamente, o horario de Brasilia — DF, dessa forma, serdo
registradas no sistema eletronico e na documentacao relativa ao certame.

1 DO OBJETO, PRAZOS, LOCAL, CONDICOES DE ENTREAGA:

1.1 Aquisicio de solucdo corporativa de protecio de dados (backup), contemplando
licenciamento de software, servidores fisicos para backup primario e armazenamento
imutavel, servicos especializados de implantacio e integracio ao ambiente
computacional existente, testes operacionais e treinamento técnico, em conformidade
com as condi¢des estabelecidas no Anexo III do edital, Termo de Referéncia e seus Anexos.

1.2 A CONTRATADA devera participar de reunido de alinhamento inicial, a ser realizada em até 5

(cinco) dias uteis, contados da assinatura do contrato, com a finalidade de alinhar as atividades
necessarias ao fornecimento, instalagdo, configuragdo e implantacao da solucao.

1.3 A CONTRATADA devera apresentar, em até 10 (dez) dias uteis, contados da assinatura do
contrato, cronograma detalhado de execucao, contemplando, no minimo, as etapas de
fornecimento dos equipamentos e licengas, instalagdo, configuracdo, integragao, testes,
validagdo, treinamento e demais atividades necessarias a completa execugao do objeto.

1.4 O prazo para entrega dos equipamentos e disponibilizagcdo das respectivas licengas de software
sera de até 45 (quarenta e cinco) dias corridos, contados da assinatura do contrato.
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1.5 A CONTRATADA devera comunicar ao Gestor e ao Fiscal do contrato, com antecedéncia minima

de 10 (dez) dias uteis, a data prevista para entrega dos equipamentos, para fins de organizacao do
recebimento e disponibilizacdo de acesso as instalacdes da CONTRATANTE.

1.6 Eventual solicitagdo de prorrogacdo do prazo de entrega devera ser apresentada formalmente pela
CONTRATADA antes do término do prazo originalmente estabelecido, acompanhada de
justificativa devidamente fundamentada e dos documentos comprobatorios pertinentes, inclusive
manifestagcdo do fabricante ou distribuidor, quando aplicavel, e estara sujeita a analise e aprovagao
da CONTRATANTE.

1.7 A entrega dos equipamentos deverd ser realizada na Coordenadoria Geral de Tecnologia da
Informacao e Comunicagao do Municipio de Sdo Leopoldo, situada na Avenida Dom Jodo Becker,
n°® 754, 4° andar, Centro, Sao Leopoldo/RS, CEP 93010-010, em dias uteis, no horario das 9h as
14h, mediante prévio agendamento.

1.8 Todos os custos e riscos relacionados ao transporte, seguro, carga, descarga e entrega dos
equipamentos no local indicado pela CONTRATANTE serdo de responsabilidade da
CONTRATADA.

1.9 Os softwares, licengas, chaves de ativacao, certificados ou demais comprovantes de licenciamento
poderdo ser disponibilizados por meio eletronico, mediante encaminhamento aos enderecos
indicados pela CONTRATANTE, cabendo a CONTRATADA assegurar e confirmar o efetivo
recebimento e a disponibilidade das licengas.

1.10  Os equipamentos deverdo ser entregues novos, sem uso anterior, em perfeito estado de
conservagao e funcionamento, acompanhados de todos os componentes, acessorios, cabos, licengas
e demais itens necessarios a sua instalagdo e plena operacdo, conforme as especificagdes deste
Termo de Referéncia.

1.11 A CONTRATADA devera fornecer a documentagdo técnica necessaria a instalacdo,
configuragdo, operagao e administragdo da solucao, incluindo manuais, guias e demais documentos
pertinentes aos equipamentos e softwares fornecidos. A documentacao podera ser disponibilizada
em meio eletronico, em portugués ou inglés.

1.12  Apds a entrega dos equipamentos e disponibilizagdo das licencas, sera realizado o recebimento
provisorio, para fins de verificacdo inicial da conformidade dos itens fornecidos com as
especificagdes estabelecidas neste Termo de Referéncia.

1.13 A CONTRATADA teréa o prazo maximo de 30 (trinta) dias corridos, contados do recebimento
provisorio dos equipamentos e da disponibilizagdo das licengas, para concluir todas as atividades
necessarias a implantacdo da solucdo, incluindo instalacdo, configuragdo, integragdo ao ambiente
tecnologico da CONTRATANTE, testes, validagdo e demais procedimentos técnicos previstos
neste Termo de Referéncia, de forma a deixar a solugdo plenamente instalada, configurada e
operacional.

1.14 O prazo estabelecido no item anterior poderd ser prorrogado, desde que devidamente
justificado, nas seguintes hipoteses:

1.14.1 por solicitagdo da CONTRATADA, mediante requerimento formal apresentado antes
do término do prazo vigente, contendo as razdes e os documentos comprobatorios
pertinentes, sujeito a analise da Gestao e Fiscalizacdo do contrato e a aprovagao da
CONTRATANTE; ou
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1.14.2 por iniciativa da CONTRATANTE, quando houver necessidade técnica, operacional
ou administrativa que justifique a alteragdo do prazo, mediante o devido registro nos
autos da contratacao.

1.15 A solicitacdo de prorrogagdo apresentada pela CONTRATADA ndo implicara prorrogacao
automatica do prazo, permanecendo vigente o prazo originalmente estabelecido até a formalizagao
de sua aprovacao pela CONTRATANTE.

1.16 O treinamento previsto neste Termo de Referéncia podera ser realizado apds a conclusdo da
instalacdo, configuragdo e validagao da solug@o, em data e horario previamente acordados entre a
CONTRATADA e a CONTRATANTE, de forma a possibilitar que a capacitagdo seja realizada
com a solucdo ja instalada e em condigdes de operagao.

1.17 A realizacdo do treinamento devera contemplar os contetidos, carga horaria, publico e demais
condigdes estabelecidas neste Termo de Referéncia, sendo de responsabilidade da CONTRATADA
disponibilizar os recursos e profissionais necessarios a sua execucao.

1.18 Concluidas as atividades de instalagdo, configuragdo, integragdo e testes, constatado o pleno
funcionamento da solucdo e realizado o treinamento previsto, sera efetuado o recebimento
definitivo, desde que atendidas todas as especificagdes, condigdes e obrigagdes estabelecidas neste
Termo de Referéncia, mediante emissao do respectivo Termo de Recebimento Definitivo.

1.19 O recebimento provisorio ou definitivo ndo exclui a responsabilidade da CONTRATADA por
vicios, defeitos, falhas ou divergéncias posteriormente identificadas, nem afasta as obrigacdes
relativas a garantia e ao suporte técnico.

1.20 A CONTRATADA devera prestar os servicos de garantia e suporte técnico nos prazos,
condigdes e niveis de servigo estabelecidos neste Termo de Referéncia.

1.21  Os prazos de garantia e suporte técnico dos equipamentos e softwares terdo inicio a partir da
emissdo do Termo de Recebimento Definitivo da solugdo, salvo quando houver condi¢do mais
vantajosa a CONTRATANTE prevista pelo fabricante ou estabelecida neste Termo de Referéncia.

2 DA SUBCONTRATACAO: E admitida a subcontratacio parcial do objeto até o limite de 30%
do valor total contratado, desde que previamente autorizada pela CONTRATANTE, vedada a
subcontratacdo integral. A CONTRATADA permanecerd integralmente responsavel pela
execucdao contratual, inclusive quanto aos encargos trabalhistas, previdenciarios, fiscais e
comerciais, nos termos dos arts. 121 e 122 da Lei n° 14.133/2021.

2.2.A subcontratacdo de quaisquer atividades dependera de prévia e expressa autorizagdo da
CONTRATANTE, mediante solicitagdo formal da CONTRATADA, devidamente justificada.

2.3.A subcontratada autorizada, devera ser supervisionada pela CONTRATADA, que coordenara
as atividades, bem como respondera perante a CONTRATANTE pelo rigoroso cumprimento das
obrigacoes contratuais correspondentes ao objeto da subcontratacao.

3 PRAZO DE VIGENCIA: A vigéncia da contratagio sera de 12 (doze) meses, contados da data
da assinatura do contrato, podendo ser prorrogéaveis nos termos da Lei n® 14.133/2021.

4 DO PROCEDIMENTO:

4.1 O Pregao Eletronico sera realizado em sessdao publica, por meio da INTERNET, mediante
condi¢des de seguranca (criptografia e autenticacdo) em todas as suas fases.




4.2

4.3
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O certame sera realizado por meio da utilizagdo do aplicativo “Licitagdes”, do Portal de
Compras Publicas, conforme convénio de cooperagio celebrado entre este e 0 MUNICIPIO
DE SAO LEOPOLDO.

Os trabalhos serdo conduzidos por funcionario do municipio, denominado PREGOEIRO
(AGENTE DE CONTRATACAO), com o suporte de sua Equipe de Apoio, mediante a
inser¢do e monitoramento de dados gerados ou transferidos para o aplicativo “Licitagdes”.

5 DAS CONDICOES DE PARTICIPACAO:

5.1

5.2

Somente poderao participar desta licitagdo as empresas que prestem os servigos referentes ao
objeto deste Pregdo e cumpram com as exigéncias estabelecidas neste Edital e seus anexos.
Estardo impedidos de participar da presente licitagdo, direta ou indiretamente, empresas
enquadradas em quaisquer das hipoteses previstas no art. 14 da Lei n® 14.133/21:

5.2.1 Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitagdo versar sobre obra, servicos ou fornecimento de bens a ele
relacionados;

5.2.2 Empresa, isoladamente ou em consoércio, responsavel pela elaboracao do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital
com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar
sobre obra, servigos ou fornecimento de bens a ela necessarios.

5.2.3 Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitacdo em decorréncia de sangdo que lhe foi imposta;

5.2.4 Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que desempenhe func¢do na licitagdo ou atue na fiscaliza¢do ou na gestao do
contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, devendo essa proibi¢do constar expressamente
do edital de licitagao;

5.2.5 Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15
de dezembro de 1976, concorrendo entre si;

5.2.6 Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de
trabalho infantil, por submissao de trabalhadores a condi¢des analogas as de escravo
ou por contratacao de adolescentes nos casos vedados pela legislacdo trabalhista.

5.2.7 O impedimento de que trata o item 3.2.3 serd também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade
da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde
que devidamente comprovado o ilicito ou a utilizacao fraudulenta da personalidade
juridica do licitante.

5.2.8 A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos ¢ a
empresa a que se referem os incisos 5.2.1 e 5.2.2 poderdo participar no apoio das
atividades de planejamento da contratag¢do, de execucdo da licitagdo ou de gestao do
contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgdo ou
entidade.

5.2.9 Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

6 DO CREDENCIAMENTO NO APLICATIVO LICITACOES:

6.1

Para participar do certame, o licitante deve providenciar o seu credenciamento, com
atribuicao de chave e senha, diretamente junto ao provedor do sistema, onde devera informar-
se a respeito do seu funcionamento, regulamento e instrugdes para a sua correta utilizagao.




6.2

6.3

6.4

6.5

6.6

6.7

6.8
7
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As instru¢des para o credenciamento podem ser acessadas no seguinte sitio eletroénico
www.portaldecompraspublicas.com.br, qualquer duvida, em relagdo ao acesso no sistema
operacional, podera ser esclarecida pelos numeros:3003-5455 | 0800 730 5455, junto a
Central de Atendimento do Portal de Compras Publicas.

E de responsabilidade do licitante, além de credenciar-se previamente no sistema eletronico
utilizado no certame e de cumprir as regras do presente edital.

Responsabilizar-se formalmente pelas transacdes efetuadas em seu nome, assumir como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou
por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.

Acompanhar as operagdes no sistema eletronico durante o processo licitatorio e
responsabilizar-se pelo 6nus decorrente da perda de negocios diante da inobservancia de
mensagens emitidas pelo sistema ou de sua desconexao.

Comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

Utilizar a chave de identificagdo e a senha de acesso para participar do pregdo na forma
eletronica; e;

Solicitar o cancelamento da chave de identificacdo ou da senha de acesso por interesse proprio.
DA PARTICIPACAO:

7.1 A participagdo no Pregdo Eletronico dar-se-4 por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletronico, observados data e horario limite estabelecidos.

7.2

7.3

7.1.1 As informacdes dos dados para acesso deverdo ser feitas diretamente no sitio
www.portaldecompraspublicas.com.br, opgao “Sistema de Compras - area restrita a
credenciados”.

O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias

de habilitagdo previstas no Edital. A licitante sera responsavel por todas as transagdes que

forem efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras
suas propostas e lances.

Caber3 a licitante acompanhar as operagdes no sistema eletronico durante a sessao publica do

Pregdo Eletronico, ficando responséavel pelo 6nus decorrente da perda de negdcios diante da

inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

DOS CRITERIOS DE ABERTURA DAS PROPOSTAS E FORMULACAO DOS
LANCES:

8.1 A partir do horério previsto no sistema, tera inicio a sessao publica do Pregdo Eletronico com a
divulgacdo das propostas de precos recebidas, passando o Pregoeiro (agente de contratacdo) a
avaliar a aceitabilidade das propostas, as quais o prazo de validade ndo serd inferior a 90 (noventa)

dias.

8.2

8.3

8.4

8.5

O licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratacao.

Aberta a etapa competitiva, os representantes dos fornecedores deverdo estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de registro e valor.

Apos a fase de disputa de precos, o agente de contratagdo verificara as propostas apresentadas
e desclassificard fundamentadamente aquelas que ndo estejam em conformidade com os
requisitos estabelecidos no edital.

Serdo desclassificados os anexos das propostas que:

8.5.1 nao obedecerem as especificagdes técnicas pormenorizadas no edital;
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8.5.2 apresentarem pregos inexequiveis ou permanecerem acima do or¢amento estimado
para a contratacio;
8.5.2.1 Todos os itens da proposta, integrantes do lote, deverao estar dentro do

valor de referéncia orcado pela ADMINISTRACAO.

8.5.3 que ndo tiverem sua exequibilidade demonstrada;

8.5.4 apresentarem desconformidade com quaisquer outras exigéncias do edital, desde que
insanavel;

Quaisquer insercdes na proposta que visem modificar, extinguir ou criar direitos, sem

previsdo no edital, serdo tidas como inexistentes, aproveitando-se a proposta no que ndo for

conflitante com o instrumento convocatorio.

As propostas classificadas serdo ordenadas pelo sistema e o Pregoeiro (agente de contratacao)

daré inicio a fase competitiva, oportunidade em que os licitantes poderdo encaminhar lances

exclusivamente por meio do sistema eletronico.

Somente poderdo participar da fase competitiva os autores das propostas classificadas.

Os licitantes poderdo oferecer lances sucessivos e serdo informados, em tempo real, do valor

do menor lance registrado, vedada a identificagdao do seu autor, observando o horario fixado

para duracdo da etapa competitiva, e as seguintes regras:

8.9.1 O licitante serd imediatamente informado do recebimento do lance e do valor
consignado no registro.

8.9.2 O licitante somente podera oferecer valor inferior ao ultimo lance por ele ofertado e
registrado pelo sistema.

8.9.3 Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e
registrado primeiro.

8.9.4 O intervalo minimo de diferenca de valores entre os lances serda de 1,0% (um por
cento), que incidira tanto em relacdo aos lances intermediarios, quanto em relagcdo do
lance que cobrir a melhor oferta.

8.9.5 Serdo considerados intermediarios os lances iguais ou superiores ao menor ja
ofertado.

8.9.6 Apos a defini¢do da melhor proposta, se a diferenca em relacdo a proposta classificada
em segundo lugar for de pelo menos 5% (cinco por cento), a Administragdo podera
admitir o reinicio da disputa aberta, para a defini¢cdo das demais colocagdes.

A Administracdo podera realizar diligéncias para aferir a exequibilidade das propostas ou

exigir dos licitantes que ela seja demonstrada.

O valor da proposta sera reajustado pelo indice IPCA ou outro que vier a substitui-lo, com

data-base vinculada a data do orgamento estimado, respeitada a anualidade do periodo.

Todos os itens da proposta, integrantes do lote, deverido estar dentro do valor de

referéncia orcado pela ADMINISTRACAO.

MODO DE DISPUTA:

Sera adotado o0 modo de disputa aberto, em que os licitantes apresentarao lances publicos e
sucessivos, observando as regras constantes no item 6.

A etapa competitiva, de envio de lances na sessdo publica, durard 10 (dez) minutos e, apos
isso, serd prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
02 (dois) minutos do periodo de duragdo da sessdo publica.

A prorrogagdo automadtica da etapa de envio de lances serd de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao, inclusive
quando se tratar de lances intermedidrios.

Na hipotese de ndo haver novos lances, a sessdo publica serd encerrada automaticamente.
Encerrada a sessao publica sem prorrogacao automatica pelo sistema, o Pregoeiro (agente de
contratacdo) poderd, assessorado pela equipe de apoio, admitir o reinicio da etapa de envio
de lances, em prol da consecu¢ao do melhor prego, mediante justificativa.
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Na hipotese de o sistema eletronico desconectar para o Pregoeiro (agente de contratagdo) no

decorrer da etapa de envio de lances da sessdo publica e permanecer acessivel aos licitantes,

os lances continuardao sendo recebidos, sem prejuizo dos atos realizados.

Quando a desconexao do sistema eletronico para o Pregoeiro (agente de contratacdo) persistir

por tempo superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente

decorridas vinte e quatro horas apds a comunicacdo do fato aos participantes, no sitio

eletronico www.portaldecompraspublicas.com.br.

Serdo aceitos precos com até 02 (duas) casas decimais.

As Propostas Comerciais finais deverio ser elaboradas conforme o modelo Anexo II e

I1.1 — Modelo Final de Proposta e Declaracées, contendo a planilha de composicio de

precos, obedecendo aos requisitos desta licitacdo, e dispostas na mesma formulacio

apresentada, também contendo, no minimo, as seguintes informacées:

Data, assinatura e identificacdo, em sua parte final, do representante legal da Licitante.

Prego em algarismo arabico e por extenso, em moeda corrente nacional.

9.11.1 Ocorrendo discordancia entre os valores numéricos e por extenso prevalecerdo estes
ultimos.

Prazo de validade da proposta de 90 (noventa) dias, contados a partir da data da sessdo de

abertura da licitagdo.

Nos pregos ja deverdo estar computados os impostos, frete, seguro, material, taxas e demais

despesas que, direta ou indiretamente tenham relagdo com o objeto.

10 CRITERIOS DE DESEMPATE:

10.1

10.2

10.3

10.4

10.5

10.6

Encerrada etapa de envio de lances, serd apurada a ocorréncia de empate, nos termos dos arts.
44 e 45 da Lei Complementar n° 123/2006, sendo assegurada, como critério do desempate,
preferéncia de contratacdo para as beneficidrias que tiverem apresentado a declaragdo, de que
trata o item 13.1.3.3 deste Edital;

Entende-se como empate, para fins da Lei Complementar n® 123/2006, aquelas situagdes em

que as propostas apresentadas pelas beneficiarias sejam iguais ou superiores em até 5% (cinco

por cento) a proposta de menor valor.

Ocorrendo o empate, na forma do subitem anterior, proceder-se-a da seguinte forma:

10.3.1 A beneficiaria detentora da proposta de menor valor sera convocada via sistema para
apresentar, no prazo de 5 (cinco) minutos, nova proposta, inferior aquela considerada,
até entdo, de menor prego, situacdo em que serd declarada vencedora do certame.

10.3.2 Se a beneficidria, convocada na forma da alinea anterior, ndo apresentar nova
proposta, inferior a de menor preco, sera facultada, pela ordem de classificagao, as
demais microempresas, empresas de pequeno porte ou cooperativas remanescentes,
que se enquadrarem na hipdtese do item 10.1 deste edital, a apresentacdo de nova
proposta, no prazo previsto no subitem 10.3.1.

O disposto no item 10.1 ndo se aplica as hipdteses em que a proposta de menor valor inicial

tiver sido apresentada por beneficiaria da Lei Complementar n°® 123/2006.

Se ndo houver licitante que atenda ao item 10.1 10.2 e 10.3, serdo utilizados os critérios de

desempate previstos no art. 60, da Lei n® 14.133/21.

Em igualdade de condigdes, se ndo houver desempate, serd assegurada preferéncia,

sucessivamente, aos bens e servigos produzidos ou prestados, conforme hipdteses previstas

no art. 60, § 1°da Lei n°® 14.133/21.

11 DOS CRITERIOS DE NEGOCIACAO E JULGAMENTO:

11.1

11.2

Encerrada a etapa de envio de lances da sessdo publica, inclusive com a realizagdo do
desempate, se for o caso, o Pregoeiro (agente de contratagdo) podera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor prego, para
que seja obtida melhor proposta.

A resposta a contraproposta € o envio de documentos complementares, necessarios ao
julgamento da aceitabilidade da proposta, inclusive a sua adequagao ao ultimo lance ofertado,
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que sejam solicitados pelo Pregoeiro (agente de contratagdo), deverao ser encaminhados no
prazo de 24 horas.

Encerrada a etapa de negociacdo, sera examinada a proposta classificada em primeiro lugar
quanto a adequacao ao objeto e a compatibilidade do prego em relagao valor de referéncia da
Administragao.

Nao serdo consideradas, para julgamento das propostas, vantagens ndo previstas no edital.
12 DA HABILITACAO:

Encerrada a etapa de lances da sessao publica, o licitante detentor da melhor oferta devera
comprovar a situacao de regularidade na forma dos artigos 67, 68 e 69 da Lei n® 14.133/2021,
no prazo de 24 (vinte e quatro) horas, contadas da classificacdo:

12.1.1

12.1.2

12.1.3

As propostas deverdo ser enviadas exclusivamente por meio do sistema, e poderdo

ser retirados ou substituidos até a abertura da sessdo publica.

O licitante devera declarar, em campo préprio do sistema, sendo que a falsidade da

declaracdo sujeitard o licitante as sangdes legais:

12.1.2.1 O cumprimento dos requisitos para a habilitacdo e a conformidade de sua
proposta com as exigéncias do edital, respondendo o declarante pela
veracidade das suas informacdes, na forma da lei.

12.1.2.2 Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, previstas em lei € em outras normas
especificas.

12.1.2.3 O cumprimento dos requisitos legais para a qualificagdo como
microempresa ou empresa de pequeno porte, microempreendedor
individual, produtor rural pessoa fisica, agricultor familiar ou sociedade
cooperativa de consumo, se for o caso, estando apto a usufruir do tratamento
favorecido estabelecido nos arts. 42 ao 49 da Lei Complementar n® 123 de
14 de dezembro de 2006.

12.1.2.4 As licitantes que se declararem beneficiarias da Lei Complementar n°
123/2006 e ndo comprovarem os requisitos legais para tal enquadramento,
serdo inabilitadas e poderdo estar sujeitas as san¢des previstas no edital e na
legislagdo pertinente.

12.1.2.5 Declaracdo de observancia do limite de R$ 4.800.000,00 na licitagdo,
limitada as microempresas e as empresas de pequeno porte que, no ano-
calendario de realizacao da licitagdo, ainda ndao tenham celebrado contratos
com a Administragdo Publica cujos valores somados extrapolem a receita
bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte.

12.1.2.6 Que suas propostas econdmicas compreendem a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de entrega das propostas.

12.1.2.7 Outras eventuais declaracdes complementares a proposta e a habilitacdo,
que venham a ser solicitados pelo sistema do pregdo eletronico e/ou
pregoeiro, deverdo ser realizadas via sistema ou encaminhadas no prazo
maximo de 24 (vinte e quatro) horas.

Os documentos de habilitagdo deverdo ser entregues em formato digital, devendo

estar assinados digitalmente por representante legalmente autorizado da participante,

com a utilizagdo de certificados do tipo e-CNPJ ou e-CPF, emitidos por autoridades

certificadoras reconhecidas pela Infraestrutura de Chaves-Publicas Brasileira -

ICP/Brasil.
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12.1.4 As certidoes que nao indicarem a data de validade sé serdao aceitas se emitidas nos
ultimos 180 (cento e oitenta) dias em relacdo a data da sessdo de abertura do certame.

13 DOS DOCUMENTOS PARA HABILITACAO:

13.1 Habilitacao Juridica:

13.1.1 Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais; no caso de sociedades por agdes, acompanhado de
documentos de eleicdo de seus administradores; registro comercial, no caso de
empresa individual.

13.1.2 Inscrigdo do ato constitutivo, caso de sociedades civis, acompanhada de prova da
investidura da diretoria em exercicio.

13.1.3 Para Empresa que utilizou do beneficio para o Critério Julgamento observado no
disposto na Lei Complementar n® 123/2006 e Lei Complementar n° 147/2014 e/ou
Lei Municipal n° 7.324/2010, apresentar:

13.1.3.1 Certidao Simplificada de enquadramento de condi¢do de ME ou EPP, expedido
pela junta comercial da sede da licitante. Esta certiddo tera validade de no
maximo 180 dias apds a emissao, contanto que seja possivel a sua certificagao
na pagina oficial na internet, da Junta Comercial que a expediu, caso contrario a
mesma deve ser autenticado em cartorio.

13.1.3.2 Certiddo do Cartorio de Registro Civil das Pessoas Juridicas no caso de
Sociedade Simples.

13.1.3.3 Declaracao conforme Anexo V, deste edital.

13.2 Regularidade Fiscal:

13.2.1 Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ).

13.2.2 Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo - FGTS,
demonstrando situacdo regular no cumprimento dos encargos sociais instituidos por
lei.

13.2.3 Prova de Inscrigdo no Cadastro de Contribuintes, estadual ou municipal, se houver,
relativo ao domicilio ou sede do Licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.
13.2.3.1 Sendo inscri¢do estadual, o documento no Estado do Rio Grande do Sul, é

o DI/RE - Documento de Identificagdo da Receita Estadual, se for Municipal
deve ser comprovado com qualquer documento oficial do municipio que
demonstre o niumero de inscric¢ao.

13.2.4 Prova de Regularidade para com a Fazenda Federal (Certidao Quanto a Divida Ativa
da Unido e Certidao de Quitagdo de Tributos e Contribui¢des Federais e relativo a
Seguridade Social — INSS), Estadual e Municipal do domicilio ou sede do Licitante,
ou outra equivalente, na forma da Lei.
13.2.4.1 As certiddes negativas de débito emitidas pelas Fazendas Estadual e

Municipal deverdo abranger todos os tributos administrados por essas
fazendas.
13.3 Regularidade Trabalhista:
Apresentar prova de Regularidade Trabalhista fornecida pela Justica do Trabalho
(http://www.tst.jus.br/certidao).
13.4 Qualificacio Economico Financeira:

13.4.1 Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
licitante.
13.4.1.1 No caso de certiddo positiva de recuperagdo judicial ou extrajudicial, o

licitante devera apresentar a comprovagdo de que o respectivo plano de
recuperagdo foi acolhido judicialmente, na forma do art. 58, da Lei n.°
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11.101, de 09 de fevereiro de 2005, sob pena de inabilitacdo, devendo, ainda,
comprovar os demais requisitos de habilitagao.

13.4.2 Apresentar Balanco patrimonial e demonstracdes contabeis dos 2 (dois) ultimos
exercicios sociais, ja exigivel e apresentado na forma da lei, que comprovem a boa situagado
financeira da licitante, vedada a sua substitui¢ao por balancetes ou balangos provisorios, tais
documentos devem obedecer aos requisitos formais de elaboracdo estabelecidos em lei e
indicados pela ciéncia contabil e estarem devidamente registrados e autenticados na Junta
Comercial de acordo com a Instru¢do Normativa n° 82/2021- DREI ou no Sistema Publico de

Escrituracdo Digital (SPED) - Decreto n° 6022/2017, conforme tabela que segue:

PEQUENAS DEMAIS EMPRESAS .
MICROENTIDADES EMPRESAS (fat.78 2 300 milhBes COOPERATIVAS (Lei
DESCRICAOD (fat.até 4,8 milhGes (fat. 4,8 até 78 NBC TG 1000); 5-764/74, Lei
ao ano) T : ! 12.690/12 e Cédigo
NBC TG 1002 milhdes ao ano) |{flat.NaC|ma de 300 Civil)
NBC TG 1001 milh&es IFRS FULL)
Termos de Abertura e Encerramento do Livro
Diario com devido registro na Junta Obrigatério Obrigatério Obrigatério Obrigatério
Comercial ou SPED
Termo de Autenticagdo na Junta Comercial ou L L . o
Sistema Pablico de Escrituracio Digital - SPED Obrigatério Obrigatério Obrigatério Obrigatério
Balango Patrimonial - BP Obrigatdrio Obrigatdrio Obrigatorio Obrigatério
Demonstracdo de Sobras ou Perdas - DSP _ _ _ Obrigatério
Desmonstracdo do Resultado do Exercicio - DR} Obrigatério Obrigatério Obrigatdrio _
Desmonstracdo dos Lucros ou Prejuizos Obrigatério ( d?s?ar;ias:;rcl)ose ( d?st:}:;ii::lzose
Acumulados - DLPA -
apresentar DMPL) apresentar DMPL)
Demonstracdo das Mutacbes do Patriménio Obrigatério (se ndo | Obrigatério (se ndo
Liquido - DMPL - apresentar DLPA) apresentar DLPA) -
Demonstracdo do Fluxo de Caixa - DFC (Para
empresa com PATRIMONIO LiQUIDO acima de _ Obrigatdrio Obrigatdrio Obrigatério
RS 2.000.000,00)
Demonstracdo do Resultado Abrangente - _ _ Obrigatério _
DRA [Dispensado quando apresentar DLPA)
Notas Explicativas - NE (Cooperativas devem ) Obrigatorio Obrigatério Obrigatério™*
atender a NBC-ITG/CFC n2 2004/2017)

13.4.3

13.4.4

13.4.5

13.4.6

As empresas constituidas no exercicio em curso deverdo apresentar balango de
abertura, devidamente registrado.

As empresas sujeitas ao regime estabelecido na Lei Complementar Federal
123/2006, optantes pelo SIMPLES NACIONAL, embora estejam dispensadas do
balanco patrimonial e das demonstragdes contabeis, assim o estdo apenas para fins
fiscais sendo obrigatoria a apresentacdo desses documentos para a licitacao.

O Balango Patrimonial (BP) e a Demonstragdo do Resultado do Exercicio (DRE)
devem, obrigatoriamente, comprovar registro na Junta Comercial ou SPED. As
demais demonstracdes contabeis apresentadas, quando ndo comprovado registro em
orgdo oficial, deverdo estar assinadas por Contador ou Técnico de Contabilidade,
neles constando a indicagdo do nimero de registro destes junto ao Conselho
Regional de Contabilidade.

Para comprovacdo da boa situacdo financeira, a licitante devera apresentar em
conjunto com o balango a andlise, devidamente assinada por contabilista
responsavel, dos seguintes indices:

Liquidez Corrente - LC:

Ativo Circulante

= 1,0 ou maior
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Passivo Circulante

Liquidez Geral - LG:
Ativo Circulante + Realizavel a Longo Prazo =1,0 ou maior
Passivo Circulante + Exigivel a Longo Prazo

Solvéncia Geral — SG:
Ativo Total =1,0 ou maior
Passivo Circulante + Exigivel a Longo Prazo.

Qualificacao Técnica:

13.5.1 Para fins de comprovagdao da qualificagdo técnico-operacional, a licitante
devera apresentar um ou mais atestados de capacidade técnica, emitidos por pessoa
juridica de direito publico ou privado, que comprovem experi€éncia anterior na
execucao de atividades compativeis em caracteristicas e complexidade com as
parcelas de maior relevancia da contratagao.

13.5.2  Para fins desta contratacdo, sao consideradas parcelas de maior relevancia:
13.5.3  fornecimento de servidor(es) fisico(s) corporativo(s); e

13.5.4  prestagdo de servicos de implantacdo de solugdo corporativa de backup,
compreendendo atividades de instalacdo, configuracdo, integracdo e/ou
parametrizagdo da solugdo.

13.5.5 A comprovacdo das parcelas previstas nos itens 11.2.1 e 11.2.2 podera ser
realizada mediante a apresentacdo de um ou mais atestados de capacidade técnica,
ndo sendo exigido que ambas tenham sido executadas em uma mesma contratagao ou
estejam comprovadas em um Unico atestado.

13.5.6  Sera admitido o somatdrio de atestados para fins de comprovagdo da
capacidade técnico-operacional, desde que, em seu conjunto, demonstrem o
atendimento as parcelas de maior relevancia estabelecidas neste Termo de Referéncia.

13.5.7 Os atestados deverdo conter informagdes suficientes para permitir a
identificacdo do objeto executado, da empresa contratante e da licitante, bem como
elementos que possibilitem verificar a compatibilidade da experiéncia apresentada
com a parcela de maior relevancia que se pretende comprovar.

13.5.8 A licitante deverd apresentar declara¢do de que dispde, ou dispora até o inicio
da execucao contratual, de profissional tecnicamente capacitado e com certificacao
valida na solugdo de backup ofertada, o qual sera responsavel, no minimo, pelas
atividades de implantacdo, configuracdo, integracdo e apoio técnico a solucdo, bem
como pela realizagdo do treinamento previsto neste Termo de Referéncia.

13.5.9 A comprovacdo da certificagdo do profissional deverd ser apresentada pela
CONTRATADA antes do inicio das atividades de implantacdo e treinamento,
mediante certificado emitido pelo fabricante da solucdo ou por entidade oficialmente
reconhecida ou autorizada por este.

13.5.10 A licitante devera comprovar que possui autorizacdo para comercializacao dos
produtos ofertados, mediante declaracdo, certificado, consulta em sitio oficial do
fabricante ou outro documento idoneo que demonstre sua condic¢ao de canal, parceiro,
revenda autorizada ou equivalente, quando tal condicao for exigida pelo fabricante
para assegurar a regular comercializacdo, ativagdo, suporte técnico e garantia dos
produtos.
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13.5.11 A comprovagdo prevista no item anterior podera ser apresentada por meio de
documento emitido pelo fabricante, distribuidor autorizado ou por consulta a canal
oficial de parceiros do fabricante, desde que permita verificar a regularidade da
comercializag¢do e da garantia dos produtos ofertados.

13.5.12 A CONTRATANTE podera realizar diligéncias para verificar a autenticidade
dos documentos apresentados, a validade das certificagdes, a condi¢gdo de canal ou
parceiro autorizado e demais informagdes relacionadas a qualificagdo técnica da
licitante.

14 DA IMPUGNACAO DO EDITAL
14.1Impugnagdes ao ato convocatorio da Concorréncia Eletronica poderdo ser enviados ao Agente de
Contratagao (pregoeiro), até trés dias uteis anteriores a data fixada para abertura da sessao publica,
exclusivamente por meio do Portal de Compras Publicas disponivel no link:
www.portaldecompraspublicas.com.br
14.2 As respostas aos pedidos de esclarecimentos e as impugnagdes serdo divulgadas no portal de
compras publicas e no sitio eletronico da Administragdo: www.saoleopoldo.rs.gov.br.

15 DOS RECURSOS:
15.1A interposi¢ao de recurso referente ao julgamento das propostas, a habilitacio ou
inabilitagdo de licitantes, a anulagdo ou revogagao da licitagdo, observara o disposto no art.
165 da Lein® 14.133, de 2021:
15.1.1 O prazo recursal ¢ de 03 (trés) dias tuteis, contados da data de intimagdo ou de
lavratura da ata.
15.1.2 Quando o recurso apresentado impugnar o julgamento das propostas ou o ato
de habilitagdo ou inabilitacdo do licitante:
15.1.2.1 aintencdo de recorrer devera ser manifestada imediatamente, sob pena
de preclusdo.
15.1.2.2 o prazo para a manifestacio da intencio de recorrer da habilitacio
sera 6 (seis) horas uteis.
15.1.2.3 Os recursos deverdo ser encaminhados em campo proprio do
sistema.
15.1.2.4 O recurso sera dirigido a autoridade que tiver editado o ato ou
proferido a decisdo recorrida, a qual podera reconsiderar sua decisao
no prazo de 03 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdao
no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.
15.1.2.5 Os recursos interpostos fora do prazo nao serdo conhecidos.
15.1.2.6 O prazo para apresentagdo de contrarrazdes ao recurso pelos demais
licitantes sera de 03 (trés) dias uteis, contados da data da intimacao
pessoal ou da divulgacdo da interposi¢do do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus
interesses.
15.1.2.7 O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato
ou da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.
15.1.2.8 O acolhimento do recurso invalida tdo somente os atos insuscetiveis
de aproveitamento.
15.1.2.9 Os autos do processo permanecerdo com vista franqueada aos
interessados no sitio eletronico:
www.portaldecompraspublicas.com.br.

16 DA HOMOLOGACAO:
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Proclamado o resultado final da licitagdo, os autos do processo serdo remetidos a autoridade
competente para fins de homologagao.

DAS CONDICOES E PRAZO PARA ASSINATURA DO CONTRATO:

O MUNICIPIO DE SAO LEOPOLDO convocara regularmente o vencedor da licitaco
para assinar o contrato cuja minuta, em anexo, integra este Edital.

O ADJUDICATARIO tera o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua
convocagao (por e-mail e/ou telefone), para assinar o contrato, sob pena de decair do direito
a contratagdo, sem prejuizo das sangdes previstas neste edital, bem como no artigo 90 da Lei
n°® 14.133/21.

Alternativamente a convocagdo para comparecer perante o Orgdo para a assinatura do
contrato, a Administracdo poderd encaminhé-lo para assinatura por correspondéncia postal
com aviso de recebimento (AR), mediante solicitagdo do licitante vencedor, para que seja
assinado no prazo de 03 (trés) dias uteis, a contar do seu recebimento.

Os prazos previstos nos subitens anteriores poderdo ser prorrogados, por igual periodo, por
solicitacdo justificada do licitante vencedor e aceita pela Administragao.

Na data de assinatura do contrato, o licitante vencedor devera estar com todos os documentos
legalmente exigiveis dentro do periodo de validade.

Apresentar prova do registro e contrato entre as partes do técnico responsavel pelo objeto do
contrato, no conselho competente, assinada por representante legal ou
procurador/credenciado.

DAS INFRACOES ADMINISTRATIVAS E SANCOES:
Comete infracdo administrativa o fornecedor que praticar quaisquer das hipdteses previstas
no art. 155 da Lei n° 14.133, de 2021, quais sejam:
18.1.1 Dar causa a inexecugao parcial do contrato;
18.1.2 Dar causa a inexecugao parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;
18.1.3 Dar causa a inexecucdo total do contrato;
18.1.4 Deixar de entregar a documentacio exigida para o certame;
18.1.5 Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;
18.1.6 Nao celebrar o contrato ou ndo entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;
18.1.7 Ensejar o retardamento da execug@o ou da entrega do objeto da licitagdo sem motivo
justificado;
18.1.8 Apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaracdo falsa durante a dispensa eletronica ou a execu¢ao do contrato;
18.1.9 Fraudar a dispensa eletronica ou praticar ato fraudulento na execu¢ao do contrato;
18.1.10 Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
18.1.10.1 Considera-se comportamento inidoneo, entre outros, a declaracao falsa
quanto as condigdes de participagdo, quanto ao enquadramento como
ME/EPP ou o conluio entre os fornecedores, em qualquer momento da
dispensa, mesmo ap6s o encerramento da fase de lances.
18.1.11 Praticar atos ilicitos com vistas a frustrar os objetivos deste certame;
18.1.12 Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
Serdo aplicadas ao responsavel pelas infracdes administrativas previstas no item 16.1 deste
edital as seguintes sancdes:
18.2.1 Adverténcia;
18.2.2 Multa de no minimo 0,5% (cinco décimos por cento) e maximo de 30% (trinta por
cento) do valor do objeto licitado ou contratado.
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18.2.3 Impedimento de licitar e contratar no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés)
anos;

18.2.4 Declaragao de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os
entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

A aplicacdo das sancgdes previstas neste Edital ndo exclui, em hipotese alguma, a obrigagao

de reparacao integral do dano causado a Contratante (Lei 14.133/2021, art. 156, §9°).

Todas as sangdes previstas do Termo de Referéncia - Anexo III, poderdo ser aplicadas

cumulativamente com a multa (Lei 14.133/2021, art. 156, §7°).

Antes da aplicagdo da multa, sera facultada a defesa do interessado no prazo de 15 (quinze)

dias uteis, contado da data de sua intimagao (Lei 14.133/2021, art. 157).

Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida

administrativamente no prazo maximo de 05 (cinco) dias uteis, a contar da data do

recebimento da comunicacao enviada pela autoridade competente.

A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o

contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no

caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declaragcdo de inidoneidade para licitar ou contratar;

Na aplicacdo das sangdes serdo considerados (Lei 14.133/2021, art. 156, §1°):

18.8.1 a natureza e a gravidade da infragdo cometida.

18.8.2 as peculiaridades do caso concreto

18.8.3 as circunstancias agravantes ou atenuantes

18.8.4 os danos que dela provierem para a Administracao Publica

16.5.5 a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis

de licitacdes e contratos da Administracdo Publica que também sejam tipificados como atos

lesivos na Lei n® 12.846, de 1° de agosto de 2013, serdo apurados e julgados conjuntamente,
nos mesmos autos, observados o rito procedimental e autoridade competente definidos na

referida Lei 14.133/2021 art. 159.

A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com

abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste

Contrato ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das sangdes

aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes

de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de
coligac¢do ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos,

o contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia (Lei

14.133/2021, art. 160).

O Contratante devera, no prazo maximo 15 (quinze) dias tteis, contado da data de aplicagdo

da san¢do, informar e manter atualizados os dados relativos as sanc¢des por ele aplicadas, para

fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no

Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo

Federal. (Lei 14.133/2021, Art. 161).

As sancdes de impedimento de licitar e contratar e declaragiao de inidoneidade para licitar ou

contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133, de 2021.

DO PAGAMENTO, DA LIQUIDACAO E DO REAJUSTE

19.1 A forma de pagamento e de liquida¢do serdo de acordo com o que consta na clausula quarta do

Anexo I.1 - MINUTA DO CONTRATO.

19.2 Os critérios de reajuste serdo de acordo com o que consta na clausula terceira do Anexo I.1 —

MINUTA DO CONTRATO.
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20 DISPOSICOES FINAIS:

20.1

20.2

20.3

20.4

20.5

20.6
20.7

21

Sem prejuizo do carater publico de todos os atos do procedimento licitatdrio, ndo se admitira,
durante a andlise das propostas, a interferéncia de pessoas estranhas ao Pregdo Eletronico, a
qualquer titulo que seja ressalvada a hipdtese de requisicdo pelo Pregoeiro (agente de
contratagdo).

20.1.1 E facultada ao Pregoeiro (agente de contratagio) ou Autoridade Superior, em
qualquer fase da licitagdo, a promocao de diligéncia destinada a esclarecer ou a
complementar a instru¢do do processo, vedada a inclusdo posterior de documento ou
informagao que deveria constar originariamente da proposta.

A Licitante deverd assumir todos os custos de elaboracdo da proposta, ndo sendo o

MUNICIPIO DE SAO LEOPOLDO, em qualquer hipétese, responsavel por estes,

independente do resultado da licitagao.

A Licitante fica obrigada a aceitar, nas mesmas condi¢des contratuais, acréscimos ou

supressoes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato que se

fizerem nas obras, nos servi¢os ou nas compras, ¢, no caso de reforma de edificio ou de
equipamento, o limite para os acréscimos sera de 50% (cinquenta por cento).

Todas as comunicagdes e intimagdes serdo dadas as participantes diretamente pelo enderego

eletronico, surtindo desde logo seus efeitos legais.

O Pregdo Eletronico podera ser revogado ou anulado nos termos do artigo 71 da Lei n°

14.133/21.

A adjudicagdo do (s) objeto (s) deste Pregdo Eletronico ndo implicara direito a contratagao.

Aos casos omissos aplicam-se as disposi¢des constantes da Lei n° 14.133/21, e alteragdes

posteriores.

ANEXOS:

Constituem anexos deste edital os seguintes documentos:
21.1 Anexo I — Minuta do Contrato
21.2 Anexo II — Modelo de Proposta, com Declara¢des da Proponente
21.3 Anexo II.1 — Planilha de Composicao de Precos
21.4 Anexo III — Termo de Referéncia

21.5Anexo IV — Estudo Técnico Preliminar

Sao Leopoldo, 06 de outubro de 2026.

Rafael de Almeida
Secretario Municipal de Compras e Licitagdes
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ANEXO I - MINUTA DE CONTRATO
CONTRATO N° ___ /2026
Aquisicio de solucido corporativa de protecio
de  dados (backup),  contemplando
licenciamento de software, servidores fisicos
para backup primario e armazenamento
imutavel, servicos especializados de
implantacio e integracio ao ambiente
computacional existente, testes operacionais e
treinamento técnico, que fazem entre si o
MUNICIiPIO DE SAO LEOPOLDO ¢ a
empresa .

O MUNICIPIO DE SAO LEOPOLDO, pessoa juridica de Direito Publico Interno, com sede
nesta cidade, na Av. Dom Jodo Becker, n°. 754, CEP. 93010-010, inscrita no CNPJ 89.814.693/0001-

60, neste ato representado pelo Secretario Municipal de Compras e Licitagdes, Rafael de Almeida,
pessoa juridica de Direito Publico, designados CONTRATANTE, ¢ de outro lado, a

empresa , com sede na Rua , n°
, CEP , inscrita no CNPJ sob o n° , neste
ato representado por seu representante legal Sr (a) , inscrito(a) no CPF sob o n°,

doravante designada CONTRATADA, resolvem firmar o presente Instrumento Contratual com
fundamento e finalidade na consecucao do objeto contratado, de acordo com a proposta vencedora do
Pregio Eletronico n® 29/2026, que se realizou em conformidade com a Lei Federal n°. 14.133, de
01/04/2021, e legislagdo pertinente, assim como pelas condi¢des do edital referido, pelos termos da
proposta e pelas clausulas a seguir expressas, definidoras dos direitos, obrigacdes e responsabilidades
das partes.

CLAUSULA PRIMEIRA (OBJETO):

1.1 Aquisicio de solucdo corporativa de protecio de dados (backup), contemplando
licenciamento de software, servidores fisicos para backup primario e armazenamento
imutavel, servicos especializados de implantacio e integracio ao ambiente
computacional existente, testes operacionais e treinamento técnico, em conformidade
com as condi¢des estabelecidas no Anexo III do edital, Termo de Referéncia e seus Anexos.

CLAUSULA SEGUNDA (INICIO DOS SERVICOS, SUBCONTRATACAO E PRAZO DE
VIGENCIA):

2.1 A CONTRATADA devera participar de reunido de alinhamento inicial, a ser realizada em até 5
(cinco) dias uteis, contados da assinatura do contrato, com a finalidade de alinhar as atividades
necessarias ao fornecimento, instalagdo, configuracao e implantacdo da solugdo.

2.2 A CONTRATADA devera apresentar, em até 10 (dez) dias uteis, contados da assinatura do
contrato, cronograma detalhado de execugdo, contemplando, no minimo, as etapas de fornecimento
dos equipamentos e licencas, instalagdo, configuragdo, integracao, testes, validagao, treinamento e
demais atividades necessarias a completa execucdo do objeto.

2.3 O prazo para entrega dos equipamentos e disponibilizacdo das respectivas licengas de software
sera de até 45 (quarenta e cinco) dias corridos, contados da assinatura do contrato.

2.4 A CONTRATADA devera comunicar ao Gestor ¢ ao Fiscal do contrato, com antecedéncia minima
de 10 (dez) dias uteis, a data prevista para entrega dos equipamentos, para fins de organizacdo do
recebimento e disponibilizagao de acesso as instalagdes da CONTRATANTE.

2.5 Eventual solicita¢do de prorrogacao do prazo de entrega devera ser apresentada formalmente pela

CONTRATADA antes do término do prazo originalmente estabelecido, acompanhada de
justificativa devidamente fundamentada e dos documentos comprobatdrios pertinentes, inclusive
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manifestagcdo do fabricante ou distribuidor, quando aplicével, e estara sujeita a analise e aprovagao
da CONTRATANTE.

2.6 A entrega dos equipamentos devera ser realizada na Coordenadoria Geral de Tecnologia da
Informacgao e Comunicagao do Municipio de Sdo Leopoldo, situada na Avenida Dom Jodo Becker,
n°® 754, 4° andar, Centro, Sao Leopoldo/RS, CEP 93010-010, em dias tteis, no horario das 9h as
14h, mediante prévio agendamento.

2.7 Todos os custos e riscos relacionados ao transporte, seguro, carga, descarga e entrega dos
equipamentos no local indicado pela CONTRATANTE serdo de responsabilidade da
CONTRATADA.

2.8 Os softwares, licengas, chaves de ativacao, certificados ou demais comprovantes de licenciamento
poderdo ser disponibilizados por meio eletronico, mediante encaminhamento aos enderecos
indicados pela CONTRATANTE, cabendo a CONTRATADA assegurar e confirmar o efetivo
recebimento e a disponibilidade das licencas.

2.9 Os equipamentos deverdo ser entregues novos, sem uso anterior, em perfeito estado de conservagao
e funcionamento, acompanhados de todos os componentes, acessorios, cabos, licengas e demais
itens necessarios a sua instalagdo e plena operacdo, conforme as especificagdes deste Termo de
Referéncia.

2.10 A CONTRATADA devera fornecer a documentagdo técnica necessaria a instalagdo,
configuragdo, operagao e administragao da solucao, incluindo manuais, guias e demais documentos
pertinentes aos equipamentos e softwares fornecidos. A documentagdo podera ser disponibilizada
em meio eletronico, em portugués ou inglés.

2.11  Apos a entrega dos equipamentos e disponibilizacao das licencas, sera realizado o recebimento
provisorio, para fins de verificagdo inicial da conformidade dos itens fornecidos com as
especificagdes estabelecidas neste Termo de Referéncia.

2.12 A CONTRATADA tera o prazo méaximo de 30 (trinta) dias corridos, contados do recebimento
provisorio dos equipamentos e da disponibilizagdo das licencgas, para concluir todas as atividades
necessarias a implantac¢do da solugdo, incluindo instala¢do, configuragdo, integragdo ao ambiente
tecnologico da CONTRATANTE, testes, validacdo e demais procedimentos técnicos previstos
neste Termo de Referéncia, de forma a deixar a solugdo plenamente instalada, configurada e
operacional.

2.13 O prazo estabelecido no item anterior podera ser prorrogado, desde que devidamente
justificado, nas seguintes hipoteses:

2.14  por solicitagdo da CONTRATADA, mediante requerimento formal apresentado antes do
término do prazo vigente, contendo as razdes e os documentos comprobatdrios pertinentes, sujeito
a analise da Gestdo e Fiscaliza¢do do contrato e a aprovacdo da CONTRATANTE; ou

2.15 por iniciativa da CONTRATANTE, quando houver necessidade técnica, operacional ou
administrativa que justifique a alteracdo do prazo, mediante o devido registro nos autos da
contratacao.

2.16 A solicitagdo de prorrogacdo apresentada pela CONTRATADA ndo implicard prorrogagao
automatica do prazo, permanecendo vigente o prazo originalmente estabelecido até a formalizacao
de sua aprovacao pela CONTRATANTE.

2.17 O treinamento previsto neste Termo de Referéncia podera ser realizado apos a conclusao da
instalacdo, configuragdo e validagdo da solugdo, em data e horario previamente acordados entre a
CONTRATADA e a CONTRATANTE, de forma a possibilitar que a capacitacido seja realizada
com a solucdo ja instalada e em condi¢des de operagao.

2.18 A realizagdo do treinamento devera contemplar os conteidos, carga horaria, publico e demais
condi¢des estabelecidas neste Termo de Referéncia, sendo de responsabilidade da
CONTRATADA disponibilizar os recursos e profissionais necessarios a sua execucao.
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2.19  Concluidas as atividades de instalagdo, configuragdo, integragdo e testes, constatado o pleno
funcionamento da solu¢do e realizado o treinamento previsto, sera efetuado o recebimento
definitivo, desde que atendidas todas as especifica¢des, condigdes e obrigagdes estabelecidas neste
Termo de Referéncia, mediante emissao do respectivo Termo de Recebimento Definitivo.

2.20 O recebimento provisorio ou definitivo ndo exclui a responsabilidade da CONTRATADA por
vicios, defeitos, falhas ou divergéncias posteriormente identificadas, nem afasta as obrigacdes
relativas a garantia e ao suporte técnico.

2.21 A CONTRATADA devera prestar os servigos de garantia e suporte técnico nos prazos,
condigdes e niveis de servico estabelecidos neste Termo de Referéncia.

2.22  Os prazos de garantia e suporte técnico dos equipamentos e softwares terdo inicio a partir da
emissdo do Termo de Recebimento Definitivo da solucdo, salvo quando houver condi¢cdo mais
vantajosa a CONTRATANTE prevista pelo fabricante ou estabelecida neste Termo de Referéncia.

223 DA SUBCONTRATACAO: E admitida a subcontratagio parcial do objeto até o limite de
30% do valor total contratado, desde que previamente autorizada pela CONTRATANTE,
vedada a subcontratagdo integral. A CONTRATADA permanecera integralmente responsavel
pela execugdo contratual, inclusive quanto aos encargos trabalhistas, previdenciarios, fiscais e
comerciais, nos termos dos arts. 121 e 122 da Lei n® 14.133/2021.

2.24 A subcontratagdo de quaisquer atividades dependera de prévia e expressa autorizagdo da
CONTRATANTE, mediante solicitagdo formal da CONTRATADA, devidamente justificada.

2.25 A subcontratada autorizada, devera ser supervisionada pela CONTRATADA, que coordenara
as atividades, bem como respondera perante a CONTRATANTE pelo rigoroso cumprimento
das obrigacdes contratuais correspondentes ao objeto da subcontratacao.

2.26 PRAZO DE VIGENCIA: O prazo da prestagio do servico serd de 12 (doze) meses,
prorrogaveis nos termos da Lei Federal n® 14.133/2021, pelo prazo méaximo estabelecido. A
vigéncia do contrato serd a partir da sua assinatura.

CLAUSULA TERCEIRA (VALOR DO CONTRATO E REAJUSTE):

3.1 O prego global para execucdo do objeto contratado ¢ de RS
( ), a ser pago pela CONTRATANTE de acordo com
a previsao da clausula quarta infra, sendo:

3.2 O prego unitario/ mensal de cada item consta na tabela abaixo:

Valor Unitario | Valor Total

Item | Descricéio Un Qtde | (RS) (R9)
1 Software de Backup Corporativo Servigo
2 Servidor de Backup Primario Unidade | 1
3 Servidor de Backup Imutéavel Unidade | 1
4 Servicos ~de Implantagdo, instalagdo, Servico |1

configuracdo e testes

Treinamento operacional e administrativo .
5 S Servico |1

da equipe técnica

3.3 DADOTACAO:
Orgdo: 02 — Gabinete do Prefeito
Unidade: 09 - Superintendéncia de Captagao de Recursos
Proj/Atividade: 2000 - MODERNIZACAO DA GESTAO - MUNICIPIO FORTE - BRDE
Dotacgao: 1859
Rubrica:4.4.9.0.52.00.00.00.00 — Equipamento e material permanente
Dotacgao: 1853
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Rubrica:4.4.9.0.40.00.00.00.00 — Servigos de Tecnologia da Informagdo e Comunicagdo — PJ
Recurso: 1754 - Recursos de Operagdes de Crédito
Destinagao: 0000067 - Modernizagdo da Gestdo - Municipio Forte

A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes contratuais, 0s acréscimos
ou supressoes que se fizerem necessarias no objeto deste contrato, conforme o artigo 125 da
lei n® 14.133/21.

DO REAJUSTAMENTO:O valor relativo ao objeto do presente contrato podera ser
reajustado a partir de 12 meses da data que consta na planilha or¢amentaria anexada ao Termo
de referéncia, de acordo com a lei 14.133/21, art. 25, § 7, por meio do indice [IPCA.

CLAUSULA QUARTA (CONDICOES DE PAGAMENTO, LIQUIDACAO E REGIME DE
EXECUCAO):

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

O documento fiscal somente podera ser emitido apos o recebimento definitivo do objeto ¢
respectivo ateste pelo Fiscal Técnico, mediante comunicagdo formal do Fiscal Administrativo
do contrato e desde que exista o correspondente empenho.

A entrega do documento fiscal, acompanhada dos documentos abaixo relacionados, conforme
aplicaveis a natureza do fornecimento ou servigo faturado, devera ser realizada pela
CONTRATADA conforme as orientagoes formais do Fiscal Administrativo do contrato.

4.2.1 Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido;

4.2.2 Certificado de Regularidade do FGTS — CRF;

4.2.3 Certidao Negativa de Débitos Trabalhistas;

4.2.4 Certidao de Situacado Fiscal do Estado;

4.2.5 Certidao Negativa Municipal;

O Fiscal Administrativo do contrato tem o prazo para conferéncia do documento Fiscal e
documentos de até 07 (sete) dias uteis a contar da data de recebimento destes.

Os documentos fiscais emitidos com erro deverdo ser substituidos. Neste caso, o Fiscal
Administrativo/Gestor do contrato efetuard a devida comunicagdo 8 CONTRATADA, que tera
em até 15 (quinze) dias uteis para a correcao ou substitui¢ao, reiniciando o prazo de conferéncia
informado no item n°® 13.5.

Ap0s a conferéncia pelo Fiscal Administrativo do contrato o documento fiscal e documentos
serdo encaminhados para o setor de Despesa Publica/SEMFA.

O pagamento sera efetuado pela CONTRATANTE no prazo de até 30 (trinta) dias, contados
da conferéncia e liquidagao do documento fiscal pelo setor competente da Secretaria Municipal
da Fazenda (SEMFA), observada a ordem cronologica de pagamentos, nos termos da legislagdo
municipal vigente, atualmente regulamentada pelos Decretos n® 11.099/2025 e n® 11.118/2025,
ou outros que venham a substitui-los.

O pagamento sera efetuado por meio de crédito em conta corrente da CONTRATADA, a qual
devera informar o nome e numero do Banco, da agéncia e da conta corrente, devendo tais dados
constar também no proprio documento fiscal.

O documento de cobranga devera ser emitido, em nome da CONTRATANTE, trazendo o
numero do empenho e o processo a que este se refere, conforme segue:

PREFEITURA MUNICIPAL DE SAO LEOPOLDO
Enderego: Av. Dom Jodo Becker, n°. 754, Bairro Centro
CEP 93.010-010

CNPJ: 89.814.693/0001-60

Inscri¢ao Estadual: Isenta

Empenho n°: /
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Licitacao n°: PE 29/2026

Os documentos exigidos no subitem anterior, que ndo expressarem o prazo de validade, deverao
ter data de expedi¢do ndo superior a 180 (cento e oitenta) dias.

CLAUSULA QUINTA (DIREITOS E OBRIGACOES DA CONTRATANTE):

5.1

5.2

Além de outros, previstos neste instrumento, a CONTRATANTE tera o direito de receber o
objeto contratual executado em estrita observancia as especificacdes técnicas e com
qualidade.

Constituem obrigacdes da CONTRATANTE, além de outras previstas neste Contrato:

5.2.1 Efetuar o pagamento 8 CONTRATADA, em conformidade com o disposto neste
instrumento e nos documentos que o integram.

5.2.2 Notificar, formal e tempestivamente, a8 CONTRATADA sobre as irregularidades
observadas no cumprimento deste contrato.

5.2.3 Emitir as Ordens de Inicio dos Servigos e promover a verificagdo dos relatorios dos
servigos prestados;

5.2.4 Fornecer e colocar a disposicdo da CONTRATADA, quaisquer informacdes que se
fizerem necessarias a execucao dos servigos, conforme previsto no Anexo III — Termo
de Referéncia.

5.2.5 Acompanhar a execucao da prestagao de servicos, através da fiscalizacao e gestdo do
contrato.

CLAUSULA SEXTA (DIREITOS E OBRIGACOES DA CONTRATADA):

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

Além de outros, previstos neste instrumento, a CONTRATADA teré o direito de receber os
valores correspondentes a execucao do contrato dentro das condicdes estabelecidas.

Constituem obrigacdes da CONTRATADA, além de outras previstas no presente contrato e
nos documentos que o integram:

Manter durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, as condi¢des de habilitagao;

Responsabilizar-se por danos diretos, mediatos ou imediatos, extravios ou prejuizos causados
a CONTRATANTE;

A CONTRATADA, desde que provada a existéncia de culpa ou dolo de seus prepostos e/ou
empregados, assumird a responsabilidade de reparar totalmente os bens, ou substitui-los,
preferencialmente pela mesma marca, caracteristica e qualidade. A CONTRATANTE podera
reter pagamentos que possibilitem o ressarcimento de danos causados;

Refazer as suas expensas, todo o fornecimento inadequadamente realizado, a critério da
Fiscalizagado da CONTRATANTE, sem alteracdo do prazo de execugdo do Contrato;

Responder pelos atos e omissdes de seus prepostos, empregados e demais pessoas que utilizar
na execucao deste Contrato;

Fazer prova junto a CONTRATANTE, de acordo com os critérios estabelecidos por sua
fiscalizacdo, e sempre que solicitada, do fiel cumprimento de todas as obrigacdes aqui
mencionadas, e aquelas exigidas quando da habilitagdo, em especial encargos sociais,
trabalhistas, previdenciarios, tributarios, fiscais e comerciais;

A CONTRATANTE nao assumird em nenhuma hipotese, a responsabilidade presente ou
futura de qualquer compromisso ou 6nus decorrentes do inadimplemento da CONTRATADA
relativa as obrigagdes aqui assumidas, ficando essas a seu encargo, exclusivamente, em
qualquer momento que vierem a ocorrer;

Prestar o fornecimento do objeto disponibilizando os veiculos, pessoal, equipamentos e
acessorios necessarios a adequada execug¢do do contrato, em numero suficiente para
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atendimento dos prazos estabelecidos pela CONTRATANTE e das especificagdes contidas
no anexo do contrato;

Responder perante a CONTRATANTE por eventuais prejuizos e danos decorrentes de sua
demora ou de sua omissdo, no cumprimento das obrigagdes de sua responsabilidade ou por
erro seu em qualquer fornecimento, objeto deste contrato;

Realizar todos os servigos relacionados com o objeto deste contrato, de acordo com as
especificagoes estipuladas pela CONTRATANTE, nos anexos do instrumento contratual;

Comunicar ao Gestor do Contrato, por escrito, qualquer anormalidade e carater urgente e
prestar os esclarecimentos solicitados;

Nao divulgar nem permitir a divulgagao, sob qualquer hipotese, das informagdes a que venha
a ter acesso em decorréncia dos servigos realizados, sob pena de responsabilidade civil e/ou
criminal;

A CONTRATADA devera prover as condi¢des necessdrias para execucao do servico de
migracdo de dados em conjunto com a CONTRATANTE;

A CONTRATADA devera comunicar formalmente 8 CONTRATANTE, com antecedéncia
minima de 180 (cento e oitenta) dias da data de término da vigéncia contratual, eventual
desinteresse na prorroga¢do ou intencao de rescisao do contrato, sob pena de incidéncia das
penalidades previstas no instrumento contratual.

A auséncia de comunicag@o no prazo estabelecido assegura a CONTRATANTE o direito de
exigir a continuidade da execucdo dos servigos, nas mesmas condi¢des pactuadas, por periodo
de até 180 (cento e oitenta) dias ou até¢ a homologacdo de novo processo licitatorio, o que
ocorrer primeiro, mediante formalizacdo por termo aditivo, com vistas a evitar a
descontinuidade da prestagdao dos servicos. Durante esse periodo, a CONTRATADA devera
prestar suporte a transicdo assistida para a nova solucdo ou fornecedor, incluindo a
transferéncia de conhecimento, dados, configuragdes ¢ demais informagdes necessarias a
continuidade dos servicos, sem Onus adicional para a CONTRATANTE.

ARQUITETURA PRETENDIDA DA SOLUCAO

6.18.1 A solucio devera ser composta, no minimo, pelos seguintes componentes:
6.18.1.1 Software de gerenciamento de backup;
6.18.1.2 Servidor de Backup Primario (repositorio principal/Gerenciemanto);
6.18.1.3 Servidor de Backup Imutével (repositorio secundario);
6.18.1.4 Integracdo com o sistema de armazenamento (Storage);
6.18.1.5 O fluxo operacional da solu¢do devera ocorrer da seguinte forma:

6.18.1.5.1 Os servidores fisicos, maquinas virtuais, bancos de dados,
compartilhamentos de arquivos e demais ativos protegidos realizardo
seus backups por intermédio do software de gerenciamento, instalado
no Servidor de Backup Primario, responsavel pelo controle
centralizado da solugdo, execucdo das politicas de backup,
catalogacdo dos dados, gerenciamento das retencdes e orquestracao
das tarefas de protecao e recuperagao.

6.18.1.5.2 O Servidor de Backup Primario devera armazenar a copia operacional
dos backups, destinada as recuperagdes rotineiras e restauragoes de
alta velocidade, podendo utilizar mecanismos de deduplicagdo,
compressdo e criptografia para otimizacdo da capacidade de
armazenamento.

6.18.1.5.3 Sempre que suportado pela infraestrutura existente, a solugdo devera
integrar-se ao sistema de armazenamento corporativo, permitindo a
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utilizacdo de snapshots consistentes e tecnologias de offload de
backup, reduzindo o impacto das operagdes sobre os servidores de
producdo e diminuindo a janela necessaria para execugdo dos
backups.

6.18.1.5.4 Apo6s a conclusdo do backup primdrio, a solugdo devera realizar
automaticamente uma segunda copia dos dados para um Servidor de
Backup Imutavel, fisicamente ou logicamente independente do
repositorio principal, destinado a proteg¢ao contra exclusao, alteragao
ou criptografia maliciosa dos arquivos de backup.

6.18.1.5.5 O repositério imutavel devera empregar mecanismos que impegam a
modifica¢do ou remog¢ao dos backups durante o periodo de retengdo
configurado, garantindo prote¢do adicional contra ataques de
ransomware, erros operacionais e exclusoes acidentais.

6.18.1.5.6 Adicionalmente, a solucdo devera possibilitar a replicacdo automatica
dos backups para um repositorio em nuvem, utilizando
armazenamento do tipo Object Storage compativel com protocolo S3
ou tecnologia equivalente, suportando recursos de imutabilidade
(Object Lock ou equivalente), criptografia dos dados em transito e
em repouso, bem como politicas independentes de retengao.

6.18.1.5.7 Toda a arquitetura devera possibilitar a recuperagao dos dados a partir
de qualquer um dos repositorios disponiveis, conforme as politicas
definidas, permitindo restauragdes rapidas a partir do repositorio
local e recuperagao de desastres por meio do repositorio imutavel ou
da copia armazenada em nuvem.

7 SOFTWARE DE BACKUP CORPORATIVO -ITEM 1
7.1 Caracteristicas gerais

7.1.1

O licenciamento da solugdo de prote¢ao de dados devera ser fornecido na modalidade
de subscri¢do pelo periodo de 60 (sessenta) meses, contemplando todas as licengas,
funcionalidades, atualiza¢des de versdo, corregdes e suporte técnico do fabricante
necessarios ao pleno funcionamento da solucdo.

O licenciamento devera contemplar a protecao de 60 (sessenta) cargas de trabalho.
Para fins de contabilizagdo das licengas, cada um dos seguintes objetos serd
considerado uma carga de trabalho:

7.1.2.1 Uma Maquina Virtual;

7.1.2.2  Um Servidor Fisico indiferente da quantidade de sockets fisicos;

7.1.3 O licenciamento e solu¢do ofertadas deverdo proteger ambientes virtuais com Hyper-V,
VMware e Proxmox-VE. Proteger também de forma nativa e integrada usando as APIs os
ambientes de Cloud Amazon AWS, Microsoft Azure e Google Cloud (GCP).

7.1.4  Para Maquinas virtuais, servidores fisicos e instancias computacionais em cloud a solu¢do ndo
devera apresentar limitagdes quanto a capacidade protegida (Front-End) ou volume de dados
armazenados no Backup (Back-End).

7.1.5 A solugdo ofertada devera possuir todos os produtos na versdo estavel mais atual do produto,
ndo serdo aceitos produtos obsoletos ou fora de linha de produgao do Fabricante.
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A solugdo devera prover licenciamento que englobe todas as funcionalidades e requisitos
elencados neste Termo de Referéncia, independentemente de qualquer quantidade de utilizagao
do referido servico, sem nenhum tipo de cobranga adicional paraa CONTRATANTE.

A solucdo ofertada deverd englobar todos os modulos de software que compde a solugdo
pertencentes ao mesmo fabricante, ndo sendo aceitas composi¢des de softwares de fabricantes
distintos para o atendimento as especificagdes.

O licenciamento ofertado devera ser fornecido com garantia, incluindo suporte técnico prestado
pelo proprio fabricante em todos os niveis de atendimento. As licengas deverdo estar no nome
da CONTRATANTE.

A solugdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir componentes ¢
modulos sem suporte oficial do fabricante.

A solugdo devera permitir a escalabilidade horizontal, de modo a suportar a instalagdo e
configuragdo de servidores proxies fisicos ou virtuais, servidores de repositorio, de midia ou de
gerenciamento em quantidade ilimitada, sem restri¢des de crescimento.

A solug@o devera incluir funcionalidades de protecdo (backup) de todas as cargas de trabalho
especificadas nesse termo de referéncia e replicagdo de maquinas virtuais VMware e Hyper-V,
integradas em uma unica solucdo, incluindo a possibilidade de realizar um failover para o site
de destino e um failback para o site original, considerando apenas o diferencial (delta) dos dados
alterados durante essa operagao.

A solucdo ndo devera necessitar de instalagdo manual de agentes para poder realizar suas tarefas
de protecao, recuperagao e replicacdo das maquinas virtuais.

A solugdo ndo devera exigir licengas independentes para atividades de backup, recuperagao,
replicacdo baseada em snapshots e replicagdo baseada em /O (CDP- Continuous Data
Protection).

A solugdo devera possibilitar a prote¢do de dados de Maquinas Virtuais operando de modo
integrado e utilizando APIs nativas de backups dos hypervisores, sem a necessidade do uso de
agentes.

A solucdo devera oferecer suporte para VMware vCloud Diretor com visibilidade integrada da
infraestrutura de vCD no console de backup, tornando o backup e os atributos de metadados
associados a vApps e Maquinas virtuais, permitindo a recuperacdo diretamente para o vCD e
permitindo o autogerenciamento de tarefas de backup e recuperagao gerenciadas pelo tenant.

A solucdo devera permitir a criacdo de tarefas de backup, de modo a agendar e automatizar os
processos, permitindo a criacdo de diferentes politicas conforme as necessidades da
CONTRATANTE.

A solugdo deverd permitir adicionar automaticamente as maquinas virtuais com VMware
vSphere e Microsoft Hyper-V, descobertas em rotinas de backup, com capacidade de realizar
filtros avangados com critérios que incluam pelo menos:

7.1.17.1 Host;

7.1.17.2 Cluster;

7.1.17.3 Resource Pool (em ambientes VMware);
7.1.17.4 Pastas (em ambientes VMware);
7.1.17.5 VM Tags (em ambientes VMware);
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7.1.17.6 Datastore;

7.1.17.7 vApp (em ambientes VMware).

A solugdo devera suportar os métodos de backup Full e Incremental com pelo menos os seguintes
requisitos:

7.1.18.1 Possuir no método Incremental, suporte a0 modo Incremental Forever, ou seja,
o backup deve consistir em apenas de um backup Full e todos os demais
incrementais até o término do periodo de retengdo.

7.1.18.2 Permitir a geragdo de copias de longa retencdo full, tanto no modo ativo -
executando um novo backup Full no cliente quanto no modo sintético utilizando
os backups ja salvos anteriormente.

7.1.18.3 Permitir o agendamento para geragao automatica destas copias.

A solugdo devera suportar a politica de retengdo de longo prazo utilizando o recurso GFS
(Grandfather-Father-Son), onde devera ser possivel estabelecer politicas de retencdo para
backups semanais, mensais e anuais na mesma tarefa de backup.

A solucdo devera ser capaz de fazer backups incrementais utilizando a tecnologia de
rastreamento de blocos de disco modificados (Changed Block Tracking — CBT e Resilient Block
Tracking) minimizando o tempo de backup e permitindo que uma copia de seguranca (backup)
seja realizada de maneira mais frequente.

A solugdo devera possuir tecnologia de desduplicagdo e compressio para obter uma economia
de espago de armazenamento para backups sem a necessidade de hardware especifico para esse
fim.

A solugdo devera oferecer a possibilidade de armazenar backups de forma criptografada, bem
como garantir o transito de informacdes sob esse esquema a partir do arquivo de backup, sem
exigir criptografia do sistema de armazenamento.

A solucdo devera possuir médulo nativo de criptografia AES (Advanced Encryption Standard)
256 bits.

A solugdo devera possuir recursos nativos que permitam a utilizacdo de um servidor Linux como
repositorio de backup seguro, sem a necessidade do uso de softwares de terceiros ou Appliances,
com suporte a imutabilidade, de modo que seja possivel assegurar que os arquivos de backup ali
armazenados ndo sejam excluidos ou alterados por um periodo

determinado.

A solucdo devera possuir trabalhos de copia de backup com a possibilidade de copiar um backup
existente para um outro repositorio, com politicas de reten¢ao especificas para a copia, nao
dependendo da politica de retengao do backup que originou a copia. Devera ser possivel realizar
a copia dos backups entre diferentes tipos de repositorios.

A solugdo devera realizar backups em disco, e devera suportar diversos tipos de repositorio, nao
dependendo de hardware especifico para armazenamento de backups, permitindo que sejam
utilizados para repositorio ao menos os seguintes dispositivos:

7.1.27.1 Servidores fisicos e virtuais Linux ¢ Windows com armazenamento local ou
utilizando volumes de um storage SAN;

7.1.27.2 Compartilhamentos de rede NFS e CIFS(SMB);
7.1.27.3 Appliances de Backup;
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7.1.27.4 Storages do tipo Objeto (S3).

Suportar desduplicagdo a nivel de blocos, em volumes apresentados através de DAS (Direct
Attached Storage) e SAN (Storage Area Network) e em compartilhamento de rede NAS, via
protocolos SMB e NFS.

Suportar desduplicag@o de dados na origem (source deduplication), de forma que sejam enviados
apenas novos blocos de dados criados e/ou modificados a partir da tltima copia de seguranga.

Permitir armazenar cada maquina virtual em um arquivo de backup distinto ao armazenar copias
de seguranca em Appliances de Desduplicagao;

A solugdo devera possuir, de forma nativa ou por meio de componente integrado ao software de
backup, mecanismo de protecdo contra ransomware baseado em armazenamento imutavel dos
dados de backup, sem dependéncia de scripts, rotinas manuais ou procedimentos operacionais
adicionais.

7.1.31.1 A protegao devera garantir que os dados armazenados permanecam inviolaveis
durante o periodo de retengdo configurado, impedindo sua alteragdo, exclusao
ou sobrescrita, mesmo que o software de backup, seu catdlogo ou suas
credenciais administrativas sejam comprometidos por atacante, malware ou
ransomware.

7.1.31.2 A solugdo devera permitir a recuperacao dos dados diretamente a partir do
repositorio de backup protegido, independentemente da exclusdo logica dos
backups no catalogo da aplicag@o, desde que o periodo de retengdo imutavel
ainda esteja vigente.

7.1.31.3 Todos os componentes necessarios para implementacao dessa funcionalidade,
incluindo hardware, software, licenciamento e servicos, deverdo ser fornecidos
juntamente com a solugdo, sem comprometer os requisitos de desempenho e
escalabilidade estabelecidos neste Termo de Referéncia.

A solucdo devera suportar repositorios com aumento de escala ilimitado para o armazenamento
dos backups. Essa tecnologia devera permitir escalabilidade horizontal, através do agrupamento
de diversos repositorios fisicos em uma tnica entidade logica.

A solugdo devera permitir a adi¢do de novos repositorios de backup ao Repositorio de Escala
em qualquer tempo, permitindo a expansao da capacidade de armazenamento.

A solucdo devera permitir a remog¢ao de um membro de um repositorio de escala ilimitada em
qualquer tempo. A solucdo devera prover meios para mover os dados de um repositorio para o
outro de modo automatico se 0 Administrador desejar remové-lo.

A solucdo deve permitir a redistribuicdo dos arquivos de backup (rebalance) entre os membros
do repositorio de backup, permitindo assim otimizar a utilizacdo de todos os recursos de
armazenamento.

Devera ser possivel colocar um dos membros em modo de servigo, de modo a permitir
atualizagdes e manutengdes sem indisponibilizar completamente o repositorio de escala
ilimitada.

Para cargas de trabalho VMware deve possuir capacidade de gerenciar software de snapshot de
storages de outros fabricantes, suportando ao menos os equipamentos Dell EMC Unity e
PowerMax, IBM FlashSystem e Storwize, NetApp ONTAP, HPE Primera/Alletra, Fujitsu
ETERNUS, Hitachi VSP/VSP, HPE XP ¢ Pure Storage FlashArray, com o intuito de
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automatizar o processo de agendamento de copias “snapshot” e montagem no servidor de backup
“off-host”;

Deve possuir mecanismos que automatizem a orquestracao e recuperagao de Maquinas Virtuais
VMware a partir de snapshots do storage de producdo, com suporte a recuperagao instantanea
de maquinas virtuais e recuperagdo granular de arquivos e bases de dados (SQL Server, Oracle
e PostgreSQL) diretamente desses snapshots do storage.

A solugdo devera fornecer meios para que os backups armazenados no repositorio de backup
local sejam imediatamente copiados para um repositorio em nuvem, tdo logo seja criado,
suportando ao menos os seguintes provedores: Amazon AWS S3, Microsoft Azure Blob
Storage, IBM Cloud Object Storage, Google Cloud Object Storage e demais produtos
compativeis com S3 (Simple Storage Service).

O uso de object storage como repositorio de backup ndo deve limitar as capacidades de
recuperagdo, tais como: recuperacdo granular, recuperagdo instantanea ¢ checagem da
integridade dos backups.

A solugdo devera suportar repositorios de backup do tipo S3 objeto com capacidade de
imutabilidade, de modo que os arquivos de backup ndo possam ser alterados ou excluidos por
um determinado periodo, prevenindo assim a corrup¢ao dos dados através de malware.

A solucdo devera ainda possibilitar a movimentacdo das cadeias de backup antigas de
repositorios em disco para storages do tipo objeto ou repositdrios em nuvem, conforme
estabelecido em politica.

Quando integrado ao armazenamento em nuvem publica, ele deve ser autossuficiente e ndo
depender de qualquer catalogo externo, permitindo, em caso de desastre, a recuperacao completa
dos arquivos armazenados na nuvem publica.

A solugdo devera suportar backups em fita, incluindo o suporte a bibliotecas com multiplos
drives e VTLs.

A solucdo devera possibilitar o envio dos backups ja criados no repositorio de disco para a fita.
A solucdo devera suportar midia de fita LTO (Linear Tape-open) 3 e superiores.

A solucdo devera possuir a capacidade de definir grupos de fitas magnéticas a serem usadas na
mesma sessao de armazenamento em fita (Pool de midia) para maximizar a taxa de transferéncia
e a velocidade de transferéncia.

A solucdo devera suportar Pools de fita do Tipo GFS Grandfather-Father-Son.

A solugdo devera suportar WORM (Write Once Read Many) para arquivamento de backups em
fita.

A solugdo devera ter a capacidade de processar o envio de dados em varias unidades de fita, em
paralelo para maximizar a largura de banda e minimizar o tempo de transferéncia.

Os backups para fita deverdo ser gerados a partir de backups ja armazenados nos repositorios
primarios (Disco, NAS e Appliances de Backup).

A solucdo devera permitir a recuperacao de backups de maquinas virtuais armazenados em fita
diretamente na infraestrutura de Virtualizagdo ou através da restauragdo em um repositdrio em
disco para posterior restauracao no ambiente de producao.

A solucdo devera suportar multiplos jobs simultdneos de backup de Maquinas Virtuais.
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A solug@o ndo devera necessitar de agentes para realizar backups, Replicacdo e Recuperagao de
maquinas virtuais, produzindo backups de imagem da maquina virtual e operando a nivel de
bloco no hypervisor integrando nativamente com a API de Backup do Hypervisor.

A solugdo devera ser capaz de proteger uma maquina virtual completa ou discos virtuais
especificos de uma maquina virtual.

A solucdo devera oferecer varias estratégias e opgdes de transporte de dados para tarefas de
backup quando suportadas pelo hypervisor, tais como:

7.1.56.1 Diretamente através da Rede de Area de Armazenamento (SAN).

7.1.56.2 Diretamente do armazenamento por meio do Hypervisor /O (Virtual
Appliance).

7.1.56.3 Através do uso da rede local (LAN).
7.1.56.4 Diretamente do snapshot de storage.
7.1.56.5 Diretamente do repositorio NFS (Datastore NFS)

A solugdo ndo devera exigir licengas adicionais para o backup e recuperagdo granular assistida
e consistente de maquinas virtuais das seguintes aplicagdes:

7.1.57.1 Microsoft Active Directory 2012 R2 ou superior;
7.1.57.2 Microsoft SQL Server 2012R2 ou superior;
7.1.57.3 Oracle Database 11.G Release 2 ou superior;
7.1.57.4 PostgreSQL 12 ou superior.

As aplicagdes citadas acima deverdo ser protegidas sem o uso de agentes e o software devera
produzir backups do tipo Application Consistent;

Devera ainda permitir realizar a truncagem e transporte agendado de logs transacionais
(transaction logs) para maquinas virtuais com SQL Server, PostgreSQL, MongoDB e Oracle.

A solugdo devera permitir a integracdo com o Microsoft SQL Server rodando em maquinas
virtuais, sem a necessidade da instalagdo de agentes, com a seguintes funcionalidades:

7.1.60.1 Executar backup de bases de dados do SQL Server de forma “online”, ou seja,
sem a parada do banco.

7.1.60.2 Executar backup de logs transacionais, possibilitando a criagdo de rotina de
backup para que ocorra em intervalos minimos de 15 (quinze) minutos.

7.1.60.3 Permitir a montagem de uma base de dados SQL Server a partir dos arquivos de
backup, sem necessidade de restauragdo completa da base para produgdo,
permitindo executar procedimentos e visualizar dados através do SQL Server
Management Studio ou ferramenta similar.

7.1.60.4 Permitir recuperacdo granular de objetos de databases do SQL Server para o
local original, ou para um servidor alternativo.

7.1.60.5 Permitir recuperagdo de databases para o local original ou para um servidor
alternativo.

7.1.60.6 Permitir a recuperagdo instantanea da base de dados a partir da imagem de
backup, disponibilizando o banco para uso imediato no servidor de origem ou
em outro com versdao compativel do SQL Server. Deve permitir a migragao




ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE SAO LEOPOLDO

definitiva dos datafiles para produgao de forma agendada, manual ou automatica
apos a restauragao dos dados.

7.1.61 A solugdo devera permitir a integragdo com o PostgreSQL rodando em maquinas virtuais, sem
a necessidade da instalagdo de agentes, com a seguintes funcionalidades:

7.1.61.1 Executar backup de bases de dados do PostgreSQL de forma “online”, ou seja,
sem a parada do banco.

7.1.61.2 Executar backup de logs transacionais, possibilitando a criagdo de rotina de
backup para que ocorra em intervalos minimos de 1 (uma) hora.

7.1.61.3 Permitir a montagem de uma base de dados PostgreSQL a partir dos arquivos de
backup, sem necessidade de restauragdo completa da base para produgdo,
permitindo executar procedimentos e visualizar dados através do PGAdmin ou
ferramenta similar.

7.1.61.4 Permitir recuperagdo de databases para o local original ou para um servidor
alternativo.

7.1.61.5 Permitir a recuperacdo instantdnea da base de dados a partir da imagem de
backup, disponibilizando o banco para uso imediato no servidor de origem ou
em outro com versdo compativel do PostgreSQL. Deve permitir a migracao
definitiva dos datafiles para produc¢ao de forma agendada, manual ou automatica
apos a restauragao dos dados.

7.1.62 A solugdo deverd permitir a integragdo com o Oracle rodando em maquinas virtuais, sem a
necessidade da instalacdo de agentes, com a seguintes funcionalidades:

7.1.62.1 Executar backup de bases de dados do Oracle de forma “online”, ou seja, sem a
parada do banco.

7.1.62.2 Executar backup de logs transacionais, possibilitando a criagdo de rotina de
backup para que ocorra em intervalos minimos de 15 (quinze) minutos.

7.1.62.3 Permitir a montagem de uma base de dados Oracle a partir dos arquivos de
backup, sem necessidade de restauracdo completa da base para producdo,
permitindo executar procedimentos e visualizar dados através do SQL*Plus ou
ferramenta similar.

7.1.62.4 Permitir recuperacdo de databases para o local original ou para um servidor
alternativo.

7.1.63 A solucdo devera permitir a integragdo com Oracle Database, realizando o backup de forma
"online" via Oracle RMAN através de plugin do tipo SBT.

7.1.64 A solucdo permitir gerenciar de forma centralizada as politicas de backups via integragdo dos
bancos de dados Oracle e SQL Server, permitindo a0 menos:

7.1.64.1 Criar, editar e excluir Jobs de backup para Oracle RMAN e SQL Server;
7.1.64.2 Configurar o backup de logs (archive logs);
7.1.64.3 Possuir agendador proprio para o backup;

7.1.64.4 Instalagdo remota e gerenciada dos plugins necessarios para integracdo com o
Oracle RMAN e SQL Server.
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7.1.64.5 Possuir mecanismo de recuperacdo a partir da console da solu¢do de backup,
sem a necessidade de usar scripts para efetuar restauragdo das bases de dados.

A solugdo devera permitir a integragdo com Microsoft Active Directory rodando em maquinas
virtuais, sem a necessidade da instalagdo de agentes, com a seguintes funcionalidades:

7.1.65.1 Permitir a restauragao granular a nivel de objeto, por exemplo, objetos de usuario
incluindo suas senhas.

7.1.65.2 Permitir comparar os objetos com a produgdo, permitindo restaurar apenas os
itens ausentes, atributos e itens/atributos alterados.

A solucdo deverd permitir integracdo com MySQL, executando o backup de bases de dados do
MySQL de forma “online”, ou seja, sem a parada do banco e de forma consistente.

A solugdo devera permitir integragdo com MongoDB, executando o backup de bases de dados
do Mongo de forma “online”, ou seja, sem a parada do banco e de forma consistente.

Nao serdo aceitas solu¢des que faga uso de scripts do tipo dump/export para protegao dos bancos
de dados citados acima, a integragdo deve ser nativa da solug@o.

A solugdo devera possuir recursos para ler e verificar a consisténcia do arquivo de backup no
repositorio. Em caso de deteccdo de blocos corrompidos a solucdo devera automaticamente
corrigir o arquivo copiando novamente aqueles blocos dos volumes de producao.

A solucdo devera permitir a instanciacdo sob demanda de multiplas Maquinas Virtuais, que
estejam salvas em backup, em ambiente virtual de laboratorio com as seguintes caracteristicas:

7.1.70.1 Manter todas as configuragdes originais de rede das Maquinas Virtuais sem
ocasionar nenhum conflito com o ambiente de produgao, ou seja, devera ser um
ambiente de rede isolado.

7.1.70.2 Permitir a comunica¢do de rede entre as Maquinas Virtuais dentro deste
ambiente isolado.

7.1.70.3 A solugdo devera prover automaticamente uma Maquina Virtual com a funcao
de proxy de rede, que permita a configuragdo de uma comunicac¢do da rede
isolada com o ambiente de rede de produgdo de uma forma segura.

7.1.70.4 Prover meios automaticos para testar as aplicacdes e servigos rodando dentro de
uma maquina virtual, de modo a garantir que ndo apenas o backup da mesma
esteja integro, mas também o servigo e/ou a aplicagdo estdo funcionais.

7.1.70.5 A solucgdo devera ser capaz de inicializar, nesse ambiente isolado do ambiente
de produgdo, um grupo de maquinas virtuais armazenadas no repositorio de
backup, possibilitando a resoluc¢do de problemas, realizagdo testes de aplicagao
patches e testes de upgrades, tudo sem afetar os dados do ambiente de produgao
e sem modificar os backups. O processo devera ser executado através de um
assistente na interface grafica da ferramenta de backup, sem a necessidade uso
de scripts.

7.1.70.6 A solugdo devera ser capaz de realizar testes automatizados de recuperabilidade
automaticamente a partir das maquinas no repositorio de backup, incluindo
testes funcionamento dos servigos, como DNS, Active Directory, Rede, SQL
Server, permitindo também a configuracdo de testes adicionais através do uso
de scripts.
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A solucdo devera fornecer uma estratégia de recuperagdo rapida, que permita aos usuarios
prover/restabelecer o servico quase imediatamente e de maneira simples. Esta estratégia deve
consistir em iniciar e ligar a maquina virtual, que falhou, diretamente do arquivo de backup no
armazenamento usual do backup.

A recuperagao rapida das maquinas virtuais deve permitir instanciar miltiplas maquinas virtuais
simultaneamente, permitindo ter varios pontos no tempo de uma VM, bem como suportar
multiplas maquinas virtuais em execucdo. A funcionalidade de recuperacao rapida nao pode
impactar as outros mecanismos de recuperacdo das maquinas virtuais instanciadas, como
recuperagdo a nivel de arquivos, recuperacao de itens de aplicagdes e recuperacdo completa da
VM.

Apds uma recuperacao rapida, deve ser possivel realizar uma restauracdo total sem causar
interrupgdes nas Maquinas virtuais. A ferramenta devera garantir que o trabalho feito pelos
usuarios nao seja afetado ao migrar suas maquinas virtuais do repositério de backup para o
armazenamento de producdo, sem impor uma restricdo de tempo na execucdo da maquina
durante o processo de recuperacdo instantanea.

A solugdo deve permitir executar a recuperagdo rapida de maquinas virtuais VMware a partir de
snapshots do storage produtivo que tenham sido criados pela solucao de backup e pela console
de gerenciamento do proprio storage.

A solucdo deverd permitir a restauragdo do backup de Maquinas Virtuais e servidores
Windows/Linux, criados no ambiente on-premises, diretamente para instancias AWS EC2,
Microsoft Azure e Google Compute Engine.

A solucdo devera permitir a restauragdo de maquinas virtuais entre os ambientes VMware,
Microsoft Hyper-V e Proxmox VE, possibilitando a recuperacdo de maquinas virtuais entre
quaisquer dessas plataformas, sem a necessidade de ferramentas de conversdo externas.

A solugdo devera permitir a restauracao granular de arquivos e pastas de maquinas virtuais.

A solugdo devera prover a capacidade de restauragdo de um, ou mais discos de uma maquina
virtual, a partir dos repositorios de backup em disco, diretamente para o datastore de producao,
configurando o disco diretamente na maquina virtual.

Devera ser possivel restaurar o disco no formato original, como Thin ou Thick Provisioned.

Devera suportar a recuperagdo instantanea de discos de maquinas virtuais diretamente para o
ambiente de produgdo, incluindo FCDs (First Class Disks), possibilitando a montagem dos
discos das maquinas virtuais, permitindo acesso instantdneo ao conteudo desses discos.

A solucdo também deve permitir a recuperagdo apenas dos blocos de disco da maquina virtual
que foram alterados usando o CBT.

A solucdo ndo devera precisar de agentes para a recuperacao granular de aplicacdes e arquivos
dos sistemas suportados.

Devera haver uma op¢ao de recuperagao de arquivos que estdo dentro dos backups das maquinas
virtuais que deve permitir o acesso ao conteudo dos discos virtuais dessas maquinas, sem a
necessidade de recuperar o backup completo e reiniciar a maquina virtual a partir dele.

A solucao devera incluir um assistente de recuperagdo instantanea em nivel de arquivo nos
sistemas de arquivos mais utilizados do Windows — FAT, FAT32, NTFS, ReFS. Linux — ext2,
ext3, extd, ReiserFS, JFS, XFS, Btrfs.

A solugao devera ser capaz de realizar réplicas de maquinas virtuais em outros hosts, clusters,
sites ou infraestruturas sem depender de replica¢do de Storage, com as seguintes caracteristicas:
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7.1.85.1 A replicagdo devera ocorrer em snapshots e checkpoints do hypervisor.

7.1.85.2 Devera permitir realizar a replicagdo a partir dos backups previamente
realizados.

7.1.85.3 Devera utilizar as réplicas como fonte para recuperacao de backups a nivel de
arquivo.

7.1.85.4 Devera permitir o Failover de uma maquina virtual para outro host ou cluster,
bem como o Failback para o ambiente de origem através da console da
ferramenta.

7.1.85.5 Devera apresentar um método de recuperagdo facil para ambientes de
contingéncia, com agdes pré-configuradas para evitar agdes manuais em caso de
desastre.

7.1.85.6 Devera oferecer recursos para reconfiguracdo de enderecos IPs das maquinas
virtuais replicadas para outro site.

7.1.85.7 Devera ser capaz de replicar maquinas virtuais VMware entre diferentes cluster
através de tecnologia de protecdo de dados continua (CDP), com RPO
(Objetivos de Pontos de Recuperagao) de 15 segundos ou inferior. Esse recurso
devera estar disponivel para todo ambiente licenciado.

7.1.85.8 O CDP devera ser baseado em filtros de I/O do hypervisor, dispensando o uso
de snapshots ou outros recursos externos para replicagao.

7.1.85.9 Devera ser possivel criar diferentes politicas de CDP, e devera ser possivel a
realizacdo de failover, failback e a criacdo de planos de failover das maquinas
virtuais incluindo a reconfiguragao de IP das maquinas virtuais.

A solugdo devera ter a capacidade de relatar a conformidade com as politicas de protegdo e
disponibilidade de dados de acordo com os parametros definidos.

A solugdo deverd permitir acdes de corre¢do para automatizar processos manuais rotineiros
associados a solu¢do de problemas comuns de infraestrutura virtual e de backup, como a
eliminagdo de um snapshot de maquinas virtuais.

A solucdo devera incluir um VMware Plug-in para o vSphere Web Client e monitorar a
infraestrutura de backup diretamente do vSphere Web Client, com exibi¢des detalhadas e gerais
do status das tarefas e dos recursos de backup.

A solugdo devera ser capaz de criar um indice (catadlogo) de todos os arquivos gerenciados pelos
sistemas operacionais Windows ou Linux, sem um agente, quando este for o sistema operacional
executado dentro de uma maquina virtual cujo backup foi finalizado.

Devera ser possivel realizar buscas de arquivos dentro dos backups, permitindo a procura pelo
nome, tipo, proprietario e tamanho, onde a solug¢do devera efetuar uma varredura em todos os
backups indexados de diferentes maquinas virtuais e facilitar o processo de restauragao.

A solugdo ofertada devera ser comercialmente consolidada, amplamente utilizada em ambientes
corporativos de médio ou grande porte e possuir historico de ado¢do no mercado nacional ou
internacional, podendo tal condi¢do ser demonstrada por meio de relatorios de analistas
independentes, estudos de mercado, casos de sucesso ou documentagdo equivalente.

Requisitos Para Servidores Fisicos.
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Suportar a protecdo completa de servidores fisicos, workstations, desktops e notebooks com
backups a nivel de imagem, tanto em nivel de arquivos, quanto em nivel de volumes.

Possuir agentes para no minimo os seguintes sistemas operacionais:

7.2.2.1 Windows 10 ou superior.

7.2.2.2 MacOS 12 ou superior.

7.2.2.3 Windows Server 2012 R2 ou superior;
7.2.2.4 Red Hat Enterprise Linux 8 ou superior;
7.2.2.5 Suse Linux SLES 15 ou superior;
7.2.2.6  Oracle Linux 8 ou superior;

7.2.2.7 Ubuntu 16.04 ou superior;

7.2.2.8 1BM AIX 7.1 ou superior;

7.2.2.9 Oracle Solaris 10 ou superior;

Para agentes em servidores Windows deve suportar o backup através de snapshots de storage
(LAN-free).

Deve garantir a integridade sem uso de scripts das seguintes aplicacdes em servidores Windows:

7.2.4.1 Active Directory 2012R2 ou superiores;

7.2.4.2 Exchange Server standalone ou em DAG 2016 ou superior;

7.2.4.3 Microsoft Sharepoint 2016 ou superior;

7.2.4.4 SQL Server 2015 ou superior;

7.2.4.5 Oracle standalone que ndo faca uso de ASM 11G Release2 ou superior;

7.2.5  Deve garantir a integridade sem uso de scripts das seguintes aplicagdes em
servidores Linux:

7.2.5.1 PostgreSQL 12 ou superior;

7.2.5.2  MySQL 5.6 ou superior;

7.2.5.3 Oracle standalone que ndo faca uso de ASM, na versao 11G Release2 ou

superior;

Deve permitir a copia de logs de bancos de dados Oracle, PostgreSQL e SQL Server (logs
transacionais com intervalo minimo de 15 minutos.

Permitir a criagdo de imagens de recuperacdo inicializaveis dos backups de Linux, UNIX e
Windows para recuperacao de desastres (funcionalidade conhecida como Bare-Metal Restore)
de forma nativa e sem a utilizagdo de software de terceiros.

Suportar a recuperacdo de backups de Agentes Windows e Linux diretamente em um ambiente
virtual VMware vSphere, Microsoft Hyper-V e Nutanix AHV, de maneira instantanea,
realizando a conversao P2V (fisico para virtual) e inicializando diretamente dos arquivos de
backup, sem a necessidade de esperar a conclusdo da restauragdo para ter acesso a maquina ou
agendamento de rotinas periodicas para isso.

Suportar a restauragdo do sistema inteiro para equipamentos com o mesmo hardware e para
equipamentos com hardware diferente, com a opgao de incluir drivers adicionais.
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Suportar a protegao de equipamentos com Microsoft Windows, suportando inclusive o backup
e a recuperacao do "system state" do Windows de forma nativa e sem a utilizacdo de software
de terceiros.

Suportar a criag@o de caches locais para o backup de notebooks com Microsoft Windows durante
a auséncia de conectividade de rede com a estrutura de backup, permitindo realizar os backups
conforme as rotinas de backup definidas para essa area, realizando a copia automatica desses
dados ao restabelecer a conectividade.

Requisitos para Cargas de Trabalho em Nuvem:

7.3.1 Deve permitir realizar backup de maquinas virtuais sem uso de agentes, utilizando
as APIs nativas do hyperscale ao menos das seguintes plataformas:

7.3.1.1 Microsoft Azure — Virtual Machines
7.3.1.2 Amazon AWS —EC2
7.3.1.3  Google Cloud Plataform — Compute Engine
Deve suportar o envio de copia dos backups para storage de objetos do proprio hyperscale.

7.3.2.1 Minimamente em ambientes Azure e AWS deve suportar ativagdo de
imutabilidade no storage de objetos para proteger as imagens de backup.

7.3.2.2 Deve permitir criar camadas (tiers) de backup para armazenar os backups de
longa retencdo em camadas frias do storage de objeto, permitindo assim a
otimizac¢ao de custos com armazenamento.

7.3.2.3 Deve permitir criar copias do backup para fora do ambiente de protegido; sendo
necessario suportar o envio ao menos para storage de objeto de outro fabricante
¢ armazenamento on-premises.

Para ambientes Azure e AWS deve permitir realizar backups de aplica¢des de forma consistente
através da integragdo com VSS para maquinas virtuais Windows e o uso de pré-scripts para
maquinas virtuais Linux.

Devera possuir no minimo as seguintes opg¢des restauragao:
7.3.4.1 Restaura¢do da maquina virtual completa a partir de um snapshot.

7.3.4.2 Restauragdo maquina virtual completa a partir de um backup armazenado em
storage de objetos.

7.3.4.3 Restauragdo de um disco(volume) individual.

7.3.4.4 Restauragdo granular de arquivos, suportando ao menos os sistemas de arquivos:
FAT, FAT32, NTFS, ext2, ext3, ext4, XFS.

7.3.4.5 Restaurar a maquina virtual completa para outro hyperscale suportado,
realizando a conversdao da mesma (v2v) de forma integrada sem a necessidade
de executar scripts manuais.

7.3.4.6 Restaurar a maquina virtual para as demais clouds suportadas, realizando o
processo de conversao de plataforma (v2v), sem depender de scripts ou agdes
manuais.

Realizar backup de banco de dados do tipo PaaS (Platform as a Service), suportando no minimo
os seguintes SGDBs:
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7.3.5.1 Amazon: RDS (todas as variantes), DynamoDB;
7.3.5.2 Google Cloud: PostgreSQL, MySQL;
7.3.5.3 Azure: MS SQL Server, CosmosDB;

Para ambiente Azure e AWS deve permitir realizar backup das configuragdes de rede (Virtual
Network, VPC). sendo possivel realizar a restauragao das configuragdes de forma granular.

Deve permitir realizar backup dados nao estruturados armazenado de storage objetos (Amazon
S3 object storage e Microsoft Azure blob storage). Com as seguintes caracteristicas:

7.3.7.1 Os backups poderdo ser armazenados em outro storage de objetos com object

lock ativo ou em infraestrutura local desde que suporte e possua imutabilidade
ativa;

7.3.7.2 Nao serdo aceitas solu¢des que fagam uso de scripts para executar tal backup, a

compatibilidade com backup de storage de objetos deve constar na
documentagao oficial da solugao de backup.

7.3.7.3 Deve possibilitar restaurar os dados para o storage de objetos original ou para

um novo bucket.

7.3.7.4 Devera suportar restauracao granular de dados para o mesmo bucket ou para um

novo local;

7.3.7.5 Devera possuir mecanismo para comparar os dados armazenados no backup

com os dados do bucket produtivo;

Toda a solucdo deve ser integrada na mesma console de gerenciamento do ambiente on-
premises, para permitir gerenciamento e visibilidade centralizada.

Compatibilidade

A solugdo devera oferecer suporte e integragdo com a Solugao de Infraestrutura de Virtualizagao
de Servidores VMware vSphere e ESXi nas versdes 7.x, 8.0 ou superiores.

A solugdo devera ainda oferecer suporte e integracdo com o vCenter Server nas versoes 7.X, 8.0,
ou superiores.

A solucdo devera oferecer suporte e integragao com o VMware vCloud Director na versao 10.4
ou superior.

A solucdo deverd possuir integracdo com Microsoft Active Directory para autenticacdo da
Console de Geréncia.

A solugdo deve possuir integragdo SAML 2.0 para a console de geréncia e interface Web.
Compatibilidade com Windows Server Hyper-V nas versoes 2012 R2 ou superior.
Compatibilidade com Azure Stack Local.

Compatibilidade com o Microsoft System Center Virtual Machine Manager na versao, 2016 ou
superior.

Compatibilidade com Nutanix AHV na versao 6.9 ou superior.
Compatibilidade com Proxmox VE na versao 8.2 ou superior.
Compatibilidade com HPE Morpheus VM Essentials na versdo 8 ou superior.

Solucgao de Gerenciamento
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A solugdo deverd possuir console de gerenciamento grafica com interface que permita a
instalagdo em sistemas operacionais Windows e/ou fazer uso de console web. A console podera
ser instalada em computadores para gerenciamento do servidor de backup, de modo que nao seja
necessario o uso do protocolo RDP para administragdo das tarefas de backup.

A solugao devera incluir um console Web que fornega uma visao consolidada de implantacdes
distribuidas e federacdo de varios servidores de backup, relatorios centralizados, alertas
consolidados e restauracdo com autoatendimento de maquina virtual € no nivel de sistema de
arquivos (granular), com atribui¢do de permissdes em maquinas virtuais individuais e
aplicacdes.

A solugdo de gerenciamento deve ser seguro por design, implementando de forma nativa
minimamente os seguintes recursos de seguranga:

7.5.3.1 Autenticagdo multifator (MFA) obrigatoria para acesso a console;
7.5.3.2 Mecanismo de Security Officer para aprovacao dupla de operagdes criticas;

7.5.3.3 Aplicagdo automatica de politicas de seguranga (STIGs) recomendadas por
orgaos como DISA/DoD ou similares;

7.5.3.4 Prote¢do contra ransomware com backup imutdvel (immutability) integrado,
sem necessidade de solucdes de terceiros;

7.5.3.5 Suporte alogs de auditoria detalhados para todas as operagdes criticas, acessiveis
via interface web.

A interface de administragdo deve ser web, em HTMLS, e permitir, de forma centralizada e
nativa: configuracdo de rede; gerenciamento de usuarios; criagdo de perfis de acesso com
granularidade de permissdes; configuragdo e gestao de MFA; ajustes de NTP; administragao de
atualizagdes; coleta, exportacao e analise de logs; e gestdo de todos os servigos, sem necessidade
de ferramentas externas, linha de comando ou plugins adicionais.

A solucdo devera permitir a implantagdo distribuida de seus componentes operacionais,
incluindo servidores responséaveis pelo processamento das operagdes de backup, proxies de
transferéncia de dados, repositorios de backup e gateways de comunica¢do com sistemas de
armazenamento, quando aplicavel, mantendo gerenciamento centralizado e compatibilidade
entre todos os componentes da solugao.

O servidor primério destinado ao gerenciamento da soluco e a execucao dos servigos de backup
devera ser fornecido com sistema operacional de mercado Microsoft Windows Server ou Red
Hat Enterprise Linux (RHEL), devidamente licenciado, conforme os requisitos do fabricante da
solucdo ofertada. A CONTRATADA devera fornecer todas as licengas e subscri¢cdes de suporte
necessarias ao sistema operacional, com periodo de subscri¢do minimo de 60 (sessenta) meses.

A solucdo devera ser capaz de enviar notificagdes por correio eletronico (e-mail), SYSLOG e
SNMP com informagdes sobre o resultado da execucao de suas tarefas.

A solugdo devera oferecer suporte a API Rest de modo que desenvolvedores possam consultar
informagdes sobre objetos do ambiente de backup e executar operacdes basicas na ferramenta
utilizando o protocolo HTTPS.

A solucao devera permitir que as tarefas abaixo sejam realizadas pela interface grafica central,

sem a necessidade de scripts e sem a necessidade de acessar a interface do cliente:

7.5.9.1 Permitir a instalacio e aplicacdo de patches/upgrades de agentes
remotamente.
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7.5.9.2 Permitir configurar backup de clientes de forma remota, ou seja, toda a
configuragdo do backup que o cliente ird executar deve ser feita na
propria console central, sem a necessidade de ter que configurar
localmente o cliente.

A solugao devera armazenar de modo centralizado as informagdes de gerenciamento do software
de backup incluindo:

7.5.10.1 Objetos protegidos;

7.5.10.2 Rotinas de backup e politicas de retencao;

7.5.10.3 Arquivos e diretdrios contidos nas fitas;

7.5.10.4 fitas e seu conteudo;

7.5.10.5 fitas com copias em cofres externos e demais informagdes de gerenciamento;

A solugdo devera ter uma base de conhecimento integrada nos alarmes, embora também deva
apoiar a personalizacao dos alarmes e descri¢des da base de conhecimento.

A solugdo devera possuir extensdo ou modulo para PowerShell, de modo que seja possivel
realizar tarefas no servidor de backup através da linha de comando bem como a criagao de scripts
de automacio.

A solugdo devera possuir recursos avancados de agendamento de rotinas de backup, para dias
especificos, dias da semana recorrentes, dia do més recorrente.

A solugdo deverd permitir o encadeamento de jobs via interface grafica, sem utilizacao de scripts
que permita a uma rotina de backup sua execug@o apenas ap6s o término da outra.

A solugdo devera permitir a criagdo e atribuicao de perfis aos usuarios da ferramenta de backup
de modo que seja possivel customizar o acesso a ferramenta podendo filtrar quais cargas de
trabalho os operadores podem gerenciar, quais repositorios de backup podem ser alocados, quais
backups e tipo de dados os operadores podem restaurar, além de perfis padroes como
Administrador, Operador de Backup, Operador de Restore, Operador de Fitas e Modo
visualizacdo.

A solucdo devera suportar a restauragdo de backup de forma remota, ou seja, na console central
seleciona-se o backup, e para onde sera realizada a restaura¢ao remota.

A solugdo deverd possuir mecanismo de auditoria para o controle de acesso, em operagdes
realizadas através de interface grafica ou web e linha de comando (interface CLI), contendo no
minimo, as seguintes informacdes: data e hora da operacdo, usuario que realizou a operagao,
operacao realizada.

A solugdo devera permitir a visualizagdo em sua console grafica ou geracao de relatorios de
backup, os quais permitam obter minimamente as seguintes informagdes:

7.5.18.1 Horario de inicio e término de uma rotina de backup;
7.5.18.2 Tempo de duracdo de uma rotina de backup;

7.5.18.3 Status do backup (situagdo):

7.5.18.4 Relagdo dos objetos incluidos na rotina de backup;
7.5.18.5 Horario de inicio e término do backup de cada objeto;

7.5.18.6 Tempo de duragdo do backup de cada objeto;
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7.5.18.7 Volume de dados na origem durante a rotina de backup;

7.5.18.8 Volume de dados com compressao e desduplicagao;
7.5.18.9 Taxa de desduplicacdo e compressao de dados;
Suportar a geragao de relatorios sobre o consumo de licengas;
Permitir a retengdo dos dados historicos por periodo minimo de 12 meses.

A console web devera oferecer relatorios operacionais basicos com no minimo as seguintes
informacdes:

7.5.21.1 Estatisticas do Jobs — Nome do Job, Tipo, Plataforma, data e horario da ultima
execucao e status.

7.5.21.2 M4aquinas Virtuais e Jobs — Nome da Maquina Virtual, Nome do Job de Backup,
Quantidade de Pontos de Restauragao, ultima e proxima execugao.

7.5.21.3 Relatorio de Auditoria — Com informagdes realizadas pelos usuarios, incluindo
Nome do Usudrio, Data e horario que o usudrio realizou a operagdo, Tipo da
operacao.

A solugdo devera oferecer um conjunto de relatorios capazes de apresentar informagdes do tipo:
7.5.22.1 Relatdrios que permitam planejamento de capacidade.
7.5.22.2 Relatdrios que permitam a determinacao da ineficacia no uso de recursos.
7.5.22.3 Relatodrios que facilitem a visibilidade de tendéncias negativas e anomalias.

7.5.22.4 Envio automatico e programado de relatorios de auditoria para operagdes de
recuperagao e modificagdes em politicas de backup ou replicagao.

7.5.22.5 A plataforma deve conter relatorios para verificar se a infraestrutura virtual esta
pronta para executar backups e de acordo com boas praticas. Deve conter
recomendag0es para a corregdo de um problema encontrado.

7.5.22.6 A plataforma deve conter relatorios para a revisdo apds a implementacao da
solucdo de backup, para validar se ela esta em conformidade com as boas praticas de
implementacao e configuracao.

A solucdo devera suportar a geragao de relatorios de maquinas virtuais protegidas, contendo:
7.5.23.1 Quantidade total de maquinas virtuais na infraestrutura virtual;

7.5.23.2 Relagdo das maquinas virtuais, com quebra entre as que possuem backup e
aquelas que nao possuem backup;

7.5.23.3 Quantidade de versdes de backup armazenadas no backup para cada maquina
virtual protegida;

7.5.23.4 Data da ultima execugao da rotina de backup com sucesso;
7.5.23.5 Repositorio no qual o backup do objeto esta armazenado.

A solug@o devera possuir relatérios padrdes e customizaveis, disponiveis sem necessidade de
alteracdo do codigo-fonte, uso de scripts ou customizagdes ndo oficiais, devendo estar
disponiveis quando da implementagdo da solug¢do, contendo minimamente as seguintes
caracteristicas:
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7.5.24.1 Permitir a segregagdo de acesso de acordo com o perfil do usuario, para
monitorar a infraestrutura conectada;

7.5.24.2 Permitir o envio automatico e programado de relatorios por e-mail;

7.5.24.3 Permitir inserir logomarca personalizada nos relatorios gerados;

7.5.24.4 Permitir exportar os relatorios gerados nos formatos: CSV e PDF;

7.5.24.5 Suportar a geragao de relatdrios de "charge-back" para o ambiente de backup;

7.5.24.6 Suportar a geracao e envio de alarmes automaticamente relacionados a
infraestrutura virtual e da solucdo de backup;

7.5.24.7 Relagdo sobre todos os objetos enviados para fitas, com informagdes sobre o tipo
de dado enviado, quantidade de versdes de backup enviadas e em quais fitas
estdo localizados os dados;

7.5.24.8 Relagdo sobre as fitas, com informagdes sobre os dados contidos nelas, espago
livre e utilizado;

7.5.24.9 Relagdo sobre as fitas utilizados em backups de longa retencdo do tipo
GFS(Grandfather-Father-Son) com informacdes sobre o periodo de retencao,
quantidade de fitas em cada conjunto, as datas em que as cdpias sdo criadas, e
em quais fitas os dados estdo localizados.

A solugdo devera conter relatorios avangados, tais como:
7.5.25.1 Auditoria de alteracdes de objeto da infraestrutura virtual
7.5.25.2 Auditoria de altera¢des da infraestrutura de backup
7.5.25.3 Modelagem em caso de falhas
7.5.25.4 Capacidade planejamento da infraestrutura virtual
7.5.25.5 Relatorios para otimizac¢do de infraestrutura virtual
7.5.25.6 Crescimento de Maquinas
7.5.25.7 Capacidade planejamento de infraestrutura de backup
7.5.25.8 Avaliagdo de desempenho do armazenamento de dados do ambiente virtual
7.5.25.9 Avaliagdo de configuracdo de maquinas virtuais
7.5.25.10Estimativa da taxa de alteracdo de maquinas virtuais

Recursos de Ciber-Resiliéncia.

A solugao ofertada devera possuir mecanismos e funcionalidades de prote¢ao (que deverdo estar
100% licenciados) para atuar, e identificar sinais de ataques cibernéticos (tipo “ransomware” —
sequestro de dados), prevenindo a perda e/ou indisponibilidade de dados por remogdo ou
criptografia, considerando as seguintes caracteristicas:

Os dados armazenados nos repositorios de backup devem estar protegidos contra alteracdes
indesejadas, e ser imutaveis, ou seja, ndo podem ser modificados por agentes externos ao backup,
de modo que eles s6 possam ser alterados ou removidos mediante expiragdo do backup e
respeitar o periodo estabelecido para remocao;

O software de backup deve possuir o recurso de dupla aprovagio (Four Eyes Principle) para
executar atividades administrativas de exclusdo no equipamento, sendo necessario exigir a
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autenticacdo e autorizagdo de um segundo usuario (escalagdo) para concluir a alteragdo dos
seguintes parametros criticos:

7.6.3.1 Delecao de uma imagem de backup;

7.6.3.2 Adicdo, edigdo e remogao de administradores de backup;

7.6.3.3 Ativagao e desativagdo de MFA (multi-factor authentication);

7.6.3.4 Resetar o uso de MFA para um usuario especifico.

7.6.3.5 Remocao de repositorios de backup e storages da infraestrutura de backup.

7.64 O software de backup deve suportar e estar licenciado com a funcionalidade de criptografia do
tipo DARE (Data At Rest Encryption) de no minimo 256 bits com certificagdo FIPS 140-2.

7.6.5 Deve possuir integra¢do com sistemas de KMS (Key Management System) do tipo assimétrico,
permitindo assim que a chaves de criptografias associadas aos backups sejam rotacionadas.

7.6.6  Deve suportar criptografia em transito (in Flight) visando proteger o contetido do backup durante
o transporte dos dados;

7.6.7 A solugdo deve prover recursos de validacao dos dados armazenados nos repositorios de backup
para verificar e garantir a integridade dos mesmos;

7.6.8 A solugdo deve utilizar métodos de analise fisica de validacdo dos dados como: verificacdo de
redundancia ciclica (CRC), que realiza validacdo dos dados a nivel de blocos, permitindo a
identifica¢@o de blocos corrompidos e agdes de correc¢ao:

7.6.8.1 A rotina de validacdo dos dados deve permitir o agendamento e ser executada
periodicamente para garantir a integridade dos dados armazenados;

7.6.8.2 No caso de identificag@o de blocos corrompidos, a solu¢do deve enviar alertas e
notificagdes aos responsaveis;

7.6.9 A solugdo deve possuir mecanismo de detecgdo de malware em tempo de execugdo (inline
detection) usando AI/ML através de entropia para encontrar criptografia no contetido do backup
durante a janela de execugdo dos backups.

7.6.9.1 Essa funcionalidade deve estar disponivel minimamente para maquinas virtuais
VMware, Hyper-V e Proxmox VE.

7.6.10  Deteccao de anomalias através da indexagdo de sistemas de arquivos para relatar minimamente
delecdes de arquivos em massa, modificagdes de extensdes de arquivos e sinalizar extensoes de
arquivos suspeitos como por exemplo: (ecc, €zz, zzz, Xyz, abc, ccc, micro, .encrypted, etc.)

7.6.11  Mecanismo de varredura (scan) baseado em assinaturas que permita executar analisar o contetdo
de backups ja realizados em busca de malwares conhecidos em servidores Fisicos e Virtuais com
sistemas operacionais Windows e Linux.

7.6.11.1 Esse mecanismo deve ser nativo da solugdo, ndo serdo aceitas solugcdes que
apenas executam varreduras através do Windows Defender ou antivirus similar
de terceiros.

7.6.12  Em caso de ocorréncia de detec¢do de malware e anomalia a solu¢do de backup deve marcar o
ponto de recuperagao afetado como suspeito.

7.6.13  Deve possuir integracdo com ferramentas de cyber seguranga para identificar assinaturas de
malware dentro das imagens de backup, sendo compativel com YARA ou ferramenta simular.
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Devera ainda permitir agendar a execugdo de tais varreduras e permitir a execugdo sobre
demanda.

Deve possuir integragdo via API com ferramentas de cyber seguranga, permitindo que tal
solucdo envie informagdes sobre malwares que possam estar infectando maquinas virtuais ou
servidores fisicos, suportando no minimo as seguintes integragoes:

7.6.14.1 Notificar a solugdo de backup para que ela marque as imagens de backup

associadas ao objeto como suspeitas ou infectadas.

7.6.14.2 Deve permitir a execu¢do automatica de um backup apos o recebimento da

7.6.15

notificacgao.

Monitoramento Ativo: Quando alteragdes andmalas forem detectadas, alertas deverdo ser
acionados. A solugdo devera possuir mecanismos que permitam que alertas sejam integrados a
informagdes de seguranga e gerenciamento de eventos (SIEM), outros sistemas de resposta a
incidentes ou iniciar fluxos de trabalho.

8 SERVIDOR DE BACKUP PRIMARIO - ITEM 2
Fornecimento de 1 (um) servidor com as caracteristicas abaixo:
8.1 Chassi ou Gabinete

8.1.1

8.1.2
8.1.3
8.1.4
8.1.5
8.1.6

Gabinete para instalacdo em rack de 197 através de sistema de trilhos deslizantes,
compativel com os padrdes estabelecidos na norma EIA-310-D;

Altura maxima de 2U;

Devera possuir ventiladores redundantes e hot swap;

Deve possuir, no minimo, 3 (trés) entradas USB 3.0 ou superior;

Minimo 1 (uma) porta USB para gerenciamento e acesso a dispositivo movel;

Possuir pelo menos 1 (uma) porta VGA;

8.2 Placa-Mae

8.2.1

8.2.2

8.2.3
8.2.4
8.2.5
8.2.6

Placa made da mesma marca do fabricante do equipamento, desenvolvida especificamente
para o modelo ofertado. Nao serdo aceitas placas de livre comercializagdo no mercado.
Comprovar junto a proposta de pre¢os;

BIOS desenvolvido pelo mesmo FABRICANTE do equipamento ou ter direitos de
copyright sobre o mesmo, comprovado através de declaracdo fornecido pelo
FABRICANTE do equipamento, ndo sendo aceitas solugdes em regime de OEM ou
customizadas. Apresentar comprovagdo do fabricante especifica para este processo
licitatorio juntamente com a proposta demonstrando que o produto estd em linha de
fabricacao;

Deve possuir suporte para 2 (dois) processadores;
No minimo 32 (trinta e dois) slots de memoria;
Deve possuir suporte para, no minimo, 8TB (oito terabytes) de memoria RAM;

Devera possuir chip de seguranga TPM (Trusted Platform Module), versao 2.0 ou superior,
soldado a placa principal pelo fabricante do equipamento (ndo sendo aceitos qualquer tipo
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de adaptador acoplado ao equipamento ou procedimentos de inser¢ao apos a manufatura da

placa mae (soldas, adaptagdes, etc.)) integrado a placa principal, acompanhado de software
para sua implementacao e gerenciamento.

8.3 Processador

8.3.1 O servidor devera possuir 1 (um) processador fisico, compativel com arquitetura x86-64 ¢
destinado a utilizagdo em servidores, com as seguintes caracteristicas minimas:

8.3.1.1 Possuir, no minimo, 16 (dezesseis) nucleos fisicos de processamento;
8.3.1.2 Suportar memoria DDRS5 com corregdo de erros (ECC);
8.3.1.3 Suportar tecnologia PCI Express (PCle) geracao 5.0 ou superior;

8.3.1.4 Estar em linha de comercializagdo pelo fabricante do processador na data de apresentagdo
da proposta e ndo possuir anuncio oficial de descontinuidade.

8.4 Meméria RAM
8.4.1 Deve possuir, no minimo, 64GB (sessenta e quatro gigabytes) de memoria;

8.4.2 Modulos com tecnologia DDRS tipo ECC (Error-Correcting Code) e taxa de transferéncia
de 6400MT/s ou superior compativel.

8.5 Armazenamento

8.5.1 Area destinada ao sistema operacional com, no minimo, 2 drives 480GB Read Intensive
NVMe SSD, configurados em RAID 1;

8.5.2 Area destinada a dados de, no minimo, 8 (oito) discos 16TB 7.2K SATA 6Gb;
8.5.3  Possuir controladora RAID:

8.5.3.1 Que permita configuracdo de, no minimo, RAID 0, 1, 5, 6, 10, 60, implementado em
hardware;

8.5.3.2 Possuir memoria cache de, no minimo, 4GB;
8.5.3.3 Possua portas suficientes para atender todos os discos sem o uso de expansores.
8.6 Conectividade

8.6.1 Deve possuir, no minimo, 4 (quatro) portas com conexao 10GBase-T;

8.7 Gerenciamento

8.7.1 Sistema de gerenciamento remoto embutido, com interface grafica, acessivel via navegador
web sem nenhum software adicional e independentemente do sistema operacional;

8.7.2 Interface de rede dedicada de 1GB;
8.7.3 Autenticacdo de usuarios através de LDAP/Microsoft Active Directory;
8.7.4 Registro de eventos (logs) remoto;

8.7.5 Possibilidade de acesso via dispositivo movel;
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Suporte a abertura de chamado automatico;

Disponibilizar controle remoto do tipo KVM de forma out-of-band management,
permitindo que o servidor possa ser gerenciado ainda que desligado, quando energizado, e
independente de sistema operacional ou agente de software;

Suportar a emulagdo de midias virtuais de inicializagdo (boot) através de CD/DVD ou USB
remoto, podendo ser em formato ISO;

Software de gerenciamento do servidor ser do proprio fabricante deste, ndo sera aceito de
terceiros.

8.8 Fontes de Energia

8.8.1
8.8.2

8.8.3

8.8.4

8.8.5

Possuir fontes de alimentagao hot-pluggable com redundancia minima 1+1;

Cada fonte deve operar em rede de corrente alternada com tensdo de entrada de 200 a
240VAC (+/-10%), 60Hz; sendo vedado o uso de conversor ou transformador externo;

Deve possuir 02 (duas) fontes de alimentacao hot-swap ou hot-plug com eficiéncia de, no
minimo, 93% em 100% da carga, certificada no nivel Titanium, ou superior, pelo programa
80 PLUS (http://www.80plus.org/)

Uma tnica fonte deve ter capacidade e suportar todos os componentes na configuracao
ofertada trabalhando a plena carga.

Cada fonte devera conter um cabo tipo C13-C14 de pelo menos 2 metros.

8.9 Garantia

8.9.1

8.9.2

Servi¢o de Garantia com duracdo de 5 (cinco) anos, acrescido de Servigco de Suporte com
Tempo de solugdo, original do fabricante, com periodo de cobertura 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana (24x7x365). Tempo de solugdo em até 24 horas
apos abertura do chamado. O servico de garantia devera ser comprovado através do codigo
do fabricante (part number).

Permitir a abertura e acompanhamento de chamados através de servigo de atendimento
telefonico gratuito (0800), em idioma Portugués do Brasil;

8.10 Certificacoes

8.10.1

8.10.2

8.10.3

8.10.4

O equipamento devera possuir certificagdes de compatibilidade com as normas IEC 60950
e [EC 61000 (ou suas similares) emitidas por institui¢des acreditadas pelo INMETRO;

O modelo do equipamento ofertado deverd suportar o sistema operacional Red Hat
Enterprise Linux 9 ou posterior. Esse item devera ser comprovado através do HCL
(Hardware Compatibility List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;

A linha base do equipamento deve ser certificada para utilizagdo com o sistema operacional
Windows Server x64 (certified for Windows) versdo 2025 ou superior. A verificacdo da
certificagdo sera feita no sitio de Internet http://www.windowsservercatalog.com/;

Certificagao NIST SP800-147B e NIST SP800-193;
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O fabricante deve ser registrado na "Membership List" do Unified Extensible Firmware

Interface Forum, acessivel pelo website www.uefi.org/members, estando na categoria
“Promoters”, de forma a atestar que os seus equipamentos estdo em conformidade com a
especificagdo UEFI 2.x ou superior;

8.11 Documentacio

8.11.1

Devera ser garantido o acesso e download no site do FABRICANTE a todos os drivers e
firmwares, em suas ultimas versoes disponiveis, necessarios a configuracao dos dispositivos
do equipamento.

8.12 Condicoes Gerais

8.12.1

8.12.2

8.12.3

8.12.4

O equipamento devera, comprovadamente, estar em fase normal de produgao/fabricagao,
nao sendo aceitos equipamentos descontinuados ou modelos produzidos exclusivamente
para a presente licitagdo. Nao podera estar anunciado em listas de fim de vida (End of Sale,
End of Life).

Anexar documentagdo técnica detalhada oficial do fabricante, contemplando os requisitos
solicitados;

Fornecimento por empresa autorizada oficialmente pelo fabricante a comercializar o
produto ofertado — apresentar declaracao;

O servidor devera pertencer a geracdo mais recente, ou a imediatamente anterior, de
equipamentos do fabricante, sendo novo, de primeiro uso.

9 SERVICOS DE IMPLANTACAO E CONFIGURACAO - ITEM 4
9.1 Instalacao fisica dos equipamentos

9.1.1

A CONTRATADA devera realizar a instalacdo fisica dos servidores fornecidos nos racks
ou gabinetes de telecomunicagdes e datacenter indicados pela CONTRATANTE, em local
previamente definido pela equipe técnica responsavel.

A instalacdo devera contemplar todos os servigos, materiais, componentes, acessorios e
demais elementos necessarios a adequada fixagdo, energizagdo, interligacao e entrada em
operacdo dos equipamentos, ainda que ndo expressamente relacionados neste Termo de
Referéncia.

A CONTRATADA devera realizar a montagem e fixacdo dos servidores nos racks,
utilizando trilhos, kits de instalacdo, parafusos, elementos de fixagdo e demais acessorios
compativeis com os equipamentos fornecidos e com a infraestrutura existente.

Caberda a CONTRATADA realizar a interligagdo dos servidores a infraestrutura elétrica e
de rede disponibilizada pela CONTRATANTE, incluindo a conexdo as unidades de
distribuicdo de energia — PDUs, switches e demais equipamentos necessarios ao
funcionamento da solucéo.

A instalacdo devera contemplar a adequada organizagao e identifica¢do dos cabos de energia
e de comunicacdo utilizados na solucdo, observando as boas praticas aplicaveis a
organizacdo do cabeamento em racks e a manutengdo da adequada circulagdo de ar dos
equipamentos.
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Sempre que aplicavel a arquitetura dos equipamentos fornecidos, deverdo ser realizadas
conexdes redundantes de alimentacdo elétrica e de rede, utilizando interfaces, fontes de
alimentacdo e demais recursos disponiveis nos equipamentos, de acordo com a
infraestrutura disponibilizada pela CONTRATANTE.

A CONTRATADA devera verificar, previamente a entrada em operagdo, o correto
funcionamento dos componentes fisicos instalados, incluindo, no minimo:

reconhecimento e funcionamento dos servidores;
funcionamento das fontes de alimentacao;

conectividade das interfaces de rede;

reconhecimento dos dispositivos de armazenamento instalados;

funcionamento dos controladores, interfaces e demais componentes necessarios a operacao
da solucdo; e

inexisténcia de alertas ou falhas de hardware que impegam ou comprometam a entrada em
operagao dos equipamentos.

A CONTRATADA devera realizar a atualizagdo do firmware dos componentes dos
servidores, quando necessaria, observando a matriz de compatibilidade dos fabricantes e a
compatibilidade com os sistemas operacionais e softwares que integrardo a solugao.

A definicdo da posi¢ao dos equipamentos nos racks, bem como das conexdes fisicas a serem
utilizadas, sera realizada em conjunto com a equipe técnica da CONTRATANTE.

A CONTRATADA devera preservar a integridade da infraestrutura existente durante a
execucdo dos servigos, sendo responsavel pela adequada execucdo das intervengdes
necessdrias a instalacdo dos equipamentos.

Apods a conclusdo da instalacdo fisica, a CONTRATADA deverd disponibilizar os
equipamentos em condigdes adequadas para o prosseguimento das atividades de instalacao,
configuragdo e implantacdo da solucao de backup.

9.2 Implantacio do Sistema de backup/Implementacio

9.2.1

922

9.23

A CONTRATADA devera realizar a implantacao completa da solugao de backup, incluindo
a instalagdo, configuragdo, integracdo, parametrizacgao, testes ¢ homologacao de todos os
componentes necessarios ao seu pleno funcionamento.

A implantagdo deverd contemplar a instalacdo, atualizagdo e configuracdo dos sistemas
operacionais dos servidores que compdem a solu¢do, bem como dos drivers, agentes,
componentes e demais softwares necessarios, observando as versdes, configuragoes,
requisitos de seguranga e boas praticas recomendadas pelos respectivos fabricantes e,
especialmente, a matriz de compatibilidade e os requisitos técnicos do fabricante da solugao
de backup.

A CONTRATADA devera instalar e configurar o software de backup e seus componentes,
incluindo os servigos de gerenciamento, processamento das rotinas de backup e repositorios
de armazenamento, inclusive o repositdrio com mecanismos de imutabilidade, conforme a
arquitetura definida para a solugdo.
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A implantagdo devera contemplar, ainda, a configuracdo dos parametros necessarios a
comunicacdo entre o0s componentes da solugdo, incluindo interfaces de rede,
enderegamento, resolugdo de nomes, credenciais técnicas, certificados, regras de
comunicacdo ¢ demais pardmetros necessarios ao funcionamento integrado dos
componentes, em conformidade com as definicdes da CONTRATANTE.

A solugdo devera ser integrada ao ambiente tecnoldégico da CONTRATANTE,
contemplando, no minimo:

9.2.5.1 maquinas virtuais — VMs;

9.2.5.2 bancos de dados e demais cargas de trabalho definidas pela CONTRATANTE;

9.2.5.3 ambiente de virtualizagdo VMware;

9.2.5.4 storage Lenovo ThinkSystem DM5100F;

9.2.5.5 repositdrio primdario de backup; e

9.2.5.6 repositorio com mecanismos de imutabilidade.

9.2.6

9.2.7

9.2.8

9.2.9

9.2.10

9.2.11

9.2.12

9.2.13

A integragdo com o Lenovo ThinkSystem DM5100F devera contemplar o aproveitamento
dos recursos nativos de snapshots do storage, de forma a reduzir a janela de execugao das
rotinas de backup e o impacto das operacdes sobre os servidores e cargas de trabalho em
produgdo.

A CONTRATADA deverad configurar e proteger entre 50 e 60 cargas de trabalho
(workloads), conforme defini¢@o e priorizagao da equipe técnica da CONTRATANTE.

Antes da configuracdo definitiva das rotinas de backup, a CONTRATADA devera realizar,
em conjunto com a CONTRATANTE, o levantamento e a validagao das cargas de trabalho,
dos dados a serem protegidos, das janelas disponiveis para execucdo das rotinas e dos
requisitos especificos de recuperagao.

Deverdo ser configuradas as rotinas de backup, incluindo periodicidade, horarios de
execucao, retencao, janelas de backup e demais parametros, contemplando rotinas diarias,
semanais, mensais e anuais, conforme politicas definidas pela CONTRATANTE.

As politicas de retencdo dos backups deverdo ser configuradas pela CONTRATADA de
acordo com os periodos e critérios definidos pela equipe técnica da CONTRATANTE.

A configuracdo das rotinas devera observar, sempre que tecnicamente aplicavel,
mecanismos que permitam o acompanhamento da execucao dos backups, a identificagao de
falhas e a geragdo de alertas e registros necessarios a administragao da solugao.

A CONTRATADA devera configurar os mecanismos de seguranga e controle de acesso da
solugdo, incluindo a criacdo ou integracdo das contas administrativas necessarias,
observando os requisitos de autenticagdo, autoriza¢ao ¢ demais mecanismos de seguranga
previstos para a solucao e definidos pela CONTRATANTE.

Apo6s a implantacdo, a CONTRATADA deverd executar testes funcionais da solucdo,
contemplando, no minimo:

9.2.13.1 execugdo das rotinas de backup configuradas;
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9.2.13.2 restauragdo de arquivos ¢ demais objetos suportados;
9.2.13.3 restaura¢do de maquinas virtuais;

9.2.13.4 inicializacdo e validacdo de maquinas virtuais recuperadas, quando tecnicamente
aplicavel;

9.2.13.5 validagdo do repositério com mecanismos de imutabilidade;
9.2.13.6 validacao das integracdes implementadas;e

9.2.13.7 valida¢do do monitoramento, dos alertas e dos registros relacionados a execugdo das
rotinas de backup, quando tais recursos fizerem parte da solucdo fornecida.

9.2.14 Os testes deverdo comprovar o funcionamento das rotinas de prote¢do e a capacidade de
recuperagdo dos dados e ambientes protegidos, em condigdes definidas em conjunto com a
equipe técnica da CONTRATANTE.

9.2.15 A implanta¢do somente sera considerada concluida apos a realizacdo dos testes previstos e
a disponibilizagdo da solugdo em condigcdes de operagdo pela equipe técnica da
CONTRATANTE, sem prejuizo da correcdo, pela CONTRATADA, de eventuais falhas
identificadas durante o processo de implantacao ¢ homologacao

9.2.16 Ao término da implantacdo, a CONTRATADA deverd apresentar relatorio técnico de
implantacdo e testes, contendo, no minimo:

9.2.16.1 1identificagdo e descri¢do dos equipamentos instalados;

9.2.16.2 identificag¢do da posi¢do dos equipamentos nos racks, quando aplicavel,

9.2.16.3 configuragdes realizadas nos servidores e demais componentes da solucao;
9.2.16.4 integragdes implementadas;

9.2.16.5 cargas de trabalho protegidas;

9.2.16.6 politicas e rotinas de backup configuradas;

9.2.16.7 descrigao dos repositorios configurados e de suas respectivas finalidades;
9.2.16.8 testes executados e respectivos resultados;

9.2.16.9 eventuais pendéncias identificadas e as providéncias adotadas para sua solugdo; e
9.2.16.10 eventuais recomendagdes técnicas para a operagdo e administracao da solugao.

10 TREINAMENTO OPERACIONAL - ITEM 5

10.1 A CONTRATADA devera fornecer treinamento técnico da solucdo de backup para até 4
(quatro) servidores indicados pela CONTRATANTE.

10.2 O treinamento devera ser ministrado por profissional devidamente capacitado e certificado pelo
fabricante do software de backup, ou por profissional pertencente a rede oficial de treinamento
ou de parceiros autorizados pelo fabricante.

10.3 O treinamento deverd possuir carga horaria minima de 16 (dezesseis) horas e podera ser
realizado de forma presencial ou remota, mediante prévio acordo com a CONTRATANTE.
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10.4 A distribuicao da carga horaria ficara a critério da CONTRATADA, podendo o treinamento ser
realizado em dias consecutivos ou alternados, inclusive aos sabados, desde que respeitada a carga
horaria minima estabelecida e que a programagdo seja previamente acordada com a
CONTRATANTE.

10.5 O conteudo do treinamento devera contemplar, no minimo, os seguintes topicos:
10.5.1 arquitetura e componentes da solucao;
10.5.2 instalagdo e configuragao;
10.5.3 administrag@o e operacao da solugdo;
10.5.4 criagdo, configuragdo e gerenciamento das politicas e rotinas de backup;
10.5.5 execug¢do e acompanhamento das rotinas de backup;
10.5.6 procedimentos de restauracdo e recuperagao de dados;
10.5.7 monitoramento, alertas, relatorios e logs;
10.5.8 identificagdo e resolugdo de falhas (troubleshooting);
10.5.9 boas praticas de administra¢do, operagao e manutencao da solugdo; e
10.5.10demais funcionalidades relevantes da solucdo fornecida.

10.6 O treinamento devera ser realizado apos a conclusao da instalagdo, configuragdo e validagao
da solugdo, possibilitando que a capacitacdo seja realizada com a solugdo efetivamente
implantada e em condi¢des de operagao.

10.7 A CONTRATADA devera apresentar previamente a programacao do treinamento, contendo,
no minimo, as datas, horarios, modalidade de realizacdo e distribuicdo da carga horaria, para
aprovacdo da CONTRATANTE, considerando a disponibilidade dos servidores indicados para
participagao.

10.8 A CONTRATADA devera disponibilizar aos participantes o material didatico e demais recursos
necessarios a realiza¢do do treinamento, preferencialmente em formato eletronico.

10.9 Ao final do treinamento, deverd ser fornecido certificado ou documento equivalente de
conclusao/participagdo para cada participante, emitido pelo fabricante, centro de treinamento ou
parceiro autorizado, contendo, no minimo, identificacao do participante, identificacdo da solucao
ou treinamento realizado e respectiva carga horaria.

10.10 A realizacao do treinamento e a entrega dos respectivos comprovantes de conclusdo constituem
requisitos para o recebimento definitivo da solucdo, nos termos estabelecidos neste Termo de
Referéncia.

CLAUSULA SETIMA (PENALIDADES):

11.1 O contratado sera responsabilizado administrativamente pelas infragdes arroladas no art 155 da
Lei n® 14.133/21, podendo sujeitar, ainda, a VENCEDORA, garantida a prévia defesa, as
penalidades previstas no art. 156 da referida Lei, quais sejam:

11.1.1 Adverténcia, exclusivamente pela infragdo administrativa, quando ndo se justificar a
imposicao de penalidade mais grave;
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11.1.2 Multa, calculada na forma do edital ou do contrato, ndo podera ser inferior a 0,5%
(cinco décimos por cento) nem superior a 30% (trinta por cento) do valor do contrato.

11.1.3 impedimento de licitar e contratar, nas infracdes administrativas previstas nos incisos
IL I, IV, V, VI e VII do caput do art. 155 da Lein® 14.133/21, quando ndo se justificar
a imposi¢ao de penalidade mais grave, e impedira o responsavel de licitar ou contratar
no ambito da Administragdo Publica direta e indireta do ente federativo que tiver
aplicado a san¢@o, pelo prazo maximo de 3 (trés) anos;

11.1.4 declaragdo de inidoneidade para licitar ou contratar, nas infracdes administrativas
previstas nos incisos VIII, IX, X, XI e XII do caput do art. 155 da Lein°® 14.133/21, bem
como pelas infragdes administrativas previstas nos incisos II, III, IV, V, VI e VII do
caput do referido artigo que justifiquem a imposi¢ao de penalidade mais grave que a
sangao referida no § 4° deste artigo, e impedira o responsavel de licitar ou contratar no
ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

11.1.4.1 A sangdo estabelecida no subitem 11.1.4 sera precedida de analise juridica,
observando as regras constantes na Lei n® 14.133/21

11.2 As sangdes previstas nos subitens 11.1.1, 11.1.3 e 11.1.4 poderao ser aplicadas cumulativamente
com a prevista no subitem 11.1.2 do Edital.

11.3 A aplicacdo das sangdes previstas no item 11.1 do edital nao exclui, em hipotese alguma, a
obrigacdo de reparagao integral do dano causado a Administragao Publica.

12 CLAUSULA OITAVA (EXTINCAO CONTRATUAL):
12.1 O contrato podera ser rescindido/resilido, via distrato, nas seguintes hipdteses:

12.2  Motivadamente, por descumprimento de qualquer das cldusulas e condi¢gdes do contrato pela
CONTRATADA, bastando mera notificagdo por escrito do CONTRATANTE, sem prejuizo de
quaisquer indenizagdes e outras penalidades que possam incidir, garantida a defesa prévia e o
direito ao contraditorio;

12.3  Imotivadamente, se a CONTRATANTE manifestar tal vontade, por escrito, a outra,
implicando na rescisdo no prazo de 30 (trinta) dias, sem prejuizo das atividades desenvolvidas
nesse periodo;

12.4  Amigavelmente, se ambas as partes assim convencionarem, desde que por escrito e assinado
por seus representantes legais;

12.5 Se ocorrer a extingdo, liquidagdo, insolvéncia, faléncia, recuperacao judicial ou extrajudicial
da CONTRATADA.

12.6  Quando findar o prazo de vigéncia contratual e em ndo havendo interesse de uma ou ambas
as partes, o contrato se encerrard, nao sendo necessario qualquer tipo de comunicacdo entre as
partes.

12.7 Em todos os casos de rescisdo, os eventuais débitos ou créditos apurados entre as partes
deverdo ser liquidados até o 10° dia til do més subsequente ao final da contratagao.

12.8 O contrato podera ser suspenso por vontade mutua das partes, ou quando ocorrer eventos de
caso fortuito ou for¢a maior, devendo as partes, entretanto, apresentar um Relatorio de Servicos
Executados com o respectivo balango de pagamentos efetuados e devidos.

12.9 O CONTRATANTE realizara cotagdes perioddicas para aferi¢do de preco de mercado, sendo
que, caso o preco contratado esteja acima do prego de mercado, a CONTRATADA fica, desde
ja, ciente da possibilidade de rescisdo, sem qualquer tipo de indenizagao.

CLAUSULA NONA (FISCALIZACAO E INSPECAO):
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13.1 O Fiscal do contrato acompanhara a execugao fisica do contrato, sendo responsavel direto pelas
anotacgoes das ocorréncias em registro proprio, verificando se a execug@o do objeto do contrato
ocorre conforme a especificagdo predeterminada, e especialmente:

13.1.1 Esclarecer prontamente as dividas administrativas e técnicas e divergéncias surgidas
na execu¢do do objeto contratado.

13.1.2 Expedir, através de notificagdes e/ou relatorio de vistoria, as ocorréncias e fazer as
determinagdes e comunicagdes necessarias a perfeita execucao dos servigos.

13.1.3 Proceder as avaliagdes dos servicos executados pela CONTRATADA.

13.1.4 Propor a Autoridade Competente a abertura de procedimento administrativo para
apuracao de responsabilidade.

13.1.5 A outras atividades compativeis com funcgao.

13.2 O preposto ¢ o representante do contratado, que devera ser formalmente designado para servir
como interlocutor junto & Administra¢ao na execu¢ao do contrato.

13.3 A fungdo de Fiscal do Contrato seréa exercida pelos(as) servidores (as) descritos abaixo:

13.3.1 Fiscal Técnico: servidor Tiago Dresch Vieira, matricula n® 083305; ou o servidor
André Luis Calazans Polo Norte, matricula n° 083331.;

13.3.2 Fiscal Administrativo: Carlos Henrique Santos de Oliveira, matricula 087753, ou
o servidor Luis Vanderlei Ferrasso, matricula n° 084296, ou a servidora Maria
Eunice Zeni, matricula n® 26563.

CLAUSULA DECIMA (GESTOR DO CONTRATO):

14.1 A funcdo de Gestor do Contrato sera exercida pelo(a) servidor (a) Maricler Branco Gomes
Sobral, matricula n® 80.978, Tiago Dresch Vieira, matricula n° 083305. O Gestor de Contratos
sera responsavel por gerenciar as relagdoes firmadas com a CONTRATADA, analisando
dados, informagdes e pareceres técnicos dos fiscais quanto a execucao do objeto, a avaliacao
da qualidade dos resultados obtidos, bem como informagdes atualizadas que viabilizem a
tomada de decisdo relacionada a manutencdo, ou ndo, das condi¢des contratuais, zelando
para que a execucdo ocorra de forma mais economica e que atenda as necessidades de
planejamento da CONTRATADA, e especialmente.

14.1.1 Analisar a documentagdo que antecede o pagamento;

14.1.2 Analisar os pedidos de reequilibrio econdmico-financeiro do contrato;
14.1.3 Analisar eventuais alteragdes contratuais, apds ouvido o fiscal do contrato;
14.1.4 Analisar documentos referentes ao recebimento do objeto contratado;

14.1.5 Acompanhar o desenvolvimento da execucdo através de relatorios e demais
documentos relativos ao objeto contratado.

14.1.6 Decidir provisoriamente a suspensdo da entrega de bens ou a realizagdo de servigos;
14.1.7 Outras atividades compativeis com a fungao.
14.2 Todas as comunicacdes relativas ao objeto licitado serdo consideradas como regularmente
feitas se entregues ou enviadas por carta registrada, telegrama ou correio eletronico (e-mail).
CLAUSULA DECIMA PRIMEIRA (DA POLITICA ANTICORRUPCAO):
15.1A CONTRATANTE e¢ a CONTRATADA declaram conhecer e se obrigam a cumprir
integralmente as normas brasileiras de prevencdo e combate a corrupgdo, fraude e atos lesivos
contra a Administracao Publica, direta ou indireta, nacional ou estrangeira, incluindo, mas nao se
limitando, a Lei n® 12.846/2013 (Lei Anticorrupgao) e seu regulamento (Decreto n® 11.129/2022),
a Lei n® 8.429/1992, com as alteracdes da Lei n° 14.230/2021 (Lei de Improbidade

Administrativa), a Lei n® 14.133/2021 (Lei de Licitagdes e Contratos Administrativos) e as
disposig¢oes pertinentes do Codigo Penal Brasileiro.
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15.1.1 As partes comprometem-se a adotar condutas éticas e integras na execucao do presente

contrato, abstendo-se de praticar quaisquer atos de corrup¢do, fraude, trafico de
influéncia, pagamento ou recebimento de propina, oferecimento de vantagem indevida
ou outras praticas ilicitas

CLAUSULA DECIMA SEGUNDA (DISPOSICOES GERAIS):

l16.1

16.2.
16.3

Este Instrumento contratual podera ser alterado mediante justificativa formal, nos termos da
Lei Federal n° 14.133/2021 (nova lei de licitagdes e contratos administrativos).

Ficam integrados a este contrato todos os anexos do edital que complementem sua aplicagao.
A CONTRATANTE e a CONTRATADA nao poderdo prevalecer de acordos ou
entendimentos que possam alterar qualquer disposi¢do deste Contrato, sendo quando

celebrados, por escrito, entre os representantes da CONTRATANTE e o(s) representante(s)
legal(is) da CONTRATADA, devidamente credenciado(s).

CLAUSULA DECIMA TERCEIRA (FORO):

17.1 Fica eleito o Foro da Comarca de Sdo Leopoldo/RS para dirimir as questdes oriundas da
execucao deste instrumento, renunciando as partes a qualquer outro, por mais privilegiado
que seja
E assim, por estarem justas e contratadas, as partes assinam o presente instrumento em
formato eletronico, com assinatura digital, nos termos da legislagdo vigente, sendo
considerado valido para todos os efeitos legais.

Sao Leopoldo, de de 2026.

Rafael de Almeida

Secretario Municipal de Compras e Licitagdes
CONTRATANTE CONTRATADA
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ANEXO II - MODELO DE PROPOSTA COM DECLARACOES DA PROPONENTE
Ao Municipio de Sao Leopoldo;

Ref. Pregao Eletronico n® 29/2026

Ass.: Apresentacao de Proposta Comercial e de declaragoes

RAZAO SOCIAL

CNPJ

ENDERECO

FONE/FAX

CONTATO

EMAIL:

DADOS

Banco:
PARA Agéncia:

PAGAMENTO Conta:

* TABELA DE PREENCHIMENTO OBRIGATORIO
Senhores:

Aquisicio de solucio corporativa de protecido de dados (backup), contemplando licenciamento
de software, servidores fisicos para backup primirio e armazenamento imutavel, servicos
especializados de implantacio e integracio ao ambiente computacional existente, testes
operacionais e treinamento técnico, em conformidade com as condi¢des estabelecidas no Anexo III
do edital, Termo de Referéncia e seus Anexos.

Cumpre-nos informar-lhes que examinamos os documentos de licitagdo, inteirando-nos dos mesmos,
para a elaboragdo da presente proposta.

1.

Em consonéancia com os documentos licitatorios, declaramos:

1.1

1.2

1.3

1.4

1.5

1.6

Que nos comprometemos efetuar os servigos, objeto deste processo licitatorio, nas condi¢des
exigidas no Edital, Projeto Basico e Termo de Referéncia;

Que o prazo de validade da presente proposta comercial ¢ de 90 (noventa) dias, contados da
data limite para a entrega das propostas;

Que todas as despesas com a preparacdo € apresentagdo da presente proposta correrdo
unicamente por nossa conta;

Que reconhecemos o Municipio de Sdo Leopoldo o direito de aceitar ou rejeitar todas as
propostas, sem que assista qualquer direito indenizatdrio as proponentes;

Que a apresentacao desta proposta considerou o pleno conhecimento das condigdes locais
que servirdo de base para a execucgdo do objeto;

Que 0 prego global ofertado perfaz 0 total de
RS (e ), conforme planilha de composi¢do de
pregos anexa a esta proposta.

Cabe-nos declarar, ainda, sob as penalidades da lei:

2.1 Que os dirigentes, socios e gerentes da empresa da qual somos representantes credenciados,
nao mantém vinculo empregaticio com o municipio de Sdo Leopoldo.

2.2 Que a empresa da qual somos representantes credenciados, ndo esta sendo punida com
suspensdo temporaria nem com declaragdo de inidoneidade para licitar ou contratar com a
Administragao.
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2.3 Que a empresa nao possui em seu quadro de pessoal empregado(s) menor (es) de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 dezesseis) anos em qualquer
trabalho, salvo na condigao de aprendiz.

2.4 Que a empresa atende aos requisitos de habilitagdo e que respondera pela veracidade
das informagdes prestadas, na forma da lei; (inciso I do art.63 da Lei 14.133/21)

2.5 Que a empresa cumpre com as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei ¢ em outras normas
especificas; (inciso IV do art.63 da Lei 14.133/21).

2.6 Que a empresa esta ciente e concorda com as condigdes contidas no edital e seus
anexos, bem como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constitui¢ao Federal, nas leis trabalhistas,
nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos
de habilita¢ao definidos no instrumento convocatorio. (§ 1° do art.63 da Lei 14.133/21).

2.7 Que a empresa nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou for¢ado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do
art. 5° da Constituicdo Federal.

2.8 Que a empresa ndo possui, em seu quadro funcional e composi¢do societaria, agente
publico pertencente a entidade contratante, € que nao possui parentes em linha reta ou colateral,
por consanguinidade ou afinidade até 3° grau, e/ou ndo possui conjuge ou companheiro(a)
servidor da entidade contratante, de ocupante de cargo em comissao ou funcao de confianga e
que exerca suas funcdes na area responsavel pela presente demanda ou contratagao.

2.9 Que a empresa esta ciente das disposi¢des aplicaveis em caso de fornecimento de
informacdes falsas.

Denominagao social ou carimbo com assinatura do representante legal

ANEXO II1 - PLANILHA DE COMPOSICAO DE PRECOS GLOBAL

LOTE 1 Aquisicdo de solucdo corporativa de protecio de dados (backup),
contemplando licenciamento de software, servidores fisicos para backup primario e
armazenamento imutavel, servicos especializados de implantacio e integracdo ao
ambiente computacional existente, testes operacionais e treinamento técnico.

Marc
P Unitario | P Total
Item Descricao a/Mo | Qtde | Unidade reco Lmtario rego Tota
(R$)
delo
01 Software de  Backup

. 1 Servi
Corporativo CIVIEO
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02

Servidor de  Backup

Primario

1

Unidade

03

Servidor de  Backup

Imutavel

Unidade

04

Servico de Implantagdo
instalag¢do, configuracdo e

testes

Servico

05

Treinamento operacional
e
administrativo da equipe

técnica

Servigo

PRECO TOTAL GLOBAL

PRECO GLOBAL POR EXTENSO:

OBSERVACAQO: TODOS OS ITENS DA PROPOSTA, INTEGRANTES DO LOTE,
DEVERAO ESTAR DENTRO DO VALOR DE REFERENCIA ORCADO PELA

ADMINISTRACAO.

, de

de

Denominagao social ou carimbo com assinatura do representante legal
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ANEXO IIT

TERMO DE REFERENCIA

Conforme documento publicado intitulado:

“PE 29 2026 ANEXO Il TERMO DE REFERENCIA”
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ANEXO IV

ESTUDO TECNICO PRELIMINAR - ETP

Conforme documento publicado intitulado:

“PE 29 2026 _ANEXO IV_ESTUDO TECNICO PRELIMINAR”
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