Conselho Regional
de Fisioterapia
e Terapia Ocupacional

¢ Crefito5

Aviso de

CONTRATACAO DIRETA 64/2026

CONTRATANTE (UASG): 928000 — Conselho Regional de
Fisioterapia e Terapia Ocupacional da 5° Regiao — Crefito-5

OBJETO: Contratacdo de licencas de subscricdo de solucao
corporativa de antivirus Kaspersky Endpoint Security, do tipo EDR
(Endpoint  Detection and Response), com gerenciamento
centralizado por meio de console baseada em nuvem (cloud),
visando a protec¢ao integral da rede logica e dos ativos de Tecnologia
da Informacado (estagbes de trabalho, servidores, notebooks e
dispositivos moveis) localizados na Sede e nas seccionais do
CREFITO-5. A solugao devera obrigatoriamente oferecer protecao
proativa contra malwares (virus, worms e trojans), defesa
especializada contra ransomware com capacidade de reversao de
agoes mal-intencionadas, além de funcionalidades de segurancga
para arquivos, e-mails e navegacao web, garantindo a seguranca
cibernética e a preservacao da integridade dos dados e informacgdes
geridos pelo Conselho, conforme condicoes e exigéncias
estabelecidas neste instrumento.

VALOR TOTAL DA CONTRATA(}AO: R$ 16.278,40
DATA DA SESSAOQO: Dia 24/07/2026
HORARIO DA FASE DE LANCES: Das 8h as 14h

CRITERIO DE JULGAMENTO: Menor preco
EXCLUSIVA ME/EPP/EQUIPARADAS: Sim
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CONSELHO REGIONAL DE FISIOTERAPIA E TERAPIA OCUPACIONAL DA 5°
REGIAO — CREFITO-5

AVISO DE CONTRATAGAO DIRETA N° 64/2026
(Processo Administrativo SEI n° 05.0524.000002/2026-13)

Torna-se publico que o Conselho Regional de Fisioterapia e Terapia Ocupacional da 5°
Regido (Crefito-5), por meio do setor responsavel pelas contratagdes, realizara Dispensa
Eletronica, com critério de julgamento menor preco, na hipétese do art. 75, inciso Il, nos
termos da Lei n.° 14.133, de 1° de abril de 2021, da Instru¢do Normativa Seges/ME n° 67,
de 2021, e demais normas aplicaveis.

Data da sessao: 24/07/2026

Horario da Fase de Lances: 08h as 14h
Link: https://www.comprasnet.gov.br/seguro/loginPortal.asp

Critério de Julgamento: Menor precgo global

1. OBJETO DA CONTRATAGAO DIRETA

1.1. O objeto é a contratag&o de licengas de subscri¢ao de solugao corporativa de antivirus
Kaspersky Endpoint Security, do tipo EDR (Endpoint Detection and Response), com
gerenciamento centralizado por meio de console baseada em nuvem (cloud), visando a
protecdo integral da rede logica e dos ativos de Tecnologia da Informacao (estagdes de
trabalho, servidores, notebooks e dispositivos moveis) localizados na Sede e nas
seccionais do CREFITO-5. A solugéo devera obrigatoriamente oferecer protegao proativa
contra malwares (virus, worms e trojans), defesa especializada contra ransomware com
capacidade de reversdo de agdes mal-intencionadas, além de funcionalidades de
seguranga para arquivos, e-mails e navegagao web, garantindo a seguranga cibernética e
a preservacgao da integridade dos dados e informagdes geridos pelo Conselho, conforme
condigbes e exigéncias estabelecidas neste instrumento.

1.2. O critério de julgamento adotado sera o menor prego global, observadas as exigéncias
contidas neste Aviso de Contratacao Direta e seus Anexos quanto as especificagdes do
objeto.

2. PARTICIPAGAO NA DISPENSA ELETRONICA

2.1. A participagdo na presente dispensa eletrbnica ocorrera por meio do Sistema de
Dispensa Eletrénica, ferramenta informatizada integrante do Sistema de Compras do
Governo Federal — Compras.gov.br, disponivel no Portal de Compras do Governo Federal,
no endereco eletrdnico www.gov.br/compras.

21.1. O procedimento sera divulgado no Compras.gov.br e no Portal Nacional de
Contratacbes Publicas - PNCP, e encaminhado automaticamente aos fornecedores
registrados no Sistema de Registro Cadastral Unificado - Sicaf, por mensagem eletrdnica,
na correspondente linha de fornecimento que pretende atender.
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2.1.2. O Compras.gov.br podera ser acessado pela web ou pelo aplicativo
Compras.gov.br.

2.1.3. O fornecedor é o responsavel por qualquer transacao efetuada diretamente ou por
seu representante no Sistema de Dispensa Eletrénica, ndo cabendo ao provedor do
Sistema ou ao 6rgéo entidade promotor do procedimento a responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros nao autorizados.

2.2. Paraolote, a participacao € exclusiva a microempresas e empresas de pequeno porte,
nos termos do art. 49, inciso IV, c/c o art. 48, inciso |, da Lei Complementar n® 123, de 14
de dezembro de 2006.

2.2.1. A obtencdo do beneficio a que se refere o item anterior fica limitada as
microempresas e as empresas de pequeno porte que, no ano-calendario de realizacdo do
procedimento, ainda ndo tenham celebrado contratos com a Administragcado Publica cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte.

2.2.2. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n°
14.133, de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°® 123, de
2006 e do Decreto n.° 8.538, de 2015.

2.3. Nao poderao participar desta dispensa de licitacdo os fornecedores:

2.3.1. que nao atendam as condigbes deste Aviso de Contratagdo Direta e seu(s)
anexo(s);

2.3.2. estrangeiros que n&o tenham representacédo legal no Brasil com poderes expressos
para receber citagao e responder administrativa ou judicialmente;

2.3.3. que se enquadrem nas seguintes vedagdes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a contratacdo versar sobre obra, servicos ou fornecimento de bens a ele
relacionados;

b) empresa, isoladamente ou em consorcio, responsavel pela elaboragéo do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responsavel técnico ou subcontratado, quando a contratacdo versar sobre obra,
servigos ou fornecimento de bens a ela necessarios;

c) pessoa fisica ou juridica que se encontre, ao tempo da contratagdo, impossibilitada de
contratar em decorréncia de sancao que |he foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico
que desempenhe fungéo na dispensa de licitagdo ou atue na fiscalizagdo ou na gestao do
contrato, ou que deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;
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f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do aviso, tenha
sido condenada judicialmente, com transito em julgado, por exploragao de trabalho infantil,
por submiss&o de trabalhadores a condi¢cdes analogas as de escravo ou por contratagao
de adolescentes nos casos vedados pela legislagéo trabalhista.

2.3.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico;

%0

2.3.3.2. O disposto na alinea “c” aplica-se também ao fornecedor que atue em substituicao
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangao a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do fornecedor;

2.3.4. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condigao (Acordao n° 746/2014-TCU-Plenario); e

2.4. Sera permitida a participagcado de cooperativas, desde que apresentem demonstrativo
de atuacdo em regime cooperado, com reparticido de receitas e despesas entre os
cooperados e atendam ao art. 16 da Lei n® 14.133, de 2021.

2.4.1. Em sendo permitida a participacao de cooperativas, serao estendidas a elas os
beneficios previstos para as microempresas e empresas de pequeno porte quando elas
atenderem ao disposto no art. 34 da Lei n.° 11.488, de 15 de junho de 2007.

2.5. Nao podera participar, direta ou indiretamente, da dispensa eletronica ou da execugéo
do contrato agente publico do érgao ou entidade contratante, devendo ser observadas as
situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1° do art.
9° da Lei n.° 14.133, de 2021.

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA
INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletrbnica ocorrera com o
cadastramento de sua proposta inicial, na forma deste item.

3.2. O fornecedor interessado, apdés a divulgagdo do Aviso de Contratacdo Direta,
encaminhara, exclusivamente por meio do Sistema de Dispensa Eletrénica, a proposta com
a descricdo do objeto ofertado, a marca do produto, quando for o caso, e 0 prego ou o
desconto, até a data e o horario estabelecidos para abertura do procedimento.

3.3. Todas as especificagdes do objeto contidas na proposta, em especial o pre¢co ou o
desconto ofertados, vinculam a Contratada.

3.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na execugao do objeto;

3.4.1. A proposta devera conter declaragdo de que compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituigao Federal, nas
leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de entrega das propostas.

3.4.2. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
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exclusiva responsabilidade do fornecedor, ndo lhe assistindo o direito de pleitear qualquer
alteracgao, sob alegagao de erro, omissao ou qualquer outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera aquela correspondente a média dos efetivos
recolhimentos da empresa nos ultimos doze meses.

3.6. Independentemente do percentual do tributo que constar da planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos pela legislagao vigente.

3.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das
disposigcdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar os servigos nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execucao contratual, promovendo, quando
requerido, sua substitui¢ao.

3.8. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentagao.

3.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar Termo
de Aceitagdo, em campo proprio do sistema eletronico, relativo as seguintes declaragoes:

3.9.1. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

3.9.2. que esta ciente e concorda com as condi¢cdes contidas no Aviso de Contratagao
Direta e seus anexos;

3.9.3. que se responsabiliza pelas transacdes que forem efetuadas no sistema,
assumindo-as como firmes e verdadeiras;

3.9.4. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, de que trata o art. 93 da Lei n°® 8.213, de 1991.

3.9.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz,
nos termos do artigo 7°, XXXIIl, da Constitui¢ao;

3.10. O fornecedor organizado em cooperativa devera declarar, ainda, em campo proprio
do sistema eletrdénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133,
de 2021.

3.11.0 fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49,
observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.12. Desde que disponibilizada a funcionalidade no sistema, fica facultado ao fornecedor,
ao cadastrar sua proposta inicial, a parametrizagao de valor final minimo, com o registro do
seu lance final aceitavel (menor prego ou maior desconto, conforme o caso).

3.12.1. Feita essa opgcao os lances serdo enviados automaticamente pelo sistema,
respeitados os limites cadastrados pelo fornecedor e o intervalo minimo entre lances
previsto neste aviso.
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3.12.1.1. Sem prejuizo do disposto acima, os lances poderéo ser enviados manualmente,
na forma da secao respectiva deste Aviso de Contratagao Direta;

3.12.2. O valor final minimo podera ser alterado pelo fornecedor durante a fase de disputa,
desde que ndao assuma valor superior a lance ja registrado por ele no sistema.

3.12.3. O valor minimo parametrizado possui carater sigiloso aos demais participantes do
certame e para o 6rgao ou entidade contratante. Apenas os lances efetivamente enviados
poderao ser conhecidos dos fornecedores na forma da segao seguinte deste Aviso.

4. FASE DE LANCES

4.1. A partir da data e horario estabelecidos neste Aviso de Contratacao Direta, a sessao
publica sera automaticamente aberta pelo sistema para o envio de lances publicos e
sucessivos, exclusivamente por meio do sistema eletrénico, sendo encerrado no horario de
finalizagdo de lances também ja previsto neste aviso.

4.2. Iniciada a etapa competitiva, os fornecedores deverdao encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

4.2.1. O lance devera ser ofertado pelo valor global do lote.

4.3. O fornecedor somente podera oferecer valor inferior ou percentual de desconto
superior ao ultimo lance por ele ofertado e registrado pelo sistema.

4.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que
esteja vencendo o certame, desde que inferiores ao menor por ele ofertado e registrado
pelo sistema, sendo tais lances definidos como “lances intermediarios” para os fins deste
Aviso de Contratacao Direta.

4.3.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relagdo aos lances intermediarios quanto em relacdo ao que cobrir a
melhor oferta é de R$ 0,01 (um) centavo.

4.4. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e
registrado primeiro no sistema.

4.5. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

4.6. Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor
do menor lance ou do maior desconto registrado, vedada a identificagdo do fornecedor.

4.7. Imediatamente apés o término do prazo estabelecido para a fase de lances, havera o
seu encerramento, com o ordenamento e divulgagao dos lances, pelo sistema, em ordem
crescente de classificacao.

4.7.1. O encerramento da fase de lances ocorrera de forma automatica pontualmente no
horario indicado, sem qualquer possibilidade de prorrogacao e nao havendo tempo aleatério
Ou mecanismo similar.

5. JULGAMENTO E ACEITAGAO DAS PROPOSTAS

5.1. Encerrada a fase de lances, quando a proposta do primeiro colocado permanecer
acima do preco maximo ou abaixo do desconto definido para a contratagdo, o agente de
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contratagao podera negociar condigdes mais vantajosas.

5.1.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha
apresentado o menor prego ou 0 maior desconto, para que seja obtida a melhor proposta
compativel em relacado ao estipulado pela Administracao.

5.1.2. A negociagdo podera ser feita com os demais fornecedores classificados,
exclusivamente por meio do sistema, respeitada a ordem de classificagdo, quando o
primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua
proposta permanecer acima do prego maximo ou abaixo do desconto definido para a
contratagao.

5.2. Em qualquer caso, concluida a negociagao, se houver, o resultado sera divulgado a
todos e registrado na ata do procedimento da dispensa eletrénica, devendo esta ser
anexada aos autos do processo de contratacao.

5.3. Constatada a compatibilidade entre o valor da proposta e o estipulado para a
contratacao, sera solicitado ao fornecedor o envio da proposta adequada ao ultimo lance
ofertado ou ao valor negociado, se for o caso, acompanhada dos documentos
complementares, quando necessarios.

5.4. Encerrada a etapa de negociagéo, se houver, o agente de contratagao verificara se o
fornecedor provisoriamente classificado em primeiro lugar atende as condigbes de
participagdo no certame, conforme previsto no art. 14 da Lei n° 14.133/2021, legislagao
correlata e nos itens 2.3 e seguintes deste Aviso, especialmente quanto a existéncia de
sanciao que impecga a participacdo no processo de contratacdo direta ou a futura
contratagdo, mediante a consulta aos seguintes cadastros:

5.4.1. SICAF;

5.4.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uni&o (https://www.portaltransparencia.gov.br/sancoes/ceis); e

5.4.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-
Geral da Uniado (https://www.portaltransparencia.gov.br/sancoes/cnep).

5.5. A consulta aos cadastros sera realizada em nome da empresa fornecedora e também
de seu socio majoritario, por forga da vedacao de que trata o artigo 12 da Lei n° 8.429, de
1992.

5.6. Caso conste na Consulta de Situagdo do fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o 6rgao diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art.
29, caput)

5.6.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

5.6.2. O fornecedor sera convocado para manifestacdo previamente a uma eventual
desclassificagéo. (IN n° 3/2018, art. 29, §2°).

5.6.3. Constatada a existéncia de sanc¢ao, o fornecedor sera reputado inabilitado, por falta
de condicao de participacao.

5.7. Verificadas as condi¢des de participagdo, o gestor examinara a proposta classificada
em primeiro lugar quanto a adequacgéao ao objeto e a compatibilidade do prego em relagao
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ao maximo estipulado para contratagcdo neste Aviso de Contratacdo Direta e em seus
anexos.

5.8. Sera desclassificada a proposta vencedora que:
5.8.1. contiver vicios insanaveis;

5.8.2. nao obedecer as especificagdes técnicas pormenorizadas neste aviso ou em seus
anexos;

5.8.3. apresentar precos inexequiveis ou que permanecerem acima do preco maximo
definido para a contratacao;

5.8.4. nao tiver sua exequibilidade demonstrada, quando exigido pela Administragéo;

5.8.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus
anexos, desde que insanavel.

5.9. Quando o fornecedor ndo conseguir comprovar que possui Ou possuira recursos
suficientes para executar a contento o objeto, sera considerada inexequivel a proposta de
precos ou menor lance que:

5.9.1. forinsuficiente para a cobertura dos custos da contratag&o, apresente pregos global
ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos
insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatério da dispensa nao tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalacdes de propriedade do proprio fornecedor, para os quais ele
renuncie a parcela ou a totalidade da remuneracgao.

5.9.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis, medidas
provisorias e convengdes coletivas de trabalho vigentes.

5.10.Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, para
que o fornecedor comprove a exequibilidade da proposta.

5.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagéo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema,
desde que ndo haja majoragao do prego.

5.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

5.11.2. Considera-se erro no preenchimento da planilha passivel de correg¢ao a indicagao
de recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando nao
cabivel esse regime.

5.12. Para fins de analise da proposta quanto ao cumprimento das especifica¢gdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante do servico ou da area
especializada no objeto.

5.13.Se a proposta ou lance vencedor for desclassificado, sera examinada a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagéo.

5.14.Havendo necessidade, a sessao sera suspensa, informando-se no “chat” a nova data
e horario para a sua continuidade.
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5.15.Encerrada a analise quanto a aceitacdo da proposta, sera iniciada a fase de
habilitagdo, observado o disposto neste Aviso de Contratacao Direta.

6. HABILITAGAO

6.1. Os documentos a serem exigidos para fins de habilitagdo, nos termos dos arts. 62 a
70 da Lei n°® 14.133, de 2021, constam no Termo de Referéncia e serdo solicitados do
fornecedor melhor classificado na fase de lances.

6.2. A habilitacdo dos fornecedores sera verificada por meio do SICAF, nos documentos
por ele abrangidos.

6.2.1. E dever do fornecedor atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar,
quando solicitado, a respectiva documentacao atualizada.

6.2.2. O descumprimento do subitem acima implicara a inabilitacdo do fornecedor, exceto
se a consulta aos sitios eletronicos oficiais emissores de certiddes lograr éxito em encontrar
a(s) certidao(des) valida(s).

6.3. Na hipotese de necessidade de envio de documentos complementares,
indispensaveis a confirmacgéo dos ja apresentados para a habilitagdo, ou de documentos
nao constantes do SICAF, o fornecedor serd convocado a encaminha-los, em formato
digital, por meio do sistema, no prazo de 2 (duas) horas, sob pena de inabilitag&o. (art. 19,
§ 3° da IN Seges/ME n° 67, de 2021).

6.4. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais nao-digitais quando houver duvida em
relacdo a integridade do documento digital.

6.5. Nao serao aceitos documentos de habilitacido com indicacao de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

6.6. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da matriz,
e se o fornecedor for a filial, todos os documentos deverao estar em nome da filial, exceto
para atestados de capacidade técnica, e no caso daqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

6.7. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizacido do recolhimento dessas contribuicdes.

6.8. O fornecedor provisoriamente vencedor em um item, que estiver concorrendo em
outro item, ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto
€, somando as exigéncias do item em que venceu as do item em que estiver concorrendo,
e assim sucessivamente, sob pena de inabilitacdo, além da aplicagao das sancdes cabiveis.

6.8.1. Nao havendo a comprovagao cumulativa dos requisitos de habilitacdo, a
inabilitacdo recaira sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m)
suficiente(s) para a habilitagdo do fornecedor nos remanescentes.

6.9. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessao
sera suspensa, sendo informada a nova data e horario para a sua continuidade.

6.10.Sera inabilitado o fornecedor que ndo comprovar sua habilitagdo, seja por nao
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apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Aviso de Contratagao Direta.

6.10.1. Na hipotese de o fornecedor n&o atender as exigéncias para a habilitagdo, o 6rgao
ou entidade examinara a proposta subsequente, e assim sucessivamente, na ordem de
classificagao, até a apuragdo de uma proposta que atenda as especificagbes do objeto e
as condi¢des de habilitacdo

6.11. Constatado o atendimento as exigéncias de habilitagdo, o fornecedor sera habilitado.

7. CONTRATAGAO

7.1. Apo6s a homologagao e adjudicacéo, caso se conclua pela contratagcéo, sera firmado
Termo de Contrato ou emitido instrumento equivalente.

7.2. O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua
convocacgao, para assinar o Termo de Contrato ou aceitar instrumento equivalente,
conforme o caso (Nota de Empenho/Carta Contrato/Autorizacéo), sob pena de decair o
direito a contratagcdo, sem prejuizo das sangdes previstas neste Aviso de Contratagcao
Direta.

7.2.1. Alternativamente a convocagéo para comparecer perante o 6rgéo ou entidade para
a assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR), disponibilizagcdo de
acesso a sistema de processo eletrénico para esse fim ou outro meio eletrénico, para que
seja assinado e devolvido no prazo de 5 (cinco) dias, a contar da data de seu recebimento
ou da disponibilizacdo do acesso ao sistema de processo eletrénico.

7.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagao justificada do adjudicatario e aceita pela Administragao.

7.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor
adjudicado, implica o reconhecimento de que:

7.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagcdo de negocios ali
estabelecida as disposicdes da Lei n° 14.133, de 2021;

7.3.2. a contratada se vincula a sua proposta e as previsdes contidas no Aviso de
Contratacao Direta e seus anexos;

7.3.3. a contratada reconhece que as hipoteses de rescisdo sdo aquelas previstas nos
artigos 137 e 138 da Lei n°® 14.133, de 2021 e reconhece os direitos da Administracao
previstos nos artigos 137 a 139 da mesma Lei.

7.4. O prazo de vigéncia da contratagao € o estabelecido no Termo de Referéncia.

7.5. Na assinatura do contrato ou do instrumento equivalente sera exigida a comprovagao
das condi¢cbes de habilitacdo e contratagdo consignadas neste aviso, que deverédo ser
mantidas pelo fornecedor durante a vigéncia do contrato.

8. INFRAGOES E SANGCOES ADMINISTRATIVAS

8.1. Comete infracdo administrativa o fornecedor que praticar quaisquer das hipoteses
previstas no art. 155 da Lei n° 14.133, de 2021, quais sejam:
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8.1.1. dar causa a inexecucao parcial do contrato;

8.1.2. dar causa a inexecugao parcial do contrato que cause grave dano a Administracéo,
ao funcionamento dos servigos publicos ou ao interesse coletivo;

8.1.3. dar causa a inexecucao total do contrato;
8.1.4. deixar de entregar a documentacgao exigida para o certame;

8.1.5. nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

8.1.6. nao celebrar o contrato ou ndo entregar a documentagcdo exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;

8.1.7. ensejar o retardamento da execugao ou da entrega do objeto da contratacao direta
sem motivo justificado;

8.1.8. apresentar declaragédo ou documentagao falsa exigida para o certame ou prestar
declaragao falsa durante a dispensa eletrénica ou a execug¢ao do contrato;

8.1.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execucao do contrato;
8.1.10. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

8.1.10.1. Considera-se comportamento iniddneo, entre outros, a declaracao falsa quanto
as condi¢des de participagao, quanto ao enquadramento como ME/EPP ou o conluio entre
os fornecedores, em qualquer momento da dispensa, mesmo apés o encerramento da fase
de lances.

8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
8.1.12. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

8.2. O fornecedor que cometer qualquer das infragbes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratag&o Direta, quando nao
se justificar a imposi¢ao de penalidade mais grave;

b) Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, por qualquer das infracdes dos subitens 8.1.1 a 8.1.12;

c) Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta
do ente federativo que tiver aplicado a sangéo, pelo prazo maximo de 3 (trés) anos, nos
casos dos subitens 8.1.2 a 8.1.7 deste Aviso de Contratagao Direta, quando nao se justificar
a imposicao de penalidade mais grave;

d) Declaracao de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar
ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos
subitens 8.1.8 a 8.1.12, bem como nos demais casos que justifiquem a imposi¢cao da
penalidade mais grave;

8.3. A aplicacao das sancgdes previstas neste Aviso de Contratacdo Direta ndo exclui, em
hipétese alguma, a obrigagéo de reparagéo integral do dano causado a Contratante (art.
156, §9°)
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8.4. Todas as sancdes previstas neste Aviso poderao ser aplicadas cumulativamente com
a multa (art. 156, §7°).

8.5. Antes da aplicagdo da multa, sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéo (art. 157)

8.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse
valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art.
156, §8°).

8.7. Previamente ao encaminhamento a cobrancga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento
da comunicagao enviada pela autoridade competente.

8.8. A aplicacdo das sancgdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

8.9. Na aplicagao das sangdes serao considerados (art. 156, §1°):
8.10.a natureza e a gravidade da infragdo cometida;

8.11.as peculiaridades do caso concreto;

8.12. as circunstancias agravantes ou atenuantes;

8.13.0s danos que dela provierem para o Contratante;

8.14.a implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

8.15.0s atos previstos como infracbes administrativas na Lei n® 14.133, de 2021, ou em
outras leis de licitagdes e contratos da Administragao Publica que também sejam tipificados
como atos lesivos na Lei n°® 12.846, de 1° de agosto de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

8.16.A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusédo patrimonial, e, nesse caso, todos os
efeitos das sang¢des aplicadas a pessoa juridica serédo estendidos aos seus administradores
e socios com poderes de administragao, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relag&o de coligagao ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
analise juridica prévia (art. 160)

8.17. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagao da sangao, informar e manter atualizados os dados relativos as sangdes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal. (Art. 161)

8.18. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de
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8.19.As sancdes por atos praticados no decorrer da contratacdo estao previstas nos
anexos a este Aviso.

9. DAS DISPOSIGOES GERAIS

9.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados
(procedimento fracassado), a Administragao podera:

9.1.1. republicar o presente aviso com uma nova data;

9.1.2. valer-se, para a contratagcao, de proposta obtida na pesquisa de precos que serviu
de base ao procedimento, se houver, privilegiando-se 0os menores pregos, sempre que
possivel, e desde que atendidas as condigdes de habilitagdo exigidas.

9.1.2.1.No caso do subitem anterior, a contratagcdo sera operacionalizada fora deste
procedimento.

9.1.3. fixar prazo para que possa haver adequacao das propostas ou da documentagao
de habilitacdo, conforme o caso.

9.2. As providéncias dos subitens 9.1.1 e 9.1.2 também poderao ser utilizadas se nao
houver o comparecimento de quaisquer fornecedores interessados (procedimento deserto).

9.3. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos
fornecedores, cujo prazo ndo conste deste Aviso de Contratacdo Direta, devera ser
atendido o prazo indicado pelo agente competente da Administracdo na respectiva
notificacao.

9.4. Cabera ao fornecedor acompanhar as operagdes, ficando responsavel pelo 6nus
decorrente da perda do negdcio diante da inobservancia de quaisquer mensagens emitidas
pela Administracdo ou de sua desconexao.

9.5. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacado do certame na data marcada, a sessao sera automaticamente transferida para
o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que
nao haja comunicagao em contrario.

9.6. Os horarios estabelecidos na divulgagcdo deste procedimento e durante o envio de
lances observarao o horario de Brasilia-DF, inclusive para contagem de tempo e registro
no Sistema e na documentacéo relativa ao procedimento.

9.7. No julgamento das propostas e da habilitagdo, a Administragcao podera sanar erros ou
falhas que n&o alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitagcao e classificagao.

9.8. As normas disciplinadoras deste Aviso de Contratacdo Direta serdo sempre
interpretadas em favor da ampliacdo da disputa entre os interessados, desde que nao
comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a
segurancga da contratagao.

9.9. Os fornecedores assumem todos os custos de preparacdo e apresentacao de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
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independentemente da conducéo ou do resultado do processo de contratacio.

9.10.Em caso de divergéncia entre disposi¢des deste Aviso de Contratagado Direta e de
seus anexos ou demais pegas que compdem O processo, prevalecera as deste Aviso.

9.11.Da sesséo publica sera divulgada Ata no sistema eletrénico.

9.12. Integram este Aviso de Contratagéo Direta, para todos os fins e efeitos, os seguintes
anexos:

9.12.1. ANEXO | — Termo de Referéncia.
9.12.2. ANEXO Il — Minuta de Contrato

Eduardo Freitas da Rosa
Assinatura da autoridade competente
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Termo de Referéncia n2 16/2026

Processo Administrativo SEI n° 05.0524.000002/2026-13

1. CONDICOES GERAIS DA CONTRATACAO

1.1. O objeto consiste na contratacao de licencas de subscri¢ao de solugdo corporativa de antivirus
Kaspersky Endpoint Security, do tipo EDR (Endpoint Detection and Response), com gerenciamento
centralizado por meio de console baseada em nuvem (cloud), visando a protegao integral da rede logica e dos
ativos de Tecnologia da Informagao (estagdes de trabalho, servidores, notebooks e dispositivos moveis)
localizados na Sede e nas seccionais do CREFITO-5. A solucdo devera obrigatoriamente oferecer prote¢ao
proativa contra malwares (virus, worms € trojans), defesa especializada contra ransomware com capacidade
de reversdo de agdes mal-intencionadas, além de funcionalidades de seguranga para arquivos, e-mails e
navegagao web, garantindo a segurancga cibernética e a preservagao da integridade dos dados e informagdes
geridos pelo Conselho, conforme condigdes e exigéncias estabelecidas neste instrumento.

VALOR
UNIDADE UNITARIO| VALOR
ITEM | ESPECIFICACAO | CATSER DE QNT. TOTAL (36
MEDIDA 36 MESES)
MESES)

https://sei.coffito.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento... 1/26
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Licengas de subscri¢ao de
solugdo corporativa de
antivirus Kaspersky
Endpoint Security, do
tipo EDR (Endpoint
Detection and Response),
com gerenciamento
centralizado por meio de
console baseada em
nuvem (cloud), prote¢ao

11 .
proativa contra malwares

27502 Licencas 80,00 | R$203,48 | Rg 16.278,40

(virus, worms e trojans),
defesa especializada
contra ransomware com
capacidade de reversao de
agOes mal-intencionadas,
além de funcionalidades
de seguranca para
arquivos, e-mails e
navegacao web.

1.2. O prazo de vigéncia da contratacdo sera de 03 (trés) anos contados da assinatura do Contrato,
prorrogével por até 10 (dez) anos, na forma dos artigos 106 ¢ 107 da Lei n® 14.133, de 2021.

1.2.1. O contrato oferecera maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da
contratagao.

1.3. O servigo, objeto desta contratagdo, ¢ caracterizado como comum, conforme justificativa constante do
Estudo Técnico Preliminar.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo fundamenta-se na necessidade imperiosa de garantir a manutencao da prote¢ao
integral da infraestrutura tecnolégica do CREFITO-5. A aquisi¢do de uma solugdo do tipo EDR (Endpoint
Detection and Response) ¢ indispensavel para a manutencao dos padrdes de seguranga, permitindo a detecg¢ao
de ameagas conhecidas e desconhecidas por meio de andlise comportamental e detec¢ao de anomalias.

2.2. O quantitativo de 80 (oitenta) licencas foi dimensionado para atender ndo apenas os 60 dispositivos
atualmente protegidos, mas também a expansao planejada de 20 novas méaquinas (computadores e
notebooks). Essa amplia¢do € necessaria para suprir os postos de trabalho a serem ocupados pelos novos
empregados publicos oriundos do Concurso Publico em andamento.

2.3. A opcdo pela manutengao da solugao Kaspersky justifica-se pela busca da maior eficiéncia
administrativa e economia de recursos. A permanéncia da marca atual preserva a cultura operacional ja
adquirida pelo Conselho e aproveita a infraestrutura de distribuicao e gerenciamento em nuvem plenamente
implantada. A substituicdo por um fabricante distinto exigiria elevados custos de migragao, novos
treinamentos e importantes horas técnicas para a reconfiguragdo de politicas de seguranca em todos os
terminais, o que elevaria o Custo Total de Propriedade (TCO) sem um beneficio técnico incremental que
justifique tal dispéndio.

2.4. A contratacao assegura ao Conselho o direito a atualizagdes continuas de software e dos mecanismos de

protecdo (motores de deteccdo e vacinas), essenciais para enfrentar o dinamismo do cendrio de cibercrimes.
Ainda, visa garantir o acesso ao suporte técnico especializado do fabricante ou parceiro certificado para a

https://sei.coffito.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento... 2/26
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resolucao de incidentes complexos, mitigando riscos de interrupgao dos servigos publicos prestados pelo
Conselho.

2.5. A protegdo robusta dos terminais e servidores ¢ condi¢ao sine qua non para o cumprimento das
diretrizes da Lei Geral de Protecdo de Dados (LGPD). O interesse publico ¢ atendido ao assegurar que o
tratamento de dados sensiveis ocorra em um ambiente computacional integro, inviolavel e auditavel,
preservando a confidencialidade das informagdes geridas pela autarquia.

2.6. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2026, conforme consta das
informagdes basicas deste termo de referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO

3.1. Em observancia ao disposto no art. 18, § 1°, inciso I1I, da Lei n® 14.133/2021, a contratacdo de licencas
de subscricao da solugdo corporativa de antivirus Kaspersky Endpoint Security do tipo EDR foi planejada
sob a otica da governanca publica e do ciclo de vida completo do objeto, estruturada conforme as fases
seguintes:

3.1.1. Fase I — Do Planejamento:

3.1.1.1. O quantitativo de 80 (oitenta) licencas foi dimensionado com base nos ativos de Tecnologia da
Informagao existentes na Sede e nas seccionais do CREFITO-5, acrescido de uma margem técnica preditiva
de 20 licencas, a qual visa suprir a expansao planejada de novas maquinas (computadores e notebooks)
destinadas aos postos de trabalho a serem ocupados pelos empregados que serdo admitidos pelo Concurso
Publico em andamento, mitigando riscos de subdimensionamento ou custos extraordinarios.

3.1.1.2. Optou-se pelo modelo de subscrigdo temporaria (SaaS - Software as a Service), eliminando a
necessidade de investimentos iniciais de capital para aquisi¢ao de infraestrutura fisica dedicada local
(servidores de geréncia), convertendo o investimento em despesas operacionais periodicas.

3.1.1.3. A implantagdo iniciar-se-4 com a emissao e entrega formal das chaves de subscri¢ao originais
fornecidas por meio de canal oficial do parceiro certificado Kaspersky, nos niveis Platinum ou Gold. Em
seguida, proceder-se-a com a ativagao e homologacao do tenant institucional do Conselho junto a console
centralizada baseada em cloud.

3.1.1.4. A opcao estratégica pela manutengao tecnologica da solucao Kaspersky preserva a
infraestrutura de distribuicdo plenamente implantada e a cultura operacional interna. Com isso, o esforgo de
migracdo e homologacgao ¢ residual, eliminando custos associados a atritos operacionais, horas técnicas
excessivas de reconfiguracao de politicas e riscos de lacunas de seguranca que ocorreriam na troca por um
fabricante distinto.

3.1.2. Fase II Operacao:

3.1.2.1. A fase de operacgdo terd vigéncia inicial de 03 (trés) anos contados da assinatura do Contrato.
Este periodo viabiliza a amortizagdo do esforgo operacional da TI, além de garantir estabilidade or¢gamentéria
e previsibilidade técnica a autarquia, sendo juridicamente passivel de prorrogacdo continuada por até 10 (dez)
anos.

3.1.2.2. Durante toda a vigéncia contratual, a solucdo efetuara de forma continua a atualizagdo de
motores de detec¢@o de proxima geragdao, mecanismos de machine learning (estatico e dindmico) e bases de
dados de assinaturas. Tais atualizacdes ocorrerdao de forma automatica diretamente a partir da infraestrutura
em nuvem, sem demandar intervengao manual rotineira ou sobrecarga de alocacao da equipe de TI do
Conselho.

3.1.2.3. Eventuais incidentes complexos ou anomalias de seguranca cibernética serdo mitigados pelo
acionamento direto do suporte técnico especializado da Contratada ou do proprio fabricante. O atendimento
sera balizado pelos Acordos de Nivel de Servigo (SLA) fixados no instrumento contratual, assegurando a
resiliéncia e a continuidade dos servicos publicos prestados pela autarquia.
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3.1.3. Fase III — Sustentabilidade:

3.1.3.1. A sustentabilidade econdmico-financeira do objeto fundamenta-se na protecao do patrimdnio
tecnologico e na redugdo do Custo Total de Propriedade. Ao barrar proativamente infec¢des por malwares
complexos, ransomwares com capacidade de reversao e ataques direcionados, a solucdo protege os ativos
digitais e evita prejuizos financeiros severos decorrentes da interrup¢ao de sistemas ou indisponibilidade de
servigos. A console centralizada em nuvem elimina gastos com energia elétrica, refrigeracao e reposicao de
hardware local que seriam exigidos em uma estrutura on-premise.

3.1.3.2. Tratando-se de um ativo digital e intangivel (licenciamento l6gico), a contratagao possui
impacto ambiental fisico nulo. O fornecimento eletronico de chaves de acesso elimina por completo a
geracdo de residuos solidos (como descarte de midias plésticas de instalacdo, manuais impressos e
embalagens), reduzindo a pegada de carbono logistica e alinhando o CREFITO-5 com as diretrizes federais
de ecoeficiéncia.

3.1.4. Fase IV — Encerramento:

3.14.1. Ao término do prazo da relagdo contratual, as licencas de subscri¢ao serao descontinuadas
pela desativacdo das chaves, cessando os direitos de atualizagdo e monitoramento ativo por parte do
fornecedor.

3.1.4.2. Como salvaguarda legal e técnica para o estrito cumprimento da Lei Geral de Protegdo de
Dados (LGPD), a Contratada devera garantir a eliminagdo definitiva e segura de todos os dados privados do
CREFITO-5 que porventura estejam residentes na console em nuvem (logs de auditoria, historicos de
ameagas interceptadas, relatorios de inventario e cadastros de usuarios). A exclusdo deve adotar métodos que
impecam qualquer modalidade de recuperacao ou vazamento de informagdes geridas pela autarquia,
mediante emissao de declaracao formal de descarte definitivo.

3.1.4.3. Fica resguardado ao CREFITO-5 o direito de, antes do encerramento completo da subscricao,
programar centralizadamente via console a desinstalacao segura e silenciosa dos agentes nos terminais. A
Administracdo podera realizar a exportagao integral de relatorios, inventarios e logs historicos de incidentes
acumulados durante a execu¢do do contrato, garantindo uma transi¢ao técnica controlada, segura e sem
lacunas protetivas para a nova solu¢do que vier a suceder o objeto.

4. DOS REQUISITOS TECNICOS DA CONTRATACAO

4.1. A contratagdo consiste em licengas de subscri¢do de solugdo corporativa de antivirus Kaspersky
Endpoint Security, do tipo EDR (Endpoint Detection and Response), ou superior, com gerenciamento
centralizado por meio de console baseada em nuvem (cloud), visando a protecdo integral da rede logica e dos
ativos de Tecnologia da Informagao (estagdes de trabalho, servidores, notebooks e dispositivos moveis)
localizados na Sede e nas seccionais do CREFITO-5.

4.1.1. A solugdo devera obrigatoriamente oferecer protecdo proativa contra malwares (virus, worms e
trojans), defesa especializada contra ransomware com capacidade de reversao de agdes mal-intencionadas,
além de funcionalidades de seguranga para arquivos, e-mails e navegagdo web, garantindo a seguranga
cibernética e a preservagao da integridade dos dados e informagdes geridos pelo Conselho, e atender, no
minimo, os requisitos técnicos dispostos neste topico.

4.1.2. Poderao ser ofertadas licencas de subscri¢gdo com recursos técnicos comprovadamente superiores,
desde que nao represente quaisquer 6nus adicionais ao Conselho, direta ou indiretamente.

4.2. DOS REQUISITOS TECNICOS GERAIS

4.2.1. A solugdo proposta deve ser capaz de detectar os seguintes tipos de ameacas: malwares, worms,
trojans, backdoors, rootkits, spyware, adware, ransomware, keyloggers, crimeware, sites e links de phishing,
vulnerabilidades do tipo zero-day e outros softwares maliciosos e indesejados.

4.2.2. A solugdo proposta deve ser de um tnico fornecedor e suportar todos os modulos descritos neste Termo
de Referéncia.
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4.2.3. A solugdo proposta deve suportar integracdo com a Anti-Malware Scan Interface (AMS]).

4.2.4. A solugdo proposta deve possuir capacidade de integracdo com a Central de Seguranca do Windows
Defender.

4.2.5. A solugdo proposta deve suportar o subsistema Linux no Windows.

4.2.6. A solugdo proposta deve fornecer tecnologias de prote¢ao de préxima geragao, incluindo, no minimo,
protecdo contra ameagas sem arquivos (fileless), bem como protecdo baseada em machine learning em
multiplas camadas e analise comportamental em diferentes estagios da cadeia de ataque.

4.2.7. A solugao proposta deve fornecer varredura de memoria para estacdes de trabalho Windows e
varredura de memoria do kernel para estagcdes de trabalho Linux.

4.2.8. A solugdo proposta deve permitir alternancia para modo em nuvem, reduzindo o consumo de memoria
RAM e disco rigido em maquinas com recursos limitados.

4.2.9. A solugdo proposta deve possuir componentes dedicados para monitorar, detectar e bloquear atividades
em endpoints (Windows, Linux e Mac) e servidores (Windows e Linux), com foco na prote¢do contra-
ataques remotos de criptografia.

4.2.10. A solucdo proposta deve incluir mecanismos sem assinatura capazes de detectar ameacas mesmo
sem atualizacdes frequentes, utilizando machine learning estatico (pré-execucao) e dinamico (pds-execugio),
tanto em endpoints quanto em ambientes em nuvem.

4.2.11. A solucdo proposta deve fornecer andlise comportamental baseada em machine learning.

4.2.12. A solucdo proposta deve permitir configurar e gerenciar firewall integrado aos sistemas
operacionais Windows Server e Linux por meio de console centralizado.

4.2.13. A solugao proposta deve incluir, no sensor de endpoint, os seguintes componentes: controle de
aplicativos, controle web e de dispositivos, HIPS e firewall, descoberta de vulnerabilidades e patches,
gerenciamento de criptografia e controle adaptativo para deteccdo de anomalias.

4.2.14. A solucao proposta deve detectar e bloquear Aosts nao confiaveis ao identificar atividades
semelhantes a criptografia em recursos compartilhados.

4.2.15. A solucao proposta deve possuir mecanismo de autoprotecdo com senha, impedindo a
interrupgao do processo antimalware independentemente do nivel de privilégio do usuario.

4.2.16. A solucdo proposta deve possuir bancos de reputagdo locais e globais.
4.2.17. A solugao proposta deve verificar trafego HTTPS, HTTP, SMTP e FTP contra malwares.
4.2.18. A solucdo proposta deve incluir moédulo com funcionalidades de bloqueio de aplicativos por

categorizacdo, controle de trafego por IP, portas e protocolos, e gerenciamento de sub-redes e permissdes.

4.2.19. A solucao proposta deve impedir a conex@o de dispositivos USB reprogramados que emulem
teclados e controlar o uso de teclados virtuais mediante autorizagao.

4.2.20. A solucao proposta deve bloquear ataques de rede e reportar a origem da infec¢ao.

4.2.21. A solucdo proposta deve manter armazenamento local nos endpoints para copia segura de
arquivos desinfectados, sem risco de reativacdao de ameaga.

4.2.22. A solugao proposta deve incluir funcionalidade de limpeza remota de dispositivos, com modos

silencioso, abrangendo discos rigidos, dispositivos removiveis e contas de usuarios, com op¢des de exclusao
imediata ou programada, utilizando métodos seguros de eliminacdo de dados.
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4.2.23. A solugdo proposta deve adotar abordagem proativa para impedir exploragao de
vulnerabilidades.

4.2.24. A solugdo proposta deve suportar tecnologia AM-PPL (Anti-Malware Protected Process Light).
4.2.25. A solucdo proposta deve incluir prote¢ao contra ataques baseados em falsificacio ARP.

4.2.26. A solugao proposta deve possuir mecanismo de aprendizado comportamental de usudrios e

dispositivos, com capacidade de detectar e bloquear atividades andmalas.

4.2.27. A solucdo proposta deve oferecer funcionalidade Anti-Bridging para impedir conexdes
simultaneas nao autorizadas.

4.2.28. A solugao proposta deve incluir verificacdo de conexdes criptografadas, com capacidade de
descriptografar e inspecionar trafego seguro.

4.2.29. A solucdo proposta deve permitir exclusdo automatica de recursos web com falha de verificacao
criptografica, de forma isolada por endpoint.

4.2.30. A solugao proposta deve permitir exclusdo remota de dados em caso de auséncia de
comunicac¢ao com o servidor.

4.2.31. A solugdo proposta deve suportar deteccdo multicamada (assinatura, heuristica, machine
learning e nuvem).

4.2.32. A solugdo proposta deve gerar alertas, realizar limpeza e exclusdo de ameacas detectadas.
4.2.33. A solucao proposta deve monitorar e bloquear comportamentos atipicos na rede corporativa.
4.2.34. A solucdo proposta deve otimizar verificagdes ignorando objetos ndo alterados.

4.2.35. A solucao proposta deve permitir exclusdes especificas de arquivos, pastas, aplicagdes e

certificados nas verificagoes.

4.2.36. A solucao proposta deve verificar automaticamente midias removiveis ao serem conectadas.
4.2.37. A solucdo proposta deve controlar o uso de dispositivos USB, permitindo bloqueio ou liberacao
seletiva.

4.2.38. A solugao proposta deve distinguir diferentes tipos de dispositivos periféricos.

4.2.39. A solucao proposta deve controlar acesso web com base em categorias de conteudo, incluindo

bloqueio de banners e controle por politicas de usudrio.

4.2.40. A solucdo proposta deve permitir configuracao de redes Wi-Fi em dispositivos moveis com base
em parametros técnicos.

4.2.41. A solucdo proposta deve suportar politicas baseadas em usuério para controle de dispositivos,
web e aplicacdes.

4.2.42. A solucao proposta deve possuir integragdo com nuvem para atualizacdo continua de ameagas.
4.2.43. A solugao proposta deve permitir controle de acesso a midias removiveis e dispositivos opticos.
4.2.44. A solucao proposta deve monitorar uso de portas personalizadas por aplicacdes.

4.2.45. A solucdo proposta deve suportar listas de permissao e negagdo para execucdo de aplicagdes.
4.2.46. A solucdo proposta deve possuir controle de aplicagdes integrado a nuvem.
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A solugao proposta deve incluir filtragem de trafego web e verificacao de links baseada em

categoriza¢do em nuvem.

4.2.48.

4.2.49.

4.2.50.

4.2.51.

4.2.52.

4.2.53.

A solugdo proposta deve incluir controle de scripts, inclusive PowerShell.
A solucao proposta deve possuir modo de teste com geragdo de relatorios.
A solugdo proposta deve controlar acesso a dispositivos de dudio e video.
A solugao proposta deve permitir verificacao de reputacao de arquivos.

A solugdo proposta deve analisar scripts diversos, incluindo WSH.

A solucdo proposta deve proteger contra malware desconhecido por analise comportamental e

remediacao automatica.

4.2.54.

4.2.55.

4.2.56.

4.2.57.

4.2.58.

4.2.59.

A solucdo proposta deve incluir firewall com prevencao de intrusao.

A solucdo proposta deve suportar [Pv6.

A solugdo proposta deve permitir verificagdo de areas criticas do sistema.
A solugdo proposta deve incluir autoprotecao contra manipulacao indevida.
A solucao proposta deve permitir selecdo de componentes de protegao.

A solucdo proposta deve realizar verificacao e desinfec¢ao de arquivos compactados, inclusive

protegidos por senha.

4.2.60.

4.2.61.

4.2.62.

4.2.63.
trabalho.

4.2.64.

A solugao proposta deve utilizar anélise heuristica para deteccao de ameacas desconhecidas.
A solucao proposta deve notificar administradores por e-mail sobre eventos relevantes.
A solucdo proposta deve permitir criagdo de pacotes de instalacdo personalizados.

A solugdo proposta deve incluir protegdo contra ransomware em servidores e estagdes de

A solucdo proposta deve bloquear automaticamente maquinas que executem atividades tipicas

de ransomware.

4.2.65.

4.2.66.

4.2.67.

4.2.68.

A solugdo proposta deve permitir instalacdo sem necessidade de reinicializagao.
A solugao proposta deve permitir instalacao integrada de mddulos de protegao e EDR.
A solucdo proposta deve suportar autenticacdo em duas etapas.

A solugdo proposta deve permitir administragdo centralizada completa, incluindo instalagao,

atualizagdo e geragao de relatorios.

4.2.69.

4.2.70.

4.2.71.

4.2.72.

4.2.73.

4.2.74.

A solugao proposta deve permitir remogao centralizada de softwares incompativeis.
A solugdo proposta deve suportar instalagdo remota via RPC, GPO e agentes.

A solugdo proposta deve garantir atualizagdo automatica de bases antivirus.

A solucdo proposta deve detectar vulnerabilidades em sistemas e aplicagdes.

A solugao proposta deve permitir controle de instalagdo e execucao de programas.

A solucao proposta deve controlar dispositivos de entrada e saida.
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4.2.75. A solugdo proposta deve controlar navegacao dos usuarios.

4.2.76. A solugao proposta deve suportar ambientes virtualizados.

4.2.77. A solucao proposta deve distribuir automaticamente licengas.

4.2.78. A solucdo proposta deve exportar relatorios em formatos PDF, CSV e XLS.

4.2.79. A solugdo proposta deve permitir gerenciamento centralizado de quarentena e backups.
4.2.80. A solugao proposta deve permitir autenticagdo de administradores com contas internas.
4.2.81. A solugdo proposta deve permitir gerenciamento remoto de dispositivos moveis.

4.2.82. A solucdo proposta deve permitir exclusdo de atualizagdes baixadas.

4.2.83. A solugao proposta deve apresentar relatorios de vulnerabilidades de forma clara.

4.2.84. A interface deve suportar idiomas portugués e inglés.

4.2.85. A solucdo proposta deve possuir painel customizavel com estatisticas em tempo real.

4.2.86. A solucao proposta deve suportar distribuicdo de atualizagdes e pacotes em ambientes locais e
remotos.

4.2.87. Os relatérios devem conter informacgdes detalhadas sobre ameacgas e tecnologias de deteccao.
4.2.88. A solucdo proposta deve permitir uso em nuvem, sem custo adicional.

4.2.89. A solucao proposta deve garantir integridade das atualizagdes por assinatura digital.

4.2.90. A solugdo proposta deve permitir monitoramento continuo de vulnerabilidades e geracao de

relatorios detalhados.
4.3. DOS REQUISITOS TECNICOS ESPECIFICOS:

4.3.1. Do modulo de protecao de endpoint:

4.3.1.1. Suporte para atualizagdes de durante toda a vigéncia do contrato, atendendo aos requisitos técnicos

descritos 0 os seus respectivos avancos tecnoldgicos.
4.3.1.2. A solugdo proposta devera proteger todas as versdes disponiveis para os sistemas:
4.3.1.2.1.Sistemas operacionais Miscrosoft Windows: Windows 10 e Windows 11.

4.3.1.2.2.Sistemas operacionais Linux de 32 bits: CentOS 6.7 e posterior; Debian GNU/Linux;11.0 e
posterior; Debian GNU/Linux 12.0 e posterior; Red Hat Enterprise Linux 6.7 e posterior.

4.3.1.2.3.Sistemas operacionais Linux de 64 bits: Amazon Linux 2; CentOS 6.7 e posterior, CentOS 7.2 ¢
posterior; CentOS Stream 8; CentOS Stream 9; Debian GNU/Linux 11.0 e posterior; Debian GNU/Linux
12.0 e posterior; Linux Mint 20.3 e superior; Linux Mint 21.1 e posterior; openSUSE Leap 15.0 e posterior;
Oracle Linux 7.3 e posterior; Oracle Linux 8.0 e posterior; Oracle Linux 9.0 e posterior; Red Hat Enterprise
Linux 6.7 e posterior; Red Hat Enterprise Linux 7.2 e posterior; Red Hat Enterprise Linux 8.0 e posterior;
Red Hat Enterprise Linux 9.0 e posterior; Rocky Linux 8.5 e posterior; Rocky Linux 9.1; SUSE Linux
Enterprise Server 12.5 ou posterior; SUSE Linux Enterprise Server 15 ou posterior; Ubuntu 20.04 LTS;
Ubuntu 22.04 LTS.

4.3.1.2.4.Sistemas operacionais ARM de 64 bits: 24.
4.3.1.2.5.Sistemas operacionais macOS: macOS 12-14 e posteriores;
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4.3.1.2.6.Ferramentas de virtualizacdo macOS:

4.3.1.2.6.1. Parallels Desktop 16 para Mac Business Edition ou superior
4.3.1.2.6.2. VMware Fusion 11.5 Profissional ou superior

4.3.1.2.7.A solugao proposta devera proteger todas as versdes disponiveis dos sistemas operacionais para
servidores, inclusive servidores de terminal: Microsoft Windows Server 2016 em diante.

4.3.1.3. A solucdo proposta devera suportar as seguintes plataformas virtuais: VMware Workstation;
VMware ESXi; Microsoft Hyper-V Server; Citrix Virtual Apps e Desktop; Citrix Provisioning.

4.3.2. Quanto ao Modulo de Gerenciamento Avangado:
43.2.1. A solugdo proposta deve suportar arquitetura cloud-native.

43.2.2. Deve incluir suporte para implantagdo baseada em nuvem por meio de: Amazon Web
Services; Microsoft Azure; Google Cloud.

43.2.3. Integracao SIEM e MDR deve incluir as seguintes opgdes de integragdo SIEM: HP (Micro
Focus) ArcSight; IBM QRadar; Splunk; Kaspersky KUMA.

43.24. Deve fornecer a capacidade de integracdo com as solu¢des Managed Endpoint Detection
and Response (MDR) e Anti-APT do proprio fornecedor, para caga ativa a ameagas e resposta automatizada a

incidentes.

4.3.2.5. O servidor de gerenciamento deve ser capaz de enviar logs para servidores SIEM e
SYSLOG nos formatos CEF e LEEF.

4.3.2.6. A solucdo proposta deve suportar integracdo com solugdes APT e com o servico Managed
Detection and Response.

4.3.3. Do Controle e Permissoes de Aplicagdes:

4.3.3.1. Deve ter a capacidade de permitir aplicacdes baseadas em seus certificados de assinatura
digital, MD5, SHA256, metadados, caminho do arquivo e categorias de seguranca predefinidas.

43.3.2. Deve suportar Single Sign-On (SSO) usando NTLM e Kerberos.
4.3.3.3. Deve incluir controle de acesso baseado em fungdes (Role Based Access Control - RBAC)
com fungdes predefinidas personalizaveis, permitindo que as restricdes sejam replicadas em todos os

servidores de gerenciamento na hierarquia.

4.3.34. O servidor de gestdo devera incluir fungdes de seguranga predefinidas para o Auditor,
Supervisor e Oficial de Seguranca.

4.3.4. Gestao e Inventario de Dispositivos na Rede:

4.3.4.1. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de
equipamentos ou editar informagdes sobre equipamentos ja existentes na rede.

434.2. As informagdes sobre o equipamento deverdo ser atualizadas apds cada nova pesquisa na
rede, abrangendo:

4.3.4.2.1. Dispositivos Desktop/Servidores
434.2.2. Dispositivos moveis
4.34.2.3. Dispositivos de rede
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434.24. Dispositivos virtuais

4.34.25. Componentes OEM

4.3.4.2.6. Periféricos de computador

4.34.2.7. Dispositivos IoT conectados

43.428. Telefones VoIP

4.34.209. Repositorios de rede

4.3.4.3. Deve ser capaz de recuperar informagdes sobre os equipamentos detectados durante uma

pesquisa na rede, gerando um inventario completo de todos os equipamentos conectados a rede da
organizacao.

4344. A funcionalidade "Dispositivo desativado" deve estar disponivel para ocultar tais
equipamentos da lista ativa de equipamentos.

4.3.4.5. Deve ser capaz de realizar inventarios de software e hardware instalados nos computadores
dos usuarios, bem como inventario em scripts e arquivos (como .dll, .exe, .bat, etc.).

4.3.5. Politicas, Perfis e Etiquetagem (7agging):

4.3.5.1. O servidor de gerenciamento deve ter funcionalidade para criar multiplos perfis dentro de
uma politica de prote¢do com diferentes configuragdes de protecdo que possam estar simultaneamente ativas
em um unico ou multiplos dispositivos com base em:

4.3.5.1.1. Status do dispositivo

4.3.5.1.2. Tag

4.3.5.1.3. Diretorio Ativo (Active Directory)

4.3.5.14. Proprietarios de dispositivos

4.3.5.1.5. Hardware

4.3.5.1.6. Deve ter a capacidade de etiquetar/marcar computadores com base em:
4.3.5.1.6.1. Atributos de rede

43.5.1.6.2. Nome

4.3.5.1.6.3. Dominio e/ou Sufixo de Dominio

43.5.1.6.4. Enderecgo IP

4.3.5.1.6.5. Endereco IP para o servidor de gerenciamento
4.3.5.1.6.6. Localizacdo no Active Directory

43.5.1.6.7. Unidade Organizacional (OU)

4.3.5.1.6.8. Grupo

4.3.5.1.6.9. Sistema operacional

4.3.5.1.6.10. Numero do pacote de servigo (Service Pack)
4.3.5.1.6.11. Arquitetura Virtual
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4.3.5.1.6.12. Registro de aplicativos

4.3.5.1.6.13. Nome da aplicagao

4.3.5.1.6.14. Versdo do aplicativo

4.3.5.1.6.15. Fabricante

4.3.5.1.6.16. Tipo e versao

4.3.5.1.6.17. Arquitetura

43.5.2. Deve ter a capacidade de criar/definir configuragdes com base na localiza¢ao de um

computador na rede, e ndo apenas no grupo ao qual pertence no servidor de gestao.

4.3.5.3. Deve distribuir automaticamente as contas de computador por grupo de gerenciamento caso
novos computadores aparecam na rede, permitindo definir as regras de transferéncia de acordo com o
endereco IP, tipo de sistema operacional e localizagdo nas OUs do Active Directory.

4.3.54. Deve possuir a funcionalidade de criar uma estrutura de grupos de administra¢ao utilizando
a hierarquia de Grupos, com base em:

4.3.55. Estruturas de dominios e grupos de trabalho do Windows
4.3.5.6. Estruturas de grupos do Active Directory
4.3.5.7. Contetido de um arquivo de texto criado manualmente pelo administrador

4.3.6. Diagnostico, Comunicagdo e Otimizagao:

4.3.6.1. Deve incluir uma ferramenta integrada para realizar diagnodsticos remotos e coletar logs de
solugdo de problemas dos endpoints sem exigir acesso fisico ao computador.

4.3.6.2. Deve incorporar no sensor de endpoint distribui¢do/retransmissao para transferir ou fazer
proxy de solicitacdes de reputagdo de ameagas dos terminais para o servidor de gerenciamento.

4.3.6.3. Deve suportar o download de arquivos diferenciais em vez de pacotes completos de
atualizagao.
4.3.6.4. O servidor de gerenciamento primario deve ser capaz de retransmitir atualizagdes e servigos

de reputacdo em nuvem.

4.3.6.5. Deve suportar os seguintes canais de entrega de notificacao:

4.3.6.5.1. E-mail

4.3.6.5.2. Registro de sistema (Syslog)

4.3.6.5.3. SMS

4.3.6.6. Deve ter a funcionalidade de adicionar um mediador de conexao unidirecional entre o

servidor de gerenciamento e o endpoint conectado pela internet/rede publica.

4.3.6.7. O servidor de gerenciamento deve manter um histdrico de revisdes das politicas, tarefas,
pacotes e grupos de gerenciamento criados para que modificagdes possam ser revisadas.

4.3.6.8. Deve ter a capacidade de definir um intervalo de enderegos IP de forma a limitar o trafego
do cliente para o servidor de gestdo com base no tempo e na velocidade.
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4.3.6.9. Deve permitir ao administrador criar um tunel de conexao entre um dispositivo cliente
remoto e o servidor de gerenciamento caso a porta usada para conex@o nao esteja disponivel no dispositivo.

4.3.6.10. Deve incluir multiplas formas de notificar o administrador sobre eventos importantes
(notificagdo por e-mail, anincio sonoro, janela pop-up, entrada de log).

4.3.6.11. Deve permitir especificar qualquer computador da organizacao como centro de
retransmissao de atualizagdes/pacotes ou centro de encaminhamento de eventos do sensor de endpoint, a fim
de reduzir a carga de rede no servidor principal.

4.3.7. Agdes e Rotinas de Verificagdo (Scanning):

43.7.1. Deve permitir ao administrador criar categorias/grupos de aplicacdo com base em:
4.3.7.1.1. Nome da aplicagao

4.3.7.1.2. Caminho do aplicativo

4.3.7.1.3. Metadados do aplicativo

4.3.7.14. Certificado digital do aplicativo

4.3.7.1.5. Categorias de aplicativos predefinidas pelo fornecedor

4.3.7.1.6. SHA256 e MD5

4.3.7.1.7. Deve permitir realizar as seguintes agdes para endpoints:

43.7.1.8. Verificacao manual;

43.7.1.9. Verificacao no acesso;

4.3.7.1.10. Verifica¢do por demanda;
4.3.7.1.11. Verificagdo de arquivos compactados;
4.3.7.1.12. Verificagdo de arquivos individuais, pastas e unidades;

4.3.7.1.13. Bloqueio e verificacdo de scripts;

4.3.7.1.14. Protecdo contra alteracdo de registros;

4.3.7.1.15. Prote¢do contra estouro de buffer;

4.3.7.1.16. Verificagdo em segundo plano/inativa;

43.7.1.17. Verificacao de unidade removivel na conexao com o sistema.

4.3.7.2. Deve suportar a instalagdo do sensor de endpoint juntamente com solucdes de terceiros,

utilizando somente o0 modulo de EDR ou antimalware.

4.3.7.3. Deve ter a capacidade de priorizar rotinas de varredura personalizadas e sob demanda para
estacoes de trabalho Linux.

4.3.8. Seguranga, Resiliéncia e Controle de Dispositivos Externos:

4.3.8.1. Deve prever a criacdo de uma copia de seguranca (backup) do sistema de administragdo com
o auxilio de ferramentas integradas do proprio sistema.

4.3.8.2. Deve suportar Windows Failover Cluster e ter um recurso de clustering integrado.
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4.3.8.3. Deve incluir alguma forma de sistema para controlar epidemias de virus.

4.3.8.4. Deve permitir especificamente o bloqueio dos seguintes dispositivos:

4.3.8.4.1. Bluetooth

4.3.8.4.2. Dispositivos moveis

4.3.84.3. Modems externos

4.3.84.4. CD/DVD

4.3.84.5. Cameras e scanners

4.3.8.4.6. MTPs

4.3.8.4.7. E a transferéncia de dados para dispositivos méveis

4.3.8.5. Deve ser capaz de registrar operacdes de arquivos (escrita e exclusdo) e bloquear a execucao

de qualquer executavel a partir de dispositivos de armazenamento USB.
4.3.9. Firewall, Preveng¢ao e Controle de Aplicagdes:

4.3.9.1. Deve contar com filtragem de firewall por endereco local, interface fisica e Time-To-Live
(TTL) de pacotes.

4.3.9.2. Deve possuir controles para o download de DLLs e drivers.

4.3.9.3. Deve ter a capacidade de restringir as atividades do aplicativo dentro do sistema de acordo
com o nivel de confianca atribuido a ele e limitar os direitos dos aplicativos de acessar determinados recursos
(incluindo arquivos do sistema e do usudrio) utilizando um médulo especifico de prevencao de intrusao
(HIPS).

4.3.94. Deve ter a capacidade de excluir automaticamente as regras de controle de aplicativos se um
aplicativo ndo for iniciado durante um intervalo especificado e configuravel.

4.3.95. Deve incluir Controle de inicializa¢do de aplicativos para o sistema operacional Windows
Server.

4.3.10. Atualizagdes, Relatorios e Virtualizagao:

4.3.10.1. Deve permitir o teste de atualizagdes baixadas por meio do software de administracao

centralizado antes de distribui-las as méaquinas dos clientes e a entrega imediata das atualiza¢des apds recebeé-
las.

4.3.10.2. Deve permitir a criagdo de uma hierarquia de servidores de administragdo a um nivel
arbitrario e a capacidade de geri-la centralmente a partir do nivel superior.

4.3.10.3. Deve suportar o Modo de Servigos Gerenciados (MSP) para servidores de administragao,
para que instancias isoladas logicamente possam ser configuradas para diferentes usuarios e grupos.

4.3.10.4. Deve dar acesso aos servigos em nuvem do fornecedor de seguranca antimalware através do
servidor de administragao.

4.3.10.5. Deve ter um mecanismo de notificagdo para informar os usudrios sobre eventos e
configuracdes antimalware, distribuindo também alertas por e-mail.

4.3.10.6. Deve permitir a instala¢do centralizada de aplicativos de terceiros em todos ou em
computadores selecionados.
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4.3.10.7. Deve ser capaz de gerar relatorios graficos para eventos de software antimalware e dados
sobre inventario de hardware e software, licenciamento, etc..

4.3.10.8. Deve permitir que o administrador defina configuragdes restritas de politica/perfil para que

uma tarefa de verificagdo de virus seja acionada automaticamente quando um determinado nimero
configuravel de virus for detectado durante um periodo de tempo definido.

4.3.10.9. Deve permitir ao administrador personalizar relatorios.

4.3.10.10. Deve ter a funcionalidade de detectar maquinas virtuais ndo persistentes e exclui-las
automaticamente (junto com seus dados relacionados) do servidor de gerenciamento quando desligadas.

4.3.10.11. Deve permitir ao administrador definir um periodo de tempo apos o qual um computador nao

conectado e seus dados relacionados serdo automaticamente excluidos do servidor.

4.3.10.12. Deve permitir ao administrador definir diferentes condi¢cdes de mudanca de status para
grupos de endpoints.

4.3.10.13. Deve permitir que o administrador adicione ferramentas de gerenciamento de endpoint
personalizadas/de terceiros ao servidor de gerenciamento.

4.3.10.14. O relatorio da solugdo proposta deve incluir detalhes sobre quais componentes de protegao

de endpoint estdo ou ndo instalados em dispositivos clientes, independentemente do perfil de protecao
aplicado/existente.

4.3.10.15. O servidor de gerenciamento primario deve ser capaz de recuperar relatdrios de informagdes

detalhadas sobre o status de integridade dos terminais gerenciados pelos servidores secundarios.

4.3.11. Sistemas Operacionais, Bancos de Dados e Plataformas Virtuais Suportados para a Console On-
Premise:
4.3.11.1. Deve permitir instalar o modulo de gerenciamento on-premise nos seguintes sistemas

operacionais: Windows e Linux.
4.3.11.2. Devera suportar os seguintes servidores de banco de dados:

43.11.2.1. Windows: Microsoft SQL Server, Microsoft Banco de Dados SQL do Azure, MySQL
Standard e Enterprise, MariaDB e PostgreSQL.

4.3.11.2.2. Linux: MySQL, MariaDB e PostgreSQL.

4.3.11.2.3. Devera suportar as seguintes plataformas virtuais:

4.3.11.2.4. Windows: VMware vSphere 6.7 ¢ 7.0, VMware Workstation 16 Pro, Microsoft Hyper-V
Server (2012, 2012 R2, 2016, 2019 e 2022 de 64 bits), Citrix XenServer 7.1 LTSR, Citrix XenServer 8.x e
Oracle VM VirtualBox 6.x.

4.3.11.2.5. Linux: VMware vSphere 6.7 ¢ 7.0, VMware Desktop 16 Pro e 17 Pro, Microsoft Hyper-V

Server (2012, 2012 R2, 2016, 2019 e 2022 de 64 bits), Citrix XenServer 7.1 e 8.x, ¢ Oracle VM VirtualBox

6.x e 7.X.
4.3.12. Moédulos Integrados de Criptografia:
4.3.12.1. Deve suportar criptografia em varios niveis (criptografia completa do disco - incluindo disco

do sistema, criptografia de arquivos e pastas, criptografia de midia removivel) e gerenciamento de
criptografia BitLocker e MacOS FileVault2.

4.3.12.2. Deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (File Level
Encryption - FLE) em unidades locais e removiveis, permitindo a criagdo de listas por extensao, regras por
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padrao ou individuais, modos portatil e transparente, além de gerenciar chaves centralmente com multiplas
opgoes de recuperagao.

4.3.12.3. Deve permitir o bloqueio do acesso a arquivos criptografados por aplicativos ou permitir o
acesso apenas como texto cifrado, além de restaurar dispositivos se o disco ou unidade estiver corrompido.

4.3.12.4. Deve oferecer a funcionalidade Full Disk Encryption (FDE) para discos rigidos e midias
removiveis, com gerenciamento centralizado de usudrios autorizados (adi¢do, remocao e redefini¢do de
senha).

4.3.12.5. Deveréa suportar a encriptagao automatica de dispositivos de armazenamento removiveis e
impedir a copia de dados para suportes nao encriptados, proporcionando a criagdo de contéineres protegidos
por senha para intercambio com usuarios externos.

4.3.12.6. O servidor administrador/gerenciador deve ter a capacidade de descriptografar todos os
dados, independentemente da localizagdo e/ou usuario.

4.3.12.7. Deve suportar layouts de teclado QWERTY e AZERTY para autorizacao de pré-
inicializacdo, incluindo autenticagdo em ambientes touchscreen (ex: Microsoft Surface Tablets).

4.3.12.8. Deve fornecer a funcionalidade para personalizar as configura¢des de criptografia do
Microsoft BitLocker (uso de TPM, senhas e criptografia de hardware/software).

4.3.13. Gerenciamento Remoto e de Patches (Patch Management):

4.3.13.1. Deveré incluir recursos para gerenciar computadores remotamente, incluindo:
4.3.13.2. Instalagdo remota de software de terceiros

4.3.13.3. Relatorios sobre software e hardware existentes

4.3.13.4. Monitoramento para instalagdo de software nao autorizado

4.3.13.5. Remocao de software nao autorizado

4.3.13.6. Devera incluir recursos de gerenciamento de patches totalmente automatizados para

sistemas operacionais Windows e para aplicativos de terceiros instalados (com suporte a mais de 150
aplicagdes), capazes de detectar, baixar e enviar patches ausentes com base em sua criticidade ou gravidade.

4.3.13.7. Deve detectar vulnerabilidades em sistemas operacionais e outros aplicativos instalados,
respondendo de forma automatizada e fornecendo relatérios abrangentes com informag¢des CVE e dados
sobre exploracao (Exploit) ou ameaga encontrada para a vulnerabilidade.

4.3.13.8. O servidor de gerenciamento deve ser configuravel como fonte de atualizagdes para
Microsoft Updates e aplicativos de terceiros, permitindo ao administrador selecionar o produto e os idiomas
desejados.

4.3.13.9. Deve incluir aconselhamento sobre vulnerabilidades do fornecedor de aplicativos e do
fornecedor de seguranga, permitindo ao administrador aprovar atualizagoes.

4.3.13.10. Deve identificar patches ausentes e enviar apenas os necessarios, suportando a agregagao de
patches para minimizar reinicializa¢des e notificando o administrador assim que as informagdes estiverem
disponiveis.

4.3.13.11. Devera proporcionar a possibilidade de gerir separadamente e corrigir vulnerabilidades
existentes em qualquer endpoint ou apenas em pontos especificos.

4.3.13.12. Deve detectar/instalar automaticamente todos os patches perdidos anteriormente que sdo
necessarios como dependéncias e ter funcionalidade de suporte ao modo de teste de patch (patch testing).

15/26



17/07/2026, 10:55 SEI/COFFITO - 0439586 - Termo de Referéncia

https://sei.coffito.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procediment...

4.3.13.13. Deve permitir que o administrador restrinja ou especifique a capacidade dos usuarios finais
de aplicar eles proprios as atualizagdes da Microsoft, além de permitir visualizar atualiza¢des nao
relacionadas aos dispositivos clientes.

4.3.13.14. Deve ser capaz de fornecer corre¢des de vulnerabilidades aos computadores clientes mesmo
sem instalar as atualizagdes completas.

4.3.13.15. Deve ser capaz de enviar/implantar remotamente arquivos .EXE, .MSI, .bat, .cmd, .MSP ¢
permitir definir parametros de linha de comando.

4.3.13.16. Deve ser capaz de desinstalar aplicativos remotamente (ndo se limitando a antivirus
incompativeis) e permitir a remogao/desinstalacao de atualizagdes especificas de sistemas operacionais.

4.3.13.17. Deve permitir utilizar uma Unica tarefa para definir diferentes regras ou critérios de corre¢cao
de vulnerabilidades da Microsoft e de terceiros.

4.3.13.18. Deve permitir configurar regras de instalagao para:

4.3.13.19. Iniciar a instalacao ao reiniciar ou desligar o computador.

4.3.13.20. Instalar todos os pré-requisitos necessarios do sistema.

4.3.13.21. Permitir a instalacdo de novas versdes de aplicativos durante as atualizagdes.

4.3.13.22. Baixar atualiza¢des para o dispositivo sem instala-las imediatamente.

4.3.13.23. Deve testar a instalagdo de atualizagdes em uma porcentagem configuravel de computadores

e definir o tempo alocado em horas antes da implementagdo completa no parque de destino.

4.3.13.24. Deve ser capaz de rastrear licencas de aplicagdes de terceiros e gerar notificagdes de
quaisquer violagdes potenciais.

4.3.14. Implantagdo de Sistema Operacional e Controle Remoto Avangado:

4.3.14.1. A solugdo proposta deve apoiar a implantag@o de sistemas operacionais (OS deployment),
suportando Wake-on-LAN e UEFL

4.3.14.2. Deve ter funcionalidade integrada de compartilhamento remoto de area de trabalho
(Windows Desktop Sharing). Todas as operagdes de arquivos executadas no endpoint remoto durante a
sessdo devem ser devidamente registradas em log no Servidor de Gerenciamento.

4.3.15. Do mdédulo de gerenciamento com interface amigavel e simplificada
4.3.15.1. A solucao proposta deve suportar arquitetura em nuvem (cloud);
4.3.15.2. A solugao proposta deve incluir um console web integrado para o gerenciamento dos

endpoints, que ndo deve exigir nenhuma instalagdo adicional;

4.3.15.3. O console de gerenciamento web da solucdo proposta deve ser simples de usar e deve suportar
dispositivos com tela sensivel ao toque;

4.3.15.4. A solugdo proposta deve permitir ao administrador gerar relatdrios predefinidos;

4.3.15.5. A solucdo proposta deve suportar a descoberta de uso de aplicagdes por parte do usudrio e
exibir informacgdes detalhadas de uso de aplicacdes utilizadas por meio de navegadores e aplicacdes
instaladas no endpoint;

4.3.15.6. A solugao proposta deve atender as condigdes apontadas no item 4 e seus subitens;

4.3.15.7. A solugdo proposta deve suportar os sistemas operacionais Windows, Mac, Android e i0S;
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4.3.15.8. A solugao proposta deve incluir as seguintes informagdes do endpoint:

4.3.15.8.1. IP publico de internet;

4.3.15.8.2. IP interno do dispositivo;

4.3.15.8.3. Versao do agente de protecao;

4.3.15.8.4. Ultima comunicac¢do com o console, contendo data e hora;

4.3.15.8.5. Informagdes do sistema operacional;

4.3.15.9. A solucdo proposta deve permitir proteger as caixas de correio do Exchange Online, os

usuarios do OneDrive e os sites do SharePoint Online geridos através do Office 365;

4.3.15.10. A solugdo proposta deve permitir detectar informagdes criticas em arquivos localizados nos
armazenamentos em nuvem do Office 365;

4.3.15.11. A solugdo proposta deve incluir treinamento em seguranga cibernética.
4.4. DOS REQUISITOS DA ASSISTENCIA TECNICA E DOS NiVEIS DE SERVICO (SLA)

4.4.1. A Contratada devera garantir a prestagao de suporte técnico especializado para a solucao, executado
diretamente pelo fabricante ou por intermédio de parceiro certificado nos niveis Platinum ou Gold,
assegurando a plena disponibilidade e eficacia da prote¢do cibernética.

4.4.2. O suporte técnico devera ser prestado de forma remota, em idioma portugués, abrangendo o auxilio na
configuragdo de politicas de seguranga complexas, tratamento de incidentes criticos, remediacao de ameacas
e realizacdo de diagnosticos remotos via console de nuvem, sem a necessidade de deslocamento fisico de
técnicos.

4.4.3. Para fins de aferi¢ao da qualidade e eficiéncia do atendimento, a Contratada devera observar os
seguintes Acordos de Nivel de Servigo (SLA), contados a partir da abertura do chamado pelo setor de TI do
Conselho:

4.43.1. Incidentes Criticos (Gravidade Alta): Caracterizados pela indisponibilidade da console de
gestdo ou infec¢do massiva por ransomware na rede. Tempo de Resposta: até¢ 02 (duas) horas. Tempo de
Resolugdo: até 08 (oito) horas.

4.43.2. Incidentes de Gravidade Média: Falhas em modulos especificos de protegdo em estagdes de
trabalho ou erros de atualizagdo de assinaturas. Tempo de Resposta: até 04 (quatro) horas. Tempo de
Resolucgdo: até 24 (vinte e quatro) horas.

4.4.33. Requisi¢des de Suporte (Gravidade Baixa): Duvidas operacionais, auxilio em configuragdes
rotineiras ou geracao de relatorios customizados. Tempo de Resposta: até 08 (oito) horas. Tempo de
Resolucao: até 48 (quarenta e oito) horas.

4.4.4. A manutencao sera de natureza evolutiva e corretiva, garantindo ao CREFITO-5 o direito a todas as
atualizacgoes de versoes de software, motores de deteccao e bases de dados de vacinas langadas durante a
vigéncia contratual, de modo a manter a protecdo contra ameacas de dia zero (Zero-Day).

4.4.5. O descumprimento injustificado dos niveis de servigo estipulados sujeitara a Contratada ao
redimensionamento no pagamento (glosa), conforme previsto no Instrumento de Medi¢do de Resultado
(IMR), e a aplicagdo de san¢des administrativas, uma vez que a agilidade na resposta ¢ fator critico para a
preservagao da integridade dos dados institucionais sob a égide da LGPD.

4.4.6. A Contratada devera disponibilizar canais formais de comunicacao (e-mail institucional e/ou portal de

chamados) e telefone de suporte com funcionamento em regime comercial, devendo confirmar o recebimento
de qualquer solicitagao em até 24 (vinte e quatro) horas.
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4.5. DAINDICACAO DE MARCAS OU MODELOS (art. 41, inciso I, da Lei n° 14.133, de 2021)

4.5.1. O produto indicado como sendo a solu¢do mais adequada as necessidades do CREFITO-5 ¢ o:
Kaspersky Endpoint Security.

4.5.2. A indicacdo do produto fundamenta-se nas excegdes previstas no art. 41, inciso I, da Lei n°
14.133/2021, que permite a Administragao indicar marcas ou modelos desde que formalmente justificado. No
caso em tela, a escolha ampara-se especificamente nas hipoteses das alineas “a” e “b” do referido dispositivo,
que versam sobre a necessidade de padronizagdo do objeto e a manuten¢do da compatibilidade com
plataformas e padrdes ja adotados pela autarquia.

4.5.3. Sob a otica da viabilidade técnica, a solu¢ao Kaspersky ja se encontra plenamente implantada,
configurada e em operag¢do no Conselho, tendo demonstrado eficicia na protecao dos ativos de TI em ciclos
anteriores. O Setor de TI ja detém o dominio operacional e a cultura adquirida sobre a ferramenta, o que
garante agilidade imediata na resposta a incidentes criticos, como ataques de ransomware. A manutenc¢ao da
marca preserva a infraestrutura de distribuicao e a console de gerenciamento em nuvem ja estabelecidas,
eliminando o risco de janelas de vulnerabilidade que ocorreriam inevitavelmente durante um processo de
migragdo tecnoldgica entre fabricantes distintos.

4.5.4. Do ponto de vista da vantajosidade econdmica, a indicacdo da marca visa a otimiza¢ao do Custo Total
de Propriedade (TCO). A substituicao do software atual exigiria o dispéndio de recursos humanos e
financeiros extraordinarios para a desinstalagdo em 80 ativos, reinstalacdo da nova solu¢do, reconfiguracao
completa das politicas de seguranga e treinamento da equipe, o que resultaria em prejuizo a eficiéncia
administrativa. Assim, a renovagao da subscri¢do do produto vigente configura a alternativa mais racional e
econOmica para o erario, aproveitando integralmente os investimentos 16gicos ja realizados.

4.5.5. Adicionalmente, a indicagdo esta em estrita consonancia com a Sumula n° 270 do Tribunal de Contas
da Unido (TCU), que estabelece ser possivel a indicagdo de marca em licitagdes de software quando
estritamente necessaria para atender exigéncias de padronizagdo e mediante prévia justificativa técnica. Resta
demonstrado, portanto, que a marca Kaspersky ¢ a unica capaz de satisfazer o interesse publico no presente
cenario, garantindo a protecdo ininterrupta da rede logica frente ao ingresso dos novos empregados publicos e
a expansao iminente do parque computacional.

4.6. DA SUBCONTRATACAO

4.6.1. E vedada a subcontratagio total ou parcial do objeto, devendo a licitante contratada executar as
obrigagdes sob sua exclusiva e integral responsabilidade.

4.6.1.1. Nao se considera subcontratagdo, para fins deste item, o fornecimento de licengas de
subscri¢do originais emitidas pelo fabricante da solugdo (Kaspersky), bem como o acionamento do suporte
técnico de terceiro nivel do proprio fabricante, desde que intermediados e gerenciados integralmente pela
licitante contratada.

4.6.1.2. A licitante contratada devera comprovar, no momento da habilitacdo e a qualquer tempo, a
requerimento do CREFITO-5, que possui relagdo comercial regular com o fabricante (declaragao de
parceria/parceiro autorizado), garantindo o canal oficial de fornecimento, suporte e garantia da solugao
Kaspersky Endpoint Security EDR.

4.7. DAS DARANTIAS

4.7.1. Nao havera exigéncia da garantia para a contratagdo dos artigos 96 e seguintes da Lei n® 14.133, de
2021, pelas razdes constantes do Estudo Técnico Preliminar.

4.7.2. No tocante aos servigos prestados (art. 40, §1°, inciso III, da Lei n® 14.133, de 2021), o prazo de
garantia sera aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Codigo de Defesa do
Consumidor).

4.8. DA VISTORIA
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4.8.1. Nao ha necessidade de realizagao de avaliagdo prévia do local de execucao dos servigos.

S. DO MODELO DE EXECUCAO DO OBJETO
5.1. A execugdo terd inicio imediato apds a assinatura do contrato.

5.2. A entrega das licencgas, nas quantidades indicadas pelo CREFITO-5, devera ocorrer de forma
exclusivamente eletronica/digital, em até 10 (dez) dias corridos contatos da assinatura do contrato.

5.2.1. O fornecedor devera disponibilizar as chaves de ativagdo e os certificados de licenciamento no e-mail
institucional da TI (sistemas(@crefito5.org.br) com indicacdo de acesso via painel de administragao,
acompanhados da respectiva Nota Fiscal e dos procedimentos técnicos detalhados para distribui¢ao dos
agentes nos endpoints.

5.2.2. A contratada deve comprovar o registro das licencas em nome do Conselho no portal do fabricante,
garantindo o quantitativo e a vigéncia integral acordada.

5.2.3. A quantidade minima inicial de licengas que poderao ser requeridas pelo CREFITO-5, ndo sera inferior
a 75% (60 licencgas) do total contratado.

5.3. Apos a entrega das licencas, a contratada tera o prazo de até 30 (trinta) dias para concluir os servigos de
implantacdo (instalagdo, configuracao de politicas de seguranca) e a transferéncia de conhecimento para a
equipe técnica do CREFITO-5.

5.3.1. Durante toda a vigéncia contratual, a solu¢do deve garantir a manutencao evolutiva e corretiva, com
atualizag¢des automaticas de bases de assinaturas, motores de detec¢do e versdes de software. O suporte
técnico especializado serd prestado de forma remota, obedecendo aos niveis de servigo (SLA) para pronta
resposta a incidentes criticos que possam comprometer a rede 1dgica da autarquia.

5.4. As comunicagdes entre o Conselho e o fornecedor dos servigos, por meio dos seu(s) preposto(s),
deverao ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

5.5. O fornecedor dos servigos contratado devera indicar, em até 10 (dez) dias da assinatura do contrato, e
manter durante a vigéncia do contrato, um preposto da empresa para o tratamento das questdes técnicas e
contratuais inerentes ao objeto.

5.5.1.1. A indica¢ao deverad ser pela via formal e conter seguintes dados do preposto:

5.5.1.1.1. Nome completo;

5.5.1.1.2. Cargo e fun¢do na empresa;

5.5.1.1.3. Endereco de e-mail para contato;

5.5.1.1.4. Numero de telefone para contato.

5.5.1.2. O CREFITO-5 podera recusar, desde que justificadamente, a indicagdo ou a manutencao do(s)

preposto(s) indicado(s) pela empresa, hipotese em que o fornecedor designara outro para o exercicio da
atividade.

5.6. A execugdo sera acompanhada, por parte do CREFITO-5, pelo seu Fiscal Técnico, responsavel por
verificar a conformidade dos servigos e o cumprimento das rotinas de protecdo, e pelo seu Gestor do
Contrato, que coordena os atos preparatdrios para pagamento e eventuais alteragoes.

5.6.1. Eventuais inconsisténcias na prestacao dos servicos devem ser sanadas pela contratada em prazos
compativeis com a criticidade do objeto, sob pena de glosas ou sangdes.

5.7. Para garantir a continuidade do negdcio e evitar janelas de vulnerabilidade, o encerramento do contrato
exige obrigagdes de transicao técnica.

https://sei.coffito.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procediment... 19/26



17/07/2026, 10:55 SEI/COFFITO - 0439586 - Termo de Referéncia

5.7.1. Em até 15 (quinze) dias antes do término da vigéncia, o fornecedor devera entregar um relatdrio
consolidado de conformidade e as ocorréncias de seguranca do periodo.

5.7.2. E obriga¢do da contratada realizar a transferéncia final de conhecimentos, devolver recursos de
propriedade do Conselho e revogar todos os perfis de acesso administrativo a console em nuvem.

5.7.3. O fiel cumprimento dessas etapas de transi¢ao ¢ condi¢do indispensavel para a liberacao de garantias e
para o atesto final de bom desempenho cadastral.

5.8. Local e horario da prestacdo dos servigos:

5.8.1. Os servigos serdo prestados no seguinte endereco: Avenida Palmeira, 27/403 - Bairro Petropolis —
Porto Alegre/RS. CEP 90470-300.

5.8.2. Os servigos de implantag@o serdo prestados no seguinte horario: de segunda a sexta-feira, das 8h as
17h.

5.8.2.1. Os servicos de suporte técnico deverao ocorrer na modalidade 24/7, mediante solicitagdo do
CREFITO-5, observados os niveis de servigo (SLA) estabelecidos.

5.8.3. Os comunicados oficiais deverdo ser direcionados, conforme o caso, para os e-mails do Fiscal e/ou
Gestor indicados no termo de contrato e, na sua falta, ao e-mail institucional do CREFITO-5:
atendimento(@crefitoS.org.br .

5.9. Conjuntamente com o licenciamento deverao ser entregues:
5.9.1. Fatura e Nota Fiscal correspondentes ao objeto;

5.9.2. Procedimentos técnicos detalhados para ativagdo e distribuicdo automatizada dos agentes nos
endpoints;

5.9.3. Contatos e canais de suporte técnico do fabricante e/ou parceiro certificado;

5.9.4. Comprovagao de registro do licenciamento em nome do CREFITO-5 no portal do fabricante,
especificando o quantitativo e o prazo integral de validade.

5.10. Das Rotinas de Implementagdo e Configuragao:

5.10.1. Apos a disponibilizagdo das licencgas, a Contratada tera o prazo de até 30 (trinta) dias para
concluir os servigos auxiliares de instalacdo, configurac¢do das politicas de seguranga na console em nuvem e
a devida integracdo com os ativos da Sede e seccionais.

5.10.2. Durante esta fase, o fornecedor devera realizar a transferéncia de conhecimento para a equipe
técnica do Conselho, fornecendo documentacao técnica atualizada sobre as politicas de seguranga
customizadas para o ambiente institucional.

5.11. Da Manutengao e Assisténcia Técnica:

5.11.1. A manutencao sera de natureza evolutiva e corretiva, abrangendo a atualiza¢do automatica das
bases de assinaturas, motores de deteccao heuristica e versdes de software durante todo o periodo contratual.

5.11.2. A assisténcia técnica deverd ser prestada de forma remota, obedecendo aos niveis de servigo
(SLA) necessarios para pronta resposta a incidentes criticos, como ataques de ransomware ou
vulnerabilidades de sistema.

5.12. Das Condigdes e dos Prazos para Pagamento

5.12.1. O pagamento dar-se-4 de acordo com o numero de licengas efetivamente entregues e ativadas,
apos aceite definitivo, em parcelas correspondentes ao somatério dos valores unitarios firmados em Contrato,
observadas as condi¢des e 0s prazos a seguir:
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5.12.1.1. Concluida a implantacdo e ativagao das licengas, a Contratada devera encaminhar ao
CREFITO-5 a documentagdo a seguir relacionada para verificacdo de conformidade pelo fiscal do contrato, o
qual emitird o Recebimento Provisorio em até 5 (cinco) dias contados da data do protocolo:

5.12.1.1.1. Nota Fiscal/Fatura eletronica contendo a descri¢do pormenorizada do objeto, os
quantitativos de licencas disponibilizadas e os valores correspondentes;

5.12.1.1.2. Documentagao técnica comprobatoria da ativacao e disponibilizagao das licengas
(certificado de licenciamento emitido pelo fabricante Kaspersky e/ou relatério de ativagdo emitido via
console em nuvem);

5.12.1.1.3. Comprovacao de regularidade fiscal, previdencidria e trabalhista da Contratada, mediante a
apresentacao das certiddes negativas (ou positivas com efeitos de negativa) de débitos vigentes.

5.12.1.2. A partir do Recebimento Provisoério, o fiscal do contrato terd o prazo de até 10 (dez) dias para
realizar os testes de conformidade técnica e, constatada a plena adequagdo da solugdo as exigéncias deste
Termo de Referéncia, atestar o Recebimento Definitivo do objeto, ato que configurara a liquidagao da
despesa.

5.12.1.2.1. As divergéncias ou inconformidades encontradas durante a fiscalizacdo do recebimento
constituirdo ocorréncias, as quais serdo formalmente notificadas a Contratada, registradas em livro proprio ou
sistema eletronico, e juntadas ao processo de execucao contratual.

5.12.1.2.2. As ocorréncias apontadas no ambito da fiscalizagdo do recebimento do objeto, se ndo
sanadas nos prazos estabelecidos pelo CREFITO-5, poderdo ensejar retencdes ou glosas no pagamento até o
limite da parte controversa, o que nao constituird mora por parte da Administracdo para fins de aplicacao de
quaisquer juros, multa ou corre¢do monetaria..

5.12.2. Uma vez atestado o Recebimento Definitivo, o processo sera encaminhado ao setor financeiro
para a efetivacdo do Pagamento, o qual devera ocorrer em até 10 (dez) dias contados da data do ateste
definitivo.

5.13. Da Transi¢ao e Encerramento Contratual

5.13.1. Em até 15 (quinze) dias antes do término da vigéncia, o fornecedor deverd entregar um relatério
final consolidado das ocorréncias de seguranca e o status de conformidade dos endpoints.

5.13.2. No ato do encerramento, o fornecedor devera:

5.13.2.1. Revogar todos os perfis de acesso administrativo e credenciais de suporte na console de gestao;
5.13.2.2. Devolver quaisquer recursos de propriedade do Conselho;

5.13.2.3. Formalizar a cessdo definitiva de direitos patrimoniais sobre configuragdes e customizagdes de

politicas de seguranga desenvolvidas especificamente para o CREFITO-5.

5.14. Em caso de impedimento, ordem de paralisacao ou suspensao do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila.

5.15. O Crefito-5 podera convocar representante da empresa para adogao de providéncias que devam
ser cumpridas de imediato.

6. DA FISCALIZACAO DA CONTRATACAO
6.1. Competird ao Fiscal Técnico da contratagao:

6.1.1. Acompanhar a execugdo contratual, com a finalidade de assegurar o cumprimento integral das
obrigacdes pactuadas e a obten¢do dos melhores resultados para a Administragao, nos termos do art. 22,
inciso VI, do Decreto n® 11.246/2022.
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6.1.2. Registrar, no historico de gerenciamento contratual, todas as ocorréncias relacionadas a execugao do
ajuste, promovendo as anotagdes necessarias a regularizacdo de falhas, defeitos ou irregularidades
observadas, nos termos do art. 117, §1°, da Lei n® 14.133/2021 e do art. 22, inciso II, do Decreto n°
11.246/2022.

6.1.3. Identificar inexatidao, irregularidade ou desconformidade na execucao contratual, notificando
formalmente a Contratada para saneamento da ocorréncia, fixando prazo razoédvel para a correcao, nos termos
do art. 22, inciso III, do Decreto n® 11.246/2022.

6.1.4. Comunicar tempestivamente ao Gestor do Contrato quaisquer fatos ou situagdes que demandem
providéncias que ultrapassem sua competéncia, inclusive aquelas que possam comprometer o cumprimento
dos prazos contratuais ou inviabilizar a adequada execucao do objeto, conforme disposto no art. 22, incisos
IV eV, do Decreto n°® 11.246/2022.

6.1.5. Informar ao Gestor do Contrato, em tempo habil, o encerramento da vigéncia contratual sob sua
fiscalizagdo, com vistas a adocao tempestiva das providéncias necessarias a eventual prorrogagao, renovagao
ou realizagdo de nova contratacao, na forma do art. 22, inciso VII, do Decreto n°® 11.246/2022.

6.1.6. Verificar a manutencao das condi¢gdes de habilitagdo da Contratada durante a execucdo contratual,
podendo solicitar documentos comprobatdrios pertinentes sempre que necessario.

6.1.7. Acompanhar os aspectos relacionados a execugdo financeira vinculada a prestagdo contratual, inclusive
quanto a ocorréncia de glosas, garantias contratuais e regularidade documental necessaria ao processamento
da despesa.

6.1.8. Em caso de constatacdo de descumprimento das obrigagdes contratuais, adotar as medidas necessarias
a solucao da ocorréncia, comunicando imediatamente o Gestor do Contrato quando a situagao ultrapassar sua
competéncia técnica ou administrativa.

6.2. Competira ao Gestor do Contrato:

6.2.1. Coordenar as atividades de acompanhamento e fiscalizagdo da execugdo contratual, promovendo a
atualizagdo permanente do processo administrativo de gestao do contrato, inclusive quanto aos registros
formais de execucdo, ordens de servico, ocorréncias, alteragdes contratuais e eventuais prorrogacdes, nos
termos do art. 21, inciso IV, do Decreto n° 11.246/2022.

6.2.2. Acompanhar os registros realizados pelo Fiscal Técnico, bem como as providéncias adotadas para
saneamento das ocorréncias verificadas, comunicando a autoridade competente as situagcdes que ultrapassem
sua esfera de atribuicdes, conforme disposto no art. 21, inciso II, do Decreto n°® 11.246/2022.

6.2.3. Acompanhar a manutenc¢do das condi¢des de habilitagdo da Contratada para fins de empenho,
liquidacao e pagamento da despesa, registrando eventuais ocorréncias que possam obstar o regular fluxo da
execucao financeira e or¢gamentaria do contrato, nos termos do art. 21, inciso III, do Decreto n® 11.246/2022.

6.2.4. Emitir documento comprobatorio de avaliacdo da execucdo contratual, considerando o cumprimento
das obrigac¢des assumidas pela Contratada, o desempenho aferido por indicadores objetivamente
estabelecidos e eventuais penalidades aplicadas, promovendo os registros pertinentes no cadastro de atesto de
cumprimento de obrigacdes, nos termos do art. 21, inciso VIII, do Decreto n°® 11.246/2022.

6.2.5. Adotar as providéncias necessdrias a instauracao de processo administrativo de responsabilizagdo para
aplicacdo de sanc¢des administrativas, quando cabivel, observando o disposto no art. 158 da Lei n°
14.133/2021 e no art. 21, inciso X, do Decreto n°® 11.246/2022.

6.2.6. Elaborar relatorio final acerca da execugdo contratual, contendo avaliagcdo quanto ao atingimento dos
objetivos da contratagdo, resultados obtidos e eventuais recomendacdes destinadas ao aprimoramento das
atividades administrativas, nos termos do art. 21, inciso VI, do Decreto n° 11.246/2022.

6.2.7. Encaminhar ao setor competente a documentacao necessaria a liquidagdo e ao pagamento da despesa,
observados os valores efetivamente aferidos pela fiscalizacao contratual e as condi¢des estabelecidas no
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instrumento contratual.

6.2.8. Acompanhar os procedimentos relacionados a apostilamentos, termos aditivos, repactuacdes,
reequilibrio econdmico-financeiro, garantias contratuais e demais atos formais relacionados a gestao
administrativa do ajuste.

7. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

7.1. O fornecedor sera selecionado por meio da realiza¢do de procedimento de DISPENSA, sob a forma
ELETRONICA, com adogdo do critério de julgamento pelo MENOR PRECO.

7.2. O regime de execugdo do contrato sera o de servigo continuado SEM dedicagdo exclusiva de mao de
obra.

7.3. Para fins de habilitagcdo, devera o licitante comprovar os seguintes requisitos:
7.4. Habilitagdo juridica

7.4.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha
validade para fins de identificacdo em todo o territorio nacional,

7.4.2. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

7.4.3. Microempreendedor Individual - MEI: Certificado da Condi¢ao de Microempreendedor Individual -
CCMEI, cuja aceitagao ficara condicionada a verificacdo da autenticidade no sitio
(https://www.gov.br/empresas-e-negocios);

7.4.4. Sociedade empresaria ou Sociedade Limitada unipessoal (SLU): inscri¢do do ato constitutivo, estatuto
ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatoério de seus administradores;

7.4.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instru¢do Normativa
DREI/ME n.° 77, de 18 de marco de 2020.

7.4.6. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores;

7.4.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem
sede a matriz

7.4.8. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva
sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

7.4.9. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidagao
respectiva.

7.5. Habilitagao fiscal, social e trabalhista

7.5.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

7.5.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
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administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de
02 de outubro de 2014, do Secretario da Receita Federal do Brasil ¢ da Procuradora-Geral da Fazenda
Nacional.

7.5.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

7.5.4. Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a apresentagao
de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis
do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

7.5.5. Prova de inscri¢do no cadastro de contribuintes Municipal relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual,

7.5.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

7.5.7. Caso o fornecedor seja considerado isento dos tributos Municipal relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentagao de declaracdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

7.5.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscri¢do nos cadastros de contribuintes estadual e municipal.

7.6. Qualificacao Economico-Financeira

7.6.1. certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso
se trate de pessoa fisica, desde que admitida a sua participagao na licitagdo (art. 5°, inciso II, alinea “c”, da
Instru¢ao Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

7.6.2. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021,
art. 69, caput, inciso II);

7.6.3. Balango patrimonial, demonstracao de resultado de exercicio e demais demonstragdes contabeis dos 2
(dois) ultimos exercicios sociais, comprovando:

7.6.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a
1 (um);
7.6.3.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias

da habilita¢ao e poderao substituir os demonstrativos contabeis pelo balango de abertura; e

7.6.3.3. Os documentos referidos acima limitar-se-ao ao ltimo exercicio no caso de a pessoa juridica
ter sido constituida ha menos de 2 (dois) anos.

7.6.3.4. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituracao Contabil Digital - ECD ao Sped.

7.6.4. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo a
comprovacgao de patrimonio liquido minimo de 10% do valor total estimado da contratagao.

7.6.4.1. A exigéncia e comprovacao de Patrimonio Liquido minimo equivalente a 10% (dez por cento) do
valor estimado da contratacdo — aplicével exclusivamente as licitantes que apresentarem indices de Liquidez
Geral (LG), Solvéncia Geral (SG) ou Liquidez Corrente (LC) iguais ou inferiores a 1 (um) — fundamenta-se
no artigo 69, § 4°, da Lei n°® 14.133/2021. Tal medida busca mitigar o risco de inadimplemento contratual por
fragilidade financeira da fornecedora, assegurando que a empresa vencedora possua robustez patrimonial e
saude financeira suficientes para absorver eventuais oscilagdes econdmicas durante a execucao do objeto.
Ademais, a regra atua como uma salvaguarda que preserva a ampla competitividade do certame, permitindo a
participacdo ¢ a habilitacdo de empresas que, embora possuam indices de liquidez momentaneamente baixos,
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demonstram possuir patrimonio liquido s6lido o bastante para garantir a seguranca juridica e a continuidade
da prestacao dos servicos de seguranga cibernética essenciais ao Conselho.

7.6.5. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilita¢do e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de
2021, art. 65, §1°).

7.6.6. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracao
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

7.7. Qualificacao Técnica

7.7.1. Declaragao de que o licitante tomou conhecimento de todas as informagdes e das condigdes locais para

o cumprimento das obrigagdes objeto da licitacdo, em estrita observancia ao art. 67, inciso VI, da Lei n°
14.133/2021.

7.7.2. Comprovagao de aptiddo para execugdo de servigo de complexidade tecnoldgica e operacional
equivalente ou superior com o objeto desta contratacdo, por meio da apresentacao de certiddes ou atestados,
emitidos por pessoas juridicas de direito publico ou privado.

7.7.2.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo demonstrar a
execugao satisfatoria de contratos com as seguintes caracteristicas minimas:

7.7.2.1.1. Fornecimento de solugdo corporativa de seguranca cibernética (Antivirus / Endpoint
Protection),
7.7.2.1.2. Atendimento em quantitativo minimo de 40 (quarenta) licengas/endpoints simultaneos,

equivalente a 50% do total estimado da contratacdo, preservando a seguranga operacional e a competitividade
do certame conforme limites de razoabilidade do TCU;

7.7.2.1.3. Serad admitido, para fins de comprovagao do quantitativo minimo, o somatério de diferentes
atestados executados de forma concomitante;

7.7.2.1.4. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial da empresa licitante.

7.7.2.2. O licitante devera comprovar que detém a condicdo de Parceiro Certificado pelo fabricante
(Kaspersky) nos niveis Platinum ou Gold, mediante documento oficial emitido pelo
fabricante/desenvolvedor;

7.7.2.2.1. A exigéncia justifica-se pela necessidade de assegurar que o fornecedor possui canal de
suporte técnico avancado e capacidade técnica homologada para garantir o cumprimento dos Acordos de
Nivel de Servico (SLA) previstos para incidentes criticos;

7.7.2.3. O licitante disponibilizara todas as informagdes necessarias a comprovacao da legitimidade
dos atestados, apresentando, quando solicitado pela Administragdo, copia do contrato que deu suporte a
contratagcdo e contatos atualizados do contratante.

8. ESTIMATIVAS DO VALOR DA CONTRATACAO

8.1. O custo estimado total da contratagdo ¢ de RS 16.278,40 (dezesseis mil duzentos e setenta e oito reais
e quarenta centavos), conforme custos unitarios apostos na tabela constante no documento de pesquisa de
pregos.

9. ADEQUACAO ORCAMENTARIA
As despesas decorrentes da presente contratacdo correrdo a conta da rubrica: 6.2.2.1.1.01.04.04.005 —

Servigos de Informatica.
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Porto Alegre, 07 de julho de 2026.

Samuel Moreira de Almeida

Setor de Seguranca e Tecnologia da Informagao

Documento assinado eletronicamente por Samuel Moreira De Almeida, Gerente Executivo, em
07/07/2026, as 16:12, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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MINUTA DE CONTRATO
Lei n® 14.133, de 1° de abril de 2021
SERVICOS
Termo de Contrato Administrativo n® 000x/2026
Processo Administrativo SEI n® 05.0524.000002/2026-13

CONTRATO ADMINISTRATIVO, QUE FAZEM ENTRE S| O CREFITO-5, E A EMPRESA WERNETECH
INFORMATICA LTDA

O Conselho Regional de Fisioterapia e Terapia Ocupacional da 5° Regido — CREFITO-5, com sede na Av.
Palmeira, n° 27, conjunto n° 403, bairro Petropolis, Municipio de Porto Alegre/RS, CEP 97.470-300, inscrito(a)
no CNPJ/MF n° 90.601.147/0001-20., neste ato representado pelo Presidente Eduardo Freitas da Rosa,
nomeado(a) pela Ata da Reunido Plenaria n°® 339, de 27 de outubro de 2023, publicada no DOU de 1° de
novembro de 2023, doravante denominado CONTRATANTE, e o(a) xxxxxx, inscrito(a) no CNPJ/MF n°
XXXXXXXX, sediado(a) na Rua xxxxxx, n° xxxx, Bairro: xxxxxx, xxxxx, no Municipio de xxxx/xxxx, doravante
designado CONTRATADO, neste ato representado(a) por xxxxxx, Xxxxx, conforme atos constitutivos da
empresa ou procuragao apresentada nos autos, resolvem celebrar o presente Termo de Contrato, ficando as
partes sujeitas a Lei n° 14.133, de 1° de abril de 2021, e seus regulamentos, os preceitos de direito publico e
supletivamente os principios da teoria geral dos contratos e as disposigdes de direito privado, além dos
elementos que instruem o Processo Administrativo SEI n°® 05.0524.000002/2026-13, ao qual se refere a
contratacao, e das clausulas e condigbes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

1.1. O objeto do presente instrumento é a contratagéo de licengas de subscrigdo de solugdo corporativa de
antivirus Kaspersky Endpoint Security, do tipo EDR (Endpoint Detection and Response), com gerenciamento
centralizado por meio de console baseada em nuvem (cloud), visando a protegao integral da rede légica e dos
ativos de Tecnologia da Informagéo (estagdes de trabalho, servidores, notebooks e dispositivos moveis)
localizados na Sede e nas seccionais do CREFITO-5. A solucdo devera obrigatoriamente oferecer protegéo
proativa contra malwares (virus, worms e trojans), defesa especializada contra ransomware com capacidade
de reversao de agbes mal-intencionadas, além de funcionalidades de seguranga para arquivos, e-mails e
navegagao web, garantindo a segurancga cibernética e a preservagéo da integridade dos dados e informagdes
geridos pelo Conselho, nas condigbes estabelecidas na formalizagdo da demanda e proposta da contratada,
observados os documentos que instruem o processo administrativo originario.

VALOR
- UNIDADE VALOR TOTAL
ITEM ESPECIFICACAO CATSER DE UNITARIO | GLOBAL
MEDIDA | QTD | ¢
e (36 meses)

Licencgas de subscricdo de solucdo
corporativa de

antivirus Kaspersky Endpoint
Security, do tipo EDR (Endpoint
Detection and Response), com

1 gerenciamento centralizado por 27502 Licenca 80 R$ xxx R$ XXXXX
meio de console baseada em
nuvem (cloud), protecdo proativa
contra malwares (virus, worms e t
rojans), defesa especializada
contra ransomware com
capacidade de reversao de agbes
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mal-intencionadas, além de

funcionalidades de seguranca
para arquivos, e-mails e

navegacao web.

1.2. Vinculam esta contratacao, independentemente de transcrigio:
| - A Formalizagao da demanda;
Il - A Proposta do contratado;

I - Dispensa Eletrénica n° xxxx/2026;

IV - Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO
2.1. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses, contados da assinatura do contrato,

prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, VIl e XVIII)

3.1. O regime de execucao contratual, os modelos de gestdo e de execug¢do, assim como 0s prazos e
condi¢des de conclusao, entrega, observacdo e recebimento do objeto constam na proposta do Contratado,
anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. Nao sera admitida a subcontratagdo do objeto contratual.
CLAUSULA QUINTA - PREGO (art. 92, V)
5.1. O valor total da contratacéo & de R$ xxxxx (xxxxxx) pelo prazo de vigéncia do item 2.1.

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucgao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragdo, frete, seguro, manutencbes e outros necessarios ao
cumprimento integral do objeto da contratagao.

5.3. O aceite dos servigos prestados por forca dessa contratacdo sera feito mediante ateste das Notas
Fiscais, correspondendo tdo somente aos servigos efetivamente prestados.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢cdes a ele referentes encontram-se definidos
no Termo de Referéncia.

6.2. O pagamento sera realizado conforme o quantitativo de servigos efetivamente prestados.
CLAUSULA SETIMA — REAJUSTE (art. 92, V)

6.3. Ap6s o interregno de um ano poderao os pregos iniciais ser reajustados, mediante a aplicagdo, pelo
contratante, do indice IPCA, exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da
anualidade.

71. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)
8.1. Sao obrigagdes do Contratante:

|- Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com o contrato e
Seus anexos;

Il - Receber o objeto no prazo e condigbes estabelecidas na formalizagdo da demanda;

I - Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido,
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para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

IV - Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obriga¢des pelo Contratado;

V- Comunicar a empresa para emissao de Nota Fiscal em relagdo a parcela incontroversa da execugao
do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a execugdo do objeto,
quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

VI - Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto, no prazo, forma e
condi¢des estabelecidos no presente Contrato e na Proposta;

VIl - Aplicar ao Contratado as sang¢bes previstas na lei e neste Contrato;

VIII -  Cientificar o érgao de representacgéo judicial do Conselho para adogdo das medidas cabiveis quando

do descumprimento de obriga¢des pelo Contratado;

IX - Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgdes relacionadas a execugdo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execugéo do ajuste, sobre o que a Administracdo tera o prazo de 1 (um) més,
a contar da data do protocolo do requerimento para decidir, admitida a prorrogagao motivada, por igual periodo.

X - Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo
contratado no prazo maximo de 1 (um) més, admitida a prorrogagdo motivada por igual periodo.

Xl - Comunicar o Contratado na hipétese de posterior alteragao do projeto pelo Contratante, no caso do
art. 93, §2°, da Lei n® 14.133, de 2021.

8.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugéo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagbes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao do
objeto, observando, ainda, as obriga¢des a seguir dispostas:

| - Manter preposto aceito pela Administragdo no local do servigo para representa-lo na execugédo do
contrato.

Il - A indicagao ou a manutengéo do preposto da empresa podera ser recusada pelo 6rgéo ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

1 - Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137,
II) e prestar todo esclarecimento ou informacgao por eles solicitados;

IV - Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitagdo e conhecimento adequados, fornecendo os materiais de EPI, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa
técnica e a legislagéo de regéncia;

V- Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorregbes resultantes
da execugao ou dos materiais empregados;

VI - Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de acordo com o Cédigo
de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado a
Administragcdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagcdo ou 0 acompanhamento da
execugao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

VIl - Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos
do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

VIII - Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores —
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SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més
seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidoes
que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
4) Certidao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

IX - Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengédo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagbes
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao Contratante;

X - Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servigos.

Xl - Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucgao do empreendimento.

XIl - Paralisar, por determinagdo do Contratante, qualquer atividade que nado esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

Xl - Promover a guarda, manutencgao e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execucgao do objeto, durante a vigéncia do contrato.

XIV - Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigbes
de seguranca, higiene e disciplina.

XV - Submeter previamente, por escrito, ao Contratante, para analise e aprovagéo, quaisquer mudangas
nos métodos executivos que fujam as especificagbes do memorial descritivo ou instrumento congénere.

XVI - Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cao de
aprendiz para os maiores de quatorze anos, nem permitir a utilizagao do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

XVII - Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas
as condi¢des exigidas para habilitagao na licitagao;

XVIII - Cumprir, durante todo o periodo de execugéo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislagao (art. 116);

XIX- Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico);

XX - Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

XXl - Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da contratagéo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133,
de 2021;

XXII'-  Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
segurancga do Contratante;

9.2. O Contratado deve atender as demandas da sede do Crefito-5 para a execug¢do do objeto deste
contrato na sede situada na Av. Palmeira, n® 27, conjunto n° 403, bairro Petrépolis, no Municipio de Porto
Alegre/RS.

CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

10.1.  As partes deverdao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentagéo da proposta no procedimento de contratagéo, independentemente de
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declaragao ou de aceitagao expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de
acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.
CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XII)

11.1. Na&o havera exigéncia de garantia contratual da execucéao.

CLAUSULA DECIMA SEGUNDA — INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

| - der causa a inexecugao parcial do contrato;

Il - der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

1 - der causa a inexecugao total do contrato;

IV - ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo justificado;
V- apresentar documentagao falsa ou prestar declaragao falsa durante a execugéo do contrato;

VI - praticar ato fraudulento na execugao do contrato;

VIl -  comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;

VIII - praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Seréo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

| - Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre que nao se
justificar a imposigéo de penalidade mais grave (art. 156, §2°, da Lei n°® 14.133, de 2021);

Il - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “II”, “llI” e “IV”
do subitem acima deste Contrato, sempre que nao se justificar a imposi¢cao de penalidade mais grave (art. 156,
§ 4°, da Lei n® 14.133, de 2021);

1 - Declaragcado de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “V”, “VI”, “VII” e “VIII” do subitem acima deste Contrato, bem como nas alineas “II”, “llI” e “IV”, que
justifiquem a imposi¢ao de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de 2021).

IV - Multa:

a) Moratéria de 0,5% (zero virgula cinco por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias, sendo que o atraso superior a 30 dias autoriza a Administracéo a
promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

b) Para a infragao descrita na alinea “I” do subitem 12.1, a multa sera de 05% a 10% do valor do Contrato.
c) Para infracdo descrita na alinea “II” do subitem 12.1, a multa serd de 10% a 15% do valor do Contrato.
d) Compensatoéria, para a inexecucéo total do contrato prevista na alinea “lll” do subitem 12.1, de 15% a
20% do valor do Contrato.

e) Para infragbes descritas na alinea “IV” do subitem 12.1, a multa sera de 05% a 10% do valor do
Contrato.

f) Compensatoéria, para as infragcdes descritas nas alineas “V” a “VIII” do subitem 12.1, de 10% a 15% do

valor do Contrato.

12.3. A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

12.4. Todas as sangbes previstas neste Contrato poderao ser aplicadas cumulativamente com a multa (art.
156, §7°, da Lei n® 14.133, de 2021).
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12.5. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagao (art. 157, da Lei n® 14.133, de 2021)

12.6. Se amulta aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera descontada da garantia
prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

12.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagéo
enviada pela autoridade competente.

12.8. A aplicagao das sangodes realizar-se-a em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei
n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade
para licitar ou contratar.

12.9. Na aplicagédo das san¢des serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):
| - A natureza e a gravidade da infragdo cometida;

Il - As peculiaridades do caso concreto;

I - As circunstancias agravantes ou atenuantes;

IV - Os danos que dela provierem para o Contratante;

V- A implantagao ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos
orgaos de controle.

12.10. Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e a autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusao patrimonial, €, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou
a empresa do mesmo ramo com relagédo de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia
(art. 160, da Lei n°® 14.133, de 2021)

12.12. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagédo da
sangéo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade
no Cadastro Nacional de Empresas Inidbneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas
Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

12.13. As sangbes de impedimento de licitar e contratar e declaragédo de inidoneidade para licitar ou contratar
sao passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

12.14. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa
e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
que o Contratado possua com o0 mesmo 6rgao ora contratante, na forma da Instrugdo Normativa SEGES/ME
n°® 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou n&o as obrigagdes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta
nao dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato nao mais
Ihe oferece vantagem.

13.3. A extingdo nesta hipdtese ocorrera na proxima data de aniversario do contrato, desde que haja a
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notificagdo do contratado pelo contratante nesse sentido com pelo menos 1 (um) meses de antecedéncia desse
dia.

13.4. Caso a notificagdo da nao continuidade do contrato de que trata este subitem ocorra com menos de
02 (dois) meses da data de aniversario, a extingdo contratual ocorrera apés 1 (um) meses da data da
comunicagao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

13.5.1. Na hipdtese do item 13.5, aplicam-se também os artigos 138 € 139 da mesma Lei.

13.5.2. A alteragao social ou a modificagdo da finalidade ou da estrutura da empresa nao ensejara a extingao
se nao restringir sua capacidade de concluir o contrato.

13.5.2.1. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragao subjetiva.

13.6. O termo de extingdo, sempre que possivel, sera precedido:

| - Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
Il - Relagdo dos pagamentos ja efetuados e ainda devidos;

1 - Indenizagdes e multas.

13.7. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econdmico-
financeiro, hipétese em que sera concedida indenizagao por meio de termo indenizatério (art. 131, caput, da
Lei n.° 14.133, de 2021).

13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com
agente publico que tenha desempenhado fungéo na licitagdo ou atue na fiscalizagdo ou na gestao do contrato,
ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTAGAO ORGAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratagcdo correrdo a conta de recursos:
6.2.2.1.1.01.04.04.005 — Servigcos de informatica.

14.2. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei
Orcamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, Ill)

15.1. Os casos omissos serdo decididos pelo Contratante, segundo as disposi¢des contidas na Lei n® 14.133,
de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°®
8.078, de 1990 — Cédigo de Defesa do Consumidor, e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133,
de 2021.

16.2. O Contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou as
supressodes que se fizerem necessario, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato.

16.3. As alteragdes contratuais deverao ser promovidas mediante celebragao de termo aditivo, submetido a
prévia aprovagado da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacgao de seus efeitos, hipétese em que a formalizagao do aditivo devera ocorrer no prazo maximo de 1
(um) més (art. 132 da Lei n°® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteragcdo do contrato podem ser realizados por simples apostila,
dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.
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CLAUSULA DECIMA SETIMA - PUBLICAGAO

17.1. Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de Contrata¢cées Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atencado ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art.
7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA - FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Justica Federal, Secao Judiciaria de Porto Alegre/RS, para dirimir os litigios que
decorrerem da execugao deste Termo de Contrato que ndo puderem ser compostos pela conciliagao, conforme
art. 92, § 1°, da Lei n° 14.133, de 2021.

Porto Alegre/RS, xxx de xxxx de 2026.

Eduardo Freitas da Rosa
Representante legal do CONTRATANTE

XXXXXXX
Representante legal do CONTRATADO



