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1. CONDIGOES GERAIS DA CONTRATAGAO
1.1. Contratacdo de locacdo mensal de Firewall UTM de tltima geragdo, incluindo suporte técnico
especializado 24h, treinamento e atualizagdes de seguranca, com redundancia para uso simultaneo dos dois

links de internet, nos termos da tabela abaixo, conforme condi¢des e exigéncias estabelecidas neste
instrumento.

Valor Valor Valor
Item | Especificacio CATSER | Métrica Total
Meés 12 meses
60
meses/5
anos

Locag¢ao mensal de Firewall

UTM de ultima geragao,
incluindo suporte técnico 27502
1 especializado 24 h, treinamento 1 RS RS RS
e atualizagOes de seguranca, 27014 locagao | 2.390,70 | 28.688,40| 143.442,00

com redundancia para uso
simultaneo dos dois links de
internet.

1.2. Estimativas de consumo individualizadas
Orgio Gerenciador: CRCRS

Orgao Participante: A contratacdo sera realizada exclusivamente pelo érgdo gerenciador (CRCRS), sem
previsao de adesdo por outros o6rgaos ou entidades. Conforme o §1° do art. 82 da Lei n°® 14.133/2021, a
adesdo por 6rgaos ndo participantes exige previsao expressa € motivacao, o que nao se aplica ao presente
caso.

1.3. Classificacao do objeto quanto a heterogeneidade ou complexidade

A contratacdo de loca¢ao mensal de Firewall UTM, incluindo suporte técnico 24 horas, treinamento,



atualizacdes de seguranca e redundéncia para dois links de internet, classifica-se como servico comum,
nos termos do art. 6°, inciso XXI, da Lei n° 14.133/2021.

O objeto possui especificacdes usuais de mercado, amplamente padronizadas pelos principais fabricantes
lideres de mercado, como Fortinet ou equivalentes, permitindo a defini¢do objetiva dos requisitos de
desempenho e qualidade — tais como funcionalidades UTM, capacidade de sessdes, niveis de servigo e
prazos de atendimento — sem necessidade de avaliagao técnica subjetiva. A referéncia supracitada ¢
meramente exemplificativa, sem carater de especificacdo de marca, conforme item 4.41.

Conforme diretrizes da IN SGD/ME n° 94/2022, solucdes de TIC cujo desempenho possa ser descrito por
parametros verificaveis e comparaveis enquadram-se como bens e servicos comuns, o que se aplica ao
presente caso. Assim, nao se trata de solugao singular ou de natureza intelectual, mas de servigo padronizado
e comparavel no mercado.

Portanto, o objeto é adequadamente classificado como servico comum, atendendo ao conceito legal e ao
entendimento técnico vigente.

1.4. Classificacao do objeto quanto ao modelo de execu¢ao

O servigo de locagdo mensal de Firewall UTM, incluindo suporte 24h, atualizacdes de seguranca,
treinamento e redundancia, configura servigo continuado, nos termos dos arts. 106 e 107 da Lei n°
14.133/2021.

Por sua natureza, o firewall integra a infraestrutura critica de TI, exigindo funcionamento ininterrupto
para garantir a seguranca da informacao, a disponibilidade da rede e a operacao dos sistemas institucionais.
A interrupg¢ao do servico comprometeria diretamente a atividade administrativa, caracterizando a necessidade
de continuidade prevista na lei.

Assim, o enquadramento como servico continuado ¢ adequado, e a vigéncia plurianual mostra-se vantajosa e
compativel com o disposto nos arts. 106 ¢ 107 da Lei n® 14.133/2021.

1.5. Prazo de vigéncia

O prazo de vigéncia da contratacdo ¢ de 5 anos, contados da assinatura do contrato, prorrogéavel por até 10
(dez) anos, conforme os artigos 106 e 107 da Lei n°® 14.133/2021, considerando o carater continuado e
estratégico da solugdo.

1.6. O contrato que o substitua oferece maior detalhamento das regras que serdo aplicadas em relagdo a
vigéncia da contratacdo.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacao justifica-se pela necessidade de garantir a seguranga cibernética da rede
institucional do CRCRS, diante do aumento de riscos de ataques virtuais e da crescente demanda por
protecao de dados. A solucao proposta — locagao de firewall UTM de tltima geracdo — permite gestao
unificada de ameagas, alta disponibilidade, suporte técnico continuo, e integracdo com a infraestrutura
existente. O quantitativo de 1 (um) equipamento foi definido com base na atual demanda da instituicdo, com
possibilidade de expansdo futura conforme crescimento da rede. A contratacdo serd realizada de forma
integral, conforme previsto no §1° do art. 23 da Lei n°® 14.133/2021, que admite a nao divisdao do objeto
quando esta comprometer a eficiéncia da contratagao.

2.2. O objeto da contratagao estd previsto no Plano de Contratagdes Anual 2025, item 59.

2.3. O objeto da contratacdo também estd alinhado com o Plano Diretor de Tecnologia da Informagao e
Comunicagao (PDTIC) 2024/2025 do CRCRS, paginas 23 e 25.

2.4. Nao se aplica, por ndo se tratar de servigo publico digital (“Por tratar de oferta de servicos publicos
digitais, o objeto da contratacao sera integrado a Plataforma Gov.br, nos termos do Decreto n° 8.936, de 19



de dezembro de 2016, e suas atualiza¢des, de acordo com as especificacdes deste Termo de Referéncia.)

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO

3.1. A descric¢ao da solu¢ao como um todo se encontra pormenorizada em topico especifico do item 7 do
Estudos Técnicos Preliminares, anexo I deste Termo de Referéncia.

3.2. A solucdo de TIC consiste na locagdo de 1 (um) firewall UTM de ultima geracao, com alto desempenho
e compativel com os padrdes atuais de seguranca cibernética.

A solugdo contempla:
a. Protegdo contra ameagas virtuais emergentes;
b. Gerenciamento unificado de trafego e politicas de seguranca;

c. Alta disponibilidade por meio de redundancia e compatibilidade com os dois links de internet da
institui¢ao;

d. Armazenamento de logs e relatérios semanais de seguranca;

e. Backup automatico e armazenamento de logs na nuvem por 7 dias;
f. Suporte técnico e assisténcia 24x7x365;

g. Entrega, instalagdo e integracdo com a infraestrutura existente;

h. Garantia técnica integral durante a vigéncia contratual, com contrato de suporte ativo junto ao
fabricante;

i. Treinamento técnico oficial para até 6 colaboradores do CRCRS.
4. REQUISITOS DA CONTRATACAO
Requisitos de Negdcio
4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negdcio:
4.1.1. Garantia de seguranca cibernética continua e eficaz para a rede institucional;
4.1.2. Alta disponibilidade e continuidade dos servigos de rede;
4.1.3. Integracao com a infraestrutura atual, incluindo compatibilidade com os dois links de internet.
Requisitos de Capacitacio

4.2. Seré necessario treinamento a equipe que atuara com a solugdo. O treinamento devera ser de no minimo
4 (quatro) horas de duracgao.

4.2.1. O treinamento sera oficial do fabricante ou parceiro autorizado, abrangendo configuragao, operagao,
atualizag¢do e monitoramento do firewall, destinado a até 6 colaboradores, podendo ser presencial ou remoto,
com material de apoio incluso.

4.2.2. O treinamento integra o processo de implantagdo da solug@o, conforme itens 6.1.2 ¢ 6.1.3
Requisitos Legais

4.4. O presente processo de contratacdo deve estar aderente a Constituicao Federal, a Lei n°® 14.133/2021, a
Instru¢do Normativa SGD/ME n° 94/2022, a Instru¢ao Normativa SEGES/ME n° 65/2021, a Lei n°



13.709/2018 (LGPD) e demais legislagdes aplicaveis.
Requisitos de Manutencio

4.5. Devido as caracteristicas da solu¢do, ha necessidade de realizagdo de manutengdes corretivas,
preventivas, adaptativas e evolutivas pela Contratada, visando a manutencao da disponibilidade da solugdo e
ao aperfeicoamento de suas funcionalidades.

4.5.1. A manutencao devera incluir atualizacdes de firmware, substituicao de hardware e suporte técnico
conforme SLA definido.

4.5.2. Os requisitos deste item complementam o disposto no item 4.17, que estabelece as condigdes
completas de suporte, garantia ¢ manutengao.

Requisitos Temporais

4.6. Os servigos devem ser iniciados no prazo maximo de 30 dias corridos, a contar da assinatura do
contrato, podendo ser prorrogado, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela Contratante;

4.7. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.8. Todos os prazos citados, quando ndo expresso de forma contraria, serao considerados em dias corridos.
Serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme
0S prazos.

4.9. Na execugdo dos servigos, deverdo ser observados os seguintes prazos:

Atividade, Tarefa ou Prazo maximo de inicio de Prazo maximo de solucio de

Servico atendimento problema

Atendimento técnico 4 horas I dia util (Next Business Day —
NBD)

Substituicao de hardware | 1 dia util 2 dias uteis

Atualizacdo de firmware | 2 dias uteis 5 dias uteis

4.9.1. Os prazos acima visam garantir a continuidade dos servicos de seguranc¢a da rede institucional.
Requisitos de Seguranca e Privacidade

4.10. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca da
Informacao do Contratante, e estar em conformidade com a LGPD.

4.10.1. Deve garantir confidencialidade, integridade e disponibilidade das informacgdes trafegadas na rede.
Requisitos Sociais, Ambientais e Culturais
4.11. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.11.1. O fornecedor deve garantir a destinacdo ambientalmente adequada de equipamentos e componentes
obsoletos. Considera-se destinacdo ambientalmente adequada, para fins deste Termo de Referéncia, o
recolhimento e descarte correto de equipamentos, pecas € componentes eletronicos substituidos durante a
execucao contratual.



Requisitos da Arquitetura Tecnologica

4.12. Os servigos deverao ser executados observando-se as diretrizes de arquitetura tecnologica estabelecidas
pela area técnica da Contratante.

4.13. A adogao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso nao seja autorizada, ¢ vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.

4.13.1. O firewall deve ser compativel com os dois links de internet da instituigao.

Requisitos de Projeto e de Integracao

4.14. Os servigos deverdo observar integralmente os requisitos de projeto e de integragdo descritos a seguir:
4.14.1. Instalagao supervisionada por equipe técnica da contratada, com integracao a infraestrutura existente.

4.14.2. Os requisitos deste item referem-se as diretrizes técnicas de projeto e integracdo. A execugao destas
atividades estd contemplada no processo de implantagdo descrito no item 4.15 e detalhado no item 6.

Requisitos de Implantacgao

4.15. Os servigos deverao observar integralmente os requisitos de implantagao, instalagao e fornecimento
descritos a seguir:

4.15.1. A entrega e instalacao deverao observar o cronograma previsto no item 6.1.3, admitindo inicio
imediato das providéncias preparatorias e instalacdo fisica no prazo estabelecido.

4.16. Para fins deste Termo de Referéncia, a implantacdo da solucdo compreende a entrega, instalagao fisica,
configuracdo, integrag¢do aos dois links de internet, realizagdo de testes, ativacao do suporte junto ao
fabricante e a execug@o do treinamento técnico previsto no item 4.2, conforme cronograma do item 6.1.

Requisitos de Garantia e Manutenc¢io

4.17. A garantia aplicavel ao equipamento fisico observara o prazo minimo estabelecido pela Lei n°
8.078/1990 (Codigo de Defesa do Consumidor).

Sem prejuizo da garantia legal, a contratada devera assegurar garantia técnica integral durante toda a
vigéncia contratual, nos termos definidos no ETP, abrangendo:

I — suporte técnico especializado 24x7x365, prestado diretamente pelo fabricante ou por parceiro
oficialmente autorizado;

IT — atualizagdes continuas de firmware, assinaturas de servigos de seguranc¢a e demais componentes
essenciais ao funcionamento do firewall;

IIT — manutengdo preventiva e corretiva;

IV — substituicao imediata do hardware em caso de falha, observando SLA de atendimento que assegure
reposi¢do ou reparo no proximo dia util (Next Business Day — NBD) ou em prazo inferior quando
tecnicamente possivel;

V — manutenc¢do ativa de contrato de suporte junto ao fabricante, em nome do CRCRS, contendo
identificacao do part number e comprovagao da vigéncia das assinaturas durante todo o periodo do contrato.

A garantia técnica integral prevista neste item possui natureza contratual, continua e abrangente, sendo
condigdo essencial para garantir a disponibilidade do servigo, a protecao cibernética da rede institucional e o
adequado funcionamento da solu¢do durante toda a vigéncia do contrato.

Requisitos de Experiéncia Profissional

4.18. Os servigos de assisténcia técnica, suporte e garantia deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questao, bem como com todos os recursos ferramentais necessarios para a



prestacao dos servicos.
Requisitos de Formacao da Equipe

4.21. Os servigos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios
estabelecidos a seguir:

4.22. Certificagdo oficial do fabricante ou parceiro autorizado.
Requisitos de Metodologia de Trabalho

4.24. A execugdo dos servigcos estd condicionada a assinatura do contrato ao recebimento pelo Contratado
emitido pela Contratante.

4.25. O contrato indicara o servico, a quantidade e a localidade na qual os deverdo ser prestados.

4.26. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica e 12 horas por dia e 5 dias por
semana por via telefonica.

4.27. A execugdo do servico devera ser acompanhada pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

Requisitos de Seguranca da Informacio e Privacidade

4.29. O Contratado devera observar integralmente os requisitos de Seguranga da Informagdo e Privacidade
descritos a seguir:

4.30. Implementagdo de backup automatico, armazenamento de logs em nuvem por 7 dias e emissdo de
relatorios semanais de seguranga.

Vistoria

4.31. Nao ha necessidade de realiza¢ao de avalia¢ao prévia do local de execucao dos servigos.
Outros Requisitos de 4.37. a 4.39. - Nao se aplica.

Sustentabilidade

4.40. O objeto da contratagdao nao envolve consumo de materiais ou insumos com impacto ambiental
relevante. Trata-se de locacao de equipamento eletronico, cuja destinacao final serd responsabilidade do
fornecedor, conforme previsto no ETP.

4.40.1. A destinagdo adequada aplica-se exclusivamente aos componentes eventualmente substituidos,
conforme item 4.11.1, uma vez que o equipamento principal € objeto de locacao.

Indicacido de marcas ou modelos

4.41. Na presente contratacdao ndo sera indicada marca, caracteristica ou modelo.
Da vedagao de utilizacao de marca/produto na execucao do servigo

4.42. Nao ha vedacao expressa a marcas ou produtos no processo administrativo.
Da exigéncia de carta de solidariedade

4.43. Sera exigida do licitante/interessado provisoriamente classificado em primeiro lugar carta de
solidariedade emitida pelo fabricante, que assegure a execugao do contrato.

Subcontratacio



4.44. Nao sera admitida a subcontrata¢do do objeto contratual.
Da exigéncia de amostra
4.52 a4.62. Nao se aplica.
Garantia da contratacao

4.63. Nao sera exigida garantia de execugdo prevista nos arts. 96 a 100 da Lei n° 14.133, de 2021.

A presente contratagdo refere-se a locacdo de equipamento de seguranca de rede (firewall UTM), incluindo
suporte técnico especializado, substituicdo de hardware, atualizacdes de seguranca e garantia técnica integral
do fabricante durante toda a vigéncia contratual.

O modelo de fornecimento — locagao com servigos continuados de suporte e manutencao inclusos — reduz
substancialmente o risco de inadimplemento pela contratada, uma vez que nao hé pagamento antecipado,
tampouco transferéncia de propriedade, que justifiquem a necessidade de garantia financeira adicional.

Nesse contexto, a exigéncia de garantia de execucao seria desproporcional, antiecondmica e nao alinhada ao
principio da razoabilidade, previsto no art. 5° da Lei n® 14.133/2021, razdo pela qual optou-se pela sua
dispensa, preservando-se a vantajosidade da contratagcdo ¢ a adequada mitigacao de riscos para a
Administragao.

4.64 a 4.80. Nao se aplica.

Instalacio de escritorio

4.81. Nao se aplica.

Margem de Preferéncia

4.82. Nao se aplica.

Informacdes relevantes para o dimensionamento e/ou apresentacio da proposta

4.83. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.83.1. Locacao mensal de 1 (equipamento) firewall UTM de tltima geragao, com suporte técnico 24x7x365
e redundancia para dois links de internet.

4.83.2. Instalagdo e integragdo com a infraestrutura existente do CRCRS.

4.83.3. Treinamento técnico oficial para até 6 colaboradores, com material de apoio incluido, garantindo
transferéncia de conhecimento e autonomia de gestao da solugdo.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacoes da CONTRATANTE:

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucgdo dos contratos.

5.1.2. Encaminhar formalmente a demanda por meio de contrato, de acordo com os critérios estabelecidos no
Termo de Referéncia.

5.1.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspeg¢oes realizadas.

5.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao
orgao gerenciador da Ata de Registro de Precos, quando aplicavel.

Justificativa: Parcialmente aplicavel — serd mantido o dever de aplicagdo de san¢des, porém ndo se aplica a
comunicagdo ao o0rgao gerenciador, pois nao ha Ata de Registro de Pregos nesta contratagao.



5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato.

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de
TIC.

5.1.7. Nao se aplica.
5.1.8. Nao se aplica.
5.2. Sao obrigagdes do CONTRATADO:

5.2.1. Indicar formalmente preposto apto a representd-la junto a contratante, que devera responder pela fiel
execug¢ao do contrato.

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacao do Contrato,
inerentes a execugdo do objeto contratual.

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos pela
contratante.

5.2.4. Propiciar todos os meios necessarios a fiscalizagao do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisdo.

5.2.5. Manter, durante toda a execucdo do contrato, as mesmas condigdes da habilitagdo.

5.2.6. A contratada devera manter, durante a execugao do contrato, equipe técnica composta por profissionais
devidamente habilitados, certificados e qualificados para a instalacdo, configuragdo, suporte ¢ manutencao da
solucao de TIC, conforme especificagoes deste Termo de Referéncia.

Sobre o treinamento da equipe do CRCRS

5.2.6.1. A contratada deverd fornecer treinamento técnico oficial do fabricante ou de parceiro autorizado,
com carga horaria minima de 4 (quatro) horas, abrangendo configuragao, operagao, atualizacao e
monitoramento do firewall, destinado a até 6 (seis) colaboradores do CRCRS, de forma presencial ou remota,
incluindo material de apoio.

5.2.7. Nao se aplica.
5.2.8. Nao se aplica.

5.2.9. Fazer a transicdo contratual, quando for o caso. Podera ser necessaria transi¢ao controlada em eventual
substituicdo de fornecedor ao término da vigéncia, conforme boas praticas de gestao de TIC (IN SGD/ME n°
94/2022, art. 20) -reda¢ao incluida.

5.2.10. A contratada devera, previamente ao inicio da execugao e sempre que houver substituigao de
profissionais, assinar Termo de Compromisso de Sigilo e Confidencialidade, abrangendo todos os técnicos
que terdo acesso remoto ou presencial as informagdes, configuragdes, logs, topologia e demais elementos
sensiveis da infraestrutura de TI do CRCRS. O termo integrard o contrato como anexo obrigatorio,
constituindo requisito indispensavel para a prestacdo dos servigos.

5.2.11. O presente termo atende aos requisitos do item 4.10 deste TR e da Politica de Seguranc¢a da
Informag¢ao do CRCRS..

5.3. Sao obrigagdes do 6rgao gerenciador do registro de precos:



5.3.1 a5.3.9. Nao se aplica.

6. MODELO DE EXECUCAO DO OBJETO
Condicoes de execucio

6.1. A execugdo do objeto seguira a seguinte dindmica:

6.1.1. Inicio da execu¢do do objeto: em até 30 (trinta) dias corridos, a contar assinatura do contrato,
conforme previsto no item 4.6 do TR.

6.1.2. Descri¢ao detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e
periodicidade de execucao do trabalho:

A execucdo compreende as seguintes etapas:

a) Entrega e instalacdo do equipamento firewall UTM nas dependéncias do CRCRS;

b) Integracdo com os dois links de internet existentes, configurando redundancia de conexao;
c¢) Testes de funcionamento e verificagao de performance;

d) Ativacdo do contrato de suporte junto ao fabricante, com part number em nome do CRCRS;
e) Treinamento técnico oficial de, no minimo, 4 horas, para até 6 colaboradores;

f) Monitoramento ativo, suporte técnico e manutencao corretiva/preventiva durante toda a vigéncia
contratual.

6.1.3. Cronograma de realiza¢do dos servigos:
A execucdo da solugdo observara o seguinte cronograma:

Etapa Descricao Prazo

1 Assinatura do contrato Dia 0

Entrega e instalagdo do

2 . Até o 30° dia corridos apés a assinatura do contrato
equipamento
3 Treinamento técnico da equipe Ate‘IO dias cgrrldos ap6s “Entrega e instalagdo do
equipamento
4 Operacao assistida e suporte Durante toda a vigéncia contratual

24x7x365

6.1.4. Implantagao da solugdo

A implantacdo corresponde a execucao integral das atividades previstas nos itens 6.1.2 € 6.1.3, necessarias
para tornar o firewall plenamente operacional, devendo ser concluida em até 40 (quarenta) dias corridos a
contar da assinatura do contrato.

O prazo de 40 dias refere-se a implantagao completa, incluindo instalagdo, integracao, testes, ativacao do
suporte e treinamento, conforme cronograma do item 6.1.3.

Local e horario da prestacao dos servicos



6.2. Os servicos de instalacdo e integracdo serdo realizados na sede do Conselho Regional de Contabilidade
do Rio Grande do Sul — Rua Gutemberg, n° 151, Porto Alegre/RS, em ambiente controlado pela area de TI.

6.3. O suporte técnico e manutengdo corretiva/preventiva serdo prestados de forma remota 24 horas por dia e
7 dias por semana (24x7x365), conforme SLA definido no TR e no ETP, e, quando necessario,
presencialmente durante o horario comercial da contratante (das 8h30 as 17h30, de segunda a sexta-feira,
exceto feriados).

Rotinas a serem cumpridas

6.3.1. A execugdo contratual observara as rotinas previstas no Acordo de Nivel de Servigo (SLA) constante
do TR (item 4.9), que define prazos maximos para atendimento técnico, substitui¢do de hardware e
atualizacdo de firmware, garantindo a continuidade da seguranga de rede institucional.

Materiais a serem disponibilizados

6.4. Para a perfeita execugao dos servigos, o Contratado devera disponibilizar todos os equipamentos,
ferramentas e recursos técnicos necessarios a implantacao e operagdo da solugdo, incluindo:

6.4.1. Equipamento firewall UTM de tltima geragdo conforme especificagdes técnicas do ETP;

6.4.2. Acessorios ¢ cabos necessarios a instalagao fisica ¢ a conexao com a infraestrutura existente;
6.4.3. Licencas, assinaturas de servigos de protecao e contrato de suporte ativo junto ao fabricante.

Informacoes relevantes para o dimensionamento da proposta

6.5. A demanda do 6rgao tem como base as seguintes caracteristicas:

6.5.1. Locacdo mensal de 1 (um) firewall UTM com suporte técnico 24x7x365;
6.5.2. Redundancia para dois links de internet, garantindo alta disponibilidade;
6.5.3. Treinamento técnico oficial de 4 horas para até 6 colaboradores do CRCRS.

Formas de transferéncia de conhecimento

6.6. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.6.1. Treinamento técnico oficial do fabricante ou de parceiro autorizado, conforme item 4.2.1 do TR e item
“k” do ETP;

6.6.2. Entrega de material de apoio (apostilas, manuais ou arquivos digitais) emitidos pela contratada ou pelo
fabricante;

6.6.3. Capacitagdo destinada a até 6 colaboradores do CRCRS, com enfoque em configuragdo, operacao e
monitoramento do firewall.

Procedimentos de transicao e finalizacao do contrato

6.8. Os procedimentos de transi¢do e finaliza¢do do contrato constituem-se das seguintes etapas:

6.8.1. Comunicacao formal de encerramento e agendamento da desinstalagdo do equipamento;

6.8.2. Devolugao fisica do equipamento e cancelamento do suporte ativo junto ao fabricante, em nome do
CRCRS;

6.8.3. Elaboragdo de termo de encerramento contratual com declaracao de auséncia de pendéncias técnicas
ou financeiras.

Quantidade minima de servicos para comparacao e controle
6.10. ¢ 6.11. Nao se aplica
Mecanismos formais de comunicacao

6.12. Sdo definidos como mecanismos formais de comunicagao entre a Contratante e o Contratado os
seguintes:

I) Contrato;

IT) Ata de Reunido;



I1T) Oficio;

IV) Sistema de abertura de chamados;

V) E-mails institucionais; e

VI) Outros meios formais autorizados pela area de TI do CRCRS.

Manuten¢io de Sigilo e Normas de Seguranca

6.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
documentos e midias a que tenha acesso, inclusive registros de rede e logs de seguranga, nao podendo, sob
qualquer pretexto, divulgé-los ou utiliza-los indevidamente, sob pena de san¢des administrativas e legais,
conforme a Lei n® 13.709/2018 (LGPD).

6.14. O Termo de Compromisso ¢ Manutencdo de Sigilo, contendo a declaracao de sigilo e respeito as
normas de seguranca do CRCRS, serd assinado pelo representante legal do contratado, e o Termo de Ciéncia,
por todos os profissionais diretamente envolvidos na execucao do contrato. Tais termos constardo nos
Anexos I e II deste Termo de Referéncia.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n°® 14.133/2021, respondendo cada parte pelas consequéncias de sua inexecugao total ou
parcial.

7.2. Em caso de impedimento, ordem de paralisa¢ao ou suspensao do contrato, o cronograma de execugao
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples
apostila, conforme o art. 124 da Lei n® 14.133/2021.

7.3. As comunicagdes entre 0 CRCRS e a contratada deverdo ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica institucional para esse fim, conforme
previsto no item 6.12 deste Termo de Referéncia.

7.4. O CRCRS podera convocar o preposto da empresa contratada para adogao de providéncias imediatas
relacionadas a execugao contratual.

Preposto

7.5. O Contratado devera designar formalmente o preposto da empresa antes do inicio da execucao dos
servigos, indicando no instrumento os poderes e deveres atribuidos em relacdo a execugdo do contrato.

7.6. O Contratado ndo necessitara manter preposto no local da execugdo do objeto, tendo em vista que os
servigos serdo prestados predominantemente de forma remota, conforme o SLA definido no Termo de
Referéncia, com suporte presencial apenas quando tecnicamente necessario.

7.7. O CRCRS podera recusar, de forma justificada, a indicacdo ou a manutencao do preposto da contratada,
hipotese em que devera ser designado outro profissional para a fungao.

Reuniao Inicial

7.8. Nao sera necessaria a realizacao de reunido inicial de alinhamento, tendo em vista as caracteristicas do
objeto.

7.9 a7.10.5. Nao se aplica.
Rotinas de Fiscalizacao

7.11. A execucao do contrato sera acompanhada e fiscalizada pelo(s) fiscal(is) designado(s), conforme o art.
117 da Lei n°® 14.133/2021 e o art. 33 da IN SGD/ME n° 94/2022, observando-se as rotinas a seguir.

Fiscalizacao Técnica



7.12.0 Fiscal Técnico-Administrativo do contrato acompanhara a execugdo contratual, para que sejam
cumpridas todas as condi¢des estabelecidas no contrato e em seus anexos, de modo a assegurar os melhores
resultados para a Administracao.

7.13.0 Fiscal Técnico-Administrativo anotard no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo contratual, com a descri¢do das providéncias necessarias para a
regularizacdo de faltas, falhas ou defeitos observados.

7.14.1dentificada qualquer inexatidao, irregularidade, falha técnica ou hipotese de inexecugao
parcial, o Fiscal Técnico-Administrativo emitird notificagdo formal a contratada, fixando prazo
razoavel para a correcao da execugdo contratual.

7.15.0 Fiscal Técnico-Administrativo informara ao Gestor do Contrato, em tempo habil,
qualquer situa¢do que demande decisdo administrativa ou a adogao de medidas que
ultrapassem a sua competéncia, para que sejam adotadas as providéncias cabiveis.

7.16.No caso de ocorréncias que possam comprometer ou inviabilizar a execu¢ao do contrato
nos prazos estabelecidos, o Fiscal Técnico-Administrativo comunicara o fato imediatamente ao
Gestor do Contrato.

7.17.0 Fiscal Técnico-Administrativo comunicard ao Gestor do Contrato, em tempo habil, o
término da vigéncia contratual sob sua responsabilidade, com vistas a subsidiar eventual
decisdo sobre prorrogacao contratual ou a instauracao de novo procedimento de contratagao,
observado o interesse da Administragao.

7.18. A fiscalizagdo da execugdo dos servigos abrangerd, ainda, as seguintes rotinas
compativeis com o objeto contratado:

7.18.1. verificagao do cumprimento do Acordo de Nivel de Servigo (SLA) e dos prazos de atendimento,
solucdo de incidentes e substituicao de hardware, conforme definidos no Termo de Referéncia;

7.18.2. validagdo dos relatérios semanais de seguranca e dos logs de rede encaminhados pela contratada,
como subsidio a medi¢do de desempenho e a fiscalizagdo da execucao contratual;

7.18.3. conferéncia da realizacdo das atualizagdes de firmware, da manutencao das assinaturas de seguranga
e da vigéncia do contrato de suporte ativo junto ao fabricante, nos termos exigidos no Termo de Referéncia.

7.19. A fiscalizagdo de que trata esta clausula nao exclui nem reduz a responsabilidade da
contratada, inclusive perante terceiros, por quaisquer irregularidades decorrentes da execugao
contratual, ainda que resultantes de imperfei¢des técnicas, vicios redibitorios ou emprego de
material inadequado ou de qualidade inferior, nos termos do art. 122 da Lei n°® 14.133/2021,
nao implicando corresponsabilidade da Administracdo ou de seus agentes.

Fiscalizacao Administrativa

7.20. O Fiscal Administrativo do contrato, fung¢ao exercida pelo mesmo colaborador designado
como Fiscal Técnico-Administrativo, tendo em vista que o objeto nao envolve prestagcao de
servigos com dedicacdo exclusiva de mao de obra, além de exercer as atribuigdes previstas no
art. 33, inciso 1V, da Instrucdo Normativa SGD n° 94, de 2022, verificard a manuten¢ao das
condicdes de habilitagdo da contratada, acompanhara o empenho da despesa, o pagamento e a
formalizacdo de eventuais apostilamentos.

Garantias: Nao se aplica.
Glosas: Aplicaveis conforme critérios de medi¢ao e pagamento definidos no Termo de Referéncia.

7.21. Caso ocorra descumprimento das obrigagdes contratuais, o Fiscal Técnico-
Administrativo atuara tempestivamente na identificacdo e registro da ocorréncia, reportando-a



ao Gestor do Contrato para adogdo das providéncias cabiveis, quando ultrapassar a sua
competéncia.

7.22. Além do disposto acima, a fiscalizagdao contratual obedecera as seguintes rotinas
administrativas:

7.22.1. conferéncia da conformidade das notas fiscais ou documentos de cobranga com os valores, condigdes
e prazos estabelecidos no contrato;

7.22.2. registro do atesto mensal da execucdo contratual, com encaminhamento ao Gestor do Contrato para
fins de liquidagdo da despesa;

7.22.3. acompanhamento da manutencao da regularidade fiscal e trabalhista da contratada durante toda a
vigéncia contratual.

Gestor do Contrato

7.23. Cabe ao Gestor do Contrato, além de exercer as atribui¢des previstas no art. 33, inciso I, da Instrucao
Normativa SGD n° 94, de 2022:

7.23.1. coordenar o processo de acompanhamento e fiscalizagdo do contrato, garantindo a atualizagdo do
histérico de gerenciamento contratual, com o arquivamento eletronico de todos os registros formais da
execucao;

7.23.2. acompanhar os registros realizados pelo Fiscal Técnico-Administrativo relativos as ocorréncias da
execucao contratual e as medidas adotadas, informando a autoridade superior aquelas que ultrapassem a sua
competéncia;

7.23.3. acompanhar a manuten¢do das condi¢des de habilitacdo e da regularidade fiscal da contratada,
especialmente para fins de liquidacdo e pagamento da despesa;

7.23.4. emitir documento comprobatorio da avaliacdo final da execugdo contratual, com base nas
informagdes prestadas pelo Fiscal Técnico-Administrativo, contendo anélise de desempenho, conformidade
com as obrigagdes assumidas e registro de eventuais penalidades aplicadas;

7.23.5. adotar as providéncias necessarias para a instru¢do de processo administrativo de responsabilizagdo,
quando cabivel, visando a aplica¢dao de sancdes, nos termos do art. 156 da Lei n® 14.133/2021;

7.23.6. elaborar relatorio final contendo informagdes sobre a consecucao dos objetivos que motivaram a
contratacdo e eventuais oportunidades de aprimoramento para futuras contratagoes;

7.23.7. encaminhar ao setor competente a documentacdo comprobatdria da execucdo contratual e da
liquidagao da despesa, com o devido atesto técnico e administrativo;

7.23.8. Nao se aplica.
8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. O desempenho da contratada sera acompanhado pelo Fiscal Técnico-Administrativo, Uinico fiscal
designado para o presente contrato, mediante preenchimento mensal do DOCUMENTO UNICO MENSAL
— FISCALIZACAO, RECEBIMENTO PROVISORIO E ATESTE, constante do Anexo II deste Termo
de Referéncia.

O documento reune, em unico instrumento, a avaliacao técnica da execugdo, o recebimento provisorio
mensal e o atesto da nota fiscal, nos termos dos arts. 141 e 143 da Lei n® 14.133/2021 e da IN SEGES/ME n°
77/2022.

Tépico Descricao




Topico

Descricao

Finalidade

Medir o atendimento aos prazos estabelecidos no TR/SLA para
instalagdo, suporte, substituicdo de hardware e atualizagoes.

Meta a cumprir

IAP igual ou superior a 90%.

Instrumento de medicao

Registros do sistema de chamados da contratada e da
contratante, relatorios semanais de seguranga/logs e termos de
atendimento/atesto.

Forma de acompanhamento

Apuragao mensal pelo Fiscal Técnico-Administrativo,
confrontando chamados/atividades atendidos dentro do prazo
versus total encerrado no periodo de referéncia.

Periodicidade

Mensal (més de competéncia da fatura).

Mecanismo de Calculo (métrica)

* IAP = Indicador de atendimento
aos prazos;

* XQtap = Somatorio de
chamados/atividades concluidos
dentro do prazo SLA, com
encerramento no periodo de
referéncia;

* 2Qtr = Somatorio de
chamados/atividades totais
encerrados no periodo de
referéncia.

Observacoes

Obs1: Serao utilizados dias corridos na contagem dos prazos
do SLA, salvo quando expressamente indicado como dia ttil
no TR.Obs2: Dias de expediente parcial na entidade serdo
considerados como dias corridos no computo do indicador.

Inicio de Vigéncia

A partir da assinatura do contrato.

Faixas de ajuste no pagamento e
sanc¢oes

* JAP > 90%: sem desconto sobre a fatura mensal;* 80% <
IAP <90%: 10% de desconto sobre a fatura mensal;s 70% <
IAP < 80%: 20% de desconto sobre a fatura mensal;* IAP <
70%: 30% de desconto sobre a fatura mensal.




Topico Descricao

O objeto ¢ servigo continuado de locacdo com SLA definido
no TR/ETP. O IAP ¢ adequado para mensurar o cumprimento
Justificativa tempestivo das obrigacdes (atendimentos, substituicado NBD,
atualizagOes), vinculando parte do pagamento ao desempenho,
sem necessidade de IMR complexo.

8.2. Sera indicada retengao/glosa proporcional no pagamento, sem prejuizo de sangdes, caso se constate que
a contratada:

8.2.1. nao produziu os resultados acordados ou deixou de atender aos prazos estabelecidos no SLA,
conforme registro de chamados, relatorios e evidéncias técnicas;

8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida, as atividades contratadas,
incluindo solugdo efetiva dos incidentes, substituicdo de hardware dentro do prazo NBD e aplicagdo das
atualizacoes criticas;

8.2.3. deixou de utilizar os materiais, licengas, assinaturas e recursos técnicos exigidos para a execugdo do
servico, ou os utilizou com qualidade/quantidade inferior as demandadas, afetando o desempenho medido
pelo IAP.

8.3. A utilizacao do IAP ndo impede outros mecanismos complementares de avaliagao, tais como:

a) verificagdes diretas de cumprimento do SLA por criticidade;

b) auditoria de logs, relatdrios e evidéncias de substituicdo de hardware;

c) testes de failover, disponibilidade e integridade das assinaturas de seguranca;

d) conferéncia do registro adequado dos eventos (protocolo, abertura, encerramento, classificacao).

Esses mecanismos complementam o IAP e permitem aferir qualidade, tempestividade e conformidade
técnica, sem duplicidade de penalizagdo.

8.4. A aferi¢do da execucao contratual para fins de pagamento considerara:

8.4.1. comprovacao de execugdo conforme SLA e prazos do TR, sendo considerados como eventos de
medi¢ao todos os chamados, relatorios, atualizagdes e substituicdes de hardware;

8.4.2. entrega e validacdo dos relatorios semanais de seguranga/logs e evidéncias de atualizagao
(firmware/assinaturas), devendo cada entrega ocorrer no prazo para fins de IAP;

8.4.3. manutencao do suporte ativo do fabricante (part number em nome do CRCRS) durante toda a vigéncia
contratual, condi¢@o essencial para o atendimento dos prazos e padrdes técnicos previstos;

8.4.4. encerramento valido de cada evento, somente apds solugao efetiva, registro completo no sistema de
suporte e atesto do fiscal — encerramentos unilaterais ndo serao aceitos;

8.4.5. classificacdo correta dos eventos por criticidade, para fins de aplica¢ao dos prazos SLA e apuracdo do
IAP.

Recebimento

8.5. Os servigos serao recebidos provisoriamel}te, mensalmente, pelo Fiscal Técnico:Administrativo,
mediante preenchimento do DOCUMENTO UNICO MENSAL - FISCALIZACAO, RECEBIMENTO
PROVISORIO E ATESTE (Anexo II).

8.6. O recebimento provisorio ocorrerd em até 5 (cinco) dias uteis contados do recebimento da Nota Fiscal e



dos registros de execugdo do periodo.

8.7. O preenchimento do Anexo Il constitui o proprio Termo de Recebimento Provisorio mensal, integrando,
em unico instrumento, as verificagdes técnicas e administrativas.

8.8. Nao se aplica, por inexisténcia de fiscal administrativo distinto.

8.9. Nao se aplica, por inexisténcia de fiscal setorial.

8.10. O periodo de faturamento para fins de recebimento provisorio ¢ mensal.

8.11. Apds a analise mensal, o Fiscal Técnico-Administrativo registrara no Anexo II:
I — a situagdo geral da execugao;

II — eventual glosa;

IIT — a conclusdo quanto ao recebimento provisorio;
IV — o atesto (ou ndo) da Nota Fiscal.

8.12. Considera-se formalizado o recebimento provisorio com a assinatura do Anexo II.

8.13. Verificada qualquer irregularidade, o fiscal anotard no item especifico do Anexo II e a contratada
devera sané-la as suas expensas.

8.14. O atesto somente sera realizado apds o saneamento das pendéncias registradas no recebimento
provisorio.

8.15. Para o recebimento provisorio, poderdo ser exigidos testes de funcionamento e evidéncias de
atualizacao.

8.16. Servigos em desacordo poderdo ser rejeitados parcial ou integralmente.

8.17. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado devera conter o registro,
a analise e a conclusdo acerca das ocorréncias na execu¢ao do contrato, em relacdo a fiscalizacao técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo.

Recebimento Definitivo

8.18. O recebimento definitivo ocorrera em até 5 (cinco) dias uteis apos o recebimento provisoério, mediante
validagdo, pelo Gestor do Contrato, das informagdes constantes do Anexo II.

8.18.1. O Gestor do Contrato analisara o Anexo II e verificara a conformidade final dos servigos.

8.18.2. Estando tudo regular, serd emitido o Termo de Recebimento Definitivo (Anexo III), com base no
Anexo II.

8.18.3. Havendo glosa, o valor definitivo a pagar seguira o registrado no Anexo II.

8.18.4. O recebimento definitivo somente ocorrera apos a entrega de todos os registros de execugao do
periodo.

8.19. Em caso de controvérsia, serd observado o art. 143 da Lei n® 14.133/2021, permitindo-se o pagamento
da parcela incontroversa.

8.20. Nenhum prazo correra enquanto pendentes corregdes relativas ao periodo avaliado.

8.21. O recebimento (provisodrio e definitivo) ndo exime a contratada de responsabilidade posterior pelos
servicos prestados.

8.18. O recebimento definitivo ocorrera em até 5 (cinco) dias uteis contados do recebimento provisorio, por



servidor/designacdo competente, apos verificagdo de qualidade e quantidade e emissdo do Termo Detalhado
de Recebimento Definitivo, observando:

8.18.1. Nao se aplica mencdo a fiscais técnico/administrativo/setorial distintos; o documento refletira a
avaliacao do Fiscal Técnico-Administrativo (Gnico fiscal) e eventuais penalidades aplicadas;

8.18.2. analise dos relatdrios e documentos apresentados e, havendo impedimentos a liquidagdo/pagamento,
indicagao das clausulas e solicitagdao de correcdes a contratada;

8.18.3. emissdo do Termo Detalhado de Recebimento Definitivo;

8.18.4. comunicacao a empresa para emissao de Nota Fiscal pelo valor eventualmente ajustado
(glosas/descontos por IAP);

8.18.5. envio da documentacao a Divisao de Compras e Suprimentos para liquidagao e pagamento.

8.19. Havendo controvérsia sobre a execucao (dimensao/qualidade/quantidade), observar-se-4 o art. 143 da
Lei n°® 14.133/2021, permitindo o pagamento da parcela incontroversa.

8.20. Nenhum prazo de recebimento correra enquanto pendentes inconsisténcias na execugao ou no
documento de cobranga.

8.21. O recebimento (provisorio/definitivo) ndo exclui a responsabilidade civil/ético-profissional pela
perfeita execugao.

Procedimentos de Teste e Inspecao

8.22. Para fins de recebimentos provisorio e definitivo, serao adotados:

8.22.1. Testes de conectividade e seguranga, inclusive failover entre os dois links de internet;

8.22.2. Validacao das atualiza¢des de firmware e das assinaturas/servi¢os de prote¢ao ativados no periodo;
8.22.3. Conferéncia dos relatorios semanais de seguranga/logs e da vinculagao de suporte ativo do fabricante
(part number em nome do CRCRS).

Liquidacao

8.23. Recebida a Nota Fiscal, o prazo para liquidagao serd de 10 (dez) dias uteis, prorrogavel por igual
periodo (IN SEGES/ME n° 77/2022, art. 7°, §3°).

8.24. O prazo do item anterior podera ser reduzido a metade, mantendo-se a possibilidade de prorrogacao,
quando a contratacdo decorrer de pequeno valor na forma do art. 75, 11, da Lei n® 14.133/2021.

8.25. Para liquidacao, verificar se a NF/Fatura contém: (I) validade; (II) data de emissao; (II1) dados do
contrato/0rgdo; (IV) periodo de execucao; (V) valor a pagar; (VI) retengdes tributarias cabiveis.

8.26. Havendo erro/impedimento, a liquidacdo ficara sobrestada até saneamento, reiniciando-se o prazo apds
a regularizacao.

8.27. A NF/Fatura devera vir acompanhada da regularidade fiscal (SICAF/on-line ou, na impossibilidade,
documentos do art. 68 da Lei n® 14.133/2021).

8.28. A Administragdo consultard o SICAF para (8.28.1) verificar manuten¢do da habilitacio e (8.28.2)
identificar impedimentos.

8.29. Constatada irregularidade no SICAF, a contratada sera notificada para regularizacdo/defesa em 5
(cinco) dias tuteis (prorrogavel uma vez por igual periodo).

8.30. Persistindo a irregularidade, o Contratante comunicard aos 6rgaos competentes para ado¢ao dos meios
necessarios ao recebimento de créditos.

8.31. Persistindo a irregularidade, o Contratante adotara medidas para rescisdo nos autos, assegurada ampla
defesa.

8.32. Enquanto houver execucao regular do objeto, os pagamentos seguirdo normalmente até decisdo sobre a
rescisdo.

Prazo de pagamento

8.33. At¢ 10 (dez) dias uteis apods a liquidagdo da despesa (IN SEGES/ME n° 77/2022).
8.34. Em caso de atraso, os valores devidos serdo atualizados monetariamente pelo IPCA/IBGE, pro rata die,
entre o termo final do prazo de pagamento ¢ a data do efetivo crédito.

Forma de pagamento

8.35. Por ordem bancaria, em conta indicada pela contratada.



8.36. Considera-se como data do pagamento o dia da emissdo da ordem bancéria.

8.37. Serao efetuadas as retengdes tributdrias previstas em lei.

8.37.1. Independentemente de percentuais estimados em planilha, serdo retidos na fonte os percentuais
vigentes na legislacdo.

8.38. Optante do Simples Nacional ndo sofrerd retencao dos tributos abrangidos, condicionada a
apresentacao de comprovante atualizado do enquadramento.

Antecipacio de pagamento
8.39. Nao se aplica.
Reajuste

8.48. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de 1 (um) ano contado da data do
orgamento estimado em [DD/MM/AAAA].

8.49. Apo6s o interregno de um ano e independentemente de pedido da contratada, os pregos iniciais serdo
reajustados pelo [IPCA exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da
anualidade.

8.50. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano contara a partir dos efeitos
financeiros do ultimo reajuste.

8.51. No caso de atraso ou nao divulga¢do do indice, aplicar-se-a a ltima variagdo conhecida, com a
liquidagdo das diferencas tao logo haja divulgagao oficial.

8.52. Nas aferig¢des finais, o indice utilizado sera, obrigatoriamente, o definitivo.

8.53. Em caso de extingao do ICTI/IPEA ou de impossibilidade de uso, adotar-se-a o indice que vier a ser
determinado pela legislacao vigente.

8.54. Nao havendo previsdo legal de indice substituto, as partes elegerdo novo indice oficial por termo
aditivo.

8.55. O reajuste sera realizado por apostilamento.

Cessao de Crédito

8.56. As cessoes de crédito dependem de prévia aprovacao do Contratante.

8.56.1. A eficacia perante a Administracao depende de termo aditivo.

8.56.2. Além das condicdes da contratada (cedente), exigem-se regularidades fiscal e trabalhista do
cessionario e a auséncia de impedimentos para contratar com o Poder Publico, conforme legislagao aplicavel.
8.56.3. O crédito a ser pago a cessiondria ¢ exatamente aquele devido a cedente, mantidas todas as clausulas
exorbitantes, inclusive glosas, descontos, compensagdes e eventuais pagamentos por fato gerador quando
cabivel.

8.56.4. A cessdo nao afeta a execucao do objeto, que permanece sob integral responsabilidade da contratada.
8.57. O disposto nesta secdo ndo afeta as operagdes de crédito tratadas na IN SEGES/MGI n° 82/2025, as
quais se aplica a regulamentacao propria.

9. San¢des Administrativas e Procedimentos para retencio ou glosa no pagamento

9.1. Nos casos de inadimplemento, as ocorréncias serdo registradas conforme a tabela:



Id Qcorréncia Glosa / Sancgédo

Multa moratoria de 0,20% do
valor mensal faturado por dia
util de atraso, até o limite de 5
(cinco) dias uteis. Apds o
limite, multa compensatoria
de 2% sobre o valor mensal
faturado do periodo.

Néo prestar esclarecimentos de imediato quando
solicitado pela Contratante, salvo questdes técnicas
complexas, caso em que deverdo ser respondidas em até 24
(vinte e quatro) horas uteis.

IAP 2 90%: sem desconto;
80% = AP < 90%: 10% de
Nao atender ao indicador JAP (indice de Atendimento no | desconto; 70% £ IAP < 80%:
Prazo) 20% de desconto; IAP < 70%:
30% de desconto sobre a
fatura mensal.

Adverténcia. Em caso de
reincidéncia ou prejuizo aos
resultados pretendidos, multa
compensatoria de 2% a 10%
sobre o valor mensal faturado
do periodo, conforme
gravidade.

N Nao cumprir gualquer outra obrigagdo contratual ndo
prevista acima

9.2. Nos termos do art. 19, III, da IN SGD/ME n° 94/2022, havera retengao/glosa proporcional, sem prejuizo
de sangdes, se a contratada:

9.2.1. ndo atingir valores minimos aceitaveis, ndo produzir resultados ou deixar de executar atividades
contratadas;

9.2.2. deixar de utilizar materiais, licencas, assinaturas e demais recursos técnicos exigidos, ou utiliza-los
com qualidade/quantidade inferiores.

9.3. Constituem infragdes administrativas (Lei n® 14.133/2021):
a) inexecugdo parcial; b) inexecucao parcial com grave dano; c) inexecucgao total; d) retardamento da

execucdo sem justificativa; ) documentacdo ou declaragdo falsa; f) ato fraudulento; g) inidoneidade/fraude;
h) ato lesivo (Lei n® 12.846/2013).

9.4. Sancgdes aplicaveis:

9.4.1. Adverténcia para inexecugdo parcial quando ndo couber penalidade mais grave.

9.4.2. Impedimento de licitar e contratar nas condutas b, ¢ e d, quando cabivel.

9.4.3. Declaragao de inidoneidade nas condutas e, f, g, h, e também b, ¢ e d quando justificarem penalidade
mais grave.

9.4.4. Multa:

e 9.4.4.1. Moratoria: 0,50% por dia de atraso injustificado sobre o valor mensal faturado (ou sobre a
parcela inadimplida), limitada a 10 (dez) dias.

e 9.4.4.2. Nao se aplica.
Justificativa: Nao hé garantia de execucdo exigida neste contrato (vide Se¢ao “Garantia da
contratacao” do TR).

e 0.4.4.2.1. Nao se aplica.
Justificativa: Decorre do item anterior (inexigéncia de garantia).

e 9.4.4.3. Compensatoria (condutas e a h): 5% a 20% do valor mensal faturado do periodo afetado,
conforme gravidade e extensao do dano.

e 9.4.4.4. Compensatoria (inexecu¢ao total — alinea “c): 10% a 20% do valor remanescente do contrato.

e 9.4.4.5. Compensatoria (alinea “b” — inexecug¢ado parcial com grave dano): 5% a 15% do valor mensal
faturado do periodo afetado.

e 0.4.4.6. Comnensatoria. em substituicdo a moratoria (alinea “d” — retardamento): 2% a 10% do valor



mensal faturado do periodo afetado.
e 9.4.4.7. Compensatoria (alinea “a” — inexecugao parcial): 2% a 10% do valor mensal faturado do
periodo afetado.

9.5. A aplicagdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hipotese alguma, a
obrigacao de reparagdo integral do dano causado ao Contratante.

9.6. Todas as sangdes previstas neste Termo de Referéncia poderao ser aplicadas cumulativamente com a
multa.

9.7. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias uteis,
contado da data de sua intimacao.

9.8. Se a multa aplicada e as indenizac¢des cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia
prestada ou sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente em até 15 (quinze) dias do recebimento da
comunicagao.

9.10. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditério € a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei
n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaracao de inidoneidade
para licitar ou contratar.

9.10.1 Para a garantia da ampla defesa e contraditorio, as notificagdes serdo enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2 Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, nao cabendo alegacdo de desconhecimento das comunicagdes a
eles comprovadamente enviadas.

9.11. Na aplicagdo das sangdes serdo considerados:
9.11.1 a natureza e a gravidade da infracdo cometida;
9.11.2 as peculiaridades do caso concreto;

9.11.3 as circunstancias agravantes ou atenuantes;

9.11.4 os danos que dela provierem para o Contratante; e

9.11.5 a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgaos de controle.

9.12. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou
para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica
serdo estendidos aos seus administradores e s6cios com poderes de administragdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagdo da
sancdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de



publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de
Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

9.14.1 As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa
e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
que o Contratado possua com o mesmo 6rgdo ora Contratante, na forma da Instru¢do Normativa SEGES/ME
n° 26, de 13 de abril de 2022.

10. REGIME DE EXECUCAO E EXIGENCIAS DE HABILITACAO

Forma de selecao e critério de julgamento da proposta

10.1. A forma de selegdo serd definida pelo Agente de Contratagdo, conforme o processo administrativo em
curso.

10.2. O critério de julgamento sera o de menor prego global, correspondente ao valor total da contratacao,
conforme especificado no Aviso de Contratagdao Direta ou instrumento convocatério equivalente.

Regime de Execucio

10.3. O regime de execuc¢do sera o de prestacdo de servicos continuados, com pagamento mensal e prego
global da contratacdo correspondente a locacdo do equipamento de seguranca de rede (firewall UTM),
incluindo suporte técnico especializado, atualizagdes, substituicdo de hardware e garantia técnica integral do
fabricante ao longo da vigéncia contratual.

Exigéncias de habilitacao
10.4. Para fins de habilitag¢ao, devera o interessado comprovar os seguintes requisitos:
Habilitac¢ao juridica

10.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade
para fins de identificagdo em todo o territdrio nacional;

10.6. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.7. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual -
CCME]I, cuja aceitacdo ficard condicionada a verifica¢ao da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscri¢ao do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

10.9. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instrugdo Normativa
DREI/ME n.° 77, de 18 de marco de 2020.

10.10. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua



sede, acompanhada de documento comprobatorio de seus administradores;

10.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢ao do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem
sede a matriz;

10.12. Nao se aplica.
10.13. Nao se aplica.
10.14. Nao se aplica.

10.15. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo
respectiva.

Habilitacao fiscal, social e trabalhista

10.16. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

10.17. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de
02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

10.18. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.19. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo
de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das
Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

10.20. Prova de inscrig@o no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

10.21. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

10.22. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera
comprovar tal condigdo mediante a apresentacao de declaragao da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

10.23. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscri¢do nos cadastros de contribuintes estadual e municipal.

Qualificagdo Econdmico-Financeira
10.24 a 10.32. Nao se aplica.
Qualificagdo Técnica

10.33. Declaracio de conhecimento das condicoes da contratacio
O fornecedor devera apresentar declaragdo de que tomou conhecimento das informagdes necessarias ao
cumprimento do objeto.

10.34. Nao se aplica.



10.35. Nao se aplica.

10.36. Nao se aplica

10.36.1. Nao se aplica

10.36.2 a 10.36.5 Nao se aplica
10.37. Nao se aplica

10.38.Nao se aplica

10.39. Nao se aplica.

10.40. Nao se aplica.

Disposigdes gerais sobre habilitacao

10.41. Quando permitida a participagao na licitagdo/contratagao de empresas estrangeiras que nao funcionem
no Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducao livre.

10.42. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do
contrato ou da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos
para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

10.43. Nao serdo aceitos documentos de habilitacao com indicagao de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.44. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da matriz, e se o fornecedor
for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade
técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

10.45. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes a0 CND e ao CRF/FGTS, quando for comprovada a centraliza¢ao do recolhimento
dessas contribuigoes.

Documentagdo complementar para cooperativas
10.46 Nao se aplica.
11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratagao ¢ de R$ 143.442,00 (60 meses), conforme custos unitarios
apostos na tabela do item 1.1 deste Termo de Referéncia.

11.2. Nao se aplica.
11.3. Nao se aplica.

11.4. A estimativa de custo considerou os riscos identificados na analise de riscos constante no item 9.1. do
ETP, os quais possuem natureza predominantemente operacional (falha técnica, indisponibilidade ou
obsolescéncia). Tais riscos foram alocados integralmente a contratada por meio das obrigagdes de SLA,
suporte técnico especializado, atualizagdes continuas e substituicao de hardware.

11.5. e subitens - Nao se aplica.



12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correrdo a conta dos recursos orgamentarios proprios
do Conselho Regional de Contabilidade do Rio Grande do Sul (CRCRS), consignados no Or¢camento do
exercicio de 2026.

12.2. A contratagdo seré atendida pela seguinte dotagdo:
Projeto n° 5010 — Modernizaciao do Parque de Informatica
Conta Contabil 6.3.2.1.05.01.002.

12.3. As dotagdes relativas aos exercicios subsequentes serdo indicadas mediante apostilamento, conforme o
art. 106, §3°, da Lei n® 14.133/2021.

12.4. A dotagdo orcamentaria ja estd definida neste Termo de Referéncia e constard do contrato, ndo havendo
postergacgdo para a assinatura.

13. DISPOSICOES FINAIS
13.1. As informagdes contidas neste Termo de Referéncia nao sao classificadas como sigilosas.

Cronograma Fisico-Financeiro

Evento Prazo estimado Valor (R$)
Assinatura do contrato Dia 0 —
Entrega e instalagcdo do Até 0 30° dia corrido apds a assinatura do o
equipamento contrato

. . . Até 10 dias corridos apds “Entrega e instalagdo
Treinamento técnico da equipe . ’ —
do equipamento

Execug¢do mensal dos servigos (60| Mensal (por periodo de competéncia contratual) | RS

parcelas) 2.390,70/més
Total estimado (60 meses/5 L RS

anos) 143.442,00
Justificativa:

Os valores e prazos refletem o cronograma técnico definido no ETP e na Secao 6.1.3 do TR.
O pagamento sera realizado de forma mensal, conforme a execu¢do continuada do servico, observadas as
regras de medicao, ateste e liquidagdo previstas no item 8 deste Termo de Referéncia.

14. Anexos:

I - Estudos Técnicos Preliminares;

IT - Documento unico mensal — fiscalizag@o, recebimento provisorio e ateste
IIT - Termo de Recebimento Definitivo

IV — Minuta de Contrato com Termo de Sigilo.



15. Fonte do modelo de TR:

Este Termo de Referéncia foi elaborado com base no Modelo de Termo de Referéncia para para Contratacao
de Servicos de Tecnologia da Informagao e Comunicagdo, da Camara Nacional de Modelos de Licitagdes e
Contratos, no ambito da Consultoria-Geral da Unido, aprovado pela Secretaria de Governo Digital, com
identidade visual da Secretaria de Gestao e Inovagao, conforme atualizacao setembro/2025, tendo sido
adaptado as especificidades institucionais do CRCRS.

16. Responsavel pela elaboracio do Termo de Referéncia

Marcelo Bueno de Souza

Integrante Requisitante/Integrante Técnico/Autoridade Maxima de TIC
Coordenador de Tecnologia da Informagao

Raquel Herédia Camargo
Assessora da Presidéncia

De acordo,

Contadora Grace de Avila Rodrigues

Vice-Presidente de Gestdo

Documento assinado eletronicamente por Raquel Heredia Camargo , Assessora da Presidéncia, em
30/03/2026, as 16:49, conforme hordario oficial de Brasilia, com fundamento no art. 42, do Decreto n?
10.543, de 13 de novembro de 2020.
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http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

Documento assinado eletronicamente por Grace de Avila Rodrigues, Vice-Presidente, em 30/03/2026,
as 17:05, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13
de novembro de 2020.
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Documento assinado eletronicamente por Marcelo Bueno de Souza, Coordenador, em 01/04/2026, as
16:33, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13 de
novembro de 2020.
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