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SECRETARIA MUNICIPAL DE MEIO AMBIENTE, URBANISMO E SUSTENTABILIDADE
EQUIPE DE COMPRAS E CONTRATOS - UASE/SMAMUS

TERMO DE REFERENCIA

1. Identificacdao da Contratante

Secretaria Municipal do Meio Ambiente, Urbanismo e Sustentabilidade (SMAMUS) da
Prefeitura de Porto Alegre (PMPA).

2. Objeto

Contratacdo de Pessoa Juridica visando o fornecimento de licencas de uso de software
de sistema de informacdo geogréafica - SIG, para atualizacdo do parque de licencas da plataforma
ArcGIS (ESRI) da Secretaria Municipal do Meio Ambiente, Urbanismo e Sustentabilidade de Porto

Alegre.

2.1 Quantitativo do Objeto:

Item

Descricao do
Servico

Servico de
Manutencao do
software ArcGIS
Enterprise Standard 01
Up to Four Cores
Staging Server

Maintenance
Servico de
Manutencao do
software ArcGIS

Enterprise 03
Professional

Maintenance

Licenciamento anual

de uso do Software 01

ArcGIS Online Creator
Annual Subscription

Quantidade

Valor
unitario
estimado

R$ 68.320,92

R$ 59.218,60

R$ 18.009,88

Valor total
estimado

R$ 68.320,9

R$
177.655,80

R$ 18.009,8



Item

Servico de
Manutencao do
software ArcGIS
Enterprise Standard
para até quatro
ndcleos de 02
processamento
incluindo suporte
técnico e Servico de
Manutencao de
versao.

Servico de

Manutencao do

Software ArcGIS 01
Monitor for ArcGIS

Server up to 4 cores

Descricao do
Servico

Servico de
Manutencao do
software ArcGIS
Image Server Up to
Four Cores
Maintenance
Servicos de
Manutencao do
software ArcGIS Data
Interoperability for
ArcGIS

GIS Server Advanced
Up to Four Cores
Maintenance

Servico de
Manutencao do
software ArcGIS
Enterprise 02
Professional Plus

Maintenance (Inicio

26/02/2027)

Servico de

Manutencao do

software ArcGIS

Enterprise 01
Professional Plus

Maintenance (Inicio

29/10/2026)

02

02

Quantidade

R$ 136.633,40

R$ 66.569,84

Valor
unitario
estimado

R$ 132.568,92

R$ 67.857,66

R$ 94.399,82

R$ 113.053,68

R$
273.266,80

R$ 66.569,8

Valor total
estimado

R$
265.137,84

R$
135.715,32

R$
188.799,65

R$
113.053,68



Servico Especializado

na
Plataforma ArcGIS - R$

10 Remoto (Atualizacéo 06 R$ 17.365,66 104.193.96
do ’

Enterprise)

Valor total: R$ 1.410.723,69 (um milhao, quatrocentos e dez mil, setecentos
e vinte e trés reais e sessenta e nove centavos)

2.2 Especificacoes do Objeto:
2.2.1 ArcGIS Enterprise:

* O ArcGIS Enterprise é a plataforma da Esri que fornece um Sistema de Informacdes
Geograficas completo na web (WebGIS) implementado na infraestrutura da sua organizacdo. E um
sistema GIS completo que permite criar, gerenciar, mapear, analisar e compartilhar informacodes
geoespaciais. Possibilita trabalhar em infraestrutura local ou na nuvem para criar mapas informativos e
aplicativos impulsionados por dados e por dados premium da Esri. Expande a habilidade analitica em
tempo real, inteligéncia artificial, big data, imagens e andlises raster. Disponibiliza aplicativos prontos
para uso ou crie 0os seus aplicativos para automatizar fluxos de trabalho no escritério e no campo,
transformando pontos em um mapa em insights que revelam padrdes e tendéncias. Uma plataforma
segura e flexivel que acelera os resultados, impulsiona a colaboracdo e oferece resultados de negdcios
para todos os setores. O ArcGIS Enterprise Standard inclui cinco usudrios do tipo Creator e ilimitados
usuarios do tipo Viewer.

« Viewer: Permite que o usudrio visualize mapas, aplicativos e dashboards da sua
organizagao para tomar melhores decisées e monitorar indicadores de desempenho (KPIs) e
atualizacOes de status.

» Creator: aborda as necessidades dos usudrios responsaveis por criar contelddo e
aplicativos no

ArcGIS Online ou ArcGIS Enterprise. Isso também inclui acesso ao ArcGIS Image para
ArcGIS Online e ArcGIS Excalibur (que anteriormente exigiam licengas adicionais). Além disso, também
inclui acesso ao ArcGIS Pro Basic, oferecendo aos usudrios acesso a ferramentas de edicdo, andlise e
gerenciamento de dados; bem como criacdo de mapas e graficos de saida. Inclui também os recursos
do User Type Creator.

* Professional: Este User Type adiciona acesso aos recursos do ArcGIS Pro Standard -
que inclui recursos como edicdo versionada, criacao de conjuntos de dados de mosaico e a caixa de
ferramentas Utility Network. Os usuérios Professional trabalhando com ArcGIS Enterprise, também tém
acesso a extensdo de User Type Advanced Editing.

* Professional Plus: inclui acesso ao ArcGIS Pro Advanced e adiciona acesso as
extensdes mais populares do ArcGIS Pro, incluindo: ArcGIS 3D Analyst, ArcGIS Data Reviewer, ArcGIS
Image Analyst e ArcGIS Workflow Manager. Possibilita criar cartografia pronta para producdo e execute
andlises abrangentes que podem ser dimensionadas para big data. Permite desenvolver modelos
préprios ou utilizar modelos pré-construidos de machine learning e deep learning. O User Type



Professional Plus também inclui tudo do User Type Professional 2.2.2 ArcGIS Enterprise HA
(Ambiente de Alta disponibilidade):

* Um ambiente de alta disponibilidade (HA) no ArcGIS Enterprise é uma configuracdo
projetada para garantir que os servicos GIS continuem funcionando sem interrupcao, mesmo em caso
de falhas em um ou mais componentes do sistema. O objetivo principal de um ambiente de alta
disponibilidade é minimizar o tempo de inatividade e garantir a continuidade das operacdes do ArcGIS
Enterprise em qualquer cenario de falha, seja de hardware, software ou infraestrutura.

* A implementacao de uma estratégia de redundancia para tolerancia a falhas no
ArcGIS Enterprise é um processo abrangente que envolve a criacdo de uma infraestrutura resiliente em
todas as camadas criticas: Portal, ArcGIS Server, Data Store, Web Adaptor e demais componentes do
ambiente ArcGIS Enterprise.

« Adotar arquiteturas de alta disponibilidade, junto com estratégias de balanceamento
de carga, backups regulares, monitoramento proativo e recuperacao de desastres, ajuda a garantir a
continuidade do servico mesmo em cenarios de falhas.
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Figura 1 - Diagrama de
arquitetura para implantacao de alta disponibilidade (ativo-ativo), considerando acesso externo.

Todos os componentes do ArcGIS sdo redundantes (exceto o Monitor)

2.2.4 ArcGIS Image Server:



e A implementacao de uma estratégia de redundancia para tolerdncia a falhas no
ArcGIS

Enterprise é um processo abrangente que envolve a criacdo de uma infraestrutura
resiliente em

todas as camadas criticas: Portal, ArcGIS Server, Data Store, Web Adaptor e demais
componentes do ambiente ArcGIS Enterprise. Adotar arquiteturas de alta disponibilidade, junto com
estratégias de balanceamento de carga, backups regulares, monitoramento proativo e recuperacao de
desastres, ajuda a garantir a continuidade do servico mesmo em cenarios de falhas.

2.2.5 ArcGIS Monitor:

¢ O ArcGIS Monitor coleta, analisa e otimiza a integridade de implementacdes GIS
corporativas ao longo de ciclo de vida, identificando proativamente possiveis problemas e fornecendo
insights no momento certo sobre o status, disponibilidade, uso, desempenho do sistema e utilizacao de
recursos, maximizando assim seu investimento no GIS e infraestrutura de TI. Os alertas fornecem aos
administradores do sistema notificacdes em tempo real para facilitar a resolucao rapida quando as
medicdes estdo fora dos limites definidos do sistema. Os relatérios com estatisticas podem ser usados
para visualizar dados histéricos e aprimorar as comunicacdes entre GIS, Tl, proprietadrios de empresas
e geréncia sénior.

2.2.6 ArcGIS Data Interoperability:

¢ A extensao ArcGIS Data Interoperability for GIS Server fornece uma plataforma para
compartilhar ferramentas Spatial ETL (extract, transform, load) como ferramentas da web para o
ArcGIS Server. A extensao pode ser usada para compartilhar ferramentas Spatial ETL criadas usando o
ArcGIS Pro para sites federados e auténomos do ArcGIS Server.

2.2.7 ArcGIS Online:

* O ArcGIS Online é uma plataforma de software como servico (SaaS) segura e
escaldvel que permite que a organizacdo adote e gerencie rapidamente fluxos de trabalho de
mapeamento e analise espacial. Ndo existe necessidade de comprar e manter infraestrutura, o ArcGIS
Online é construido sobre tecnologia resiliente gerenciada pela Esri. E possivel armazenar, coletar,
editar e analisar dados em uma solucao conectada que capacita a organizacao a agilizar os fluxos de
trabalho. Permite colaborar perfeitamente e melhorar a tomada de decisbes com as partes
interessadas internas e externas por meio de um modelo de compartilhamento configurdvel e um
conjunto abrangente de aplicativos complementares. O ArcGIS Online é flexivel e adaptavel para
atender as demandas especificas da a organizacao, seja para a criacdo simples de mapas inteligentes
ou para a execucao de fluxos de trabalho de andlise mais complexos.

* O ArcGIS Online usa o conceito de créditos de servico. Tais créditos sdo a moeda
corrente utilizadas no ArcGIS e sdo consumidos por transacodes e tipos de armazenamento especificos,
como armazenamento de feicdes, execucdo de analiticos e uso de conteddo premium. O nimero de
créditos é determinado pelos tipos de usudrios adquiridos na contratacdo. Entretanto, em qualquer
momento é possivel adquirir créditos adicionais, se necessario.

2.2.8 Servico Especializado na Plataforma ArcGIS - Remoto (Atualizacao do
Enterprise).:

¢ O Servico Especializado na Plataforma ArcGIS - Remoto tem por objetivo instalar e
configurar os softwares que compdem uma instalacao base do Enterprise: ArcGIS GIS Server, ArcGIS
Data Store, Portal for ArcGIS e Web Adaptors (Server e Portal). Neste cendrio, as atividades previstas
neste servico de consultoria sao as seguintes:

- Reuniao inicial para apresentacao e alinhamento das expectativas e atividades;

- Instalacdo e configuracao dos softwares ArcGIS GIS Server, ArcGIS Data Store, Portal
for ArcGIS e Web Adaptors (Server e Portal);

- Federar o ArcGIS GIS Server ao Portal for ArcGIS;



- Elaboracdo do relatério da consultoria realizada, descrevendo de forma macro as
atividades desenvolvidas;

- Reunido de encerramento para entrega do relatério da consultoria e sugestao dos
préximos passos.

* Apls a execucdo do servico do ArcGIS Enterprise Base, o contratante estard
habilitado a executar os procedimentos béasicos de publicacdo, compartilhamento e uso dos servicos de
mapas. Para que o controle de acesso funcione integrado ao Active Directory, é necessario que o
contratante disponibilize um servidor Windows Server como ADFS instalado.

e Condicbes de atendimento:

7

- Para cumprir essa agenda com carga hordria especificada é necessario que estas
horas sejam executadas durante o horario comercial, em dias consecutivos da mesma semana ou de
semanas consecutivas, caso a alocacdo ultrapasse a carga horaria de uma semana

- Os trabalhos desta consultoria abrangem apenas a instalacao e configuracdao do
software da Plataforma ArcGIS. Demais softwares da Plataforma ArcGIS bem como sistema operacional,
antivirus, firewall, pacote do Microsoft Office, Sistema Gerenciador de Banco de Dados e Aplicativos
(Apps) em dispositivos mdéveis do cliente ndo fazem parte do escopo desta proposta.

- O ambiente computacional a ser utilizado para a instalacao do software deve ser
conhecido e estar estavel (um diagndéstico de infraestrutura e dados pode ser necessario). Caso
existam problemas previamente conhecidos, estes devem ser tratados antes do inicio das atividades.

- E essencial que haja ao menos um profissional do Contratante acompanhando os
trabalhos do profissional da Contratada, a fim auxiliar na resolucao de impedimentos de ambiente que
possam vir a inviabilizar a realizagao dos trabalhos.

3. Introducao e Contexto

A Secretaria Municipal do Meio Ambiente, Urbanismo e Sustentabilidade (SMAMUS) da
Prefeitura de Porto Alegre (PMPA) - https://prefeitura.poa.br/smamus estd encarregada de promover o
planejamento urbano, a elaboracdo e a atualizacdo do Plano Diretor Urbano Sustentavel (PDUS) e da
Lei de Uso e Ocupacao do Solo (LUOS), bem como a fiscalizacdo da correta aplicacdao da legislacao
urbanoambiental.

A Secretaria Municipal do Meio Ambiente, Urbanismo e Sustentabilidade (SMAMUS)
possui as seguintes atribuicdes:

@® Atua na promogao e no desenvolvimento urbano, controle e o uso do solo,
envolvendo a viabilidade e o impacto de obras e empreendimentos, a aplicacao dos instrumentos de
regulacao do uso do solo e o licenciamento e a manutencao e a vistoria dos projetos de edificacao;

@ Responsavel pelos processos de licenciamento ambiental, urbano e de regularizacdo
fundidria de forma integrada e conceber o licenciamento urbanistico e ambiental;

® Encarregada do planejamento, coordenacao e articulacdo das politicas voltadas para
as areas de protecao ambiental do Municipio de Porto Alegre, com atuacdo na prevencdo e na
conservacao do ambiente natural bem como as areas de patrimonio histérico, cultural e paisagistico do
Municipio de Porto Alegre;

@ Realizar o planejamento, a implantacao e a gestdo de areas verdes, parques, pragas
e verdes complementares.

® Desenvolve acdes de sustentabilidade por intermédio de projetos, normativas e


https://prefeitura.poa.br/smamus

regulamentacdes, bem como é responsavel pelas estratégias de combate as mudancas climéticas e
reducao de gases de efeito estufa.

4. Objetivos, Beneficios Esperados e Justificativa

A auséncia ou a desatualizacdo de um cadastro territorial centralizado e de
mapeamentos confidveis é uma das caracteristicas de grande parte dos municipios brasileiros. A partir
da criacdo do Estatuto da Cidade (Lei Federal n? 10.257/2001), esse cendrio se tornou mais evidente
diante da necessidade de aprovacdao dos Planos Diretores Participativos e pela perspectiva da
implantacao dos instrumentos urbanisticos pelos municipios.

De acordo com a Portaria do Ministério das Cidades N2 511, de 07 de dezembro de
2009 (D.O.U. de 08 de dezembro de 2009), que institui diretrizes para a criacao, instituicao e
atualizacao do Cadastro Territorial Multifinalitdrio CTM) nos municipios brasileiros, este tem como
caracteristica ser o inventario territorial oficial e sistematico do municipio, que disponibiliza aos
municipes informacdes cadastrais dos mais diversos temas: fiscais, vias publicas (logradouros),
loteamentos, infraestrutura urbana, aspetos ambientais e dados socioeconémicos, dentre outros.

Lacunas na implementacao do Sistema de Informacbes geraram uma reacao em
cadeia: sem os elementos bdasicos, que deveriam ser coletados, armazenados e tratados para a
construcao de um sistema confidvel, os participantes do processo de gestdo do planejamento tiveram
sua atuacao comprometida. A implementacao do CMDUA, que, em hipétese, garantiria a participacao
da sociedade na implementacao das acdes vinculadas ao Planejamento Urbano, tornou-se incompleta
ao nao se associar a implementacao dos instrumentos de informacao e avaliacdo previstos
originalmente. Nos ultimos anos, acdes da Prefeitura, especialmente vinculadas a construcdo de uma
base de dados robusta de suporte ao planejamento de acbes dos diversos érgaos municipais e a
estruturacdo do SADUR, apontam solucdes para a génese do problema.

Desde a nova aprovacao do Plano Diretor Urbano Sustentédvel (PDUS) e da Lei de Uso e
Ocupacao do Solo (LUOS) de Porto Alegre, com suas novas diretrizes em vigor, registraram-se uma
série de avancos no uso de tecnologias da informacao para a construcdao de modelos urbanos.
Trabalhamos vinculantes também as outras iniciativas como o +4D, Distrito de Inovacao, Operacao
Urbana Consorciada, entre outras. O uso de Sistemas de Informacdes Geograficas (SIG) e ferramentas
de Computer Aided Design (CAD), em diferentes escalas, possibilitaram a transicao do uso de mapas
analégicos para a utilizacdo de bases digitais, oferecendo inUmeras vantagens para o planejamento
urbano: rapidez na produgao de mapas, redugao nos custos, automatizacao do processo de revisao e
atualizacao de dados, andlise qualitativa e quantitativa de dados espaciais, possibilidade de correlacao
espacial entre elementos para andlise, dentre outros. Em periodo recente, o surgimento do Building
Information Modeling (BIM) como modelo de integracao entre informacbes sobre a construcao e a
geometria dos elementos espaciais componentes desta trouxe ao debate a necessaria adaptacdo desta
I6gica para os modelos urbanos. Deste avancgo, a discussao sobre um Modelo de Informagdes Urbanas
(CIM) ganha protagonismo nas estruturas de planejamento urbano de municipios em diversos paises do
mundo. O conceito de “gémeo digital”, enquanto representacao virtual em tempo real de objetos,
processos e sistemas urbanos, avanca como solucdo ponte entre o universo fisico real e o mundo
virtual.

Neste contexto, a proposta de uma Infraestrutura de Dados Espaciais do Sistema de
Informacao para o Planejamento Urbano busca trazer solucdes para esta deficiéncia histérica,
colocando a consolidacao de uma base de dados robusta e de um Sistema de Informacdes confidvel



como peca central para o avanco nos instrumentos de gestao urbana e o consequente
desenvolvimento econémico e social do municipio. Assim, uma Infraestrutura de Dados Espaciais (IDE)
para o Planejamento Urbano e Meio Ambiente portoalegrense (IDE PLUMA) aparece como fundamental
na gestdo urbana, em suas dimensdes técnica e participativa, integrando com acdes previstas no
Projeto “Porto Alegre 2030, Inovadora, Integrada, Resiliente e Sustentavel” da Secretaria Municipal do
Meio Ambiente, Urbanismo e Sustentabilidade (SMAMUS) da Prefeitura de Porto Alegre (PMPA) em
parceria com o Programa das Nacbes Unidas para o Desenvolvimento (PNUD).

Como inerente as iniciativas de Infraestrutura de Dados Espaciais, a IDE PLUMA deve
ser integrada a IDEs superiores: a IDE de Porto Alegre e a Infraestrutura Nacional de Dados Especiais.

4.1 Da Plataforma ArcGIS:

Apés uma andlise técnica, a SMAMUS definiu que a IDE PLUMA deve ser desenvolvida
sobre a plataforma ArcGIS da empresa americana ESRI, em espacial a solucdo ArcGIS Enterprise na
versao Standard.

As principais justificativas sdo: (a) a SMAMUS ja possui outras solucdes desenvolvidas
sobre plataforma ArcGIS como, por exemplo, Declaracao Municipal Informativa - DMWEB, Consultas
SMAMUS e Banco de Dados Geografico da SMAMUS; (b) a Empresa de Tecnologia da Informacao e
Comunicacdo da Prefeitura de Porto Alegre (PROCEMPA) j& possui recursos humanos e técnicos para
dar suporte e manutencao a IDE PLUMA ao longo do tempo; (c) haja vista que a construcao da IDE
PLUMA também envolve a atualizacdo de sistemas criados em ArcGIS, utilizar a mesma plataforma
simplifica a interoperabilidade entre as versdes atual e as novas; e (d) diversos técnicos da SMAMUS ja
utilizam solucdes baseadas na plataforma ArcGIS, o que facilitard a adogao por eles das aplicacdes da
IDE

PLUMA.

Diante do exposto, entende-se que a continuidade do uso das solucbes da plataforma
ESRI ArcGIS se alinha com os principios da economicidade e eficiéncia da Administracao Publica, pois
busca garantir a preservacao de toda infraestrutura de geoinformacao existente e padronizacao
desenvolvida até o momento, bem como aproveitar todos os investimentos realizados, inclusive em
termos de conhecimento técnico para manuseio das solucdes ESRI. Com isso, também respeita-se a Lei
n? 8.666/93 que, no inciso | do art. 15, determina que as compras, sempre que possivel, deverdo
“atender ao principio da padronizacdo, gue imponha compatibilidade de especificacdes técnicas e de
desempenho, observadas, quando for o caso, as condicbes de manutencao, assisténcia técnica e
garantia oferecidas”. Em conjunto com a Lei supra observa- se ainda a Sumula 270 do TCU, que
expressa “em licitacbes referentes a compras, inclusive de softwares, é possivel a indicacdo de marca,
desde que seja estritamente necessaria para atender exigéncias de padronizacdo e que haja prévia
justificacao”.

Sendo assim, ao optar por manter e expandir a plataforma de softwares ESRI ArcGIS, a
CONTRATANTE leva em conta as vantagens da padronizacdao (que incluem o treinamento dos
servidores para o manuseio do software), a diminuicao do custo de manutencao pela compra de novas
tecnologias e de reposicao com economia de escala, a facilidade de substituicao da plataforma, e a
reducao dos custos de implantacdo, manutencao e treinamento de mao-de-obra.

5. Licenciamento ArcGIS e Servicos Contratados



Servico de Manutencao do software ArcGIS Enterprise Standard Up to Four
Cores Staging Server Maintenance - 1 (uma) licenca.

Servico de Manutencao do software ArcGIS Enterprise Professional
Maintenance - 3 (trés) licencas.

Licenciamento anual de uso do Software ArcGIS Online Creator Annual
Subscription - 1 (uma) licenca.

Servico de Manutencdao do software ArcGIS Enterprise Standard para até
quatro nucleos de processamento incluindo suporte técnico e Servico de Manutencao de
versao - 2 (duas) licencas.

Servico de Manutencao do Software ArcGIS Monitor for ArcGIS Server up to 4
cores - 1 (uma) licenca.

Servico de Manutencao do software ArcGIS Image Server Up to Four Cores
Maintenance - 2 (duas) licencas.

Servicos de Manutencao do software ArcGIS Data Interoperability for ArcGIS
GIS Server Advanced Up to Four Cores Maintenance - 2 (duas) licencas.

Servico de Manutencao do software ArcGIS Enterprise Professional Plus
Maintenance (Inicio 26/02/2027) - 2 (duas) licencas.

Servico de Manutencao do software ArcGIS Enterprise Professional Plus
Maintenance (Inicio 29/10/2026) - 1 (uma) licenca.

Servico Especializado na Plataforma ArcGIS - Remoto (Atualizacao do
Enterprise) - 6 (seis) unidades.

5.1 Atualizacao Técnologia (Upgrade) e Suporte Técnico:

@® A CONTRATADA deverd disponibilizar a versdo mais recente que exista no mercado
nacional no momento da contratacao.

@® A CONTRATADA deverd fornecer suporte técnico padrdo pelo periodo da vigéncia
contratual, conforme as especificacdes abaixo.

@ Os servicos de suporte técnico, inerente ao fornecimento das licencas de software,
compreendem o atendimento para identificacdo e correcao de falhas ou inconsisténcias detectadas nos
produtos, inclusive nas suas configuracbes e parametrizacdes, também se aplica na prestacdo de
informacdes necessarias ao esclarecimento de ddvidas, de forma a garantir o perfeito funcionamento e
utilizacao dos softwares, de acordo com o estabelecido nos manuais que acompanham o produto.

® O suporte técnico deverd prestar atendimento para:

- Auxiliar na instalacao dos softwares desenvolvidos pela fabricante;

- Apoiar na verificagdo do éxito ao licenciar os softwares fornecidos;

- Esclarecer duvidas operacionais na Plataforma ArcGlIS;

- Auxiliar na identificacao de bug nas interfaces da Plataforma ArcGIS;
- Indicar solucdo de contorno (workaround) para bug, quando possivel;

- Indicar procedimento mais adequado para atendimento aos problemas reportados;



- Indicar as melhores praticas da fabricante para a Plataforma ArcGIS.

@ Os servicos de suporte técnico deverdao ser prestados nos dias Uteis, das 08:00 as
18:00 (horario de Brasilia), mediante abertura de chamado pela CONTRATANTE no sistema de suporte
técnico fornecido pela CONTRATADA. O atendimento podera ser realizado remotamente por contato
telefénico ou meio eletrénico, para fornecimento de informacdes e/ou orientacdes relacionados aos
problemas detectados na utilizacdo dos produtos licenciados, assim como, para o esclarecimento de
duvidas relacionadas aos produtos e servicos gue compdem o objeto contratado.

® Deverd, ainda, ser disponibilizado pela CONTRATADA um meio eletrénico pela
internet para que a CONTRATANTE possa verificar, sempre que necessario, as informacdes de suporte
técnico executados, como por exemplo:

- Data/hora da abertura do chamado de suporte técnico;
- Nome do responsavel pela abertura do chamado;

- NUmero de identificacdo do chamado;

- Descricao do problema

- Descricao da solucao implantada, se existir;

- Data/hora do inicio do atendimento;

- Data/hora da conclusao da solucao operacional; - Data/hora da solucao definitiva do
chamado; - Nivel de Atendimento do Suporte Técnico.

® Primeiro Nivel (Service Desk):

- Todas as solicitacbes, em um primeiro momento, sdo classificadas neste primeiro
nivel de atendimento;

- As ocorréncias deste nivel abrangem principalmente instalacdo, configuracao,
licenciamento, ddvidas e/ou problemas geralmente originados pelos usuarios finais, relacionados ao
uso do produto;

- Caso ndo seja possivel a solucdo da ocorréncia neste nivel de atendimento, a mesma
sera escalada para o segundo nivel de atendimento.

® Segundo Nivel:

- Sdo classificadas neste nivel, as solicitagdes que serdo analisadas por um segundo
analista, responsavel pela execucao de testes e pesquisas mais detalhadas.

- Caso ndo seja possivel a solucdo da ocorréncia neste nivel de atendimento, a mesma
serd escalada para o terceiro e ultimo nivel de atendimento, com histérico detalhado para agilizar o
processo de atendimento.

@ Terceiro Nivel:

- S30 escalados para o terceiro nivel de atendimento as ocorréncias que precisam ser
remetidas para o fabricante do software.

@® A CONTRATADA deverd disponibilizar para download, durante o prazo de vigéncia
contratual, todas as atualizacdes corretivas, evolutivas, de seguranca e releases referentes ao
software, caso existam, sem quaisquer 6nus adicionais para o Contratante, num prazo maximo de 15
(quinze) dias corridos, contados da data da atualizacao ou releases;



@® A CONTRATADA deverd disponibilizar para download, durante a vigéncia contratual,
novas versdes do software, caso existam, num prazo mdaximo de 30 (trinta) dias corridos apds o
lancamento da nova versao.

6. Requisitos legais

O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei
n? 14.133, de 1° de abril de 2021, a Instrucao Normativa SGD/ME n? 94, de 23 de dezembro de 2022,
Instrucao Normativa SEGES/ME n? 65, de 7 de julho de 2021, Lei n? 13.709, de 14 de agosto de 2018
(Lei Geral de Protecao de Dados Pessoais - LGPD), e a outras legislacdes pertinentes as contratacao de
solucoes de TI.

7. Requisitos de seguranca e Privacidade

A CONTRATADA devera respeitar as normas nacionais de protecdo de dados e
informacoes vigentes, sobretudo considerando a possibilidade de custddia de conhecimentos,
informacdes e dados pelo prestador de servicos, observadas as seguintes diretivas:

® Garantia de aplicabilidade da legislacdo brasileira sobre os principios, diretrizes e
responsabilidades relacionados a seguranca da informacdo e a protecao de dados. @ Garantia que, em
qualquer hipétese, a Administracdo tem a tutela absoluta sobre os conhecimentos, informacdes e
dados produzidos pelos servicos.

® Vedado o uso corporativo dos conhecimentos, informacdes e dados pelo prestador
de servico.

@ Possuir Plano de Continuidade, Recuperacao de Desastres e Contingéncia de
Negdcio, que possa ser testado regularmente, objetivando a disponibilidade dos dados e servicos em
caso de interrupcao.

® Desenvolver e colocar em préatica procedimentos de respostas a incidentes
relacionados com o0s servicos.

A CONTRATADA serd expressamente responsabilizada quanto a manutencao de sigilo
absoluto sobre quaisquer dados, informacdes, cédigos-fonte e artefatos, contidos em quaisquer
documentos e em quaisquer midias, de que venham a ter conhecimento durante a execucdo dos
trabalhos, nao podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de aplicacao
de sancao e outras penalidades previstas na legislacao vigente, independente da classificacao de sigilo
conferida pela PMPA a tais documentos.

A CONTRATADA ndao podera divulgar quaisquer informacdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da
execucao do objeto, sem autorizacao, por escrito, da PMPA sob pena de aplicacdo das sancdes cabiveis,
além do pagamento de indenizacao por perdas e danos.

Deverd ser celebrado TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO entre a
CONTRATADA e o CONTRATANTE para garantir a seguranca das informacdes da PMPA.



A CONTRATADA, apds a assinatura do contrato, por meio de seu representante,
assinard TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO em que se responsabilizard pela
manutencao de sigilo e confidencialidade das informacdes a que possa ter acesso em decorréncia da
contratacao.

Além do termo citado, a CONTRATADA deverd apresentar para cada funcionario que
vier a executar atividades referentes ao objeto da contratacdo, TERMO DE CIENCIA em que seus
profissionais declaram estar cientes das responsabilidades pela manutencao de sigilo e
confidencialidade.

8. Manutencao de sigilo e normas de seguranca.

A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacodes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucao dos servicos, nao podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacao
de sigilo conferido pelo CONTRATANTE a tais documentos.

A CONTRATADA deverd seguir as normas internas de seguranca da informacdo da
PMPA, bem como suas atualizacdes.

O Termo de Compromisso de Manutencao de Sigilo, contendo declaracao de
manutencao de sigilo e respeito as normas de seguranca vigentes na PMPA, a ser assinado pelo
representante legal da CONTRATADA, e o Termo de Ciéncia, a ser assinado por todos os empregados
da CONTRATADA diretamente envolvidos na contratacdo, encontram-se nos APENDICES “B” e “C".

9. Critérios de medicdao e pagamento

A medicao dos servicos contratados, quais deverao iniciar em até 30 (trinta) dias, serd
realizada em conformidade com as entregas exigidas no item 1.1, pela fiscalizacao do contrato.

O pagamento serd efetuado apds a regular liquidacdo da despesa, observado o
disposto no art. 63 da Lei Federal n? 4.320/1964 e nos arts. 141 a 146 da Lei Federal n? 14.133/2021,
no prazo de até 30 (trinta) dias, contados a partir do recebimento da respectiva nota fiscal ou
instrumento de cobranca equivalente pelo CONTRATANTE.

Considera-se como realizacdo dos servicos, os servicos prestados até o Ultimo dia de
cada més e atestados pela fiscalizacao.

O valor mensal devido serd apurado pelo responsavel pela Fiscalizacdo, apés a
medicao dos servicos efetivamente realizados e a aplicacao de eventuais descontos resultantes da
afericao da qualidade dos servicos prestados, utilizando o Instrumento de Medicao de Resultado (IMR).

Se o vencimento do prazo coincidir com feriado, final de semana ou em dia sem
expediente na PMPA, considerar-se-d4 como vencimento o primeiro dia Gtil imediato.



A Administracao resguarda o direito de solicitar outros documentos necessarios para o
cumprimento das obrigacdes legais e que nao estejam arrolados neste documento.

A nota fiscal fatura com defeitos ou vicios, ou ainda aquela que ndo cumprir com o
disposto acima, deverd ser retificada/substituida/complementada sendo que o prazo de pagamento
reiniciard apés a regularizacdo, sem quaisquer 6nus para o CONTRATANTE.

O fornecimento deve ser mantido caso o atraso de pagamento nao seja superior a 2
(dois) meses, contado da emissao da nota fiscal, dos pagamentos ou de parcelas de pagamentos
devidos pela Administracdao por despesas de obras, servicos ou fornecimentos, nos termos do disposto
no § 29, do art.

137 da Lei 14.133/2021.

10. Sancoes Administrativas e Procedimentos para retencao ou glosa no

pagamento

Nos casos de inadimplemento na execucao do objeto, as ocorréncias serao registradas
pelo

CONTRATANTE, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sancao

1 Dar causa a inexecucdao  Adverténcia.
parcial do contrato. Em caso de reincidéncia, aplicar-se-a multa

de 2% sobre o valor total do Contrato.

2 Dar causa a inexecucdao A Contratada serd impedida de licitar ou
parcial do contrato que contratar no ambito da Administracao Publica
cause grave dano a direta e indireta do ente federativo que tiver
Administracao, ao aplicado a sancao, pelo prazo maximo de 3
funcionamento dos (trés) anos, sem prejuizo das demais
servicos publicos ou ao penalidades previstas na Lei n2 14.133, de
interesse coletivo. 2021.

3 Dar causa a inexecucao A Contratada serd impedida de licitar ou
total do contrato. contratar no ambito da Administracao Publica

direta e indireta do ente federativo que tiver
aplicado a sancao, pelo prazo méaximo de 3
(trés) anos, sem prejuizo das demais
penalidades previstas na Lei n2 14.133, de
2021.

4 Deixar de entregar a A Contratada serd impedida de licitar ou

documentacao exigida
para o certame.

contratar no ambito da Administracao Publica
direta e indireta do ente federativo que tiver
aplicado a sancao, pelo prazo maximo de 3
(trés) anos, sem prejuizo das demais
penalidades previstas na Lei n? 14.133, de
2021.



10

11

12

Nao manter a proposta,
salvo em decorréncia de
fato superveniente

devidamente justificado.

A Contratada serd impedida de licitar ou
contratar no ambito da Administracao Publica
direta e indireta do ente federativo que tiver
aplicado a sancao, pelo prazo maximo de 3
(trés) anos, sem prejuizo das demais
penalidades previstas na Lei n? 14.133, de
2021.

Nao celebrar o contrato ou A Contratada serd impedida de licitar ou

nao entregar a
documentacao exigida
para a contratacao,
quando convocado dentro
do prazo de validade de
sua proposta.

contratar no ambito da Administracao Publica
direta e indireta do ente federativo que tiver
aplicado a sancao, pelo prazo maximo de 3
(trés) anos, sem prejuizo das demais
penalidades previstas na Lei n2 14.133, de
2021.

Ensejar o retardamento da A Contratada serd impedida de licitar ou
execucao ou da entrega docontratar no ambito da Administracao Publica

objeto da licitacao sem
motivo justificado.

Apresentar declaracao ou
documentacao falsa
exigida para o certame ou
prestar declaracao falsa
durante a licitacao ou a
execucao do contrato.

Fraudar a licitacao ou

direta e indireta do ente federativo que tiver
aplicado a sancao, pelo prazo méaximo de 3
(trés) anos, sem prejuizo das demais
penalidades previstas na Lei n2 14.133, de
2021.

A Contratada sera declarada inidonea para
licitar ou contratar com a Administracao
Pdblica, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos, sem prejuizo das
demais penalidades previstas na Lei n2
14.133, de 2021.

Apds o limite de 7 dias Uteis, aplicar-se-a
multa de 10% do valor total do Contrato.

A Contratada serd declarada inidonea para

praticar ato fraudulento na licitar ou contratar com a Administracao

execucao do contrato.

Comportar-se de modo
inidbneo ou cometer
fraude de qualquer
natureza.

Praticar atos ilicitos com
vistas a frustrar os
objetivos da licitacao.

Pdblica, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos, sem prejuizo das
demais penalidades previstas na Lei n2
14.133, de 2021

A Contratada serd declarada inidonea para
licitar ou contratar com a Administracao
Pablica, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos, sem prejuizo das
demais penalidades previstas na Lei n2
14.133, de 2021.

A Contratada sera declarada inidonea para
licitar ou contratar com a Administracao
Publica, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos, sem prejuizo das
demais penalidades previstas na Lei n2
14.133, de 2021.

Praticar ato lesivo previsto A Contratada sera declarada inidonea para
no art. 52 da Lei n? 12.846, licitar ou contratar com a Administracao

de 12 de agosto de 2013.

Pdblica, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos, sem prejuizo das
demais penalidades previstas na Lei n2
14.133, de 2021.



13  Nao cumprir qualquer Adverténcia.
outra obrigagao contratual Em caso de reincidéncia ou configurado
nao citada nesta tabela.  prejuizo aos resultados pretendidos com a
contratacao, aplica-se multa de 3% do valor
total do Contrato.

Nos termos do art. 19, inciso lll da Instrucao Normativa SGD/ME n? 94, de 2022, sera
efetuada a retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancoOes cabiveis, nos casos em que o contratado:

- Nao atingir os valores minimos aceitdveis fixados nos critérios de aceitacdo, nao
produzir os resultados ou deixar de executar as atividades contratadas; ou

- Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da
solucao de TIC, ou utilizd-los com qualidade ou quantidade inferior a demandada

11. INSTRUMENTO DE MEDIGCAO DE RESULTADO - IMR

Em atendimento ao disposto no inciso VI, do artigo 49, da Lei Municipal 881/2020, a
VERIFICACAO DA QUALIDADE DO SERVICO PRESTADO se dard através do Instrumento de Medicdo de
Resultado (IMR).

IMR trata-se de mecanismo que define, em bases compreensiveis, tangiveis,
objetivamente observaveis e comprovaveis, os niveis esperados de qualidade da prestacdo do servico
e respectivas adequacdes de pagamento.

O CONTRATANTE utilizara o Instrumento de Medicao de Resultado (IMR),
estabelecendo niveis de qualidade que serdo utilizados para afericao de resultados.

O descumprimento dos niveis estabelecidos incidird ajustes proporcionais na
efetivacao do pagamento.

A inexecucao total ou parcial do contrato implicarda a CONTRATADA a aplicacdo das
sangoOes previstas nos artigos 155 e 156 da Lei 14.133/2021.

Fica definido o maximo acumulado para as penalizacées de 0,5% (cinco décimos por
cento) até 30%

(trinta por cento) do valor total do contrato.

A CONTRATADA deverd sanar a irregularidade dentro do prazo estabelecido no IMR
especifico ou apresentar recurso no prazo de 15 (quinze) dias Uteis do recebimento da notificacao,
conforme especifica o artigo 157 da Lei 14.133/2021.

A avaliacdo sera realizada pela equipe de fiscalizacao.

No caso de ndo haver IMR para o servico especifico solicitado pelo CONTRATANTE,



considera-se o IMR do servico mais abrangente.

O IMR deve ser considerado e entendido pela CONTRATADA como um compromisso de
qualidade que assumird junto ao CONTRATANTE. O IMR é um instrumento &gil e objetivo de avaliacao
da qualidade da execucdo contratual, associando o pagamento a qualidade efetivamente obtida.

Para o recebimento integral do valor contratado, a empresa contratada deverd cumprir
com suas obrigacdes

O IMR serd implementado a partir da primeira medicdo da data de assinatura do
contrato, cabendo ao Fiscal Técnico do contrato avaliar mensalmente a execucdo dos servicos
prestados.

Define-se como INCIDENTE qualquer evento que nao faz parte do comportamento
padrao de um servico continuado e que causa uma interrupcao ou uma reducao da qualidade de um
servico de Tl. Podem ser o Sistema ou equipamentos que funcionavam e por algum motivo pararam de
responder e causam problemas para os atendimentos. Indica inoperancia, instabilidade, intermiténcia
ou mau funcionamento.

O CONTRATANTE pode suspender, a qualquer tempo, a utilizacao do IMR, em caso de
forca maior, mediante Oficio.

IMR serd aplicado conforme a tabela abaixo:

INSTRUMENTO DE MEDICAO DE RESULTADO - IMR

INDICADOR DE QUALIDADE DOS SERVICOS PRESTADOS

Finalidade Garantir a prestacao de servicos conforme especificacoes.

Meta a cumprir Realizar os servicos conforme especificacbes, mantendo a
qualidade e cumprindo todas as obrigacdes legais perante

os funcionarios.

Instrumentos de medicao Planilha de controle dos servicos executados e das
ocorréncias registradas.

Forma de Os fiscais, formalmente designados, acompanharao a

acompanhamento execucao dos servicos bem como a entrega de
documentos e lancarao os resultados na planilha de
controle.

Periodicidade O controle da execucdo do servico é constante, porém a

pontuacdo final é mensal.



Mecanismos de célculo O numero de ocorréncias registradas no més, multiplicado
pelos pontos correspondentes a cada ocorréncia, gerarao
a pontuacao final para fins de enquadramento na faixa de
ajuste no pagamento.

Inicio da vigéncia Data da assinatura do contrato (a empresa terd 30 (trinta)
dias de caréncia para adequacao, apés a Ordem de
Inicio).

Faixas de ajuste no Faixa 01l: de 1,0 a 2,9 pontos - Desconto de 1% do valor
pagamento do servico prestado / Nota Fiscal.

Faixa 02: de 3,0 a 3,9 pontos - Desconto de 2% do valor
do servico prestado / Nota Fiscal.

Faixa 03: de 4,0 a 4,9 pontos - Desconto de 4% do valor
do servico prestado / Nota Fiscal.

Faixa 04: de 5,0 a 5,9 pontos - Desconto de 8% do valor
do servico prestado / Nota Fiscal.

Faixa 05: de 6,0 a 6,9 pontos - Desconto de 12% do valor
do servico prestado / Nota Fiscal.

Faixa 06: de 7,0 a 7,9 pontos - Desconto de 16% do valor
do servico prestado / Nota Fiscal.

Faixa 07: acima de 8,0 pontos - Desconto de 20% do valor
do servico prestado / Nota Fiscal.

FATORES DE AVALIACAO

OCORRENCIA PONTOS

Deixar de comparecer em qualquer reuniao, quando formalmente 0,5
convocada, salvo se apresentada justificativa prévia e aceita pelo
CONTRATANTE.

Deixar de executar plano de acao ou quaisquer atividades demandadas 0,1
dentro do prazo/cronograma estabelecido entre as partes, salvo se
apresentada prévia justificativa e aceita pelo CONTRATANTE, por dia de
atraso.



Atraso na prestacdo de duvidas, orientacdes, informacdes e
esclarecimentos, solicitados pelo fiscal, salvo se apresentada
justificativa prévia e aceita pelo CONTRATANTE, para cada dia adicional
apds 2 (dois) dias Uteis ao envio da solicitacdo formal (e-mail ou
chamado).

Suspender ou interromper a prestacao dos servicos contratuais, inclusive
relativo aos sistemas e relatérios necessarios ao controle dos servicos,
salvo se apresentada prévia justificativa e aceita pelo CONTRATANTE, por
dia de atraso.

Manter empregado, cooperado ou credenciado, ou alocar parceiro sem
qualificacao para executar os servicos contratados, por ocorréncia.

Deixar de cumprir quaisquer dos itens do edital e seus anexos nao
previstos nesta tabela de multas, apés reincidéncia formalmente
notificada pelo CONTRATANTE, por ocorréncia.

Deixar de indicar e manter durante a execucao do contrato os prepostos
previstos no edital/contrato, por dia de atraso.

Deixar de providenciar treinamento para servidores credenciados ou
parceiros, conforme previsto na relacao de obrigacdes da CONTRATADA,
por dia de atraso.

Ndo se manter durante a vigéncia do contrato habilitado e apto a cumprir

todas as obrigacbes pactuadas, no tocante a regularidade fiscal,
previdencidria e trabalhista.

Ndo se manter durante a vigéncia do contrato habilitado e apto a cumprir
todas as obrigacbes pactuadas, no tocante a habilitacdo juridica.

Ndo se manter durante a vigéncia do contrato habilitado e apto a cumprir
todas as

obrigacdes pactuadas, no tocante a qualificacdo técnica.

Nao se responsabilizar integralmente pela execucao do objeto contratado,
garantindo a qualidade da prestacdo e sua aderéncia as condicdes
pactuadas e a legislacao vigente, por ocorréncia.

Nao se responsabilizar integralmente por todos os encargos e custos
necessarios a perfeita execucao do objeto contratado, conforme as normas
vigentes, por ocorréncia.

Nao se responsabilizar por quaisquer demandas trabalhistas, penais e
civis, movidas por seus empregados ou terceiros contra o CONTRATANTE,
relacionadas a execucdo do contrato, por ocorréncia.
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Ndo dar ciéncia sobre quaisquer operacdes societdrias que resultem em
sua fusao, cisao ou incorporacao, bem como de alteracao de seu objeto
social, por escrito, ao

CONTRATANTE.

Nao cumprir, por si e por seus empregados e prepostos, diretrizes e
normas organizacionais da PMPA relacionadas ao objeto do contrato, por
ocorréncia.

Nao cumprir, por si e por seus empregados e prepostos, todas as
disposicdes normativas aplicdveis a seguranca, sigilo e veiculacdao de
informacdes, por ocorréncia.

Nao cumprir, por si e por seus empregados e prepostos, todas as
disposicdes normativas aplicdveis a normas de 6rgdos publicos
responsdveis pela emissdao de autorizacdes, alvards e permissdes,
conselhos profissionais e de classe, 6rgdos oficiais de controle de
qualidade e metrologia ou 6rgaos emissores de normas técnicas (ABNT),
por ocorréncia.

N&o cumprir, por si e por seus empregados e prepostos, o Cédigo de Etica
da PMPA, por ocorréncia.

Nao cumprir, por si e por seus empregados e prepostos, demais diretrizes
e normas organizacionais da PMPA, por ocorréncia.

Ndo atender orientacbes e exigéncias da Equipe de Fiscalizacdao do
Contrato, inerentes a execucdao do objeto contratual, nas condicbes
pactuadas, por ocorréncia.

Nao providenciar a substituicao ou a correcao nos prazos pactuados, a
partir da notificacdo pela PMPA, de objeto recusado por estar em
desacordo com as especificacOes.

Nao comunicar ao CONTRATANTE por escrito, quaisquer fatos ou
circunstancias detectadas que possam prejudicar a execucao, ou
comprometer a integridade de pessoas e do patriménio publico, por
ocorréncia.

Veicular publicidade ou divulgar qualquer outra informacao acerca da
contratacao, sem prévia autorizacao do CONTRATANTE, por ocorréncia.
Ndo se submeter a fiscalizacdo e responder a questionamentos e/ou
apresentar documento no prazo determinado, por ocorréncia.

Ndo se submeter a fiscalizacdo, e realinhar a prestacao conforme
orientacao, por ocorréncia.

Nao se responsabilizar pelos vicios e danos decorrentes do objeto, na
forma prevista no contrato, por ocorréncia.
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Nao manter a continuidade dos servicos e a disponibilidade de efetivo 0,5
dentro dos padroes

estabelecidos, por ocorréncia.
Nao manter garantia técnica nas condicdes pactuadas, por ocorréncia. 0,5

Permitir a utilizacao na prestacao do servico de menor de dezesseis anos, 0,5
exceto na condicao de aprendiz para os maiores de quatorze anos; e/ou de
menor de dezoito anos em trabalho noturno, perigoso ou insalubre, por
ocorréncia.

12. Condicoes para Habilitacao

A CONTRATADA devera apresentar Atestado de Capacidade Técnica, comprovando sua
experiéncia na implantacdo da solucdo em organizacdes de porte, complexidade e escala similares a
da CONTRATANTE.

13. Subcontratacao

Nao serd admitida a subcontratacao do objeto contratual.

14. Obrigacoes da Contratada

- Fornecer e-mail e telefone para o contato e solicitacdo dos servicos, bem como
manter atualizado o endereco da sede da empresa ou escritério comercial.

- Atender aos chamados de ocorréncia das inconformidades informadas pelo fiscal.
- Atender as solicitacdes oriundas de ocorréncias relatadas pela fiscalizacao.

- Manter-se em compatibilidade com as obrigagdes assumidas em todas as condigoes
de habilitacdo e qualificacao exigidas na licitacao.

- Prestar os servicos na forma ajustada e dentro do melhor padrdo técnico aplicavel no
intuito de sua perfeita execucdo e em atendimento as disposicdes deste termo de referéncia.

- Cumprir os prazos e obrigacdes estabelecidas.

- Providenciar junto aos 6rgaos competentes as licencas que se fizerem necessarias ao
desempenho de suas atividades.

- Submeter-se a fiscalizacdo e acatar, prontamente, as exigéncias e observacoes feitas
pelos fiscais designados pelos 6rgdaos demandantes quando da execucdo dos servicos sem qualquer
Onus para a Administracao Publica Municipal.

- Assumir responsabilidades legais, administrativas e técnicas pela execucao dos
servicos.

- Prestar toda assisténcia para a perfeita execucdo dos servicos.



- Responsabilizar-se pela solidez, seguranca e perfeicao dos servicos, obrigando-se a
corrigir, na execucao dos servicos, todas as inconformidades que forem apontadas pelos fiscais
indicados e desfazer aqueles que estes julgarem impréprios ou mal executados.

- Responsabilizar-se por todo e qualquer acidente dos profissionais durante a execugcao
dos servicos, em conformidade com as leis trabalhistas e previdencidrias e demais exigéncias legais
para o exercicio das atividades.

- Serao de exclusiva responsabilidade da empresa todos o0s encargos sociais,
trabalhistas, previdencidrios, contribuicdes para fiscais e outros resultantes da execucao dos servicos,
ficando o Municipio desobrigado de quaisquer pagamentos decorrentes de vinculo empregaticio com os
membros da equipe de profissionais designada para prestarem o0s servicos.

- Assumir inteira responsabilidade pela execucao dos servicos e realiza-los de acordo
com as especificacdes e condicdes estabelecidas neste instrumento convocatdrio.

- Responder, perante a Administracdo e terceiros prejudicados pelos prejuizos ou
danos decorrentes de sua culpa ou dolo na execucao dos servicos nao excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento exercido pelo Municipio.

- Indicar, por escrito ao fiscal, o nome dos funciondrios que venham assumir a
execucao dos servicos dando conhecimento igualmente das alteracdes porventura advindas por
eventuais substituicdes, exclusdes ou inclusbes destes funciondrios tanto em definitivo ou
temporariamente quando aplicavel.

- Comunicar ao fiscal quaisquer irregularidades e prestar os esclarecimentos devidos e
necessarios.

- Obedecer as disposicdes da Lei Federal n® 13.709/2018 (Lei Geral de Protecdo de
Dados).

- Acatar prontamente as exigéncias e observacdes da fiscalizacao do érgdao municipal
competente.

- Prestar as informacdes solicitadas pelo Municipio, dentro dos prazos estipulados.

- Consultar o érgao fiscalizador, com antecedéncia, quando houver necessidade de
verificacdo de quaisquer situacdes, a fim de ndo causar transtorno ou atraso quanto a prestacdo de
servico.

- Submeter-se as disposicbes legais em vigor.

Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucdo de TIC durante a execucao do contrato.

- Ceder os direitos de propriedade intelectual e direitos autorais da solucao de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacao, os modelos de dados e as bases de dados a Administracao.

- Cumprir integralmente com o disposto no item 3.3.6 Gestao do Ciclo de Vida e
Gestao de

Continuidade.

- Fazer a transicao contratual, com transferéncia de conhecimento, tecnologia e



técnicas empregadas, sem perda de informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos
do contratante ou da nova empresa que continuard a execucao dos servicos, quando for o caso.

- Operar e manter a plataforma em funcionamento, garantindo sua eficacia e
seguranca.

- Resguardar os dados pessoais, conforme legislacao federal vigente, em especial a Lei
Geral de Protecao de Dados Pessoais - LGPD, e também nos seguintes instrumentos:

- Decreto 22.550 /2024 - Politica de Seguranca da Informacao (PSI) no ambito da
Administracdo Publica Municipal.

- Decreto n? 21.838/ 2023 - que disciplina a Lei Geral de Protecao de Dados Pessoais
(LGPD), no ambito do Poder Executivo Municipal de Porto Alegre.

- Durante a vigéncia deste acordo de cooperacdo, e apds, caso haja a manutencao do
armazenamento ou outra forma de tratamento dos dados pessoais pelas partes, todos os dados
deverao ser protegidos e nao devem ser utilizados para outra finalidade e nem fornecidos para
terceiros, em hipétese alguma, ressalvada autorizacao expressa e especifica de agente do Municipio de
Porto Alegre, com competéncia administrativa para tanto

- Para a otimizacao dos contatos referentes aos dados pessoais tratados em razao do
presente documento as partes indicam os respectivos encarregados pela protecao de dados pessoais,
nos termos do art. 41 da LGPD, sendo o do Municipio de Porto Alegre, Newton Moraes, DPO, com o e-
mail newton.moraes@portoalegre.rs.gov.br e, da CONTRATADA.

- Em caso de incidente de seguranca envolvendo os dados pessoais tratados em razao
do presente documento, a parte que tomar ciéncia deverda, de imediato, cientificar a outra, por
intermédio do encarregado de protecao de dados pessoais, informando o maximo de dados possiveis,
bem como as providéncias adotadas e, se for o caso, a comunicacdo a Autoridade Nacional de Protecao
de Dados Pessoais - ANPD, bem como outras instituicdes e autoridades, responsabilizando-se, no seu
ambito, pelos prejuizos e danos causados aos titulares dos dados pessoais.

- Compete a CONTRATADA o adequado tratamento dos dados pessoais por intermédio
de gestores, empregados, estagiarios e fornecedores sendo responsdavel pelos atos desses e demais
terceiros gque tiverem acesso aos dados pessoais.

- Garantem a CONTRATADA que mantém gestores, empregados, estagiarios e demais
fornecedores capacitados e treinados para o correto tratamento dos dados pessoais.

- O cadastro e tratamento de dados de criancas e adolescentes deve ser diferenciado
dos demais, em funcao de legislacao especifica que deverd ser observada, sendo esta alinhada entre
as partes via normativa especifica.

15. Obrigacoes do Contratante

Entregar a empresa a Ordem de Inicio.

- Designar servidor responsavel pela fiscalizacao.

- Indicar o servidor nomeado fiscal que servird como intermediario entre todas as
partes, auxiliando e mesmo substituindo o fiscal quando for necessario.

- Fazer os esclarecimentos solicitados pela empresa para a execucao dos servicos.

- Expedir por escrito, as determinacdes, esclarecimentos e comunicacdes dirigidas a
empresa, mantendo registro dos atos.

- Cumprir e exigir o cumprimento das obrigacdes, assim como das disposicdes legais



pertinentes.

- Efetuar os pagamentos nas condicdes pactuadas.

- Comunicar a contratada todas e quaisquer ocorréncias de imperfeicdes relacionadas
com o fornecimento da solugcdo de TIC, fixando prazo para a sua correcao, sob pena de instauracao de
processo de responsabilidade administrativa.

- Aplicar as sancOes administrativas previstas sempre que ocorrerem irregularidades
por parte da empresa, garantindo-lhe o direito ao devido processo legal (contraditério, ampla defesa,
presuncdo de inocéncia, etc.).

- Decidir pela aplicacdo das sancdes, garantindo a empresa o direito ao devido
processo legal.

- Proporcionar todas as facilidades para que a empresa possa desempenhar os
servicos dentro das normas exigidas.

- Impedir que terceiros, que nao sejam profissionais indicados pela empresa, efetuem
0S servicos.

- Promover diligéncia destinada a esclarecer ou complementar a instrucdo do processo.

- Nao direcionar a contratacao de pessoas para trabalhar na contratada.

- Definir produtividade ou capacidade minima de fornecimento da solucao de TIC por
parte do Contratado, com base em pesquisas de mercado, quando aplicdvel.

- Prever que os direitos de propriedade intelectual e direitos autorais da solucao de TIC
sobre os diversos artefatos e produtos cuja criacdao ou alteracao seja objeto da relacao contratual
pertencam a Administracdo, incluindo a documentacao, o cédigo-fonte de aplicacdes, os modelos de
dados e as bases de dados, justificando os casos em que isso nao ocorrer.

16. Fiscalizacao

Poderd ser designado para atuar como fiscal dos servicos no minimo um servidor,
quando possivel, com seu respectivo substituto, os quais acompanhardao a execucao dos servicos
devendo registrar toda e qualquer ocorréncia e/ou deficiéncia verificada ao longo do periodo do
contrato.

A fiscalizacdao devera observar e fazer cumprir as legislacdes pertinentes e relativas a
matéria, especialmente a Lei Municipal 12.827/2021.

Os fiscais do servico comunicarao ao gestor/fiscal do contrato as inconformidades
observadas, para que estes oficiem frente a empresa.

O fiscal do empenho e a Governanca de Tl, em responsabilidade solidaria, possuem a
competéncia para



exigirem da Empresa respostas e solucdes frente as irregularidades por eles
constatadas.

As reunides realizadas com a empresa deverdo ser documentadas através de atas,
gravacoes de reunides online, etc.

As decisOes e providéncias que ultrapassarem a competéncia do fiscalizador deverao
ser solicitadas ao seu superior imediato e em tempo hébil para a adocao das medidas convenientes
aplicaveis.

A fiscalizacao dos servicos nao isenta a empresa das responsabilidades assumidas com
a execucao dos servicos. Qualquer fiscalizacdo nao isenta a empresa das responsabilidades
estabelecidas.

O 6rgdo contratante terd pleno poder para Fiscalizar e acompanhar os servicos
contratados, diretamente através de sua fiscalizacdo.

Fiscalizar a prestacao dos servicos exigindo o fiel cumprimento dos termos e condicbes
definidas.

Fazer os esclarecimentos solicitados pela empresa para a execugao dos servicos,
realizando a fiscalizacao dos servicos.

Verificar se os servicos estao sendo realizados de acordo com as especificagoes.

Nao permitir nenhuma alteracao nos servicos especificados sem razao preponderante
e sem a sua autorizacao por escrito.

Registrar em relatério as deficiéncias verificadas na execucdo dos servicos
encaminhando, quando ocorrerem, cépia a empresa para imediata correcdo das irregularidades
apontadas sem prejuizo de aplicacdo das penalidades previstas.

Observar e fazer cumprir as legislacdes pertinentes e relativas a matéria.

Inspecionar os servicos obrigatéria e continuamente.

Receber no prazo os documentos enviados pela empresa e de forma diligente e sem
procrastinacao, estando os documentos conforme o que deles se exige.

Deverd o fiscal, quando for o caso, dar o aceite aos documentos enviados para que nao
se deixe em mora o processo de pagamento assim que todos os documentos forem analisados e
recebidos corretamente.



Sugerir e encaminhar para aplicacao de penalidades em face do inadimplemento das
obrigacdes; O fiscalizador devera observar e fazer cumprir as legislacbes pertinentes e relativas a
matéria.

O fiscal deverd obedecer a legislacdo municipal que dispde sobre fiscalizacdo
contratual, gestao contratual e fiscalizacao dos servicos.

17. Obrigacoes da CONTRATADA

Indicar formalmente preposto apto a representa-lo junto a CONTRATANTE, que deverd
responder pela fiel execucao do contrato.

Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacao do
Contrato, inerentes a execucdo do objeto contratual.

Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo
contratual, nao excluindo ou reduzindo a responsabilidade da fiscalizagao ou o acompanhamento da
execucao dos servicos pela CONTRATANTE.

Propiciar todos os meios necesséarios a fiscalizacdao do contrato pela CONTRATANTE,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao.

Manter, durante toda a execucao do contrato, as mesmas condi¢cdes da habilitacao.

Quando especificada, manter, durante a execucao do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solucdo.

Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucdo durante a execucao do contrato.

18. Obrigacoes da CONTRATANTE

ACORDO DE CONFIDENCIALIDADE

@ Para fins deste instrumento INFORMACAO CONFIDENCIAL significa qualquer
informacado, especificacdo ou dado, seja de carater técnico ou ndo, que esteja em poder de uma Parte,
doravante denominada “Parte Reveladora”, e que seja revelada a outra Parte, doravante denominada
“Parte Receptora”. Também serd considerada “informacdo”, toda e qualquer informacao desenvolvida



pela Parte Receptora que contenha, em parte ou na integra, a informacao revelada.

As partes se obrigam a:

@ Manter sigilo sobre quaisquer dados, informagdes, documentos e especificagcées que
venham ser confiados ou que venham a ter acesso em razao dos servicos prestados, nao podendo, sob
qualquer pretexto, reveld-los, divulgd-los, reproduzi-los na sua totalidade ou em partes, ou deles dar
conhecimento a quaisquer terceiros.

@® N3o usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES
CONFIDENCIAIS, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica e para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao presente Contrato, cumprindo-
Ihe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que por qualquer razao tenha acesso a elas.

@ Adotar todas as providéncias necessérias para impedir a divulgacao ou utilizacdo
indevida das INFORMACOES CONFIDENCIAIS por seus empregados, servidores e terceiros.

@ Comunicar previamente sobre a necessidade da divulgacdo das INFORMACOES
CONFIDENCIAIS em decorréncia de determinacdo judicial ou a ordem emanada por autoridade
competente.

@ Por ocasiao do encerramento do presente Contrato devolver a outra parte, toda e
qualquer informacao considerada confidencial e disponibilizada na forma de relatérios, arquivos,
imagens, audiovisuais, ou quaisquer outros meios de armazenamento, comprometendo-se a remové-
las de seus equipamentos servidores, microcomputadores, disquetes, cartdes magnéticos, “pen drives”
ou qualquer outro meio de armazenamento, que por ventura tenha utilizado por ocasiao da prestacao
de servicos.

APENDICE A
REQUISITOS TECNICOS DA SOLUCAO

1. REQUISITOS FUNCIONAIS

ArcGIS Enterprise:

7

* O ArcGIS Enterprise é a plataforma da Esri que fornece um Sistema de Informacdes Geogréficas
completo na web (WebGIS) implementado na infraestrutura da sua organizacdo. E um sistema GIS
completo que permite criar, gerenciar, mapear, analisar e compartilhar informacbes geoespaciais.
Possibilita trabalhar em infraestrutura local ou na nuvem para criar mapas informativos e aplicativos
impulsionados por dados e por dados premium da Esri. Expande a habilidade analitica em tempo real,
inteligéncia artificial, big data, imagens e analises raster. Disponibiliza aplicativos prontos para uso ou
crie os seus aplicativos para automatizar fluxos de trabalho no escritério e no campo, transformando
pontos em um mapa em insights que revelam padrdes e tendéncias. Uma plataforma segura e flexivel
gue acelera os resultados, impulsiona a colaboracao e oferece resultados de negécios para todos os
setores. O ArcGIS Enterprise Standard inclui cinco usuarios do tipo Creator e ilimitados usudrios do tipo
Viewer.

» Viewer: Permite que o usudrio visualize mapas, aplicativos e dashboards da sua organizacdo para



tomar melhores decisdes e monitorar indicadores de desempenho (KPIs) e atualizacdes de status.

 Creator: aborda as necessidades dos usudrios responsaveis por criar conteldo e aplicativos no ArcGIS
Online ou ArcGIS Enterprise. Isso também inclui acesso ao ArcGIS Image para ArcGIS Online e ArcGIS
Excalibur (que anteriormente exigiam licencas adicionais). Além disso, também inclui acesso ao ArcGIS
Pro Basic, oferecendo aos usudrios acesso a ferramentas de edicao, analise e gerenciamento de dados;
bem como criagdo de mapas e graficos de saida. Inclui também os recursos do User Type Creator.

¢ Professional: Este User Type adiciona acesso aos recursos do ArcGIS Pro Standard - que inclui
recursos como edicao versionada, criacao de conjuntos de dados de mosaico e a caixa de ferramentas
Utility Network. Os usuarios Professional trabalhando com ArcGIS Enterprise, também tém acesso a
extensao de User Type Advanced Editing.

* Professional Plus: inclui acesso ao ArcGIS Pro Advanced e adiciona acesso as extensdes mais
populares do ArcGIS Pro, incluindo: ArcGIS 3D Analyst, ArcGIS Data Reviewer, ArcGIS Image Analyst e
ArcGIS Workflow Manager. Possibilita criar cartografia pronta para producdo e execute andlises
abrangentes que podem ser dimensionadas para big data. Permite desenvolver modelos préprios ou
utilizar modelos pré-construidos de machine learning e deep learning. O User Type Professional Plus
também inclui tudo do User Type Professional.

ArcGIS Enterprise HA (Ambiente de Alta disponibilidade):

* Um ambiente de alta disponibilidade (HA) no ArcGIS Enterprise € uma configuracao projetada para
garantir que os servicos GIS continuem funcionando sem interrupcao, mesmo em caso de falhas em um
ou mais componentes do sistema. O objetivo principal de um ambiente de alta disponibilidade é
minimizar o tempo de inatividade e garantir a continuidade das operagdes do

ArcGIS Enterprise em qualquer cenério de falha, seja de hardware, software ou infraestrutura.

* A implementacdo de uma estratégia de redundancia para tolerancia a falhas no ArcGIS Enterprise é
um processo abrangente que envolve a criacao de uma infraestrutura resiliente em todas as camadas
criticas: Portal, ArcGIS Server, Data Store, Web Adaptor e demais componentes do ambiente ArcGIS
Enterprise. Adotar arquiteturas de alta disponibilidade, junto com estratégias de balanceamento de
carga, backups regulares, monitoramento proativo e recuperacdao de desastres, ajuda a garantir a
continuidade do servico mesmo em cenarios de falhas.

ArcGIS Image Server:

* A implementacdo de uma estratégia de redundancia para tolerancia a falhas no ArcGIS Enterprise é
um processo abrangente que envolve a criacdao de uma infraestrutura resiliente em todas as camadas
criticas: Portal, ArcGIS Server, Data Store, Web Adaptor e demais componentes do ambiente ArcGIS
Enterprise. Adotar arquiteturas de alta disponibilidade, junto com estratégias de balanceamento de
carga, backups regulares, monitoramento proativo e recuperacao de desastres, ajuda a garantir a
continuidade do servico mesmo em cenarios de falhas.

ArcGIS Monitor:

¢ O ArcGIS Monitor coleta, analisa e otimiza a integridade de implementacdes GIS corporativas aolongo
de ciclo de vida, identificando proativamente possiveis problemas e fornecendo insights no momento
certo sobre o status, disponibilidade, uso, desempenho do sistema e utilizacao de recursos,
maximizando assim seu investimento no GIS e infraestrutura de TI. Os alertas fornecem aos
administradores do sistema notificacdes em tempo real para facilitar a resolucao rapida quando as
medicdes estdo fora dos limites definidos do sistema. Os relatérios com estatisticas podem ser usados
para visualizar dados histéricos e aprimorar as comunicacdes entre GIS, Tl, proprietarios de empresas
e geréncia sénior.



ArcGIS Data Interoperability:

¢ A extensao ArcGIS Data Interoperability for GIS Server fornece uma plataforma para compartilhar
ferramentas Spatial ETL (extract, transform, load) como ferramentas da web para o ArcGIS Server. A
extensao pode ser usada para compartilhar ferramentas Spatial ETL criadas usando o ArcGIS

Pro para sites federados e autbnomos do ArcGIS Server.

ArcGIS Online:

* O ArcGIS Online é uma plataforma de software como servico (SaaS) segura e escaldvel que permite
que a organizacao adote e gerencie rapidamente fluxos de trabalho de mapeamento e analise espacial.
Nao existe necessidade de comprar e manter infraestrutura, o ArcGIS Online é construido sobre
tecnologia resiliente gerenciada pela Esri. E possivel armazenar, coletar, editar e analisar dados em
uma solucao conectada que capacita a organizacao a agilizar os fluxos de trabalho. Permite colaborar
perfeitamente e melhorar a tomada de decisdes com as partes interessadas internas e externas por
meio de um modelo de compartilhamento configurdvel e um conjunto abrangente de aplicativos
complementares. O ArcGIS Online é flexivel e adaptavel para atender as demandas especificas da a
organizacao, seja para a criacao simples de mapas inteligentes ou para a execucao de fluxos de

trabalho de analise mais complexos.

* O ArcGIS Online usa o conceito de créditos de servico. Tais créditos sdo a moeda corrente utilizadas
no ArcGIS e sao consumidos por transacbes e tipos de armazenamento especificos, como
armazenamento de feicdes, execucao de analiticos e uso de contelido premium. O nimero de créditos
é determinado pelos tipos de usudrios adquiridos na contratacdo. Entretanto, em qualquer momento é
possivel adquirir créditos adicionais, se necessario.

Servico Especializado na Plataforma ArcGIS - Remoto (Atualizacdao do Enterprise).:

¢ O servico de atualizacao para ArcGIS Enterprise tem por objetivo instalar e configurar os softwares
que compdem uma instalacao base do Enterprise: ArcGIS GIS Server, ArcGIS Data Store, Portal for
ArcGIS e Web Adaptors (Server e Portal). Neste cendrio, as atividades previstas neste servico de
consultoria sao as seguintes:

- Reunido inicial para apresentacao e alinhamento das expectativas e atividades;

- Instalacao e configuracao dos softwares ArcGIS GIS Server, ArcGIS Data Store, Portal for ArcGIS e Web
Adaptors (Server e Portal);

- Federar o ArcGIS GIS Server ao Portal for ArcGIS;

- Elaboracdo do relatério da consultoria realizada, descrevendo de forma macro as atividades
desenvolvidas;

- Reunido de encerramento para entrega do relatério da consultoria e sugestao dos préximos
passos.

» Apds a execucao do servico de atualizacdo do ArcGIS Enterprise Base, o contratante estard habilitado
a executar os procedimentos basicos de publicacao, compartilhamento e uso dos servicos de mapas.
Para que o controle de acesso funcione integrado ao Active Directory, é necessario que o contratante
disponibilize um servidor Windows Server como ADFS instalado.

¢ Condicoes de atendimento:

- Para cumprir essa agenda com carga hordria especificada é necessdrio que estas horas sejam
executadas durante o horario comercial, em dias consecutivos da mesma semana ou de semanas
consecutivas, caso a alocacdo ultrapasse a carga hordria de uma semana

- Os trabalhos desta consultoria abrangem apenas a instalacao e configuracao do software da



Plataforma ArcGIS. Demais softwares da Plataforma ArcGIS bem como sistema operacional, antivirus,
firewall, pacote do Microsoft Office, Sistema Gerenciador de Banco de Dados e Aplicativos (Apps) em
dispositivos méveis do cliente ndo fazem parte do escopo desta proposta.

- O ambiente computacional a ser utilizado para a instalacdo do software deve ser conhecido e estar
estdvel (um diagndstico de infraestrutura e dados pode ser necessdrio). Caso existam problemas
previamente conhecidos, estes devem ser tratados antes do inicio das atividades.

- E essencial que haja ao menos um profissional do Contratante acompanhando os trabalhos do
profissional da Contratada, a fim auxiliar na resolucao de impedimentos de ambiente que possam vir a
inviabilizar a realizacdo dos trabalhos.

2. REQUISITOS DE INTEGRACAO

Ndo estd prevista integragao. Entretanto, o ArcGIS Enterprise possui APl REST.

2.1. Migracao de Dados Legados

Nao esta prevista migracdo de dados

2.2. REQUISITOS TECNICOS

2.2.1Gestao de Autenticacao

O ArcGIS Enterprise é uma solucdo on-premise.

Entretanto, o ArcGIS Enterprise possui um framework de seguranca robusto e efetivo que incluem
opcOes para gestao de acesso e definicdo de permissOes para recursos seguros. As opcdes de
segurancga suportadas incluem:

- Autenticacao de camada Web (IWA, PKIl)

- Autenticacéo da camada GIS (identidade incorporada)

- Integragao com provedores de identidade SAML 2.0 e OpenID Connect

- Grupos corporativos (Active Directory, LDAP e SAML 2.0)

- Seguranca da camada de transporte (SSL/TLS) 1.3 e 1.2 e suporte opcional para

TLS 1.0 e TLS 1.1 para compatibilidade com versdes anteriores

2.2.2 Servicos de e-mail/ Notificacoes para usuarios



N3o se aplica. O ArcGIS Enterprise é uma solucao on-premise.

2.2.3 Seguranca da Informacao e Privacidade

Nao se aplica. O ArcGIS Enterprise é uma solucdo on-premise.

2.2.4 Backup, Acesso e Integridade dos Dados

Nao se aplica. O ArcGIS Enterprise é uma solucdo on-premise.

2.2.5 Gestao do Ciclo de Vida e Gestao de Continuidade

N3o se aplica. O ArcGIS Enterprise é uma solucao on-premise.

2.2.6 Auditoria

O ArcGIS Enterprise é uma solucdo on-premise, entretanto, o ArcGIS Enterprise fornece logs do
Server e do Portal. Logs do SERVER:

- Eventos de instalacao e atualizacao, como autorizacao do software e criacao do site

- Publicacao de servicos, como servicos de mapas, servicos de geocddigo, servicos de feicdes e assim
por diante

- Registro de armazenamentos de dados, incluindo pastas, bancos de dados geograficos de arquivos,
bancos de dados, bancos de dados geogréficos corporativos e ArcGIS Data Store

- Eventos de gerenciamento de site, como adicao e remocdo de servidores GIS, configuracao de
clusters, especificacdo de configuracbes de log, criacdao e remocdo de diretérios de servidor,
atualizacao do armazenamento de configuracao e exclusao do site

- Eventos de seguranca, como usudrios entrando ou saindo do site; criar, excluir e desabilitar usuérios;
criacao e alteracao de funcdes de usuario; criacdo e remocado de grupos; atualizacao das configuracoes
HTTP e HTTPS; importacao e exportacao de certificados de seguranga; e atualizando o armazenamento
de identidade do site

- Eventos gerais, como reiniciar uma maquina servidor GIS, parar ou iniciar servicos, quando os
servigos entram em uso, duracao do tempo de espera para solicitacfes de servico e anotagcao de
tempos de desenho de camada em um servico.

2.2.7 Atualizacoes

Nado se aplica. O ArcGIS Enterprise é uma solucao on-premise.



2.3. DOCUMENTACAO DE USUARIOS E DE SISTEMA

Nao se aplica. O ArcGIS Enterprise € uma solucdo on-premise.

2.4. TREINAMENTOS

Nao foi identificada a necessidade de aquisicao de treinamentos e capacitacoes.

PREFEITURA DE PORTO ALEGRE/RS

APENDICE B
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

A PREFEITURA MUNICIPAL DE PORTO ALEGRE sediada em Porto Alegre - RS, com Sede na Rua
Siqueira
Campos, 1300, CEP: 90010-000, inscrita no CNPJ/MF sob o n° 92.963.560/0001-60, doravante

denominado CONTRATANTE, e, de outro lado, a (NOME DA EMPRESA), sediada em (ENDERECO), CNPJ
n2 (CNPJ), doravante denominada CONTRATADA,;

CONSIDERANDO que, em razao do CONTRATO n2 XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacao destasinformacoes sigilosas,
bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo do CONTRATANTE (disponivel em:
https://prefeitura.poa.br/smpae/politica-de-seguranca-da-informacao);

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condicoes:

CLAUSULA PRIMEIRA - DO OBJETO


https://prefeitura.poa.br/smpae/politica-de-seguranca-da-informacao)%25253B

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes
sigilosas, disponibilizadas pelo CONTRATANTE, por forca dos procedimentos necessérios para a
execucao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o0 que
dispdéem a Lei n? 12.527, de 18 de novembro de 2011, Lei n? 13.709, de 14 de agosto de 2018, Decreto
ne 7.724, de 16 de maio de 2012, Decreto n? 7.845, de 14 de novembro de 2012, que regulamentam
os procedimentos para acesso e tratamento de informacao classificada em qualquer grau de sigilo.

CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definicdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producéo e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo
de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas
demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

CLAUSULA TERCEIRA - DA INFORMACAO SIGILOSA

Serao consideradas como informacao sigilosa, toda e qualquer informacao classificada ou nao nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacao escrita, verbal,
ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes, relatérios,
compilacoes, cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
cépias, modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes, informacdes sobre
as atividades do CONTRATANTE e/ou quaisquer informacoes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a
que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a lhe ser confiada durante e em razao das atuacdes de execucdao do CONTRATO PRINCIPAL
celebrado entre as partes;

CLAUSULA QUARTA - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

| - sejam comprovadamente de dominio publico no momento da revelacao ou apdés a revelacdo, exceto
se talfato decorrer de ato ou omissao da CONTRATADA,;

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

lll- sejam reveladas em razdo de requisicdo judicial ou outra determinacdo véalida do Governo, somente
até aextensao de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.



CLAUSULA QUINTA - DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execugao do CONTRATO PRINCIPAL, em qualquer nivel
hierdrquico de sua estrutura organizacional e sob quaisquer alegacées, faca uso dessas INFORMACOES,
que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro - A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia da
informacao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Pardgrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuarao direta ou indiretamente na execucao do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacoes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicoes do presente TERMO e dard ciéncia ao CONTRATANTE dos
documentos comprobatérios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecao da
informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelacao a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE.

Pardgrafo Quarto - Cada parte permanecerd como fiel depositaria das informacdes reveladas a outra
parte em funcao deste TERMO.

| - Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer cépias eventualmente existentes.

Pardgrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas
a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das
informacdes disponibilizadas em face da execucao do CONTRATO PRINCIPAL.

Paradgrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

| - Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus agentes, representantes ou por
terceiros;

Il - Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao,



caso tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de
atendimento obrigatério determinado por 6rgdo competente;

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas; e

V - Por ocasiao do encerramento do CONTRATO PRINCIPAL devolver a outra parte, toda e qualquer
informacdo considerada confidencial e disponibilizada na forma de relatérios, arquivos, imagens,
audiovisuais, ou quaisquer outros meios de armazenamento, comprometendo-se a remové-las de seus
equipamentos servidores, microcomputadores, disquetes, cartbes magnéticos, “pen drives” ou
qualquer outro meio de armazenamento, que por ventura tenha utilizado por ocasiao da prestacao de
servigos.

CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratadvel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificacdo da informacao a que a CONTRATADA teve acesso
em razao do CONTRATO PRINCIPAL.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e
legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdao do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissao,
ao pagamento ou recomposicao de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as
de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme
previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

CLAUSULA OITAVA - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscarao solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Pardgrafo Segundo - O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacao em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacodes, tais como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| - O CONTRATANTE terd o direito de, a qualguer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;



Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE,
todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabelecidas
neste instrumento, ndo constituird novacdo ou renuncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo;

IV- Todas as condicdes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI- Alteracdées do nUmero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das situagodes
tipificadas neste instrumento; VII - O acréscimo, complementacdo, substituicao ou esclarecimento de
qualquer uma das informacoes, conforme definicao do item 3 deste documento, disponibilizadas para a
CONTRATADA, serd incorporado a este TERMO, passando a fazer dele parte integrante, para todos os
fins e efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais
disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL; VIII -
Este TERMO nao deve ser interpretado como criacao ou envolvimento das Partes, ou suas filiadas, nem
em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem
qualquer outro acordo entre si.

CLAUSULA NONA - DO FORO

O CONTRATANTE elege o foro de Porto Alegre onde estd localizada a sede do CONTRATANTE, para
dirimir quaisquer duvidas originadas do presente TERMO, com rendncia expressa a qualquer outro, por
mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 (duas) vias de igual teor e um sé efeito.

, de de 20

De acordo:

CONTRATANTE
CONTRATADA
Nome/Matricula

Nome/Matricula



TESTEMUNHA 1
TESTEMUNHA 2
Nome/Qualificacdao/Documentos

Nome/Qualificacao/Documentos

PREFEITURA DE PORTO ALEGRE/RS

APENDICE C
TERMO DE CIENCIA DE MANUTENCAO DE SIGILO PARA COLABORADORES

1 -
IDENTIFICACAO

CONTRATO N2

OBJETO
CONTRATADA CNPJ

PREPOSTO

GESTOR DO MATR.
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor
do Termo de Compromisso de Manutencao de Sigilo e as normas de seguranca vigentes do
Contratante.
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