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ATENGAO!

< Os trechos marcados em vermelho neste documento sdo editdveis, notas explicativas ou
exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os érgdos e entidades federais tém o
dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesao a ARPs, o que vai além do mero preenchimento
formal dos artefatos previstos na legislacao>.

<Em alinhamento ao §72 do art. 92 da IN SGD/ME n2 94/2022, o Estudo Técnico Preliminar
devera ser confeccionado utilizando-se o sistema ETP Digital, disponibilizado pela
SEGES/MGI. O sistema permite o preenchimento e edi¢cdo de campos, viabilizando
acréscimos de campos para o completo alinhamento aos dispositivos da IN SGD/ME n?
94/2022.

Art. 99 [...]

[..]

§ 79 Os artefatos de planejamento da contratacdo, nos termos desta Instrugdo
Normativa, deverdo ser elaborados de forma digital, em sistema disponibilizado
pela Secretaria de Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e
Governo Digital do Ministério da Economia.

Links uteis:
Acesso ao sistema ETP Digital: https://www.comprasnet.gov.br/seguro/loginPortal.asp

Manual do sistema ETP: https://www.gov.br/compras/pt-br/acesso-a-
informacao/manuais/manual-etp-digital-pdf/manual-etp-versao-2.pdf

Perguntas frequentes: https://www.gov.br/compras/pt-br/acesso-a-
informacao/perguntas-frequentes/etp-digital



https://www.gov.br/compras/pt-br/acesso-a-informacao/perguntas-frequentes/etp-digital
https://www.gov.br/compras/pt-br/acesso-a-informacao/perguntas-frequentes/etp-digital
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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INTRODUCAO

O Estudo Técnico Preliminar — ETP é o documento constitutivo da primeira etapa do
planejamento de uma contratacao, que caracteriza o interesse publico envolvido e a sua
melhor solugdo. Ele serve de base ao Termo de Referéncia a ser elaborado, caso se conclua
pela viabilidade da contratagao.

O ETP tem por objetivo identificar e analisar os cenarios para o atendimento de demanda
registrada no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a
viabilidade técnica e econdmica das solu¢des identificadas, fornecendo as informacdes
necessarias para subsidiar a tomada de decisdo e o prosseguimento do respectivo
processo de contratagdo.

Referéncia: Inciso Xl, do art. 22 e art. 11 da IN SGD/ME n2 94/2022.

1. INFORMACOES BASICAS

O numero do processo administrativo que tramitard a presente demanda é
23078.578213/2024-20.

A categoria da solucdo a ser analisada se enquadra amplamente como Contratacdo de
Solucdo de Tecnologia da Informacdo e Comunicacdo (TIC), conforme as diretrizes da
Instrucdo Normativa SGD/ME n2 94/2022.

2. DESCRICAO DA NECESSIDADE

A presente demanda refere-se a contratacdo de servigos de emissdo de certificados
digitais , e-CNPJ A3 (validade de 3 anos) e e-CPF em nuvem SERPRO ID (validade de 3
anos) e e-CPF A3 (validade de 3 anos), todos indispensaveis para a execucdo segura e
eficiente dos processos administrativos, académicos e financeiros da Universidade
Federal do Rio Grande do Sul — UFRGS.

A utilizacdo de certificados digitais é imprescindivel para assegurar a integridade,
autenticidade e confidencialidade das transac6es eletronicas realizadas pela instituicdo e
por seus servidores. Esses instrumentos conferem validade juridica as operacgGes digitais,
garantem protecao contra fraudes e possibilitam o acesso a sistemas oficiais e areas
restritas de 6rgdos governamentais.

e e-CNPJ A3: destinado a identificacao digital da pessoa juridica, representa a
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UFRGS em transagdes eletrdnicas. E utilizado para assinatura de documentos ins-
titucionais, cumprimento de obrigacdes fiscais e tributarias, acesso a sistemas go-
vernamentais e realizacdo de operacgdes financeiras em nome da Universidade.

e e-CPF em nuvem SERPRO ID: voltado a identificacdo digital da pessoa fisica,
atende as necessidades dos servidores da UFRGS em suas fun¢des administrativas
e académicas. Permite a assinatura eletronica de documentos oficiais, acesso a
plataformas governamentais (como Receita Federal, e-Social e ComprasNet) e
execucgao de atividades que exigem certificagao individual com validade juridica.

e e-CPF A3: voltado a identificacdo digital da pessoa fisica, atende as necessidades
dos servidores da UFRGS em suas fun¢des administrativas e académicas. Permite
a assinatura eletrénica de documentos oficiais, acesso a plataformas governa-
mentais (como Receita Federal, e-Social e ComprasNet) e execucao de atividades
que exigem certificacdo individual com validade juridica.

A contratagdo conjunta dos certificados digitais e-CNPJ A3, e-CPF em nuvem SERPRO ID,
e e-CPF A3 assegura que a instituicdo, seus servidores e sua infraestrutura tecnolégica
disponham de meios adequados para realizar operagdes digitais com seguranca,
eficiéncia e conformidade legal, fortalecendo a governanca e a credibilidade da UFRGS
em seus processos internos e externos.

2.1. Motivagdo/Justificativa

Os certificados s3ao utilizados para também sdo utilizados para certificacdo digital de
diversos tipos de documentos, diplomas, notas fiscais e demais transac¢bes de Proé-
Reitorias, Departamentos e Secretarias, ou seja, processos de trabalhos rotineiros.

3. AREA REQUISITANTE

Identificacdo da Area requisitante Nome do responsavel
GABINETE Maria Luiza Saraiva Pereira

4. NECESSIDADES DE NEGOCIO

4.1. Os requisitos de negdcio tém como objetivo definir de forma clara e precisa o escopo
da contratacdo, possibilitando avaliar prazos, recursos e impactos institucionais. Nesse
sentido, a presente secdao descreve as necessidades que conduzirdo os objetivos
organizacionais da UFRGS:
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4.1.1. Objeto da contratacao:
A presente contratacdo tem por objeto a emissao de certificados digitais padrao ICP-
Brasil, sob demanda, conforme os seguintes tipos e respectivas validades:

e e-CNPJ A3 (validade de 2 anos) — emitido no varejo, sem token, destinado a iden-
tificagao digital da UFRGS como pessoa juridica, utilizado em transagoes eletroni-
cas, obrigacoes fiscais e acesso a sistemas oficiais.

e e-CPF em nuvem SERPRO ID (validade de 3 anos) — emitido via AR SIGEPE/SOU-
GOV, destinado a identificacdo digital de servidores da UFRGS, permitindo assina-
tura eletronica de documentos oficiais e acesso a sistemas governamentais.

e e-CPF A3 (validade de 3 anos) — emitido via AR SIGEPE/SOUGOV, sem token, des-
tinado a identificacdo digital de servidores da UFRGS, permitindo assinatura ele-
tronica de documentos oficiais e acesso a sistemas governamentais.

4.1.2. Seguranga institucional: garantir a autenticidade, integridade e validade juridica de
documentos e transacOes eletronicas realizadas pela Universidade e por seus servidores.
4.1.3. Acesso a sistemas governamentais: viabilizar o uso seguro de plataformas como
SCDP, SIAPE, SIGEPE, SIAFI, ComprasNet, Receita Federal, e-Social, Conectividade Social,
entre outros. Ressalta-se que o SIAFI exige que a autoridade certificadora seja de governo.
4.1.4. Assinatura de documentos eletronicos: permitir a assinatura digital de diplomas,
notas fiscais, contratos, pareceres e demais documentos oficiais da Universidade.

4.1.5. Rotinas administrativas: atender as demandas das Pré-Reitorias, Departamentos e
Secretarias em processos cotidianos que exigem certificacao digital.

4.1.6. Validade juridica: assegurar conformidade com a Medida Proviséria n2 2.200-2/2001
e com as normas da ICP-Brasil, garantindo que todas as transagdes digitais tenham respaldo
legal.

4.1.7. Eficiéncia operacional: otimizar processos internos, reduzir burocracias e aumentar
a confiabilidade das operagdes digitais da UFRGS.

4.1.8. Pagamento sob demanda: a contratacao deverd prever a aquisicao de certificados
conforme necessidade institucional, sem custo fixo pré-determinado.

5. NECESSIDADES TECNOLOGICA

5.1. As necessidades tecnoldgicas buscam definir as caracteristicas que atendam aos
requisitos de negdcio. Dentre tais requisitos, espera-se minimamente as seguintes
especificages:

5.1.1. O certificado digital padrao ICP-Brasil deve funcionar como identidade virtual,
permitindo a identificacdo segura e inequivoca do autor de mensagens ou transacgdes
realizadas em meios eletronicos.

5.1.2. O documento eletrdnico devera ser emitido e assinado por Autoridade Certificadora
(AC) credenciada junto a ICP-Brasil, associando pessoa fisica, pessoa juridica ou
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equipamento servidor a um par de chaves criptograficas.

5.1.3. Os certificados deverao conter os dados de seu titular conforme detalhado na Politica
de Seguranca da respectiva Autoridade Certificadora, garantindo validade juridica,
autenticidade, confidencialidade e integridade as opera¢des realizadas em ambiente
virtual.

5.1.4. O servigo deverd permitir que servidores da UFRGS solicitem certificados digitais dos
tipos e-CNPJ A3 (validade de 2 anos, no varejo, sem token) , e-CPF A3 (validade de 3 anos,
via AR SIGEPE/SOUGOV, sem token), e e-CPF SERPRO ID (validade de 3 anos, via AR
SIGEPE/SOUGOV), conforme demanda institucional.

5.1.5. A solucdo deverd disponibilizar infraestrutura criptografica adequada para atender as
necessidades administrativas, académicas e operacionais da UFRGS.

5.1.6. A solucdo deverd ser compativel com os sistemas estruturantes da Administracdo
Publica Federal (tais como ComprasNet, Siorg, SiorgNet, SiorgGov, e-Social, SIAFI) e com os
sistemas internos da Universidade.

5.1.7. Os certificados deverao ser compativeis com o uso em nuvem sem token, permitindo
assinatura de documentos eletronicos, autenticacdo em sistemas governamentais, logon
de rede e acesso a aplicacOes institucionais.

5.1.8. Os certificados deverao possuir compatibilidade com os principais navegadores web:
Google Chrome, Microsoft Edge, Mozilla Firefox (a partir da versdo 16) e Internet Explorer
(a partir da versao 7).

5.1.9. Os tokens na modalidade e-CPF A3 devem ser emitidos por autoridade certificadora
de governo, por obrigatoriedade de uso no SIAFI, conforme instrugdes.

6. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGCAO DE TIC

Requisitos Legais

6.1. A contratacdo sera tratada com base nos termos da Lei n2 5.615/1970, que criou e
regulamentou o Servico Federal de Processamento de Dados — SERPRO. O artigo 29,
atualizado pela Lei n2 12.249/2010, dispGe que é dispensada a licitagdo para a contratagdo
do SERPRO pela Unido, quando se tratar de servicos estratégicos de tecnologia da
informacdo relacionados as atividades de sua especializacao.
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6.3. Observar-se-3 a Lei n? 14.133/2021 (Nova Lei de Licitagdes), em seu Art. 75, inciso IX,
que prevé a dispensa de licitagdo para aquisicdo de bens ou servigos prestados por érgaos
ou entidades da Administracdo Publica criados para esse fim especifico, desde que o preco
contratado seja compativel com o praticado no mercado.

6.4. O presente processo de contrata¢do deve estar aderente a Constituicao Federal e a Lei
n2 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD), assegurando a prote¢do de
dados pessoais e institucionais durante a execugao dos servigos.

6.5. A solucdo deverd estar em conformidade com a Medida Proviséria n? 2.200-2/2001,
que instituiu a Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, garantindo
autenticidade, integridade e validade juridica dos documentos eletrénicos e das transacdes
digitais realizadas com certificados digitais.

6.6. A solucdo devera seguir as diretrizes estabelecidas pelo Comité Gestor da ICP-Brasil,
em especial a Resolugdo CG ICP-Brasil n2 190/2021, que trata do Regimento Interno da
Infraestrutura de Chaves Publicas Brasileira.

Requisitos Temporais

6.7. Os certificados digitais e-CPF deverdo possuir validade de 3 (trés) anos, equivalentes a
36 meses, contados a partir da data de emissdo. Enquanto o certificado digital e-CNPJ
devera ter validade de 2 (dois) anos, equivalente a 24 meses, contados a partir da data de
emissao.

Requisitos de Seguranca e Privacidade
6.8. A solucdo deverd atender aos principios e procedimentos elencados na Politica de
Seguranca da Informacdo da UFRGS.

6.9. A contratada devera assegurar, durante a execug¢ao dos servi¢cos, a observancia as
disposicdes da LGPD.

6.10. A solucdo devera ser aderente as normas do Comité Gestor da ICP-Brasil e estar em
conformidade com o padrdo de seguranca FIPS 140-2, garantindo praticas rigidas de
criptografia e protecdo de dados.

Requisitos Sociais, Ambientais e Culturais

6.11. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Arquitetura Tecnoldgica

6.12. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Projeto e Implementacgdo
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6.13. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Implantagao

6.14. Devido as caracteristicas do objeto, ndo se aplica.
Requisitos de Garantia, Manutengao e Assisténcia Técnica
6.15. A contratada devera garantir a substituicdo de certificados em caso de inviabilidade

de uso por falhas tecnolégicas ou mudancgas normativas, sem 6nus adicional para a UFRGS,
mediante formalizacdo pelos canais oficiais.

Requisitos de Experiéncia Profissional

6.16. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Formagao da Equipe

6.17. Devido as caracteristicas do objeto, ndo se aplica.

Requisitos de Metodologia de Trabalho

6.18. Os servigos contratados serao prestados na forma de execugao indireta, com medic¢ao
por resultados, observando-se os niveis minimos de servigo exigidos.

6.19. A execucdo do servico devera ser acompanhada pelo SERPRO, que dard ciéncia de
eventuais ocorréncias a UFRGS.

6.20. Os certificados deverdo ser disponibilizados pelo SERPRO conforme necessidade e
solicitacdo da Universidade.

6.21. O pagamento sera realizado apds a emissdao de cada certificado digital e das
respectivas notas fiscais.

Requisitos de Sustentabilidade
6.22. A solucao devera observar boas praticas de sustentabilidade, conforme o Guia
Nacional de Contratac¢des Sustentaveis da CGU/AGU, em atenc¢do ao disposto nos artigos 52

e 112 da Lei n? 14.133/2021, promovendo o desenvolvimento nacional sustentavel e
alinhando-se ao ODS 12 — Consumo e Produgdo Responsaveis.

Subcontratagao

6.23. Ndo serd admitida a subcontratacdo do objeto contratual.

Garantia da Contratacao

6.24. N3do sera exigida garantia da contratacdo.
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7. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

A presente contratacao refere-se a emissao de certificados digitais padrao ICP-Brasil (A3
sem token), sob demanda, destinados a pessoas fisicas, pessoas juridicas e equipamentos
servidores. A estimativa da demanda foi construida a partir de levantamento realizado
junto as dreas administrativas e técnicas da UFRGS, considerando a necessidade
institucional de assegurar validade juridica, seguranca e eficiéncia nos processos digitais.

7.1. Premissas utilizadas

7.1.1. A demanda foi dimensionada com base em dados histéricos de utilizacdo de
certificados digitais pela UFRGS e em projecdes de novas necessidades administrativas e
académicas.

7.1.2. Foram considerados os quantitativos informados pelas areas demandantes e
validades distintas conforme especificacdo de mercado.

7.1.3. A memodria de calculo estd fundamentada em precos praticados no mercado e em
cotagdes obtidas junto a fornecedores credenciados pela ICP-Brasil.

7.2. Itens da contratagao

Item Especificagao CATSER | Unidade | Qtde | Valida Valor Valor
anual de Unitdrio Total

(RS) anual

(R$)

1 Certificado digital A3 | 27235 Unidade | 85 3anos | 75,27 6.397,95
em nuvem para
pessoa fisica — e-CPF
SERPRO ID

2 Certificado digital A3 | 27227 Unidade | 09 2 anos | 244,93 2.204,37
sem token para
pessoa juridica — e-
CNPJ

3 Certificado digital A3 | 27219 Unidade | 100 3 anos | 34,86 3.486,00
sem token para
pessoa fisica — e-CPF

10
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Valor total estimado (12 meses): RS 12.088,32

7.3. Justificativa dos quantitativos

7.3.1. SERPRO ID (85 unidades): destinado a servidores que necessitam de assinatura
digital em documentos oficiais e acesso a sistemas governamentais.

7.3.2. e-CNPJ (09 unidades): destinado a representacdo institucional da UFRGS em
transacOes eletronicas, obrigacdes fiscais e acesso a sistemas oficiais.

7.3.2. e-CPF (100 unidades): destinado a servidores que necessitam de assinatura digital
em documentos oficiais e acesso a sistemas governamentais.

8. LEVANTAMENTO DE SOLUGOES

8.1. A contratacdo de servicos para emissdao de certificacdo digital deverd observar as
normas da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, compreendendo a
emissao de certificados digitais dos tipos e-CNPJ A3, e-CPF A3, disponibilizados em nuvem
(SERPRO ID) e em midia criptografada (token), conforme demanda institucional. Ressalta-
se que a midia (token) ndo serd fornecida pela UFRGS, cabendo ao usuario adquiri-la caso
opte por esta modalidade.

8.2. Considerando a necessidade de integracdo com sistemas estruturantes da
Administracdo Publica Federal, e considerando a obrigatoriedade de certificado digital
emitido por Autoridade Credenciada (AC) de governo para acesso ao SIAFI, verificou-se que
apenas o Servi¢o Federal de Processamento de Dados — SERPRO esta apto a fornecer os
servicos de forma plenamente integrada, em especial ao SIGEPE/SOUGOV e demais
sistemas governamentais que exigem autenticagao via certificado digital.

8.3. Neste sentido, a equipe de planejamento da contratacao identificou que a solugao mais
adequada consiste na contratagdo direta do SERPRO, por dispensa de licitagdao, conforme
previsto na Lei n2 5.615/1970 (atualizada pela Lei n® 12.249/2010) e na Lei n® 14.133/2021,
art. 75, inciso IX, que permitem a contratacdo de servicos estratégicos de tecnologia da
informacdo prestados por entidades da Administracdo Publica criadas para esse fim
especifico.

8.4. Ressalta-se que o SERPRO possui vasta experiéncia no fornecimento de certificados
digitais, prestando servicos a diversos 6rgdos e entidades publicas, o que garante
confiabilidade, seguranca e aderéncia as normas da ICP-Brasil.

8.5. No caso da UFRGS, a contratacdo direta junto ao SERPRO mostra-se a alternativa mais
vidvel e eficiente para atender as necessidades institucionais, considerando que:

11
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8.5.1. PROGESP e PROGRAD utilizam majoritariamente certificados em token, para
atividades administrativas e académicas.

8.5.2. Usuarios vinculados ao SIAFI concentram sua utilizagdo em certificados em nuvem,
por maior praticidade e integragdao com sistemas financeiros.

8.5.3. A solugdo contempla ambas as modalidades (nuvem e token), garantindo
flexibilidade e adequacao as diferentes necessidades institucionais.

Id

Descrigao da solugdo (ou cenario)

Solugdo 1 - Certificado Digital A3 com Token (Pessoa Juridica e Pessoa Fisica)
e Vantagens:

e Armazenamento fisico seguro em dispositivo criptografico homolo-
gado pelo ITI.

e Alta confiabilidade, pois as chaves privadas ndo podem ser expor-
tadas.

e Modelo consolidado e amplamente utilizado na Administra¢do Pu-
blica.

e Limitagoes:
e Necessidade de aquisicdo e gestao de dispositivos fisicos.
e Possibilidade de perda ou dano do token, exigindo substituicdo.

e Menor praticidade, pois depende do uso do dispositivo conectado
a0 equipamento.

Solugdo 2 - Certificado Digital A3 em Nuvem (Pessoa Fisica)
e Vantagens:

e Mobilidade e praticidade, sem necessidade de dispositivo fisico.

e Possibilidade de autenticacdao remota, facilitando o uso por gesto-
res e servidores em diferentes locais.

e Reducdo de custos com aquisicdo e manutencao de tokens.
e Maior agilidade em processos administrativos e académicos.
e Limitagoes:
e Dependéncia de conexdo a internet para acesso ao certificado.

e Necessidade de politicas de seguranca robustas para evitar acessos
indevidos.

e Menor familiaridade em relagdo ao modelo tradicional com token.

12
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9. ANALISE COMPARATIVA DAS SOLUGOES

9.1. Solugao com Token (Certificado Digital A3 — Pessoa Juridica e Pessoa Fisica)

O modelo tradicional, amplamente utilizado na Administracdo Publica, armazena o
certificado em dispositivo fisico criptografico homologado pelo ITI.

9.1.1. Vantagens: elevada seguranca, impossibilidade de exportacao das chaves privadas,
modelo consolidado e familiar para usuarios.

9.1.2. LimitagGes: necessidade de aquisicao e gestao de dispositivos fisicos, risco de perda
ou dano do token e menor mobilidade, j4 que depende da presenca fisica do dispositivo
conectado ao equipamento.

9.2. Solugdo em Nuvem (Certificado Digital A3 — Pessoa Juridica e Pessoa Fisica)

O modelo em nuvem representa uma evolugao tecnolégica, permitindo armazenamento
seguro em ambiente remoto, acessivel por dispositivos autorizados.

9.2.3. Vantagens: mobilidade, praticidade, reducdo de custos com aquisicdo de tokens,
autenticacao remota e maior agilidade em processos administrativos e académicos.

9.2.4. LimitagOes: dependéncia de conexao a internet, necessidade de politicas de
seguranga robustas e menor familiaridade para usudrios acostumados ao modelo
tradicional.

9.3. Comparacao e adogdo institucional

Ambas as alternativas atendem as exigéncias da ICP-Brasil e garantem validade juridica,
autenticidade e seguranca para os atos praticados eletronicamente. No contexto da UFRGS:

9.3.1. PROGESP e PROGRAD utilizam majoritariamente certificados em token, em razao
das rotinas administrativas e académicas que demandam maior confiabilidade fisica.

9.3.2. Usudrios vinculados ao SIAFI concentram sua utilizacdo em certificados em nuvem,
pela praticidade e integracdo com sistemas financeiros.

9.3.3. Quanto a utilizacdo da Pessoa Juridica a utilizacdo da solu¢cdo com token se da em
razdo das rotinas administrativas e académicas que demandam maior confiabilidade fisica.

9.3.4. A contratacdo token e nuvem em consonancia, assegura flexibilidade e adequacéo as
diferentes necessidades institucionais, sem exclusdo de uma em detrimento da outra.
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Cenarios
Requisitos Cendrio 1 — Certificado | Cenario 2 — Certificado
A3 com Token (Pessoa | A3 em Nuvem (Pessoa
Juridica e fisica) Fisica)
Atender Atende Atende
obrigatoriedade de uso
de certificado digital
em sistemas
estruturantes  (SCDP,
SIAFI, ComprasNet,
Receita Federal etc.)
Negdcio Garantir validade Atende Atende
juridica e conformidade
com ICP-Brasil
Reduzir custos | Nao atende (ha custo Atende
operacionais e de com aquisigao e
manutencao substituicdo de tokens)
Facilitar mobilidade e | Nao atende (depende Atende

Tecnoldgico

uso remoto por do token fisico)

gestores

Armazenamento Atende (token Atende (ambiente
seguro das chaves criptografico seguro em nuvem)
privadas homologado)

Compatibilidade com Atende Atende

sistemas estruturantes
da Administracao
Publica Federal

Dependéncia de
infraestrutura fisica

Atende (necessario
token fisico)

N3do atende (ndo exige
dispositivo fisico)

Dependéncia de
conexao a internet

Nao atende (funciona
localmente com token)

Atende (necessario
acesso a internet)

Resultado da Analise

N3ao vidvel (custos e
baixa mobilidade)

Viavel (mobilidade,
economicidade e
adequacdo a demanda
institucional)

9.4 Conclusao da Analise Comparativa das Solugdes
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9.4.1. A analise realizada demonstra que ambos os cendrios — Certificado Digital A3 com
Token e Certificado Digital A3 em Nuvem — atendem aos requisitos essenciais de negdcio
e tecnolégicos, garantindo validade juridica e conformidade com a ICP-Brasil. Cada cenario,
entretanto, apresenta pontos fortes e limitagGes:

9.4.1.1. Cenario Token: assegura elevada seguranca e confiabilidade, mas ndo atende
plenamente aos requisitos de economicidade e mobilidade, pois implica custos adicionais
com aquisicao e substituicdo de dispositivos fisicos e limita o uso remoto.

9.4.1.2. Cendrio Nuvem: proporciona mobilidade, praticidade e reducdo de custos, mas ndo
atende ao requisito de independéncia de infraestrutura de rede, ja que depende de
conexdo a internet e exige politicas de seguranca robustas para mitigar riscos de acesso
indevido.

9.4.2. Conforme orienta a IN SGD/ME n2 94/2022, art. 92 e § 62, a equipe de planejamento
da contratacdo deve justificar os requisitos ndo atendidos em cada cendrio e verificar se ha
correspondéncia com os Catdlogos de Solugdes de TIC com Condi¢Ges Padronizadas,
disponiveis no portal do Governo Digital. Caso haja correspondéncia, as condicdes descritas
nesses instrumentos devem ser observadas. Além disso, o art. 11 da mesma Instrucao
Normativa reforca que o 6rgdo/entidade responsavel pelo planejamento deve explorar as
solugdes possiveis, avaliando cenarios alternativos e justificando a escolha final com base
em critérios de economicidade, eficiéncia e seguranca da informacao.

9.4.3. Considerando a demanda especifica da UFRGS, conclui-se que ambas as solugdes
(token e nuvem) serdo adotadas em consonancia, de acordo com o perfil de uso
institucional:

9.4.3.1. E-CNPJ, PROGESP e PROGRAD utilizam majoritariamente certificados em token,
em razao das rotinas administrativas e académicas que demandam maior confiabilidade
fisica.

9.4.3.2. Usudrios vinculados ao SIAFI concentram sua utilizagdo em certificados em nuvem,
pela praticidade e integragao com sistemas financeiros.

e Assim, a contratacao contempla simultaneamente as duas modalidades, garantindo
flexibilidade, economicidade e seguranca, com mitigacao dos requisitos nao atendi-
dos por meio de politicas de seguranca da informacao, gestdo de acessos e boas
praticas estabelecidas pelo SISP.
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10. REGISTRO DE SOLUGCOES CONSIDERADAS INVIAVEIS

10.1. Para essa contratagdo, a Unica solugao possivel é por meio de adesdo ao servigo de
emissao de Certificado Digitais do SERPRO, ndo existindo, portanto, outras solugdes
compativeis consideradas vidveis.

11. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

11.1. A solugdo de TIC a ser contratada consiste na emissao de Certificado Digital A3,
padrdo ICP-Brasil, para Pessoa Juridica (e-CNPJ), sem fornecimento de dispositivo fisico
de armazenamento (token), com validade de 24 meses e emissdao de Certificado Digital
A3, padrao ICP-Brasil, para Pessoa fisica (e-CPF), em nuvem ou sem fornecimento de
dispositivo fisico de armazenamento (token),

11.2. O certificado serd emitido por Autoridade Certificadora credenciada pela ICP-Brasil e
armazenado em ambiente seguro de nuvem, permitindo autenticacdo remota e assinatura
digital de documentos oficiais da Universidade.

Essa solugdo garante:
e Validade juridica dos atos praticados eletronicamente, conforme legislacao vigente.

e Conformidade técnica com os requisitos da ICP-Brasil e integracdo com sistemas
estruturantes da Administracdo Publica Federal (SCDP, SIAFI, ComprasNet, Receita
Federal, e-Social, Conectividade Social).

e Economicidade, ao eliminar custos com aquisicao e manutencao de tokens fisicos.

e Mobilidade e praticidade, permitindo que gestores e servidores utilizem o certifi-
cado em diferentes locais, mediante acesso seguro via internet.

e Seguranca da informag¢do, com adoc3do de politicas de controle de acesso e confor-
midade com a LGPD.

11.3. A solugdo conjunta de emissao dos certificados e-CNPJ A3 sem Token, e-CPF sem
token ou em nuvem ¢é a alternativa mais adequada para a UFRGS, pois atende plenamente
as necessidades institucionais, garante conformidade legal e técnica, e promove maior
eficiéncia administrativa.
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12. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

12.1. O custo total estimado da contratagdo foi calculado diante da escolha das solugdes
(token e nuvem).

12.2. A partir da composicao dos itens da soluc¢do, da planilha de custos e das memorias de
calculo construidas durante a analise comparativa, demonstra-se o custo total estimado da
contratacdo para o periodo de vigéncia do contrato na tabela a seguir:

Item

Descrigao

Quantidade

Validade

Valor
Unitario RS

Valor Total
RS

ltem 1

Certificado

85

3 anos

75,27 6.397,95
Digital A3
sem token —
SERPROID

(Servidores)

Certificado 09
Digital A3
sem token —
e-CNPJ
(Pessoa
Juridica)

Iltem 2 2 anos 244,93 2.204,37

Certificado 100 3 anos 34,86 3.486,00
Digital A3
sem token —
e-CPF
(Pessoa

Fisica)

[tem 3

12.088,32

Total estimado (12 meses)

13. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO

13.1. Justifica-se tecnicamente a escolha pela adogao simultanea das solu¢des de emissao
de Certificado Digital A3 em nuvem e com token, padrao ICP-Brasil, para Pessoa Juridica
(e-CNPJ), Pessoa Fisica (e-CPF) e equipamentos servidores (SERPRO ID). Ambas as
modalidades atendem aos requisitos técnicos e operacionais deste estudo e se
complementam, garantindo que diferentes areas da UFRGS possam utilizar a solugdo mais
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adequada as suas rotinas.

13.2. A solugdo em nuvem assegura validade juridica, seguranca da informagdo e
compatibilidade com os sistemas estruturantes da Administracdao Publica Federal, como
SCDP, SIAFI, ComprasNet, Receita Federal, e-Social e Conectividade Social, além de
oferecer mobilidade e redugao de custos operacionais. Ja a solugao com token mantém
elevada confiabilidade e seguranca fisica, sendo amplamente utilizada em rotinas
administrativas e académicas da PROGESP e PROGRAD.

13.3. DO PARCELAMENTO DA CONTRATAGAO DECORRENTE DE ASPECTOS TECNICOS

13.3.1. O objeto é a contratacdo de empresa especializada, porém os itens poderao
ser solicitados e pagos conforme demanda, garantindo flexibilidade e
economicidade.

13.3.2. Os servidores da UFRGS que receberem os certificados sdo tecnicamente
aptos para conduzir todo o processo de solicitacdo, entrega e validacdo do
funcionamento da solucdo contratada.

13.4. Beneficios técnicos e institucionais

A justificativa abrange os ganhos a serem alcangados em termos de eficacia, eficiéncia,
efetividade e economicidade, contemplando:

13.4.1. Performance: maior agilidade em processos administrativos e académicos
com certificados em nuvem.

13.4.2. Seguranga: confiabilidade fisica dos tokens e robustez das politicas de
seguranca aplicadas a nuvem.

13.4.3. Eficiéncia logistica: reducdo de custos com aquisicdo de dispositivos fisicos
e simplificacdo da gestdo de acessos.

13.4.4. Flexibilidade: adoc¢do simultanea das duas modalidades, atendendo as
diferentes necessidades institucionais sem exclusdo de cenarios.

13.4.5. Conformidade legal: aderéncia as normas da ICP-Brasil e as diretrizes do
SISP.

14. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUGAO

14.1. A contratagao contempla simultaneamente as solugées em nuvem e com token,
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ambas padrdao ICP-Brasil, pois cada modalidade atende a diferentes perfis de uso
institucional:

14.1.1. Token: utilizado majoritariamente pelos usudrios do e-CNPJ, PROGESP e
PROGRAD, em rotinas administrativas e académicas que demandam maior
confiabilidade fisica.

15.1.2. Nuvem: utilizado principalmente pelos usuarios vinculados ao SIAFI, pela
praticidade, mobilidade e integracdo com sistemas financeiros.

14.2. A adocao conjunta das duas solugdes garante:

14.2.1. Eficiéncia econdmica: reducao de custos operacionais com certificados em
nuvem e otimizacdo do uso de tokens ja disponiveis entre os usudrios.

14.2.2. Flexibilidade: atendimento as diferentes necessidades institucionais sem
exclusdo de cendrios.

14.2.3. Seguranga juridica e técnica: conformidade com a ICP-Brasil e com as
diretrizes do SISP.

14.2.4. Economicidade: valores praticados pelo SERPRO estdo alinhados ao
mercado e asseguram melhor relacdo custo-beneficio para a UFRGS.

14.5. A justificativa econbmica da escolha da solucdo reside na adocdo conjunta das
modalidades token e nuvem, ambas vidveis e complementares, com precos compativeis
com o mercado e em conformidade com a legislacdo vigente. Essa estratégia assegura
economicidade, eficiéncia e seguranca, atendendo plenamente as necessidades
institucionais da UFRGS.

15. BENEFICIOS A SEREM ALCANGADOS COM A CONTRATAGCAO

15.1. Os resultados e beneficios a serem alcancados com esta contratacdo sdo os seguintes:
15.1.1. Acesso aos sistemas da Administragao Publica Federal

Os sistemas estruturantes da Administracdo Publica Federal exigem certificados
digitais para servidores que possuem func¢do de gestor. Sem o certificado digital ndo
é possivel realizar acessos de gestdo em plataformas como SIAFI, ComprasNet, e-
Social, Receita Federal, Conectividade Social e SCDP, entre outros.

15.1.2. Aumento da seguran¢a da informagdo e comunicagdo
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A geracdo da chave criptografica do certificado digital A3, seja em token ou em
nuvem, assegura maior prote¢dao dos dados e autenticidade das transagdes. No caso
do token, a chave é gerada em hardware criptografico homologado pelo ITI,
garantindo impossibilidade de exportagdo. Jd4 na nuvem, a seguranca é reforcada por
politicas de autenticacdo e gestdao de acessos.

15.1.3. Flexibilidade de uso institucional

A contratacdo contempla ambas as modalidades (token e nuvem), permitindo que
cada area da UFRGS utilize a solugdo mais adequada as suas rotinas. Viabiliza-se uma
maior utilizacdo de certificados em token, em razdo das rotinas administrativas e
académicas que demandam confiabilidade fisica, bem como maior utilizacdo de
certificados em nuvem, pela praticidade, mobilidade e integracdo com sistemas
financeiros.

15.1.4. Economicidade e eficiéncia operacional

A solucdo em nuvem reduz custos com aquisicdo e manutencao de dispositivos fisicos,
enquanto o uso de tokens ja consolidados mantém a confiabilidade em processos
criticos. A adocdo conjunta assegura melhor relacdo custo-beneficio para a UFRGS.

15.1.5. Conformidade legal e técnica

Ambas as solucdes garantem validade juridica, autenticidade, confidencialidade e
integridade das operacdes realizadas em ambiente virtual, em conformidade com a
ICP-Brasil e com as diretrizes do SISP.

16. PROVIDENCIAS A SEREM ADOTADAS

16.1. A Administracdo tomara as seguintes providéncias durante a contratacdo:

16.1.1. Realizar acompanhamento rigoroso em todo o processo de disponibilizacdo dos
certificados digitais, garantindo que os prazos e requisitos técnicos sejam cumpridos
conforme estabelecido no planejamento da contratacao.

16.1.2. Monitorar a execugdo contratual, assegurando que as solu¢gbes em nuvem e em
token sejam entregues em conformidade com os padrbes da ICP-Brasil e com as
necessidades institucionais da UFRGS.

16.1.3. Registrar e avaliar continuamente eventuais incidentes ou dificuldades técnicas,
adotando medidas corretivas e promovendo a melhoria da gestdo da solucdo contratada.

16.1.4. Garantir que os servidores da UFRGS que receberem os certificados estejam
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tecnicamente aptos para conduzir o processo de solicitagdo, instalacdo, validagao e
utilizacdo dos certificados digitais.

16.1.5. Assegurar a integracdo das solugdes com os sistemas estruturantes da
Administragdo Publica Federal e com os sistemas internos da Universidade, promovendo
eficiéncia operacional e seguranga da informacao.

17. DECLARAGAO DE VIABILIDADE

17.1. Apds a andlise comparativa das solugdes apresentadas e a avaliacdo dos requisitos de
negocio e tecnoldgicos, declara-se vidvel a contratacdo das solu¢des de emissdao de
Certificado Digital A3 em nuvem e com token, padrdo ICP-Brasil, para Pessoa Juridica (e-
CNPJ), Pessoa Fisica (e-CPF) e equipamentos servidores (SERPRO ID), conforme demanda
institucional.

17.2. Ambas as solucbes atendem integralmente as necessidades da UFRGS, garantindo
validade juridica, seguranca da informacdo, economicidade e mobilidade, em conformidade
com a IN SGD/ME n2 94/2022 e com as boas praticas de planejamento de contratacbes de
TIC.

17.3. Ressalta-se que cada modalidade possui vantagens e limita¢des proéprias:

17.3.1. Token: maior confiabilidade fisica e modelo consolidado na Administracdo
Publica.

17.3.2. Nuvem: maior mobilidade, reducdo de custos e integracdo com sistemas
estruturantes, utilizado principalmente pelos usuarios do SIAFI.

17.4. Declara-se, portanto, a viabilidade da contratacdo das modalidades (token e nuvem),
como alternativa mais adequada e eficiente para a UFRGS, assegurando conformidade
normativa, otimizacdao dos recursos publicos e flexibilidade para atender as diferentes
necessidades institucionais.

18. RESPONSAVEIS

A Equipe de Planejamento da Contratacdo foi instituida pelo Informativo DEPCOMP n?
7521242, de 09 de fevereiro de 2026.

21



UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

INTEGRANTE TECNICO
Icp Documento assinado digitalmente

Brasil MARIA RITA JARDIM HENNIGEN
= Data: 13/08/2026 15:28:32-0300
- Verifique em https://validar.iti.gov.br

Maria Rita Jardim Hennigen
Matricula/SIAPE: 1699588

INTEGRANTE REOUISITANTE

Documente assinado digitalmente
g b MARIA LUIZA SARAIVA PEREIRA
»l

Data: 13/08/2026 15:44:33-0300
Verifique em https://validar.iti.gov.br

Maria Luiza Saraiva Pereira
Matricula/SIAPE: 1283837

19. APROVAGAO E DECLARAGAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢oes
da Instru¢do Normativa SGD/ME n2 94, de 23 de dezembro de 2022.

b RUI DEQUADROS RIBEIRO
g ol Data: 14/08/2026 16:06:52-0300

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL — § 32 do art. 11)

Documento assinado digitalmente

Verifique em https://validar.iti.gov.br

Rui Quadros Ribeiro

Matricula/SIAPE: 2076726

22



		2026-08-13T15:28:32-0300


		2026-08-13T15:44:33-0300


		2026-08-14T16:06:52-0300




