ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE TRAVESSEIRO

Estudo Técnico Preliminar

Contratacao de servigos de tecnologia da informacdo e comunicacao, incluindo conectividade de internet
dedicada com redundancia, interligacdo de prédios publicos por transporte de dados em rede local e solugdo
avancada de seguranca de rede (firewall), para atendimento das necessidades de infraestrutura tecnolégica

da administra¢do municipal.

1. Descricdo da necessidade

1.1. A necessidade que originou estas demandas estd diretamente relacionada ao aprimoramento da
infraestrutura de tecnologia da informacdo e comunica¢do da administracdo municipal. Tal necessidade
decorre do objetivo de garantir a continuidade dos servicos publicos, promover a eficiéncia administrativa,
aumentar a seguranca dos dados e viabilizar a integracdo entre os diversos d6rgdos governamentais,
considerando o interesse publico em oferecer servigos de qualidade, seguros e acessiveis para cidadaos e
servidores publicos.

1.2. Descri¢do das Necessidades Encontradas:

 Conectividade estavel e redundante: Foi identificada a necessidade de proporcionar acesso a internet de
alta velocidade e disponibilidade, por meio de links dedicados, com rotas distintas, com o objetivo de
aumentar a confiabilidade dos servicos on-line e prevenir eventuais indisponibilidades causadas por falhas
técnicas.

« Interligacdo eficiente entre prédios publicos: Verificou-se a necessidade de integracdo de todos os
prédios publicos municipais as redes administrativas por meio de uma solucdo de transporte de dados em
camada 2 (Lan-to-Lan), centralizando o acesso a infraestrutura tecnolégica no Centro Administrativo
Municipal. Isso garante compartilhamento de informacdes e comunicacdo interdepartamental de forma
rapida e segura.

e Seguranca avanc¢ada de rede: Observou-se a demanda por uma solucdo robusta de seguranca de rede,
com hardware e software de firewall de Ultima geracdo, bem como todos os licenciamentos necessarios. Esta
necessidade visa proteger a infraestrutura publica contra ameacas cibernéticas, acessos ndo autorizados e
garantir a conformidade com requisitos legais de protecdo de dados.

1.3. Demandas Geradas:

Item Descri¢do da Demanda

Atendimento a necessidade de conexdo
continua, confidvel e de alta velocidade, por
meio de dois links dedicados por rotas distintas,
assegurando operacdo estavel dos sistemas
publicos e mitigando riscos de interrupgao.

Servicos de internet via fibra 6ptica com
redundancia

Viabilizar a comunicagdo segura, 4agil e
Interligacdo de prédios publicos (Transporte de | centralizada entre diferentes prédios publicos
Dados Lan-to-Lan) municipais, facilitando o fluxo de informacées e
otimizando a gestdo tecnoldgica.

Prover meios para protecdo avancada da rede
de dados municipal, garantindo o controle e
integridade das informagdes, prevenindo
incidentes de seguranca e atendendo requisitos
legais de protecdo de dados.

Solucdo avancada de Firewall (hardware,
software e licencas)

1.4. Relacdo com o Interesse Publico: Essas necessidades e demandas estdo intrinsecamente alinhadas ao
interesse publico, pois proporcionam maior eficiéncia, seguranca e disponibilidade dos servigos prestados a
populacdo. O investimento em conectividade redundante, integracdo entre prédios publicos e sistemas
avancados de protecdo de dados viabiliza uma administracdo mais moderna, transparente e resiliente, com
beneficios diretos a qualidade e continuidade dos servicos publicos oferecidos aos cidadaos.

2. Requisitos da contratacao
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2.1. Para garantir o atendimento adequado a necessidade descrita, no contexto do aprimoramento da
infraestrutura de tecnologia da informacdo e comunicacdo da administracdo municipal, é imprescindivel
considerar requisitos claros, objetivos e compativeis com a legislagdo vigente. Os requisitos essenciais a
seguir fundamentam-se na busca pela eficiéncia, continuidade, seguranca da informacao e integracdo dos
servicos publicos, em plena aderéncia ao interesse publico e a legislagdo aplicavel, especialmente a Lei n?
14.133/2021.

2.2. Requisitos Essenciais para Atendimento da Demanda:

e Conectividade Estavel, Redundante e de Alta Velocidade: Disponibilidade de conexdo a internet via
fibra 6ptica, com capacidade adequada ao porte da administracio municipal.Operacio redundante, por meio
de multiplos enlaces de rotas fisicas distintas, de forma a mitigar riscos de indisponibilidade.Garantia de
baixa laténcia, alta disponibilidade e largura de banda suficiente para os servicos essenciais e trafego
previsto.Monitoramento continuo do funcionamento da conexao e alerta automatico de falhas.

« Disponibilidade de conexio a internet via fibra 6ptica, com capacidade adequada ao porte da administracio
municipal.

» Operacdo redundante, por meio de multiplos enlaces de rotas fisicas distintas, de forma a mitigar riscos de
indisponibilidade.

 Garantia de baixa laténcia, alta disponibilidade e largura de banda suficiente para os servigos essenciais e
trafego previsto.

* Monitoramento continuo do funcionamento da conexao e alerta automatico de falhas.

« Interligacdo Segura dos Prédios Publicos (Lan-to-Lan): Capacidade de transporte de dados em camada
2 (Lan-to-Lan) entre todos os prédios publicos municipais a serem interligados.Topologia que centralize os
acessos e facilite a gestdo e monitoramento das conexdes pelo Centro Administrativo Municipal.Seguranca
dos dados trafegados, com controles que previnam interceptacdes e acessos ndo autorizados.Escalabilidade
para inclusao de novos pontos conforme crescimento da administragao.

« Capacidade de transporte de dados em camada 2 (Lan-to-Lan) entre todos os prédios publicos municipais a
serem interligados.

e Topologia que centralize os acessos e facilite a gestdo e monitoramento das conexdes pelo Centro
Administrativo Municipal.

e Seguranca dos dados trafegados, com controles que previnam interceptagdes e acessos nao autorizados.

« Escalabilidade para inclusido de novos pontos conforme crescimento da administracao.

» Seguranca Avancada de Rede: Dispositivo de firewall de dltima geracdo compativel com as necessidades
do ambiente municipal, integrando hardware e software homologados.Licenciamento pleno e atualizado
para operacdo de todos os recursos de seguranga necessarios (filtros, VPN, antimalware, IDS/IPS, entre
outros).Capacidade de controle de acesso, monitoramento e geragdo de relatdrios de seguranca.Atualizagdes
automaticas e suporte técnico.Conformidade legal com normas de protecao de dados aplicaveis, como a Lei
Geral de Protecdo de Dados - LGPD (Lein2 13.709/2018).

e Dispositivo de firewall de ultima geracdo compativel com as necessidades do ambiente municipal,
integrando hardware e software homologados.

 Licenciamento pleno e atualizado para operacao de todos os recursos de seguranca necessarios (filtros,
VPN, antimalware, IDS/IPS, entre outros).

e Capacidade de controle de acesso, monitoramento e geracdo de relatérios de seguranca.

e AtualizacOes automaticas e suporte técnico.

» Conformidade legal com normas de protecdo de dados aplicaveis, como a Lei Geral de Prote¢do de Dados -
LGPD (Lein2 13.709/2018).

2.3. Normativos que Disciplinam os Itens/Servigos:

Item/Servico Normativos Aplicaveis Observacoes
o .
L.el. o 14.133/2021 (Lei de Obrigatoriedade de
. Licitacoes e Contratos) ~ .

Conectividade e transporte de ~ o contratacdo de servigos

Resolucdo n? 614/2013 da .
dados Anatel (Regulamento de homologados e regidos pela

& ANATEL.

logistica e presta¢do de SCM)

Lei n? 13.709/2018 (LGPD) Lei | E necessario observar boas
n? 14.129/2021 (Governo | praticas e atualizagdo
Digital) Decreto n? | permanente da solugdo de

Seguranca de rede (firewall,
protecdo de dados)
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10.046/2019
(Compartilhamento de Dados)
Normas técnicas da ABNT e | seguranca.
NIST aplicaveis a seguranca da
informacao

2.4. Praticas de Sustentabilidade (Ambiental, Social e Econdmica):

* Ambiental: Dar prioridade ao uso de equipamentos com eficiéncia energética e conformidade com normas
que reduzam impacto ambiental.lnserir critérios de descarte adequado dos residuos eletronicos e
embalagens. Fomentar solucdes que minimizem a necessidade de deslocamentos fisicos, reduzindo emissoes
de carbono.

e Dar prioridade ao uso de equipamentos com eficiéncia energética e conformidade com normas que
reduzam impacto ambiental.

e Inserir critérios de descarte adequado dos residuos eletronicos e embalagens.

e Fomentar solucées que minimizem a necessidade de deslocamentos fisicos, reduzindo emissdes de
carbono.

« Social: Contribuir para a inclusao digital de servidores e cidadaos, ampliando o acesso a servicos publicos
de qualidade. Promover acessibilidade digital conforme normativa vigente.Gerar oportunidades de
crescimento local e incentivar a contratacdo de mio-de-obra da regido, sempre que possivel e permitido.

e Contribuir para a inclusdo digital de servidores e cidaddos, ampliando o acesso a servicos publicos de
qualidade.

e Promover acessibilidade digital conforme normativa vigente.

e Gerar oportunidades de crescimento local e incentivar a contratacdo de mao-de-obra da regido, sempre que
possivel e permitido.

* Econdmica: Buscar solugdes tecnoldgicas escalaveis e que maximizem o custo-beneficio ao longo do ciclo
de vida. Adotar praticas de padronizacdo visando facilidades futuras de manutenc¢do e expansao.Priorizar
tecnologias consolidadas para evitar gastos desnecessarios.

 Buscar solucdes tecnoldgicas escalaveis e que maximizem o custo-beneficio ao longo do ciclo de vida.
 Adotar praticas de padronizagdo visando facilidades futuras de manutengao e expansao.

e Priorizar tecnologias consolidadas para evitar gastos desnecessarios.

2.5. Os requisitos e praticas apresentados sdo essenciais, suficientes e em conformidade com a legislacao,
assegurando o atendimento adequado a demanda e o pleno interesse publico, sem limitar o carater
competitivo do processo licitatério futuro.

3. Estimativa das quantidades

Produto Quantidade Unidade Valor Unitario Valor Total
Servicos de
internet via fibra
Optica, para
fornecimento de
02 (dois) links 12,00 Més R$ 1.800,00 R$ 21.600,00
dedicados por
rotas diferentes
garantindo
redundancia
Interligacdo  de
prédios publicos
via Transporte de

Dados em
Camada 2 (Lan- 12,00 Més R$ 3.600,00 R$ 43.200,00
to-Lan), com

origem de todos
os pontos no rack
do Centro
Administrativo
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Municipal.
Servicos de
solucdo avancada
de Firewall,
contemplando o
Hardware e 12,00 Més R$ 1.135,00 R$ 13.620,00
Software, bem
como todos os
licenciamentos
necessarios.

4. Levantamento de mercado

4.1. Contratacao de Solucao Integrada de TIC via Prestador de Servicos Especializado (Managed
Services): Consiste na contratacdo de uma tUnica empresa especializada no fornecimento, implantacao,
gerenciamento e suporte de todos os itens demandados: conectividade redundante via fibra Optica,
transporte de dados Lan-to-Lan entre prédios publicos e fornecimento/gerenciamento de firewall avancado.
O modelo 'turn-key' (chave na mao) transfere ao contratado a responsabilidade pela entrega de toda a
infraestrutura, SLA de operacgdo, escalabilidade e seguranca, com suporte técnico e atualizacdo permanente.
O integrador utiliza tecnologias homologadas, centraliza o monitoramento e permite expansdo simples do
ambiente conforme necessidades futuras, assegurando aderéncia aos requisitos legais e boas praticas de
mercado.
Pontos Positivos:

« Centralizacdo da gestdo e do suporte técnico

» Responsabilidade clara do contratado sobre a operacdo e SLA

« Facilidade de escalabilidade e expansao conforme necessidades futuras

» Aderéncia a requisitos legais e boas praticas de mercado

» Reducido de esforgo interno para manutencao e atualizagdo tecnoldgica
Pontos Negativos:

* Dependéncia de um unico fornecedor para toda a solucio

« Potencial aumento de custos ao longo do tempo devido a ajustes contratuais

* Risco de lock-in tecnolégico devido ao modelo integrado

e Menor flexibilidade para adocdo de solugdes pontuais ou customizadas

e Impacto significativo em caso de falhas ou problemas com o prestador

4.2. Aquisicdo e Contratacdo Direta Segmentada (Servicos individualizados por soluc¢ao): Prevé
andamento de processos licitatérios separados: um para aquisicdo/contratacdo dos links de internet e
transporte de dados junto a operadores homologadas pela ANATEL, outro para aquisicio do
dispositivo/hardware de firewall e suas licencas, e outros eventuais para suporte/monitoramento. A
responsabilidade pela integracdo, operacdo e manutencdo do ambiente serd compartilhada entre diversas
empresas e a propria equipe de TI municipal, demandando coordenacdo interna, alinhamento entre
contratos e maior esforco administrativo para atendimento, suporte e possiveis ampliacdes.
Pontos Positivos:

« Possibilidade de selecionar fornecedores especializados para cada solugao

e Maior flexibilidade para substituir ou ajustar contratos conforme necessidades especificas

« Potencial para obten¢do de melhores precos através de negocia¢des separadas

 Permite adequacdo de solu¢des conforme a evolugdo tecnoldgica de cada segmento

* Redugdo de dependéncia de um tnico fornecedor
Pontos Negativos:

e Aumento da complexidade de gestdo e coordenacao entre diversos contratos

* Risco de conflitos de responsabilidade entre fornecedores em caso de falhas

e Maior demanda administrativa para acompanhamento e fiscalizacdo dos contratos

» Possiveis incompatibilidades técnicas entre solu¢des contratadas separadamente

e Dificuldade na integracdo e manutencdo continua do ambiente devido a multiplicidade de
fornecedores
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4.3. Utilizacdo de Infraestrutura Publica Compartilhada (Participacio em Rede Infovia Publica
Estadual/Federal): Explora a opcdo de integracdo dos prédios puiblicos por meio de redes publicas de fibras
Oticas ja existentes, como as Infovias Digital (estaduais) ou servicos da Rede Nacional de Ensino e Pesquisa
(RNP), caso haja cobertura e viabilidade técnica. Os servigos de conectividade, transporte de dados Lan-to-
Lan e seguranca seriam viabilizados com apoio dessas estruturas, potencialmente reduzindo custos
operacionais e promovendo parcerias institucionais, mas podem apresentar limitacdes quanto a
escalabilidade imediata, SLA e ritmo de atualizagcdo tecnoloégica, pois dependem de politicas publicas e
infraestruturas fora do controle do municipio.
Pontos Positivos:

* Reducgio de custos operacionais com uso de infraestrutura compartilhada

» Aproveitamento de redes de alta capacidade ja implantadas

e Fomento a parcerias institucionais entre 6rgaos publicos

e Melhoria potencial na seguranca, devido a gestdo especializada das redes

« Contribuicdo para a integrac¢do e interoperabilidade dos servicos publicos
Pontos Negativos:

* Dependéncia de politicas publicas e defini¢des de terceiros para expansao ou manutencao

« Possiveis limitacoes quanto a escalabilidade e flexibilidade do servico

« Ritmo de atualizac¢do tecnoldgica sujeito a priorizacdo dos mantenedores da rede

» SLA (acordos de nivel de servico) pode ser inferior ao encontrado em solugdes privadas

 Cobertura geografica restrita ao alcance atual da rede publica

4.4. Alternativa Escolhida: Contratacdo de Solucdo Integrada de TIC via Prestador de Servigos
Especializado (Managed Services)

4.4.1. Justificativa: A contratacdo de solu¢do integrada por prestador especializado é a alternativa mais
aderente as necessidades da administracdo municipal porque centraliza toda a gestdo, promove eficiéncia
operacional, assegura rapidamente a disponibilidade de todos os servicos (internet redundante, Lan-to-Lan,
firewall), facilita garantias contratuais de SLA e suporte, elimina fragmenta¢ao de responsabilidades e reduz
riscos de falhas na integracdo. Este modelo melhora o controle sobre a infraestrutura e o atendimento aos
requisitos legais e normativos, permitindo evolucdo tecnolégica futura e facilitando o monitoramento,
auditoria e implantacao de boas praticas de seguranca. Ainda, proporciona melhor custo-beneficio ao longo
do ciclo de vida, minimiza a carga administrativa da equipe interna e amplia a capacidade de resposta frente
a situacdes de emergéncia ou necessidade de ampliacao.

5. Estimativa do prec¢o da contratacao

5.1. O valor total estimado para essa contratagdo é de: R$ 78.420,00 (setenta e oito mil, quatrocentos e vinte
reais).

6. Descricao da solucio como um todo

6.1. A solucdo escolhida para atendimento das demandas do Estudo Técnico Preliminar (ETP) é a
contratacido de Solucio Integrada de TIC via Prestador de Servicos Especializado (Managed Services).
Essa alternativa contempla o fornecimento, implantacdo, gerenciamento e suporte unificados para
conectividade redundante de internet, transporte de dados Lan-to-Lan entre prédios publicos e solugdo
avancada de firewall, sob responsabilidade de um unico fornecedor, incluindo monitoramento, suporte
técnico e atualizacdo permanente de toda a infraestrutura contratada.

6.2. Como a Soluc¢do Escolhida Atende as Necessidades Identificadas:

 Conectividade estavel, redundante e de alta velocidade: O modelo integrado garante o fornecimento de
dois links de internet dedicados via fibra optica, utilizando rotas fisicas distintas e homologadas conforme
exigéncias da ANATEL. Isso assegura alta disponibilidade, baixa laténcia e redundancia real, promovendo
continuidade dos servigos municipais e mitigando riscos de indisponibilidade por falhas técnicas. O
monitoramento continuo, parte essencial do contrato, proporciona detec¢do imediata de falhas e respostas
rapidas, conforme acordos de nivel de servico (SLA) definidos.

« Interligacdo eficiente entre prédios publicos (Transporte de Dados Lan-to-Lan): A administragio
municipal contard com uma rede Lan-to-Lan em camada 2, projetada e operada pelo integrador. A
centralizagdo no Centro Administrativo Municipal facilita o gerenciamento, compartilhamento rapido e
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seguro de informacdes, além de permitir facil inclusdo de novos prédios a medida que a administracio
cresce. Todos os dados trafegados contardo com criptografia e controles avancados de acesso, garantindo
integridade e confidencialidade.

e Seguranca avancada de rede: A contratacdo contempla a entrega, configuragdo e manutencdo de
dispositivo de firewall de ultima geracdo, com todos os licenciamentos necessarios (filtros, VPN,
antimalware, IDS/IPS, entre outros), garantindo protecdo contra ameacas cibernéticas, acessos nio
autorizados e conformidade com a LGPD. O fornecedor especializado responde solidariamente pela
atualizac¢do e suporte, além do monitoramento continuo e geracdo de relatérios detalhados de seguranca.

e Gestao centralizada e otimizada: Centralizando a gestdo em um tnico prestador, o0 municipio minimiza
esforcos administrativos, evita conflitos de responsabilidade entre fornecedores, agiliza a manutencdo e
amplia a eficiéncia operacional. O suporte técnico unico facilita a resolu¢do de incidentes, inclusive em
situacdes emergenciais, e simplifica auditorias e acompanhamento de indicadores contratuais de
desempenho e segurancga.

« Escalabilidade e evolugao tecnoldgica: O modelo contratado prevé possibilidade clara de expansio para
novos pontos e aumento de capacidade de banda ou seguranga, acompanhando o crescimento da
administracdo municipal e evolucdo natural das demandas. A solucdo é flexivel para futura integracao de
novas tecnologias e servicos.

e Atendimento integral aos requisitos legais e normativos: O servico abrange todas as obrigacgdes
normativas, incluindo conformidade com a Lei n? 14.133/2021 (Licitacdes), Resolucdo n® 614/2013 da
ANATEL, LGPD e demais exigéncias de seguranca e compartilhamento de dados. Isso garante seguranga
juridica, padronizacdo técnica e plena observancia ao interesse publico.

» Praticas de sustentabilidade: O integrador especializado devera cumprir critérios ambientais (eficiéncia
energética, descarte adequado), sociais (inclusdo digital, acessibilidade) e econdmicos (custo-beneficio,
padronizacdo), conforme previsto no ETP e nos requisitos de contratagao.

6.3. Resumo da Solucao Integrada Contratada:

Item/Componente Descricdo/Como atende a necessidade

Dois links dedicados por rotas distintas, alta
velocidade, baixa laténcia e operacgdo

Internet Redundante via Fibra Optica ininterrupta, atendendo aos requisitos de
continuidade e confiabilidade dos servicos
publicos.

Transporte seguro e centralizado de dados entre
prédios publicos, com escalabilidade e controles
de acesso avancados, promovendo integracdo
eficiente das areas administrativas.

Interliga¢do Lan-to-Lan (Camada 2)

Hardware, software e licencas incluidos.
Protecao completa contra ameacgas,
conformidade legal e monitoramento ativo com
relatérios detalhados.

Firewall de Ultima Geragio

Responsabilidade centralizada pelo integrador,
com SLAs definidos, reduc¢ido do esforgo interno
e respostas ageis a incidentes ou necessidades
de expansdo.

Gestdo Integrada e Suporte Técnico

Priorizacdo de equipamentos eficientes, praticas
corretas de descarte e fomento a inclusdo
digital, em conformidade com exigéncias
ambientais, sociais e econémicas.

Sustentabilidade e Padronizaciao

6.4. Vantagens Estratégicas da Solugao Integrada:

* Maior seguranca operacional pela eliminacdo de lacunas na integracdo das tecnologias e no tratamento
dos dados, com responsabilidade clara sobre todo o ambiente de TIC.

* Rapidez na implantaciao, expansio e manutenc¢io, com monitoramento Unico e suporte prestado pelo
integrador.
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e Minima sobrecarga administrativa interna, permitindo a equipe de TI municipal focar em atividades
estratégicas.

¢ Adequac¢ao normativa plena, evitando riscos legais e garantido a observancia das agdes fiscalizatorias e
de auditoria.

6.5. Conclusdo: A contratagdo da Solugdo Integrada de TIC por prestador especializado é a alternativa que
melhor responde as necessidades do municipio ao assegurar conectividade estavel, integracao eficiente dos
prédios publicos, protecao avancada da informacao e plena aderéncia a todos os requisitos legais, técnicos e
de sustentabilidade. Trata-se de uma abordagem moderna e sustentavel, voltada para maximizar a eficiéncia
e a resiliéncia dos servicos publicos oferecidos aos cidadados, culminando em maior qualidade, seguranca,
acessibilidade e transparéncia na administracio publica.

7. Viabilidade da contratacao

7.1. Sim, a contratacdo é viavel, pois foi conduzida uma analise criteriosa dos requisitos técnicos, solucdes
disponiveis no mercado e estimativas de custos. A solucdo identificada atende plenamente as necessidades
operacionais e estratégicas, garantindo alta disponibilidade dos servicos essenciais. Além disso, a previsdo
orcamentaria confirma a compatibilidade financeira da contratagdo, assegurando transparéncia e eficiéncia
no processo de aquisi¢ao.

Realizadas as tarefas pertinentes ao ETP, encaminho o documento solicitando ciéncia e aprovacdo para
posterior elaborac¢do do TR.

Travesseiro/RS, 07 de julho de 2026.

Cristiano Both
Auxiliar Administrativo
Secretaria Municipal da Administracio e Financas

ANALISE PELO GESTOR DA PASTA

( ) Deferido
( ) Indeferido. Justificar

Maicon Wiland Theisen
Secretario Municipal da Administracdo e Financas
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