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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edicéo Data de Criacédo

12/2024 GUILHERME ARAUJO DA SILVA 29/05/2024 09:54
Objeto da Matriz de Riscos

Contratagdo da PLATAFORMA DE COLABORACAO E PRODUTIVIDADE (E-MAIL) com a Empresa Companhia de Processamento de Dados do
Estado de S&o Paulo — PRODESP

2. Historico de Revisdes
Nenhuma Revisao encontrada.

3. Riscos Identificados

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N°Item
R-01 Integr.a\.gao € Dificuldades na migragéo de dados Planejamento Contratada Baixo 1
Portabilidade.
Impactos
1 O impacto que pode ocorrer € a Interrupgéo nas operagfes comerciais.
Acdes Preventivas
P-01 Uma medida de mitigacéo é realizar o planejamento cuidadoso da migracéo de Responsavel: LUCIANO SOUZA SILVA
dados.
Acdes de Contingéncia
C-01 Uma medida que pode ser adotada é a Implementacdo de solugdes alternativas Responsavel: LUCIANO SOUZA SILVA

durante a migracao.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Pode ser comprometida por violagdes que
Seguranca dos ~ h X . -
Dados resultam em acesso ndo autorizado as Planejamento Contratada Médio
informacg@es sensiveis da Pasta.
Impactos
1 Violacdo de dados pode resultar em roubo de informagdes sensiveis da organizagcdo, como dados financeiros, propriedade intelectual

ou informag6es pessoais dos funcionarios e clientes.
Acdes Preventivas
P-01 Implementacéo de criptografia de ponta a ponta, politicas rigorosas de acesso e Responsaveis: NATALIA POMELLI DE
auditorias de seguranca regulares. CARVALHO THOMAZ,
GUILHERME ARAUJO DA SILVA
Acdes de Contingéncia
C-01 Plano de resposta a incidentes que inclua isolamento de sistemas comprometidos, Responsaveis: NATALIA POMELLI DE
notificacéo imediata as partes afetadas e medidas de recuperagdo de dados. CARVALHO THOMAZ, MARILIA
GRAZIELA DA SILVA SOUSA

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item

Pode causar riscos a Pasta quando ha

uma forte ligac&@o operacional ou de servi¢o

com um provedor externo, como um

servico de e-mail. Isso pode resultar em Planejamento Contratada Médio
falta de controle direto sobre atualizacdes,

manutencdo e politicas de seguranca

implementadas pelo provedor.

Dependéncia de
Terceiros

Impactos

1 Dependéncia do provedor de e-mail para operacdes criticas pode limitar a flexibilidade e o controle da organizacdo sobre suas
operagoes.
Acdes Preventivas

P-01 Contratos claros e detalhados que definam responsabilidades e expectativas, Responsavel: LUCIANO SOUZA SILVA
incluindo clausulas de saida e migragao de dados.
Acodes de Contingéncia

C-01 Alternativas de fornecedores de backup e planos de transi¢cdo em caso de término Responsavel: LUCIANO SOUZA SILVA
do contrato ou insatisfagdo com o servigo.

4. Acompanhamento das Acdes de Tratamento de Riscos



Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

LUCIANO SOUZA SILVA
DIRETOR I
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