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MUNICiPIO DE VERANOPOLIS

EXMO. SR. PREFEITO MUNICIPAL

Tendo em vista a matéria contida no PROCESSO DE INEXIGIBILIDADE DE LICITAQAO n° 067/2025 de 01/09/2025, comunicamos a
vossa Exceléncia que o presente processo atendeu as exigéncias legais, para contratagdo da empresa J NONDILLO SERVIGOS DE
INFORMATICA LTDA, inscrita no CNPJ n° 09.272.697/0001-24, estabelecida na Rua Jodo Leiva de Carvalho, 67, Bairro Renovagéo, nesta cidade,
para prestagao de servico de gerenciamento, analise, manutencao, instalagéo e configuragdo das redes, dos servidores e demais equipamentos que compde
a area de Tecnologia e Seguranga de informagao do Municipio de Veranopolis, de acordo com o Parecer Juridico n° 301/2025 e com fundamentagéo legal
no Art. 74, caput, da Lei N° 14.133/2021.

1 -DO OBJETO

1.1 Prestagdo de servigo de gerenciamento, analise, manutencado, instalagdo e configuracdo das redes,
dos servidores e demais equipamentos que compde a area de Tecnologia e Seguranca de informacdo do
Municipio de Verandpolis.

1.2 Descritivo dos servigos:
Visé&o geral do gerenciamento da tecnologia e seguranga da informagéo da Prefeitura Municipal de Verandpolis

Monitoramento dos Servidores: Monitoramento de todos os servidores em tempo real, fornecendo indicadores de performance
(CPU, Memoria, Rede, espago em disco, processos e servigos) através de relatorios ou graficos.

Suporte para Autenticagéo de dois fatores;

Gerenciamento automatico de patches de seguranca, com agendamento parametrizado para instalagéo e corre¢&o;
Monitoramento de antivirus, com possiblidade de ativar e desativar o antivirus remotamente;

Monitoramento de servigos (com possibilidade de iniciar e parar qualquer servigo);

Monitoramento de interface de rede;

A solugdo deve permitir acesso remoto, com dupla camada de protecéo e conex&o criptografada;

Suporte de notificagdes por push;

Execucdo remota de comandos através de prompt de comando e powershell (para Windows) e comandos de terminal (para
Linux);

Suporte a descoberta de ativos de rede automatica;
Suporte a workflow automatizado para resolugéo de problemas de forma automatica;
Suporte a execugéo e scripts automatizados (Windows e Linux);

Fornecimento de Interface web para acompanhar o monitoramento dos servidores. A interface deve possuir acesso seguro
através de conexdo protegida por SSL;

Fornecimento de aplicativo para acompanhar o monitoramento dos servidores. O Aplicativo deve ter a suporte para realizar todas
as operagdes descritas acima. O Aplicativo deve suportar no minimo as plataformas |0S e Android;

Criagao de usuarios com niveis de acesso customizados.

Possibilidade de envio de alertas em tempo real via e-mail e push para os usuarios cadastrados.
Protecao de Dados Pessoais e LGPD

Auxilio no mapeamento de dados pessoais coletados pelo Municipio e suas secretarias;

Auxilio na elaboragéo de Diagnostico situacional do Municipio, mapeando o nivel de maturidade de Seguranga da Informag&o e
Protecéo de Dados;

Auxilio na gestao e gerenciamento de projeto para LGPD;

Auxilio na elaboragéo de Relatérios de Analise de Impacto mapeados como necessarios;
Auxilio no gerenciamento de requisi¢éo de titulares de Dados;

Auxilio na elaboragéo de documentos especificos, como o0 SOA, ROPA e RIPD.

Elaboragédo e manutengdo da documentagéo de Tl
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Criagdo de documentagéo que contemple todas as configurages de infraestrutura fisica e loégica do ambiente de Tl existente.
Essa documentag&o deve ser atualizada a cada alteragéo fisica ou légica no ambiente de TI.

Gerenciamento, projetos e controle da rede l6gica de dados

Gerenciar e controlar a rede logica, através de documentag&o, servigos e ferramentas de controle, assim como elaborar projetos
que envolvem o ambiente de Tl quando necessario. A contratada deve prestar suporte em todas as ferramentas utilizadas para o controle
l6gico da rede. A contratada deve ser responsavel pela implementagao logica de interligacdo de pontos de rede (VLANS, roteamento, QOS,
etc) caso necessario.

Gerenciamento, projetos e controle da rede wireless

Gerenciar e controlar a rede wireless, através de documentagéo, servigos e ferramentas de controle, assim como elaborar
projetos que envolvem o ambiente de WIFI quando necessario. A contratada deve prestar suporte em todas as ferramentas utilizadas para o
controle logico da rede wireless. A contratada deve ser responsavel pela implementagéo ldgica da rede wireless (VLANS, roteamento, QOS,
etc) caso necessario.

Controle de aquisigao e instalagdo de hardware

Auxiliar a contratante na homologagéo e aquisi¢do de equipamentos e periféricos necessarios para o funcionamento da rede.
Controle de aquisi¢ao de instalagdo de software

Auxiliar a contratante na homologag&o e aquisicao de softwares

Controle e Gerenciamento da padronizagdo da rede de computadores

Garantir que os objetos da rede de computadores sejam padronizados, através de nomenclatura homologada e de
enderegamento categorizado homologado pela contratante.

Elaboragéo e gerenciamento de politica de licenciamento de software
Elaboragéo de Politicas de Seguranga da Informagao

Desenvolvimento de Politica de Seguranga da Informagao, Normas de Acesso, Procedimentos e Termos de Uso. Documentag&o
baseada na ISO/IEC 27001.

Entregaveis:

- Politica Geral de Seguranga: contém o propdsito, escopo, diretrizes, papéis e responsabilidades, sangdes e
punices, referentes a politica a ser implantada.

- Termo de Uso: termo de conhecimento a ser assinado pelos colaboradores e prestadores de servigo da organizagao.

- Norma de Acesso Remoto: define as diretrizes para o acesso remoto a ativos/servigos de informagdo e recursos
computacionais.

- Norma de Uso de Equipamentos Pessoais: define as diretrizes para utilizagdo segura de dispositivos computacionais
pessoais no ambiente corporativo.

- Norma de Classificagdo e Manuseio da Informagéo: define as diretrizes para a classificagdo, rotulagem, manuseio,
guarda e descarte seguro de informagdes em formato digital ou em suporte fisico.

- Norma de Protecado contra Cddigos Maliciosos: define as diretrizes para protegao dos ativos/servigos de informagdo
contra ameagas e cddigos maliciosos de qualquer natureza.

- Norma de Uso de Servigos de E-Mail e Comunicadores Instantaneos: define as diretrizes para utilizagao dos servigos
de e-mail e comunicadores instantaneos da organizagao.

- Norma de Gestao de Identidade e Controle de Acesso: define as diretrizes para garantir que 0 acesso aos ativos de
informago ou sistemas de informag&o tenham niveis adequados de proteg&o.

- Norma de Acesso a Internet e Comportamento em Midias Sociais: define as diretrizes para utilizagdo segura do
acesso a internet e do comportamento de colaboradores em midias e redes sociais.

- Norma para Monitoramento de Ativos e Servigos da Informagéo: define as diretrizes para o monitoramento de
ativos/servigos de informagao e recursos computacionais.

- Norma de Resposta a Incidentes de Seguranga da Informagéo: define as diretrizes para responder eventos ou
incidentes de seguranga que estejam impactando ou possam vir a impactar ativos/servigos de informagdo ou recursos
computacionais.
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- Norma de Uso Aceitavel de Ativos de Informagao: define as diretrizes para o uso aceitavel de ativos de informagao
por seus usuarios autorizados.

Controle do projeto de prevengao e combate a malwares
A contratada é responsavel por definir, implementar e gerenciar projeto de prevengéo e combate a malwares.
Elaboragéo, execugao e controle das politicas de backup de dados

A contratada é responsavel por definir, implementar e gerenciar plano de backup automético das informagdes e dados com
necessidade de contingéncia. Essas informagées de dados serdo homologadas pela contratante. A contratada devera prestar suporte nas
ferramentas utilizadas para a execugdo do plano de backup.

Elaboragéo, execugéo e controle de politicas de contingéncia da rede de computadores

A contratada é responsavel por definir, implementar e gerenciar politica de contingéncia de rede, afim de evitar que sinistros
afetem diretamente a disponibilidade de servigos criticos.

Controle da estrutura de rede para o ambiente de telecomunicacoes

A contratada devera ser responsavel por gerenciar e realizar as implementagdes de configuragdes de rede necessarias para o
funcionamento do ambiente de telecomunicagdes.

Manutengao e gerenciamento do firewall

A contratada devera ser responsavel pela manutengdo, gerenciamento e suporte do firewall e firewall HA existentes na
contratante (Sonicwall NSA 4700 ou superior).

Execucdo de auditoria de seguranga mensal através de software homologado

A contratada deverad ser responsavel por executar mensalmente auditoria de seguranga interna e externa nos ativos da
contratante (ativos que estejam localizados nas dependéncias da contratante e ativos que estejam localizados na nuvem, caso existam). A
auditoria devera ser realizada por software que seja homologado para atender os seguintes requisitos:

Relatérios customizados, sendo possivel exporta-los para PDF, HTML ou CSV
Escaneamento:

Escaneamento de vulnerabilidades baseado em banco de dados de CVEs
Escaneamento de sistemas baseado em credenciais

Cobertura para os seguintes ativos:

Dispositivos de rede

Dominios

URL

Servidores

Aplicagdes Web

Banco de Dados

Gerenciamento:

Suporte a escaneamento remoto, escaneamento local via conexdo VPN, com suporte aos seguintes sensores: Detecgéo de
Malware, Scan de DNS, Descoberta de Vulnerabilidades (basica, avangada e agressiva), Scan de Portas, Scan de SO Windows,
Verificagao de Certificados SSL, Verificagdo de Blacklists

Scores de Risco: Ranking de vulnerabilidades baseado em CVSS, com niveis de severidade (Critico, Alto, Médio, Baixo € Info)
Relatorios que o software deve gerar:

Relatorio detalhado de Ativos

Relatdrio de Riscos de Seguranca

Relatdrio de escaneamento detalhado

Relatorio de Riscos por Grupos Definidos

Relatério de Ocorréncias
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Conformidade:

O software deve estar em conformidade com as seguintes normas:
LGPD:

Art. 6 — Principios de Seguranca e Prevengao

Secdo | — da Seguranca e do Sigilo de Dados — Art. 46. Os agentes de tratamento devem adotar medidas de seguranca técnicas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicagéo ou qualquer forma de tratamento inadequado ou ilicito.

2° |l — demonstrar a efetividade de seu programa de governanga em privacidade, quando apropriado

Art. 50 1° - Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideragdo, em relagédo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes do
tratamento de dados do titular.

ISO 2700:
- A.12.6.1 — Gest&o de vulnerabilidades técnicas
- A.14.2.3 — Andlise critica técnica das aplicagbes
- A.16.1.3 — Notificacéo de fragilidades de seguranga da informag&o
- A.18.2.2 — Conformidade com as politicas e procedimentos de seguranga da informagéo
- A.18.2.3 — Andlise critica da conformidade técnica

2 -DOVALOR

2.1 O valor mensal para a prestagéo de servigos é de R$ 4.352,00 (quatro mil, trezentos e cinquenta e dois reais) totalizando R$
52.224,00 (Cinquenta e dois mil, duzentos e vinte e quatro reais).

3 - DO PAGAMENTO

3.1 O pagamento sera realizado em parcela Unica, em até 15 (quinze) dias da data de recebimento da Nota Fiscal, referente ao
servico efetuado, acompanhada das copias das Guias de Recolhimento do FGTS, da DCTFWeb/FGTS Digital, do INSS, da folha de
pagamento quitada dos empregados envolvidos na realizagao do servico e do LTCAT - LAUDO TECNICO DAS CONDIGOES AMBIENTAIS
DO TRABALHO do servigo contratado, documentos estes, indispensaveis para efetivagdo do pagamento.

3.1.1. As empresas individuais que ndo possuirem empregados ficam dispensadas de apresentar o LTCAT, FGTS,
DCTFWeb/FGTS Digital, do INSS, da folha de pagamento quitada.

3.2. Todas as notas fiscais emitidas pela contratada deverao conter, em local de facil visualizagéo, a indicagdo do n°® do contrato
e n® do empenho a que se referem.

3.3. O envio das notas fiscais, bem como documentos de regularidade, devera ser realizado através do link
https://veranopolis.flowdocs.com.br na guia “atendimento a fornecedores e envio de notas fiscais”. O assunto a ser selecionado € o que
constar o nimero de contrato e nome do fornecedor. Na auséncia de contrato, devera ser selecionado como assunto “OUTROS” acrescido
do nome da secretaria em que foi entregue o produto ou prestado o servigo.

3.4. O unico formato de arquivo aceito, tanto de notas fiscais quanto documentos de regularidade, sera PDF.

3.5. O contratante a qualquer tempo podera requerer a apresentagao da nota fiscal em formato XML.

3.6. Seréo processadas as retengdes tributarias nos termos da lei que regula a matéria.

3.7. A inadimpléncia da licitante com relagdo aos encargos sociais, trabalhistas, fiscais e comerciais ou indenizagbes néo
transfere ao Municipio a responsabilidade por seu pagamento, nem podera onerar o objeto contratado.

3.8. Nenhum pagamento sera efetuado pela Administragdo enquanto pendente de liquidag&o qualquer obrigagéo financeira que
for imposta ao fornecedor em virtude de penalidade ou inadimpléncia contratual.

3.9 Nao havera pagamento antecipado.

4 -DOTAGAO ORGAMENTARIA

4.1 O dispéndio financeiro decorrente da contratagéo ora pretendida decorrera das dotagées orgamentarias:

02 PODER EXECUTIVO ;
02 05 SECRETARIA MUNICIPAL DE GOVERNO E INOVAGAO
020501 UNIDADES SUBORDINADAS
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04 Administragdo

04 126 Tecnologia da Informagéo

04 126 0190 Tecnologia da Informagao

04 126 0190 2102 0000 MANUT. REDE INFORMATICA NOS PREDIOS MUN. E

ESPACOS PUBLICOS

15024 3.3.90.40.00SERVIGOS DE TECNOLOGIA DA INFORMAGAO E COMUN (FR 1.1.1500)

5 - JUSTIFICATIVA E FUNDAMENTAGAO LEGAL

5.1 JUSTIFICATIVA: A solugdo proposta & a contratagdo de uma empresa especializada em gerenciamento de dados, redes e
cyber seguranca para o Municipio de Verandpolis.

A Prefeitura de Verandpolis mantém diariamente sistemas criticos que envolvem dados sensiveis da populagdo, informagdes
financeiras, protocolos administrativos, notas fiscais eletronicas e servigos essenciais, especialmente nas areas da salde, educagdo e
finangas. Esses dados precisam estar disponiveis de forma continua, segura e integra.

A administragéo propria desses ativos (servidores, firewalls e banco de dados) demanda altissimo nivel de conhecimento técnico,
atualizagdo constante e vigiléncia continua contra ameagas cibernéticas. Considerando que incidentes de seguranca ou falhas de
infraestrutura podem gerar paralisagéo de servigos, perda de informagdes publicas, exposi¢do de dados pessoais e danos ao erario, faz-se
imprescindivel a atuagéo de profissionais especializados.

Ter um servidor dedicado para desempenhar tal fungéo torna-se extremamente oneroso, visto tamanha especializacédo e nivel de
conhecimento técnico para desempenhar tal fungéo. Outro fator que justifica a contratagéo é o tempo diario dedicado a estes servigos. Uma
vez configurado e programado, todas as rotinas necessérias para o perfeito funcionamento, fica necessario somente 0 monitoramento do
funcionamento dos equipamentos e das informagdes relativas a seguranga, o que através de sistemas emitem avisos caso haja alguma
anormalidade nas agoes.

5.2 RAZAO DE ESCOLHA DO FORNECEDOR: O Municipio de Verandpolis tem um contrato com a empresa J Nondillo Servigos
de Informatica Ltda e, esta empresa atende a administragdo ha mais de dez anos, tendo prestado um servigo de exceléncia e qualidade.
Vale destacar que esta empresa vem ajudando o municipio a ter uma rede de informagdes com qualidade, sem grandes incidentes no que
tange a cyber seguranga, e prestando consultoria para a melhoria continua da base de dados e na transmiss&o destas informagdes.

53 FUNDAMENTAQAO LEGAL: Fundamenta-se a CONTRATAQI\O, no art. 74, caput, da Lei N° 14.133/2021, que diz:

Art. 74. E inexigivel a licitagdo quando inviavel a competicao, [...]

6 -DO CONTRATO

6.1 A vigéncia da contratagdo sera de até 12 (doze) meses, podendo ser prorrogado na forma da Lei Federal n® 14.133/2021, respeitada a
vigéncia maxima decenal.

6.2 Caso haja prorrogagéo do prazo contratual, nos termos do art. 107, inciso Il, da Lei n® 14.133, de 1° de abril de 2021, a empresa contratada
devera apresentar os seguintes documentos, devidamente vélidos e autenticados, quando nao forem apresentados em original:

a) Prova de regularidade junto ao Fundo de Garantia do Tempo de Servigo (FGTS);

b) Certiddo Negativa de Débitos Trabalhistas (CNDT);

c) Prova de regularidade fiscal junto as Fazendas Estadual e Municipal do domicilio ou sede da contratada, com validade ndo superior a 180
(cento e oitenta) dias, caso ndo haja prazo expresso na certidéo;

d) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo da Certiddo Conjunta Negativa de Débitos Relativos a
Tributos Federais e a Divida Ativa da Unido, conforme a Portaria Conjunta RFB/PGFN n° 1.751, de 02/10/2014;

e) Certidao negativa de faléncia ou de recuperagao judicial expedida pelo distribuidor da sede da pessoa juridica, com validade ndo superior a 60
(sessenta) dias, salvo se outro prazo constar na propria certidao.

f) Contrato social atualizado e demais documentos solicitados pela Administragéo, que se fizerem necessarios para o cumprimento do contrato.

6.3 Na ocorréncia de fatos supervenientes que impactem o equilibrio econémico-financeiro do contrato, conforme previsto no art. 124 da Lei n°
14.133/2021, podera ser concedido reequilibrio mediante requerimento formal da contratada, acompanhado de documentagéo que comprove o desequilibrio.

6.4 E vedada a subcontratagdo total ou parcial do objeto contratual, salvo nas hipdteses expressamente autorizadas pela Administragéo,
conforme o art. 122 da Lei n® 14.133/2021.

6.5 Nos contratos com duragdo superior a 12 (doze) meses, sera admitido reajuste do valor contratado, com base em indice IPCA, observado o
interregno minimo de 12 (doze) meses, contado da data da apresentagdo da proposta ou do Ultimo reajuste, conforme o art. 134 da Lei n® 14.133/2021.

6 — OBRIGAGOES DA CONTRATADA E DA CONTRATANTE

6.1 A Contratada deve cumprir todas as obrigagdes constantes neste Termo de Referéncia e sua proposta, assumindo como exclusivamente
seus, 0s riscos e as despesas decorrentes da boa e perfeita execugéo do objeto e, ainda:

a) realizar a prestagao dos servigos em perfeitas condiges, conforme especificagdes, prazo e local ajustados;

b) manter, durante toda a execug@o do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢bes de habilitagéo e
qualificagdo exigidas na licitagéo.

c) Cumprir todas as exigéncias do Edital, do contrato que vier a ser firmado e dos aditivos, se houver.

d) Arcar com despesa de transporte e alimentagéo, se houver.

e) Eventualmente, poderao ocorrer chamados para atendimento durante os finais de semana e/ou feriados.
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f) A execucao do servigo podera ser prestada no local onde os servidores de dados estiverem instalados, sendo que o chamado do Municipio
sera efetuado por telefone ou on line e indicado pela licitante ou de forma remota, sem a presenga fisica do contratado.

g) A vencedora devera atender ao chamado do municipio da seguinte forma:

h) ALTA PRIORIDADE - quando se referir a parada de servidores e/ ou setores criticos (atendimento ao publico): o atendimento devera ser
imediato, em até 01 (uma) hora depois da solicitagao;

i) MEDIA PRIORIDADE - quando se referir a setores que dependam de prazos e/ ou que possuam uma programagao preestabelecida, em até 06
(seis) horas;

j) BAIXA PRIORIDADE - quando se referir a solicitagdes que néo necessitem de urgéncia, em até 24 (vinte e quatro) horas.

6.6 E proibida a subcontratagéo deste objeto.

6.7 OBRIGAGOES DA CONTRATANTE

6.7.1. Séo obrigagdes da Contratante:

a) Comunicar a Contratada, por escrito, sobre falhas ou irregularidades ou qualquer servigo que ndo estd sendo ofertado conforme o
preconizado, para que seja substituido, reparado ou corrigido;

b) acompanhar e fiscalizar o cumprimento das obrigacées da Contratada, através de comissao/servidor especialmente designado;

c) efetuar o pagamento & Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos neste Termo de
Referéncia;

d) a Administragdo n&o respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execugéo do
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados

7 - DAS SANGOES
7.1. O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes infragdes:

|. dar causa & inexecugéo parcial do contrato;
Il dar causa a inexecugao parcial do contrato que cause grave dano & Administragao, ao funcionamento dos servigos publicos ou ao interesse

coletivo;

IIl. dar causa a inexecugao total do contrato;

IV. deixar de entregar a documentagao exigida para o certame;

V. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando convocado dentro do prazo de validade de sua
proposta;

VII. ensejar o retardamento da execugéo ou da entrega do objeto da licitagao sem motivo justificado;

VIIl. apresentar declaragéo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagio ou a execugdo do
contrato;

IX. fraudar a licitagdo ou praticar ato fraudulento na execugéo do contrato;

X. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

XI. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

7.2 Serdo aplicadas ao responsavel pelas infragdes administrativas previstas nesta Lei as seguintes sangdes:

|. adverténcia;

II. multa;

IIl. impedimento de licitar e contratar;

IV. declaragéo de inidoneidade para licitar ou contratar.

7.3 Na aplicagdo das sangdes serdo considerados:

|. a natureza e a gravidade da infragao cometida;

Il as peculiaridades do caso concreto;

Il. as circunstancias agravantes ou atenuantes;

IV. os danos que dela provierem para a Administragdo Publica;

V. a implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de controle.

7.4 A sangao prevista no inciso | do item 7.2, sera aplicada exclusivamente pela infragdo administrativa prevista no inciso | do caput do art. 155
da Lei Federal n® 14.133/2021, quando n&o se justificar a imposigao de penalidade mais grave.

7.5 A sancao prevista no inciso Il do item 7.2, calculada na forma do contrato, sera de 15% (quinze por cento) do valor do contrato celebrado e
sera aplicada ao responsavel por qualquer das infragdes administrativas previstas no art. 155 da Lei Federal n® 14.133/2021.

7.6 A sangao prevista no inciso Il do item 7.2 deste termo sera aplicada ao responsavel pelas infragdes administrativas previstas nos incisos |,
ll, IV, V, VI e VIl do caput do art. 155 da Lei Federal n® 14.133/2021, quando ndo se justificar a imposi¢do de penalidade mais grave, e impedira o
responsavel de licitar ou contratar no ambito da Administragdo Publica direta e indireta da Prefeitura Municipal de Veranépolis, pelo prazo de 3 (trés) anos.

7.7 A sancdo prevista no inciso IV do item 7.2. deste termo sera aplicada ao responsavel pelas infragdes administrativas previstas nos incisos
VIIL, IX, X, XI e XII do caput do art. 155 da Lei Federal n® 14.133/2021, bem como pelas infragdes administrativas previstas nos incisos I, Ill, IV, V, VI e VIl do
caput do referido artigo que justifiquem a imposicdo de penalidade mais grave que a sango referida no item 7.6, e impedira o responsavel de licitar ou
contratar no &mbito da Administragéo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e méximo de 6 (seis) anos.

7.8 A sanc&o estabelecida no inciso IV do item 7.2 deste termo sera precedida de analise juridica e observara as seguintes regras:

I. quando aplicada por 6rgao do Poder Executivo, sera de competéncia exclusiva do prefeito municipal.

7.9 As sangdes previstas nos incisos |, Il e IV do item 7.2. deste termo, poderdo ser aplicadas cumulativamente com a prevista no inciso Il do
mesmo item.

7.10 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido pela Administragéo ao
contratado, além da perda desse valor, a diferenga serd descontada da garantia prestada ou sera cobrada judicialmente.

7.11 A aplicagéo das sangdes previstas no item 7.2 ndo exclui, em hipétese alguma, a obrigagdo de reparagdo integral do dano causado a
Administragdo Publica.

7.12 Na aplicagdo da sangéo prevista no inciso Il do item 7.2. deste termo, sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimag&o.

7.13 A aplicagdo das sangdes previstas nos incisos Ill e IV do item 7.2. requerera a instauragdo de processo de responsabilizagdo, a ser
conduzido por comissdo composta de 2 (dois) ou mais servidores, que avaliara fatos e circunstancias conhecidos e intimara o contratado para, no prazo de
15 (quinze) dias Uteis, contado da data de intimagao, apresentar defesa escrita e especificar as provas que pretenda produzir.
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8 — DAS PENALIDADES

8.1. A sangao de suspenséo de participar de licitagdo e contratar com o a Administragdo Publica podera ser também, aplicada, sem prejuizo das
sangdes penais e civis, aqueles que:

8.1.1.Retardarem a execugao do pregéo;

8.1.2.Demonstrarem néo possuir idoneidade para contratar com a Administragéo e;

8.1.3.Fizerem declarago falsa ou cometerem fraude fiscal. ) .

8.2. Quando da agdo ou omiss&o decorrerem graves prejuizos ao MUNICIPIO DE VERANOPOLIS/RS, seja pela ndo assinatura do contrato/ata,
pela inexecucao do objeto, pela execucédo imperfeita, ou ainda, por outras situagdes concretas que ensejarem a sang&o.

8.3. As penalidades acima relacionadas néo séo exaustivas, mas sim exemplificativas, podendo outras ocorréncias ser analisadas e ter aplicagdo
por analogia e de acordo com os termos da lei.

8.4. As sangdes aqui previstas s@o independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas
cabiveis

9 - DA FISCALIZAGAO E CONTROLE

9.1 A fiscalizagdo dos contratos advindos deste Edital sera exercida por representante da Administragéo, ao qual competira dirimir as dvidas
que surgirem no curso de sua execugdo e de tudo dara ciéncia, conforme Lei Federal n°. 14.133/2021.

9.2 Nao obstante a(s) Contratada(s) seja(m) a(s) nica(s) e exclusiva(s) e responsavel (veis) pela execugdo de todos os servigos, a Contratante &
reservado o direito de, sem que de qualquer forma restrinja a plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizagdo sobre os
servicos, diretamente ou por prepostos designados.

9.3 A fiscalizagdo de que frata este item nfo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por quaisquer
irregularidades e na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus agentes e prepostos.

9.4 Quaisquer exigéncias da fiscalizagdo inerentes ao objeto do presente Edital deverdo ser prontamente atendidas pela Contratada, sem 6nus
para a Contratante.

9.5 A fiscalizagdo, controle e recebimento sera efetuado por servidor/ comissdo nomeado (a) posteriormente, que verificardo a
quantidade/qualidade/adequagéo/especificacéo do objeto conforme caracteristicas descritas, observado o disposto na Lei n°. 14.133/2021.

10 - ATRIBUIGOES DA ASSESSORIA JURIDICA

10.1 Caberéa a Assessoria Juridica:

Revisar toda a documentag&o, rubricar e liberar o presente processo de conformidade com a Lei 14.133/2021.

Solicitamos, portanto, se houver interesse da Administragdo e pelas raz6es acima a ratificagdo dos atos e posterior publicagdo
para lhes dar eficacia.

Verandpolis, 01 de setembro de 2025.

DECIO ATTOLINI JUNIOR
ASSESSOR JURIDICO

RATIFICAGAO

RATIFICO os termos da presente comunicagao e determino a publicagéo e registro nos termos do paragrafo unico do Art. 72, da
Lei N° 14.133/2021 para Ihe dar eficacia.

Verandpolis, 01 de setembro de 2025.

CRISTIANO VALDUGA DAL PAI
PREFEITO
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ANEXO |
TERMO DE REFERENCIA

PROCESSO ADMINISTRATIVO N° 07/2025
Municipio de Verandpolis

Secretaria de Governo

Setor de Tecnologia e Inovagéao

1. DESCRIGAO DO OBJETO

1.1 O presente Termo de Referéncia tem por objeto a contratagdo de empresa para prestagdo de servigos de Gestdo e Servigos de
Tecnologia e Seguranca da Informagao. A contratagéo pretendida possui as seguintes especificagdes:

DESCRIGAO VLR TOTAL

Empresa para prestagédo de servico de gerenciamento, andlise,
manuteng&o, instalagdo e configuragao das redes, dos servidores e
demais equipamentos que compde a area de Tecnologia e
Seguranca de informag&o do Municipio de Veranépolis

01 Més 12 R$ 4.352,00 R$ 52.224,00

1.2 O prazo de vigéncia da contratagao é de 12 (doze) meses, podendo ser prorrogado na forma da Lei Federal n° 14.133/2021, respeitada
a vigéncia maxima decenal.

2. FUNDAMENTAGAO/JUSTIFICATIVA DA CONTRATAGAO

2.1. A solugdo proposta é a contratagdo de uma empresa especializada em gerenciamento de dados, redes e cyber seguranga para o
Municipio de Verandpolis.

2.2. A Prefeitura de Veranopolis mantém diariamente sistemas criticos que envolvem dados sensiveis da populagdo, informagdes
financeiras, protocolos administrativos, notas fiscais eletronicas e servigos essenciais, especialmente nas areas da salde, educagdo e
finangas. Esses dados precisam estar disponiveis de forma continua, segura e integra.

2.3. A administragdo prépria desses ativos (servidores, firewalls e banco de dados) demanda altissimo nivel de conhecimento técnico,
atualizagdo constante e vigilancia continua contra ameagas cibernéticas. Considerando que incidentes de seguranca ou falhas de
infraestrutura podem gerar paralisagdo de servigos, perda de informagdes publicas, exposi¢do de dados pessoais e danos ao erario, faz-se
imprescindivel a atuacéo de profissionais especializados.

2.4. Ter um servidor dedicado para desempenhar tal fungdo torna-se extremamente oneroso, visto tamanha especializa¢éo e nivel de
conhecimento técnico para desempenhar tal fungdo. Outro fator que justifica a contratagéo é o tempo diario dedicado a estes servigos. Uma
vez configurado e programado, todas as rotinas necessarias para o perfeito funcionamento, fica necessario somente 0 monitoramento do
funcionamento dos equipamentos e das informagdes relativas a seguranga, o que através de sistemas emitem avisos caso haja alguma
anormalidade nas agdes.

3. DESCRIGAO DA SOLUGAO COMO UM TODO
3.1 Viséo geral do gerenciamento da tecnologia e seguranga da informagao da Prefeitura Municipal de Veranopolis

3.2 Monitoramento dos Servidores: Monitoramento de todos os servidores em tempo real, fornecendo indicadores de performance (CPU,
Meméria, Rede, espago em disco, processos e servigos) através de relatorios ou graficos.

3.2.1 Suporte para Autenticagdo de dois fatores;

3.2.2 Gerenciamento automatico de patches de seguranga, com agendamento parametrizado para instalagao e corregao;

3.2.3 Monitoramento de antivirus, com possiblidade de ativar e desativar o antivirus remotamente;

3.2.4 Monitoramento de servigos (com possibilidade de iniciar e parar qualquer servigo);

3.2.5 Monitoramento de interface de rede;

3.2.6 A solugdo deve permitir acesso remoto, com dupla camada de protecéo e conexao criptografada;

3.2.7 Suporte de notificagdes por push;

3.2.8 Execugao remota de comandos através de prompt de comando e powershell (para Windows) e comandos de terminal (para Linux);

3.2.9 Suporte a descoberta de ativos de rede automatica;
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3.2.10 Suporte a workflow automatizado para resolugao de problemas de forma automatica;
3.2.11 Suporte a execugdo e scripts automatizados (Windows e Linux);

3.2.12 Fornecimento de Interface web para acompanhar o monitoramento dos servidores. A interface deve possuir acesso seguro através
de conex&o protegida por SSL;

3.2.13 Fornecimento de aplicativo para acompanhar o monitoramento dos servidores. O Aplicativo deve ter a suporte para realizar todas as
operagdes descritas acima. O Aplicativo deve suportar no minimo as plataformas 10S e Android;

3.2.14 Criagdo de usuarios com niveis de acesso customizados.

3.2.15 Possibilidade de envio de alertas em tempo real via e-mail e push para os usuarios cadastrados.
3.3. Protegdo de Dados Pessoais e LGPD

3.3.1. Auxilio no mapeamento de dados pessoais coletados pelo Municipio e suas secretarias;

3.3.2. Auxilio na elaboragdo de Diagnostico situacional do Municipio, mapeando o nivel de maturidade de Seguranca da Informagéo e
Protegao de Dados;

3.3.3. Auxilio na gestéo e gerenciamento de projeto para LGPD;

3.3.4. Auxilio na elaborag&o de Relatdrios de Analise de Impacto mapeados como necessarios;
3.3.5. Auxilio no gerenciamento de requisigao de titulares de Dados;

3.3.6. Auxilio na elaboragéo de documentos especificos, como o SOA, ROPA e RIPD.

3.4. Elaboragao e manutencdo da documentag&o de Tl

3.4.1. Criagdo de documentagéo que contemple todas as configuragdes de infraestrutura fisica e ldgica do ambiente de Tl existente. Essa
documentagao deve ser atualizada a cada alteracéo fisica ou logica no ambiente de TI.

3.5. Gerenciamento, projetos e controle da rede logica de dados

3.5.1. Gerenciar e controlar a rede logica, através de documentagao, servigos e ferramentas de controle, assim como elaborar projetos que
envolvem o ambiente de Tl quando necessario. A contratada deve prestar suporte em todas as ferramentas utilizadas para o controle l6gico
da rede. A contratada deve ser responsavel pela implementacao ldgica de interligagdo de pontos de rede (VLANSs, roteamento, QOS, etc)
€aso necessario.

3.6. Gerenciamento, projetos e controle da rede wireless

3.6.1. Gerenciar e controlar a rede wireless, através de documentagéo, servicos e ferramentas de controle, assim como elaborar projetos
que envolvem o ambiente de WIFI quando necessario. A contratada deve prestar suporte em todas as ferramentas utilizadas para o controle
l6gico da rede wireless. A contratada deve ser responsavel pela implementagao logica da rede wireless (VLANs, roteamento, QOS, etc)
€aso necessario.

3.7. Controle de aquisi¢éo e instalagao de hardware

3.7.1. Auxiliar a contratante na homologag&o e aquisi¢éo de equipamentos e periféricos necessarios para o funcionamento da rede.
3.8. Controle de aquisi¢do de instalacdo de software

3.8.1. Auxiliar a contratante na homologagao e aquisigdo de softwares

3.9. Controle e Gerenciamento da padronizag&o da rede de computadores

3.9.1. Garantir que os objetos da rede de computadores sejam padronizados, através de nomenclatura homologada e de enderegcamento
categorizado homologado pela contratante.

3.10. Elaboracéo e gerenciamento de politica de licenciamento de software
3.11. Elaboragéo de Politicas de Seguranga da Informagéo

3.11.1. Desenvolvimento de Politica de Seguranga da Informagédo, Normas de Acesso, Procedimentos e Termos de Uso. Documentagédo
baseada na ISO/IEC 27001.

3.11.2. Entregaveis:

- Politica Geral de Seguranga: contém o propdsito, escopo, diretrizes, papéis e responsabilidades, sangdes e puniges, referentes a politica
a ser implantada.

- Termo de Uso: termo de conhecimento a ser assinado pelos colaboradores e prestadores de servigo da organizagéo.
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- Norma de Acesso Remoto: define as diretrizes para o acesso remoto a ativos/servigos de informagéo e recursos computacionais.

- Norma de Uso de Equipamentos Pessoais: define as diretrizes para utilizagdo segura de dispositivos computacionais pessoais no
ambiente corporativo.

- Norma de Classificagdo e Manuseio da Informagéo: define as diretrizes para a classificagéo, rotulagem, manuseio, guarda e descarte
seguro de informagdes em formato digital ou em suporte fisico.

- Norma de Protegdo contra Cédigos Maliciosos: define as diretrizes para protegdo dos ativos/servicos de informagdo contra ameagas e
codigos maliciosos de qualquer natureza.

- Norma de Uso de Servigos de E-Mail e Comunicadores Instantaneos: define as diretrizes para utilizagdo dos servicos de e-mail e
comunicadores instantaneos da organizagéo.

- Norma de Gestdo de Identidade e Controle de Acesso: define as diretrizes para garantir que 0 acesso aos ativos de informagéo ou
sistemas de informagé&o tenham niveis adequados de protegao.

- Norma de Acesso a Internet e Comportamento em Midias Sociais: define as diretrizes para utilizagédo segura do acesso a internet e do
comportamento de colaboradores em midias e redes sociais.

- Norma para Monitoramento de Ativos e Servigos da Informacédo: define as diretrizes para o monitoramento de ativos/servicos de
informag&o e recursos computacionais.

- Norma de Resposta a Incidentes de Seguranga da Informagcéo: define as diretrizes para responder eventos ou incidentes de seguranga
que estejam impactando ou possam vir a impactar ativos/servigos de informagao ou recursos computacionais.

- Norma de Uso Aceitavel de Ativos de Informagao: define as diretrizes para o uso aceitavel de ativos de informag&o por seus usuarios
autorizados.

3.12. Controle do projeto de prevencédo e combate a malwares
3.12.1. A contratada é responsavel por definir, implementar e gerenciar projeto de prevengao e combate a malwares.
3.13. Elaboragéo, execucao e controle das politicas de backup de dados

3.13.1. A contratada é responsavel por definir, implementar e gerenciar plano de backup automatico das informagdes e dados com
necessidade de contingéncia. Essas informagdes de dados serdo homologadas pela contratante. A contratada devera prestar suporte nas
ferramentas utilizadas para a execugdo do plano de backup.

3.14. Elaboragao, execugéo e controle de politicas de contingéncia da rede de computadores

3.14.1. A contratada é responsavel por definir, implementar e gerenciar politica de contingéncia de rede, afim de evitar que sinistros afetem
diretamente a disponibilidade de servigos criticos.

3.15. Controle da estrutura de rede para o ambiente de telecomunicagdes

3.15.1. A contratada devera ser responsavel por gerenciar e realizar as implementagdes de configuragdes de rede necessarias para o
funcionamento do ambiente de telecomunicagdes.

3.16. Manutencéo e gerenciamento do firewall

3.16.1. A contratada devera ser responsavel pela manuteng&o, gerenciamento e suporte do firewall e firewall HA existentes na contratante
(Sonicwall NSA 4700 ou superior).

3.17. Execugao de auditoria de seguranga mensal através de software homologado

3.17.1. A contratada devera ser responsavel por executar mensalmente auditoria de seguranga interna e externa nos ativos da contratante
(ativos que estejam localizados nas dependéncias da contratante e ativos que estejam localizados na nuvem, caso existam). A auditoria
devera ser realizada por software que seja homologado para atender os seguintes requisitos:

3.17.2. Relatérios customizados, sendo possivel exporta-los para PDF, HTML ou CSV
3.17.3. Escaneamento:

3.17.3.1. Escaneamento de vulnerabilidades baseado em banco de dados de CVEs
3.17.3.2. Escaneamento de sistemas baseado em credenciais

3.17.3.3. Cobertura para os seguintes ativos:

3.17.3.4. Dispositivos de rede

3.17.3.5. Dominios
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3.17.3.6. URL

3.17.3.7. Servidores
3.17.3.8. Aplicagbes Web
3.17.3.9. Banco de Dados
3.17.4. Gerenciamento:

3.17.5. Suporte a escaneamento remoto, escaneamento local via conexdo VPN, com suporte aos seguintes sensores: Detecgdo de
Malware, Scan de DNS, Descoberta de Vulnerabilidades (basica, avancada e agressiva), Scan de Portas, Scan de SO Windows,
Verificagdo de Certificados SSL, Verificagéo de Blacklists

3.17.6. Scores de Risco: Ranking de vulnerabilidades baseado em CVSS, com niveis de severidade (Critico, Alto, Médio, Baixo e Info)
3.17.7. Relatérios que o software deve gerar:

3.17.7.1. Relatério detalhado de Ativos

3.17.7.2. Relatdrio de Riscos de Seguranca

3.17.7.3. Relatério de escaneamento detalhado

3.17.7 4. Relatdrio de Riscos por Grupos Definidos

3.17.7.5. Relatério de Ocorréncias

3.17.8. Conformidade:

3.17.8.1. O software deve estar em conformidade com as seguintes normas:
3.17.8.1.1. LGPD:

Art. 6 — Principios de Seguranca e Prevengéo

Secdo | — da Seguranga e do Sigilo de Dados — Art. 46. Os agentes de tratamento devem adotar medidas de seguranga técnicas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagédo
ou qualquer forma de tratamento inadequado ou ilicito.

2° Il - demonstrar a efetividade de seu programa de governanga em privacidade, quando apropriado

Art. 50 1° - Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideragdo, em relagdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes do tratamento de dados
do titular.

3.17.8.1.2.1S0 2700:

- A.12.6.1 — Gestao de vulnerabilidades técnicas

- A.14.2.3 - Andlise critica técnica das aplicagdes

- A.16.1.3 — Notificagao de fragilidades de seguranga da informag&o

- A.18.2.2 - Conformidade com as politicas e procedimentos de seguranga da informagéo
- A.18.2.3 — Analise critica da conformidade técnica

4. REQUISITOS DA CONTRATAGAO

4.1. A contratagdo deste sistema, possui carater de servigos técnicos especializados de natureza predominantemente intelectual, tendo em
vista que, por sua complexidade e notoria especializagdo, ndo podem ser descritos como servigos comuns, nos termos do art. 6°, inciso
XVIII, da Lei Federal n° 14.133/2021.

4.2. Sugerimos que a contratagdo seja realizada com base na Inexigibilidade de Licitagdo. Para prestacdo dos servicos devera ser
comprovada a atuagdo em ramo de atividade compativel com o objeto da licitagdo, bem como apresentar os documentos a titulo de
habilitagdo e a comprovagdo da notdria especializagao, cujo conceito no campo de sua especialidade, decorrente de desempenho anterior,
estudos, experiéncia, publicagdes, organizag&o, aparelhamento, equipe técnica ou outros requisitos relacionados com suas atividades,
permitindo inferir que o seu trabalho é essencial e reconhecidamente adequado a plena satisfagdo do objeto do contrato nos termos do art.

74, da Lei Federal n® 14.133/2021.
5. EXECUGAO DO OBJETO
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5.1. O contrato tera vigéncia de 12 meses e contemplara atendimento a distancia, com execugéo dos trabalhos de forma digital, por meio de
web-sistema, e-mail, smartphone e telefone convencional. No caso de renovagdo contratual, deverdo ser apresentados os documentos
solicitados na habilitagéo para verificagéo da conformidade e demais documentos exigidos no ato da assinatura do contrato.

5.2. Nos contratos com duragao superior a 12 (doze) meses, sera admitido reajuste do valor contratado, com base em indice previamente
estabelecido no edital e no contrato, observado o interregno minimo de 12 (doze) meses, contado da data da apresentacdo da proposta ou
do Ultimo reajuste, conforme o art. 134 da Lei n® 14.133/2021. O indice de reajuste sera o IPCA ou outro indice oficial que vier a substitui-lo.

5.3. PRAZO: O prazo para a prestagao de servigos & permanente e terd duragéo durante toda a vigéncia do contrato.

5.4. LOCAL: A prestagdo de servigos ocorrera na Sede da Contratada e no Municipio de Veranopolis, na Rua Alfredo Chaves, n°® 366, bairro
Centro.

5.5. HORARIO: O horario de atendimento a distancia é das 8h as 12h, e das 13:00h até 17:30h. Quando o atendimento ocorrer de forma
presencial na Sede do Municipio, os horéarios serdo previamente combinados entre o Departamento de Tl e a prestadora de servigos.

6. GESTAO E FISCALIZAGAO DE CONTRATO

6.1. A gestdo e a fiscalizagdo do objeto contratado serdo realizadas conforme o disposto no Decreto Executivo n® 7.317/2023, que
“Regulamenta o agente de contratagdo, a equipe de apoio e a comiss&o de contratagdo’, observando-se também o disposto no Decreto
Executivo n° 7.339/2023, que “Disciplina a fiscalizagdo dos contratos administrativos no &mbito do Poder Executivo e as atribui¢des do fiscal
de contrato”, nos termos do art. 92, inciso XVIII, da Lei Federal N° 14.133/2021.

O Gestor indicado devera ser o Sr. Jodo Guilherme Mazetto.

O Fiscalizador titular indicado devera ser a Sr. Eduardo Gobbi, matricula 5672, e como suplente a Sr. Bernardo Seeger Schmitt Boff,
matricula 5746.

7. OBRIGAGOES DA CONTRATANTE
7.1. Sdo obrigagdes da Contratante:

a) Comunicar a Contratada, por escrito, sobre falhas ou irregularidades ou qualquer servico que ndo estd sendo ofertado conforme o
preconizado, para que seja substituido, reparado ou corrigido;

b) acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comiss&o/servidor especialmente designado;

c) efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos neste Termo de
Referéncia;

d) a Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a
execugdo do Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

8. OBRIGAGOES DA CONTRATADA

8.1. A Contratada deve cumprir todas as obrigagdes constantes neste Termo d eReferéncia e sua proposta, assumindo como
exclusivamente seus, 0s riscos e as despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

a) realizar a prestacao dos servigos em perfeitas condigdes, conforme especificagdes, prazo e local ajustados;

b) manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitagdo e
qualificagéo exigidas na licitagéo.

¢) 1. Cumprir todas as exigéncias do Edital, do contrato que vier a ser firmado edos aditivos, se houver.
d) 2. Arcar com despesa de transporte e alimentagao, se houver.
e) 3. Eventualmente, poderao ocorrer chamados para atendimento durante os finais de semana e/ou feriados.

f) 4. A execugéo do servico podera ser prestada no local onde os servidores de dados estiverem instalados, sendo que o chamado do
Municipio seréa efetuado por telefone ou on line e indicado pela licitante ou de forma remota, sem a presenca fisica do contratado.

g) 5. A vencedora devera atender ao chamado do municipio da seguinte forma:

h) 5.1. ALTA PRIORIDADE - quando se referir a parada de servidores e/ ou setores criticos (atendimento ao publico): o atendimento devera
ser imediato, em até 01 (uma) hora depois da solicitagéo;

i) 5.2. MEDIA PRIORIDADE - quando se referir a setores que dependam de prazos e/ ou que possuam uma programacao preestabelecida,
em até 06 (seis) horas;

j) 5.3. BAIXA PRIORIDADE - quando se referir a solicitagdes que néo necessitem de urgéncia, em até 24 (vinte e quatro) horas.
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9. DA SUBCONTRATAGAO
9.1. N&o é permitida a subcontratagdo do objeto deste Termo de Referéncia.
10. PROCEDIMENTOS DE TESTES E INSPEGOES

10.1. O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspegdes e diligéncias visando esclarecer quaisquer situagdes
relacionadas ao fornecimento do objeto contratado, sendo obrigagdo da CONTRATADA acolhé-las.

11. DAS SANGOES ADMINISTRATIVAS
11.1. licitante ou o contratado sera responsabilizado administrativamente pelas seguintes infragdes:
|. dar causa a inexecug&o parcial do contrato;

Il. dar causa a inexecucdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servicos publicos ou ao
interesse coletivo;

IIl. dar causa a inexecugao total do contrato;
IV. deixar de entregar a documentacao exigida para o certame;
V. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI. ndo celebrar o contrato ou ndo entregar a documentag&o exigida para a contratagdo, quando convocado dentro do prazo de validade de
sua proposta;

VII. ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo justificado;

VIII. apresentar declaragdo ou documentag&o falsa exigida para o certame ou prestar declaragéo falsa durante a licitagdo ou a execugéo do
contrato;

IX. fraudar a licitagdo ou praticar ato fraudulento na execug&o do contrato;

X. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

XI. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

XII. praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

11.2. Serdo aplicadas ao responsavel pelas infragdes administrativas previstas nesta Lei as seguintes sangdes:
|. adverténcia;

Il. multa;

I1l. impedimento de licitar e contratar;

IV. declaragéo de inidoneidade para licitar ou contratar.

11.3. Na aplicagéo das sangdes serdo considerados:

. a natureza e a gravidade da infragdo cometida;

Il as peculiaridades do caso concreto;

IIl. as circunstancias agravantes ou atenuantes;

IV. os danos que dela provierem para a Administragéo Publica;

V. a implantag&o ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de controle.

11.4. A sangdo prevista no inciso | do item 11.2, sera aplicada exclusivamente pela infragdo administrativa prevista no inciso | do caput do
art. 155 da Lei Federal n° 14.133/2021, quando n&o se justificar a imposi¢ao de penalidade mais grave.

11.5. A sancéo prevista no inciso Il do item 11.2, calculada na forma do contrato, serd de 15% (quinze por cento) do valor do contrato
celebrado e sera aplicada ao responsavel por qualquer das infragbes administrativas previstas no art. 155 da Lei Federal

n°14.133/2021.

11.6. A sanc&o prevista no inciso Ill do item 11.2 deste termo seré aplicada ao responsével pelas infragdes administrativas previstas nos
incisos II, Ill, IV, V, VI e VIl do caput do art. 155 da Lei Federal n°® 14.133/2021, quando n&o se justificar a imposi¢do de penalidade mais
grave, e impedird o responsavel de licitar ou contratar no ambito da Administragdo Publica direta e indireta da Prefeitura Municipal de
Veranopolis, pelo prazo de 3 (trés) anos.
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11.7. A sangao prevista no inciso IV do item 11.2. deste termo sera aplicada ao responsavel pelas infragdes administrativas previstas nos
incisos VIII, IX, X, XI e Xl do caput do art. 155 da Lei Federal n° 14.133/2021, bem como pelas infragdes administrativas previstas nos
incisos II, II, IV, V, VI e VIl do caput do referido artigo que justifiquem a imposic&o de penalidade mais grave que a sang&o referida no item
11.6, e impedira o responsavel de licitar ou contratar no &mbito da Administragdo Publica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

11.8. A sang&o estabelecida no inciso IV do item 11.2 deste termo sera precedida de andlise juridica e observara as seguintes regras:
. quando aplicada por 6rgéo do Poder Executivo, serd de competéncia exclusiva do prefeito municipal.

11.9. As sangdes previstas nos incisos I, Il e IV do item 11.2. deste termo, poderdo ser aplicadas cumulativamente com a prevista no inciso
Il do mesmo item.

11.10. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido pela Administragdo
ao contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada ou seré cobrada judicialmente.

11.11. A aplicagéo das sangdes previstas no item 11.2 ndo exclui, em hipétese alguma, a obrigacdo de reparagao integral do dano causado
a Administragao Publica.

11.12. Na aplicagéo da sancéo prevista no inciso Il do item 11.2. deste termo, sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.

11.13. A aplicagdo das sangdes previstas nos incisos Ill e IV do item 11.2. requerera a instauragéo de processo de responsabilizacao, a ser
conduzido por comissdo composta de 2 (dois) ou mais servidores, que avaliara fatos e circunstancias conhecidos e intimara

o contratado para, no prazo de 15 (quinze) dias Uteis, contado da data de intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

12. DAS PENALIDADES

12.1. A sangdo de suspens&o de participar de licitagdo e contratar com o a Administragdo Publica podera ser também, aplicada, sem
prejuizo das sangdes penais e civis, aqueles que:

12.1.1.Retardarem a execugao do pregao;
12.1.2.Demonstrarem nao possuir idoneidade para contratar com a Administragao e;
12.1.3.Fizerem declaragéo falsa ou cometerem fraude fiscal.

12.2. Quando da agdo ou omissdo decorrerem graves prejuizos ao MUNICIPIO DE VERANOPOLIS/RS, seja pela ndo assinatura do
contrato/ata, pela inexecugao do objeto, pela execugdo imperfeita, ou ainda, por outras situagdes concretas que ensejarem a sangao.

12.3. As penalidades acima relacionadas ndo sdo exaustivas, mas sim exemplificativas, podendo outras ocorréncias ser analisadas e ter
aplicag&o por analogia e de acordo com os termos da lei.

12.4. As sangBes aqui previstas s@o independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuizo de outras
medidas cabiveis.

13. DO PAGAMENTO

13.1. O pagamento sera feito por transferéncia bancaria, até o 15° dia da data de apresentacéo da nota fiscal referente ao servigo efetuado,
através da apresentagdo da Nota Fiscal acompanhada das copias das Guias de Recolhimento do FGTS, da DCTFWeb/FGTS Digital, do
INSS, da folha de pagamento quitada dos empregados envolvidos na realizagdo do servico e do LTCAT - LAUDO TECNICO DAS
CONDICOES AMBIENTAIS DO TRABALHO do servigo contratado, documentos estes, indispensaveis para efetivagdo do pagamento.

13.2. As empresas individuais que ndo possuirem empregados ficam dispensadas de apresentar o LTCAT, FGTS, DCTFWeb/FGTS Digital,
do INSS, da folha de pagamento quitada.

14. MODALIDADE, TIPO DE LICITAGAO E CRITERIO DE JULGAMENTO

14.1. Para a presente contratagdo devera ser formalizado processo de licitagéo por inexigibilidade.
15. CRITERIOS DE APRESENTAGAO E ACEITAGAO DA PROPOSTA

15.1. A proposta de prego devera conter as seguintes indicagdes:

a) identificacdo do proponente (Raz&o Social/Nome e CNPJ/CPF);

b) a proposta financeira devera ser formulada, contendo preco unitario mensal e total anual, onde deverdo estar incluidos, contabilizados e
previstos todos os custos inerentes a execucdo do objeto, indicando, no que for aplicavel, a marca, o0 modelo, prazo de validade ou de
garantia; numero do registro ou inscricdo do bem no 6rgdo competente, quando for o caso;
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c) prazo de validade da proposta que devera ser de no minimo 60 (sessenta) dias;

d) apresentada a proposta, o proponente estara automaticamente aceitando e se sujeitando as clausulas e condi¢des do presente Termo de
Referéncia;

e) assinatura do responsavel legal da empresa.
16. CRITERIOS DE HABILITAGAO - DOCUMENTAGAO EXIGIDA

16.1. A contratada devera fornecer o dossié que comprova e fundamenta a sua inexigibilidade. Documentos de habilitag&o juridica, fiscal e
trabalhista, assim como as declaragdes de praxe solicitadas pelo Municipio devem ser apresentadas.

17. ATESTADO(S) DE CAPACIDADE TECNICA
17.1. A contratada deve possuir atestados de capacidade técnica.
18. ESTIMATIVA DO VALOR DA CONTRATAGAO

18.1. Estima-se para a contratagdo almejada o valor total de R$ 4.352,00 (quatro mil trezentos e cinquenta e dois reais) mensais. Conforme
analise, o valor estimado esta em sintonia com o praticado no mercado.

18.2. Vislumbra-se que tal valor é compativel com o praticado pelo mercado correspondente, observando-se o disposto no Decreto
Executivo n° 7.142/2023 que “Institui normas para o procedimento administrativo para a realizagdo de pesquisa de precos para aquisigéo de
bens e contratagdo de servigos em geral, no &mbito do municipio de Verandpolis”, nos termos do art. 23, § 1° da Lei Federal n°
14.133/2021.

18.3. A disciplina legal aplicada aos processos licitatdrios para aquisicdo de bens remete, portanto, a realizagdo de uma pesquisa de pregos
em diversas fontes. Contudo, em se tratando de contratagbes diretas por inexigibilidade de licitagdo, em especial com fornecedores
exclusivos, a propria Lei n® 14.133/2021 estabelece que quando ndo for possivel estimar o valor do objeto na forma estabelecida no § 1°
acima transcrito, “o contratado devera comprovar previamente que os pregos estdo em conformidade com os praticados em contratagdes
semelhantes de objetos de mesma natureza, por meio da apresentagao de notas fiscais emitidas para outros contratantes no periodo de até
1 (um) ano anterior a data da contratac&o pela Administragao, ou por outro meio idoneo” (art. 23,§ 4°).

19. DOTAGAO ORGAMENTARIA

19.1. A presente contratagéo utilizara a seguinte dotagdo orgamentaria:

02 PODER EXECUTIVO

02 05 SECRETARIA MUNICIPAL DE GOVERNO E INOVAGAO

020501 UNIDADES SUBORDINADAS

04 Administracéo

04 126 Tecnologia da Informagéo

04 126 0190 Tecnologia da Informag&o

04 126 0190 2102 0000 MANUT. REDE INFORMATICA NOS PREDIOS MUN. E
ESPACOS PUBLICOS

15024 3.3.90.40.00SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUN (FR 1.1.1500)
Veranopolis, 26 de Agosto de 2025.

Bernardo Seeger Schmitt Boff

Diretor de Tecnologia e Inovagéo

Jodo Guilherme Mazetto

Secretario Municipal de Governo

Cristiano Valduga Dal Pai

Prefeito

Rua Alfredo Chaves, 366 * Fone: (54) 3441-1477
95330-000 * Verandpolis * RS 15



-
ESTADO DO RIO GRANDE DO SUL
\.l‘.,

MUNICiPIO DE VERANOPOLIS Verandpoli s

Viva bem. Viva mais. Viva aqui!

MINUTA DE CONTRATO

CONTRATO QUE ENTRE SI CELEBRAM O MUNICIiPIO DE
VERANOPOLIS E J NONDILLO SERVIGOS DE
INFORMATICA LTDA.

MUNICIPIO DE VERANOPOLIS, inscrito no CNPJ sob n°. 98.671.597/0001-09, representado pelo
Prefeito CRISTIANO VALDUGA DAL PAI, doravante denominado CONTRATANTE, e J NONDILLO
SERVIGOS DE INFORMATICA LTDA, inscrita no CNPJ n° 09.272.697/0001-24, estabelecida na Rua
Jodo Leiva de Carvalho, 67, Bairro Renovacao, Veranopolis/RS, representado por __ , inscrito no
CPF n° , doravante denominada CONTRATADA, celebram o presente Contrato, tendo em
vista Processo de Inexigibilidade 067/2025, de 01/09/2025, de acordo com o Parecer Juridico n°
301/2025 e com fundamentacao legal no Art. 74, caput, da Lei N° 14.133/2021, mediante as seguintes
clausulas e condigdes:
CLAUSULA PRIMEIRA — DO OBJETO

O presente contrato tem por objetivo a prestacdo de servico de gerenciamento, analise,
manutencao, instalagido e configuragédo das redes, dos servidores e demais equipamentos que compde
a area de Tecnologia e Seguranca de informag&o do Municipio de Veranépolis.

CLAUSULA SEGUNDA - DO VALOR

O valor mensal para a prestagdo de servicos é de R$ 4.352,00 (quatro mil, trezentos e
cinquenta e dois reais) totalizando R$ 52.224,00 (Cinquenta e dois mil, duzentos e vinte e quatro reais).
CLAUSULA TERCEIRA - DO PAGAMENTO

1.0 pagamento sera realizado em parcela unica, em até 15 (quinze) dias da data de
recebimento da Nota Fiscal, referente ao servico efetuado, acompanhada das copias das Guias de
Recolhimento do FGTS, da DCTFWeb/FGTS Digital, do INSS, da folha de pagamento quitada dos
empregados envolvidos na realizagdo do servico e do LTCAT - LAUDO TECNICO DAS CONDICOES
AMBIENTAIS DO TRABALHO do servigo contratado, documentos estes, indispensaveis para
efetivagdo do pagamento.

1.1. As empresas individuais que ndo possuirem empregados ficam dispensadas de apresentar
o LTCAT, FGTS, DCTFWeb/FGTS Digital, do INSS, da folha de pagamento quitada.

2. Todas as notas fiscais emitidas pela contratada deverdo conter, em local de facil
visualizagao, a indicagado do n° do contrato e n° do empenho a que se referem.

3. O envio das notas fiscais, bem como documentos de regularidade, devera ser realizado
através do link https://veranopolis.flowdocs.com.br na guia “atendimento a fornecedores e envio de
notas fiscais”. O assunto a ser selecionado € o que constar o nimero de contrato € nome do
fornecedor. Na auséncia de contrato, devera ser selecionado como assunto “OUTROS” acrescido do
nome da secretaria em que foi entregue o produto ou prestado o servigo.

4. O unico formato de arquivo aceito, tanto de notas fiscais quanto documentos de
regularidade, sera PDF.

5. O contratante a qualquer tempo podera requerer a apresentagdo da nota fiscal em formato

XML.

6. Serdo processadas as retencdes tributarias nos termos da lei que regula a matéria.

7. A inadimpléncia da licitante com relacdo aos encargos sociais, trabalhistas, fiscais e
comerciais ou indenizagbes ndo transfere ao Municipio a responsabilidade por seu pagamento, nem
podera onerar o objeto contratado.

8. Nenhum pagamento sera efetuado pela Administracdo enquanto pendente de liquidagéo
qualquer obrigagdo financeira que for imposta ao fornecedor em virtude de penalidade ou
inadimpléncia contratual.

9. Nao havera pagamento antecipado.
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CLAUSULA QUARTA — DA VIGENCIA

1.A vigéncia da contratacao sera de até 12 (doze) meses, acontade  a ___ , podendo ser
prorrogado na forma da Lei Federal n° 14.133/2021, respeitada a vigéncia maxima decenal.

2. Caso haja prorrogagao do prazo contratual, nos termos do art. 107, inciso Il, da Lei n°
14.133, de 1° de abril de 2021, a empresa contratada devera apresentar os seguintes documentos,
devidamente validos e autenticados, quando nao forem apresentados em original:

a) Prova de regularidade junto ao Fundo de Garantia do Tempo de Servigo (FGTS);

b) Certiddo Negativa de Débitos Trabalhistas (CNDT);

¢) Prova de regularidade fiscal junto as Fazendas Estadual e Municipal do domicilio ou sede da
contratada, com validade nao superior a 180 (cento e oitenta) dias, caso ndo haja prazo expresso na
certidao;

d) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo da
Certiddao Conjunta Negativa de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido,
conforme a Portaria Conjunta RFB/PGFN n° 1.751, de 02/10/2014;

e) Certiddo negativa de faléncia ou de recuperagao judicial expedida pelo distribuidor da sede
da pessoa juridica, com validade nao superior a 60 (sessenta) dias, salvo se outro prazo constar na
prépria certidao.

f) Contrato social atualizado e demais documentos solicitados pela Administragdo, que se
fizerem necessarios para o cumprimento do contrato.

3. Na ocorréncia de fatos supervenientes que impactem o equilibrio econdmico-financeiro do
contrato, conforme previsto no art. 124 da Lei n° 14.133/2021, podera ser concedido reequilibrio
mediante requerimento formal da contratada, acompanhado de documentagdo que comprove o
desequilibrio.

4. E vedada a subcontratacdo total ou parcial do objeto contratual, salvo nas hipdteses
expressamente autorizadas pela Administragcao, conforme o art. 122 da Lei n® 14.133/2021.

5. Nos contratos com duragéo superior a 12 (doze) meses, sera admitido reajuste do valor
contratado, com base em indice IPCA, observado o interregno minimo de 12 (doze) meses, contado da
data da apresentagdo da proposta ou do ultimo reajuste, conforme o art. 134 da Lei n® 14.133/2021.

CLAUSULA QUINTA — DA DOTACAO ORCAMENTARIA

O dispéndio financeiro decorrente da contratagdo ora pretendida decorrera das dotagdes

orcamentarias:

02 PODER EXECUTIVO

02 05 SECRETARIA MUNICIPAL DE GOVERNO E INOVAGAO

020501 UNIDADES SUBORDINADAS

04 Administragao

04 126 Tecnologia da Informacgao

04 126 0190 Tecnologia da Informagao

04 126 0190 2102 0000 MANUT. REDE INFORMATICA NOS PREDIOS MUN. E

ESPACOS PUBLICOS

15024 3.3.90.40.00SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUN (FR 1.1.1500)

CLAUSULA SEXTA — DAS SANCOES

1. A contratada serda responsabilizada administrativamente pelas seguintes infragdes:

a) dar causa a inexecuc¢ao parcial do contrato;

b) dar causa a inexecugado parcial do contrato que cause grave dano a Administragao, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) dar causa a inexecugao total do contrato;

d) deixar de entregar a documentacao exigida para o certame;

e) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

f) ndo celebrar o contrato ou ndo entregar a documentagédo exigida para a contratacéo,
quando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem motivo
justificado;
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h) apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaragéo falsa durante a licitagao ou a execugao do contrato;

i) fraudar a licitagdo ou praticar ato fraudulento na execugéo do contrato;

j) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

1) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

m) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

1.2. Serao aplicadas ao responsavel pelas infragdes administrativas previstas no item 1.1
desta clausula as seguintes sangdes:

a) adverténcia;

b) multa de no minimo 0,5% (cinco décimos por cento) e maximo de 30% (trinta por cento) do
valor do objeto contratado;

c) impedimento de licitar e contratar, no ambito da Administragdo Publica direta e indireta do
6rgéo licitante, pelo prazo maximo de 3 (trés) anos.

d) declaragéo de inidoneidade para licitar ou contratar no ambito da Administragdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (irés) anos e maximo de 6 (seis)
anos.

1.3 As sang0bes previstas nas alineas “a”, “c” e “d” do item 1.2. desta clausula, poderao ser
aplicadas cumulativamente com a prevista na alinea “b” do mesmo item.

1.4. A aplicagdo de multa de mora n&o impedird que a Administragdo a converta em
compensatoéria e promova a extingdo unilateral do contrato com a aplicagdo cumulada de outras
sangdes, conforme previsto no item 1.2 desta clausula.

1.5. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragao ao contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente.

1.6. A aplicagdo das sangbes previstas no item 1.2. desta clausula ndo exclui, em hipotese
alguma, a obrigagéo de reparagéo integral do dano causado a Administragdo Publica.

1.7. Na aplicagédo da sangéao prevista no item 1.2, alinea “b”, desta clausula, sera facultada a
defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimacgao.

1.8. Para aplicagao das sangdes previstas nas alineas “c” e “d” do item 1.2 desta clausula, o
contratado sera intimado para, no prazo de 15 (quinze) dias uteis, contado da data de intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

1.9. Na hipétese de deferimento de pedido de produgdo de novas provas ou de juntada de
provas julgadas indispensaveis pela comissdo, o contratado podera apresentar alegagodes finais no
prazo de 15 (quinze) dias Uteis, contado da data da intimacgao.

1.10. Serédo indeferidas pela comissdo, mediante decisdo fundamentada, provas ilicitas,
impertinentes, desnecessarias, protelatdrias ou intempestivas.

1.11. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta Lei ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica
serdo estendidos aos seus administradores e s6cios com poderes de administragdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito,
com o sancionado, observados, em todos 0s casos, o contraditério, a ampla defesa e a obrigatoriedade
de analise juridica prévia.

1.12. E admitida a reabilitacdo do contratado perante a prépria autoridade que aplicou a
penalidade, exigidos, cumulativamente:

a) reparagéo integral do dano causado a Administragao Publica;

b) pagamento da multa;

c) transcurso do prazo minimo de 1 (um) ano da aplicagdo da penalidade, no caso de
impedimento de licitar e contratar, ou de 3 (trés) anos da aplicagdo da penalidade, no caso de
declaracéo de inidoneidade;

d) cumprimento das condigbes de reabilitagcdo definidas no ato punitivo;

e) analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos
requisitos definidos neste artigo.

1.13. A sancéao pelas infragdes previstas nas alineas “h” e “m” do item 1.2 desta clausula
exigird, como condi¢c&o de reabilitacdo do contratado, a implantagdo ou aperfeicoamento de programa
de integridade pelo responsavel

Rua Alfredo Chaves, 366 * Fone: (54) 3441-1477
95330-000 * Verandpolis * RS 18


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm#art5

-
ESTADO DO RIO GRANDE DO SUL
\.l‘.,

MUNICiPIO DE VERANOPOLIS Verandpoli s

Viva bem. Viva mais. Viva aqui!

CLAUSULA SETIMA - DA EXTINCAO DO CONTRATO

As hipdteses que constituem motivo para extingdo contratual estdo elencadas no art. 137 da
Lei n° 14.133/2021, que poderdo se dar, apds assegurados o contraditério e a ampla defesa a
CONTRATADA.

A extingao do contrato podera ser:

| - determinada por ato unilateral e escrito da Administragdo, exceto no caso de
descumprimento decorrente de sua propria conduta;

Il - consensual, por acordo entre as partes, por conciliagdo, por mediacdo ou por comité de
resolugao de disputas, desde que haja interesse da Administracao;

Il - determinada por decisdo arbitral, em decorréncia de clausula compromisséria ou
compromisso arbitral, ou por decis&o judicial.

CLAUSULA OITAVA - LGPD

1. As Partes deverao, nos termos deste instrumento, cumprir com suas respectivas obrigagdes
que Ihes forem impostas de acordo com as leis, regras, regulamentos, ordens, decretos, orientagbes
normativas e autorregulamentag¢des aplicaveis a protegao de dados pessoais, incluindo, sem limitagao,
a Lein®13.709/2018 (“LGPD”).

2. As Partes deveréo zelar e responsabilizar-se pela protegéo a privacidade de dados pessoais,
respondendo por danos que possam causar, respeitando os deveres de coleta consentida, adequado
local de armazenamento, em espaco fisico ou ambiente virtual seguro, comprometendo-se a adotar
medidas de protegdo e seguranga dos mesmos, com “Legalidade, Justica e Transparéncia”.

3. No desenvolvimento de quaisquer atividades relacionadas com a execugado deste
instrumento, as partes observardo o regime legal vigente da protecdo de dados pessoais,
empenhando-se em proceder a todo tratamento de dados pessoais que venha a mostrar-se necessario
ao estrito e rigoroso cumprimento das normas aplicaveis a espécie.

4. Fica vedado as Partes transferir, compartilhar, comunicar ou de qualquer outra forma facultar
acesso, no todo ou em parte, os dados pessoais para quaisquer terceiros nao relacionados com o
objeto deste instrumento, mesmo de forma agregada ou anonimizada.

5. A Parte que der causa, respondera, civel e criminalmente, por toda e qualquer divulgagao,
revelagao, transmissao e/ou utilizagao por escrito, verbal ou por meio eletrénico, no todo ou em parte,
da informagao/imagem/dado protegido a que tenha acesso em razdo da prestagao de servigos
entabulada no presente instrumento.

6. As Partes deverdo manter registro das operagdes de tratamento de dados pessoais,
atendendo o exigido pela legislacdo e pelas regulamentagdes vigentes.

7. Ainda que extinto este instrumento, os deveres previstos na presente clausula devem ser
observados pelas Partes, por prazo indeterminado, sob pena de responsabilizagao civil e criminal.

CLAUSULA NONA — OBRIGACOES

1. A Contratada deve cumprir todas as obrigagdes constantes neste Termo de Referéncia e
sua proposta, assumindo como exclusivamente seus, 0s riscos e as despesas decorrentes da boa e
perfeita execug¢ao do objeto e, ainda:

a) realizar a prestagédo dos servigos em perfeitas condigdes, conforme especificagbes, prazo e
local ajustados;

b) manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condig¢des de habilitagdo e qualificagédo exigidas na licitagao.

c) Cumprir todas as exigéncias do Edital, do contrato que vier a ser firmado e dos aditivos, se
houver.

d) Arcar com despesa de transporte e alimentacao, se houver.

e) Eventualmente, poderéo ocorrer chamados para atendimento durante os finais de semana
e/ou feriados.

f) A execugao do servigo podera ser prestada no local onde os servidores de dados estiverem
instalados, sendo que o chamado do Municipio sera efetuado por telefone ou on line e indicado pela
licitante ou de forma remota, sem a presenca fisica do contratado.

g) A vencedora devera atender ao chamado do municipio da seguinte forma:
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h) ALTA PRIORIDADE - quando se referir a parada de servidores e/ ou setores criticos
(atendimento ao publico): o atendimento devera ser imediato, em até 01 (uma) hora depois da
solicitagao;

i) MEDIA PRIORIDADE — quando se referir a setores que dependam de prazos e/ ou que
possuam uma programagao preestabelecida, em até 06 (seis) horas;

j) BAIXA PRIORIDADE - quando se referir a solicitagdes que ndo necessitem de urgéncia, em
até 24 (vinte e quatro) horas.

1.1. E proibida a subcontratagdo deste objeto.

2. OBRIGAGOES DA CONTRATANTE

2.1. Sao obrigagdes da Contratante:

a) Comunicar a Contratada, por escrito, sobre falhas ou irregularidades ou qualquer servigo
qgue nao esta sendo ofertado conforme o preconizado, para que seja substituido, reparado ou corrigido;

b) acompanhar e fiscalizar o cumprimento das obrigacbes da Contratada, através de
comissao/servidor especialmente designado;

c) efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no
prazo e forma estabelecidos neste Termo de Referéncia;

d) a Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execugao do Contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados

CLAUSULA DECIMA

O presente Contrato é regido em todos seus termos, pela Lei n® 14.133, de 2021, a qual tera
aplicabilidade também onde o Contrato for omisso.

CLAUSULA DECIMA PRIMEIRA

1. A fiscalizagdo do contrato sera exercida pelos servidores designados pela Portaria ..., de
...l..l..., ao qual competira dirimir as duvidas que surgirem no curso de sua execuc¢do e de tudo dara
ciéncia, conforme art. 117, da Lei Federal n°. 14.133/21.

2. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por quaisquer irregularidades e na ocorréncia desta, nao
implica em corresponsabilidade da Contratante ou de seus agentes e prepostos.

3. Quaisquer exigéncias da fiscalizac&o inerentes ao objeto do presente contrato deveréo ser
prontamente atendidas pela Contratada, sem énus para a Contratante.

CLAUSULA DECIMA SEGUNDA — DO FORO

As partes elegem o Foro da Comarca de Verandpolis para dirimir duvidas oriundas do
presente Contrato.

E, por estarem assim justos e contratados, assinam o presente Contrato em 02 (duas) vias de
igual teor e forma.

ANEXO Il
TERMO DE CONFIDENCIALIDADE E RESPONSABILIDADE
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MUNICiPIO DE VERANOPOLIS

Pelo presente instrumento, a empresa [...], inscrita no CNPJ sob o n° [...], com sede & [...], n° [...], bairro [...] na cidade de [...],
CEP n°[..], telefone n° [...], enderego [...], e-mail [...], neste ato representada pelo(a) Senhor(a) [...], inscrito no CPF n° [...], se compromete
junto ao Poder Executivo do Municipio de Verandpolis, por intermédio do presente TERMO DE CONFIDENCIALIDADE E
RESPONSABILIDADE, a n&o divulgar sem autorizacao, utilizar para si, reproduzir ou dar conhecimento a terceiros, os dados pessoais a
que tiver acesso na execugdo do presente contrato em cumprimento a Lei n° 13.709/2018 - Lei Geral de Protegdo de Dados, e alteragdes
posteriores, obrigando-se a:

1. Tratar os dados pessoais a que tiver acesso apenas de acordo com as instrugdes da CONTRATANTE e em conformidade com
0 aqui estabelecido, e que, na eventualidade, de ndo mais poder cumprir estas obrigagdes, por qualquer razéo, concorda em informar de
modo formal este fato imediatamente 8 CONTRATANTE, que tera o direito de rescindir o contrato sem qualquer énus, multa ou encargo.

2. Manter e utilizar medidas de seguranga administrativas, técnicas e fisicas apropriadas e suficientes para proteger a
confidencialidade e integridade de todos os dados pessoais mantidos ou consultados/transmitidos eletronicamente, para garantir a protecéo
desses dados contra acesso ndo autorizado, destrui¢&o, uso, modificagéo, divulgagao ou perda acidental ou indevida.

3. Acessar os dados dentro de seu escopo e na medida abrangida por sua permissdo de acesso (autorizagdo) e que os dados
pessoais ndo podem ser lidos, copiados, modificados ou removidos sem autorizagao expressa e por escrito da CONTRATANTE.

4. Garantir, por si ou quaisquer de seus empregados, prepostos, socios, diretores, representantes ou terceiros contratados, a
confidencialidade dos dados processados, assegurando que os mesmos, que lidam com os dados pessoais sob responsabilidade do
CONTRATANTE, mantenham estes de maneira estritamente confidencial e ndo os utilizem para outros fins, com excegédo da prestagdo de
servigos ao Municipio de [...]. Ainda, treinara e orientara a sua equipe sobre as disposicdes legais aplicaveis em relagdo a protegéo de
dados.

5. Os dados pessoais ndo poderao ser revelados a terceiros, quer direta ou indiretamente, seja mediante a distribuicéo de copias,
resumos, compilagdes, extratos, andlises, estudos ou outros meios que contenham ou de outra forma reflitam referidas Informagdes.

6. Caso a CONTRATADA seja obrigada por determinagao legal a fornecer dados pessoais a uma autoridade publica, devera
informar previamente a CONTRATANTE para que esta tome as medidas que julgar cabiveis.

7. A CONTRATADA devera notificar a CONTRATANTE em até 24 (vinte e quatro) horas a respeito de:

7.1. Qualquer ndo cumprimento (ainda que suspeito) das disposi¢des legais relativas a protegdo de Dados Pessoais pela
CONTRATADA, seus funcionarios, ou terceiros autorizados;

7.2. Qualquer outra violagéo de seguranga no ambito das atividades e responsabilidades da CONTRATADA.

8. A CONTRATADA sera integralmente responsavel pelo pagamento de perdas e danos de ordem moral e material, bem como
pelo ressarcimento do pagamento de qualquer multa ou penalidade imposta @ CONTRATANTE e/ou a terceiros diretamente resultantes do
descumprimento pela CONTRATADA de qualquer das clausulas previstas neste termo quanto a protegao e uso dos dados pessoais.
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