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PROJETO: Gestao de Servicos Gerenciados de Tecnologia e Seguranca da Informacao
Data: 19/08/2025

Aos cuidados de: Bernardo Boff

Proposta Comercial
Instalagdo, configuragao e manutengao dos Servidores

Instalagao, configuragao, atualizagdao, manutengdo preventiva e suporte de até 30 servidores, fisicos
ou virtualizados, nas plataformas Windows, Linux ou VMWare, inclusive servidores que executam
servigos de terceiros. A contratada devera ser responsavel pela implementagdo e suporte de todos
0s servicos ativos nos servidores (active directory, dhcp, dns, IIS, web server, servidor de e-mail, etc),
exceto servicos especificos de terceiros.

Monitoramento online dos Servidores

A contratada devera fornecer e manter uma solucdo de monitoramento de servidores com as
seguintes caracteristicas:

- Monitoramento de todos os servidores em tempo real, fornecendo indicadores de performance
(CPU, Memdria, Rede, espaco em disco, processos e servicos) através de relatdrios ou graficos.

- Suporte para Autenticagdo de dois fatores

- Gerenciamento automadtico de patches de seguranca, com agendamento parametrizado para
instalacdo e correcao

- Monitoramento de antivirus, com possiblidade de ativar e desativar o antivirus remotamente

- Monitoramento de servicos (com possibilidade iniciar e parar qualquer servico)

- Monitoramento de interface de rede

- A solugao deve permitir acesso remoto, com dupla camada de protegao e conexao criptografada
- Suporte de notificacdes por push

- Execugdo remota de comandos através de prompt de comando e powershell (para Windows) e
comandos de terminal (para Linux)

- Suporte a descoberta de ativos de rede automatica
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- Suporte a workflow automatizado para resolugao de problemas de forma automatica
- Suporte a execugao e scripts automatizados (Windows e Linux)

- Fornecimento de Interface web para acompanhar o monitoramento dos servidores. A interface
deve possuir acesso seguro através de conexao protegida por SSL.

- Fornecimento de aplicativo para acompanhar o monitoramento dos servidores. O Aplicativo deve
ter a suporte para realizar todas as operagdes descritas acima. O Aplicativo deve suportar no minimo
as plataformas 10S e Android.

- Criagao de usuarios com niveis de acesso customizados.

- Possibilidade de envio de alertas em tempo real via e-mail e push para os usudrios cadastrados.

Protecdo de Dados Pessoais e LGPD
Auxilio no mapeamento de dados pessoais coletados pelo Municipio e suas secretarias

Auxilio na elaboragao de Diagndstico situacional do Municipio, mapeando o nivel de maturidade de
Seguranga da Informagao e Protegao de Dados

Auxilio na gestao e gerenciamento de projeto para LGPD
Auxilio na elaboracado de Relatérios de Analise de Impacto mapeados como necessarios
Auxilio no gerenciamento de requisigdo de titulares de Dados

Auxilio na elaboracao de documentos especificos, como o SOA, ROPA e RIPD

Elaboracdao e manuten¢ao da documentagao de TI

Criagdao de documentagao que contemple todas as configuragdes de infraestrutura fisica e légica do
ambiente de Tl existente. Essa documentacdo deve ser atualizada a cada alteracao fisica ou ldgica
no ambiente de TI.

Gerenciamento, projetos e controle da rede légica de dados

Gerenciar e controlar a rede ldgica, através de documentacado, servicos e ferramentas de controle,
assim como elaborar projetos que envolvem o ambiente de Tl quando necessario. A contratada deve
prestar suporte em todas as ferramentas utilizadas para o controle légico da rede. A contratada deve
ser responsavel pela implementacdo ldgica de interligacdo de pontos de rede (VLANs, roteamento,
QOS, etc) caso necessario.

Gerenciamento, projetos e controle da rede wireless

Gerenciar e controlar a rede wireless, através de documentacao, servigos e ferramentas de controle,
assim como elaborar projetos que envolvem o ambiente de WIFI quando necessario. A contratada
deve prestar suporte em todas as ferramentas utilizadas para o controle légico da rede wireless. A
contratada deve ser responsavel pela implementacdo légica da rede wireless (VLANs, roteamento,
QOS, etc) caso necessario.
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Controle de aquisicao e instalagdao de hardware

Auxiliar a contratante na homologagdo e aquisi¢ao de equipamentos e periféricos necessarios para
o funcionamento da rede.

Controle de aquisicdao de instalacdao de software

Auxiliar a contratante na homologagao e aquisi¢ao de softwares.

Controle e gerenciamento da padronizagao da rede de computadores

Garantir que os objetos da rede de computadores sejam padronizados, através de nomenclatura
homologada e de enderegamento categorizado homologado pela contratante.

Elaboracao e controle de projeto de manutencao preventiva dos servidores, rede e equipamentos
de segurancga

Elaboragao e gerenciamento de politica de licenciamento de software

Elaboragao de Politicas de Seguranga da Informacgao

Desenvolvimento de Politica de Seguranca da Informacdo, Normas de Acesso, Procedimentos e
Termos de Uso. Documentagdo baseada na ISO/IEC 27001.

Entregaveis:

- Politica Geral de Seguranga: contém o propdsito, escopo, diretrizes, papéis e responsabilidades,
sancdes e punicdes, referentes a politica a ser implantada.

- Termo de Uso: termo de conhecimento a ser assinado pelos colaboradores e prestadores de servico
da organizagao.
- Norma de Acesso Remoto: define as diretrizes para o acesso remoto a ativos/servicos de

informacgado e recursos computacionais.

- Norma de Uso de Equipamentos Pessoais: define as diretrizes para utilizagao segura de dispositivos
computacionais pessoais no ambiente corporativo.

- Norma de Classificagdo e Manuseio da Informagao: define as diretrizes para a classificagao,
rotulagem, manuseio, guarda e descarte seguro de informagdes em formato digital ou em suporte
fisico.

- Norma de Protegao contra Cdédigos Maliciosos: define as diretrizes para protegdao dos
ativos/servigos de informagdo contra ameagas e cddigos maliciosos de qualquer natureza.

- Norma de Uso de Servigos de E-Mail e Comunicadores Instantaneos: define as diretrizes para
utilizagao dos servigos de e-mail e comunicadores instantaneos da organizagao.
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- Norma de Gestdo de Identidade e Controle de Acesso: define as diretrizes para garantir que o
acesso aos ativos de informacado ou sistemas de informacao tenham niveis adequados de protecao.

- Norma de Acesso a Internet e Comportamento em Midias Sociais: define as diretrizes para
utilizagao segura do acesso a internet e do comportamento de colaboradores em midias e redes
sociais.

- Norma para Monitoramento de Ativos e Servicos da Informagdo: define as diretrizes para o
monitoramento de ativos/servigos de informagdo e recursos computacionais.

- Norma de Resposta a Incidentes de Seguranga da Informagao: define as diretrizes para responder
eventos ou incidentes de seguranga que estejam impactando ou possam vir a impactar
ativos/servigos de informagdo ou recursos computacionais.

- Norma de Uso Aceitavel de Ativos de Informagao: define as diretrizes para o uso aceitavel de ativos
de informagao por seus usuarios autorizados.

Controle do projeto de preven¢ao e combate a malwares

A contratada é responsavel por definir, implementar e gerenciar projeto de prevengao e combate a
malwares.

Elaboragao, execugao e controle das politicas de backup de dados

A contratada é responsavel por definir, implementar e gerenciar plano de backup automatico das
informacdes e dados com necessidade de contingéncia. Essas informacdes de dados serdo
homologadas pela contratante. A contratada devera prestar suporte nas ferramentas utilizadas para
a execugao do plano de backup.

Elaboragao, execucao e controle de politicas de contingéncia da rede de computadores

A contratada é responsavel por definir, implementar e gerenciar politica de contingéncia de rede, a
fim de evitar que sinistros afetem diretamente a disponibilidade de servigos criticos.

Controle da estrutura de rede para o ambiente de telecomunicagdes

A contratada devera ser responsavel por gerenciar e realizar as implementagdes de configuragdes
de rede necessarias para o funcionamento do ambiente de telecomunicagdes.

Manutengao e gerenciamento do firewall

A contratada devera ser responsdvel pela manuten¢do, gerenciamento e suporte do firewall e
firewall HA existente na contratante (Sonicwall NSA 4700).

Execucao de auditoria de seguran¢a mensal através de software homologado
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A contratada devera ser responsavel por executar mensalmente auditoria de seguranga interna e
externa nos ativos da contratante (ativos que estejam localizados nas dependéncias da contratante
e ativos que estejam localizados na nuvem, caso existam). A auditoria devera ser realizada por
software que seja homologado para atender os seguintes requisitos:

- Relatdrios customizados, sendo possivel exporta-los para PDF, HTML ou CSV

- Escaneamento:
o Escaneamento de vulnerabilidades baseado em banco de dados de CVEs
o Escaneamento de sistemas baseado em credenciais

- Cobertura para os seguintes ativos:

J Dispositivos de rede
. Dominios

. URL

. Servidores

J Aplicacdes Web
o Banco de Dados
- Gerenciamento:

. Suporte a escaneamento remoto, escaneamento local via conexdao VPN, com suporte aos
seguintes sensores: Detec¢do de Malware, Scan de DNS, Descoberta de Vulnerabilidades (basica,
avancada e agressiva), Scan de Portas, Scan de SO Windows, Verificacdo de Certificados SSL,
Verificagdo de Blacklists

. Scores de Risco: Ranking de vulnerabilidades baseado em CVSS, com niveis de severidade
(Critico, Alto, Médio, Baixo e Info)

- Relatérios que o software deve gerar:

J Relatério detalhado de Ativos

. Relatdrio de Riscos de Seguranca

. Relatério de escaneamento detalhado

J Relatério de Riscos por Grupos Definidos
J Relatério de Ocorréncias

- Conformidade:
O software deve estar em conformidade com as seguintes normas:
LGPD:

- Art. 6 — Principios de Segurancga e Prevengdo

- Secdo | — da Seguranca e do Sigilo de Dados — Art. 46. Os agentes de tratamento devem
adotar medidas de seguranca técnicas aptas a proteger os dados pessoais de acessos ndao autorizados
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e de situagdes acidentais ou ilicitas de destrui¢ao, perda, alteragao, comunicagao ou qualquer forma
de tratamento inadequado ou ilicito.

- 2° Il — demonstrar a efetividade de seu programa de governanga em privacidade, quando
apropriado

- Art. 50 1° - Ao estabelecer regras de boas praticas, o controlador e o operador levardao em
consideracao, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes do tratamento de dados do
titular.

ISO 27001: 2013
- A.12.6.1 — Gestdo de vulnerabilidades técnicas
- A.14.2.3 — Analise critica técnica das aplicagdes
- A.16.1.3 — Notificacao de fragilidades de seguranca da informacao
- A.18.2.2 — Conformidade com as politicas e procedimentos de seguranca da informacao

- A.18.2.3 — Analise critica da conformidade técnica

NIST

- PROTECT = PR.IP-12: Um plano de gerenciamento de vulnerabilidades deve ser desenvolvido
e implementado

- DETECT-DE.CM-8: Verificagdo de vulnerabilidades sdao executadas

RESOLUCAO 4.658 (Bacen):

- 2° Os procedimentos e os controles de que trata o inciso Il do caput devem abranger... a detecgao
de intrusdo, a prevencdo de vazamento das informacdes, a realizacdo periddica de testes e
varreduras para detecgao de vulnerabilidades, a protecao contra softwares maliciosos.

- Art. 3° - A politica de seguranca cibernética deve contemplar, no minimo: Il — os procedimentos e
os controles adotados para reduzir a vulnerabilidade da instituicdo a incidentes e atender aos demais
objetivos de seguranca cibernética.

PCI DSS:
- Requisito 5: Manter um programa de gerenciamento de vulnerabilidades

- Requisito 6: Desenvolver e manter sistemas e aplicativos seguros — 6.1
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Acordo de Confidencialidade
Todas as informacdes contidas neste documento sdo estritamente confidenciais.

Todo o material, ideias, conceitos e demais detalhes técnicos e comerciais aqui contidos, devem ser
utilizados exclusivamente para avaliar a capacidade da INTERSEC SOLUTIONS em oferecer uma
solucdo tecnoldgica de acordo com as premissas, necessidades e objetivos do projeto aqui descrito.

O conteudo deste documento nao devera ser utilizado para nenhuma outra finalidade e nao deve
ser publicado ou revelado nenhum conteudo deste documento, por qualquer meio, nem no todo ou
em parte, sem permissao prévia e por escrito da INTERSEC SOLUTIONS.

O uso deste documento, em seu processo interno de avaliacdo e escolha de solugbes, projetos,
produtos, servigcos e/ou fornecedores, implica no aceite incondicional dos termos deste Acordo de
Confidencialidade.

Investimento

Valor Mensal: RS 4.352,00 / més (Revisdo continua dos controles definidos ou implementados)

Condigoes Comerciais e Entrega
Entrega imediata.

Pagamento mensal.

Estamos a disposigdo para esclarecer quaisquer duvidas referente ao projeto acima.

Documento assinado digitalmente

b JEISON NONDILLO
g » Data: 19/08/2025 17:22:41-0300

Verifique em https://validar.iti.gov.br

Atenciosamente,

Jeison Nondillo
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